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บทคัดย่อ 

ตามที่รัฐบาลเห็นความส าคัญของการคุ้มครองข้อมูลส่วนบุคคล จึงได้ผลักดันพระราชบัญญัติ 
การคุ้มครองข้อมูลส่วนบุคคลจนสามารถประกาศใช้ในเดือนพฤษภาคมปี 2562 ซ่ึงหน่วยงานของรัฐทีม่ีหน้าที่
ก ากับดูแลการให้บริการต่างๆ ผ่านระบบสารสนเทศต้องมีการก าหนดแนวทางและระเบียบในการจัดระบบ 
การส ารวจ การจัดเก็บ การประมวล การใช้ประโยชน์ การพัฒนาระบบข้อมูลสารสนเทศ บริการสื่อสารของ
หน่วยงานในสังกัดและเป็นศูนย์ข้อมูลสารสนเทศเพ่ือการบริหาร จึงท าให้การคุ้มครองข้อมูลส่วนบุคคลจึงเป็น
หนึ่งในหน้าที่ในการป้องกันไม่ให้ข้อมูลส่วนบุคคลของทั้งบุคลากรภายในและผู้ใช้บริการถูกท าลาย ครอบคลุม
ไปถึงการก าหนดสิทธิของผู้ใช้ในระบบคอมพิวเตอร์และระบบอินเทอร์เน็ตซึ่งเป็นสื่อกลางในการสื่อสารต่อ
ผู้ใช้บริการ 

อีกทั้งในการบริหารจัดการระบบสารสนเทศเพ่ือการคุ้มครองข้อมูลส่วนบุคคลของหน่วยงานรัฐ  
เป็นการด าเนินการทั้งในส่วนนโนบาย และการด าเนินการจัดการด้านสารสนเทศ ที่จะต้องให้ความส าคัญ 
ในการรักษาความปลอดภัยข้อมูลด้วยการเข้ารหัสข้อมูล และเพ่ิมกระบวนการรักษาความปลอดภัยในการ
ให้บริการสารสนเทศผ่านเว็บไซต์ หรือแอพลิเคชัน แต่เนื่องจากการคุ้มครองข้อมูลส่วนบุคคลของผู้รับบริการ
เป็นภารกิจใหม่และมีมาตรฐานที่ซับซ้อนที่ไม่เคยปฏิบัติมาก่อนและมาตรการดังกล่าวส่งผลกระทบกว้างขวาง
ต่อผู้ให้บริการและผู้รับบริการ  ดังนั้นจึงมีความจ าเป็นที่ต้องประเมินสถานการณ์และแนวการด าเนินงาน 
ทีห่น่วยงานของรัฐปฏิบัติอยู่แล้ว และหามาตรการที่เหมาะสมสอดคล้องตามกฎหมายใหม่ที่จะประกาศใช้กับ
หน่วยงานทั่วประเทศตามล าดับ 
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Abstract 

As the government consider importance of protecting personal information Therefore 
pushing the Personal Data Protection Act until it can be promulgated in May 2019, in which 
government agencies responsible for overseeing services through information systems, 
guidelines and regulations for establishing surveying systems, storing, processing and 
utilization must be established. Information system development communication service of 
the agency under and the information center for administration. Therefore, protection of 
personal information is one of the duties to prevent personal information of both internal 
personnel and service users. Covers the determination of user rights in computer systems 
and internet systems, which is a medium of communication to clients. 

In addition, the management of information systems for the protection of personal 
information of government agencies is carried out both in policies and policies. And the 
implementation of information management ,that must give importance to data security with 
data encryption and increase the security process in providing information services via the 
website or mobile application. However, because the protection of personal information of 
clients is a new mission and has a complex standard that has never been implemented 
before, such measures have a profound effect on service providers and clients. Therefore, it 
is necessary to assess the situation and operational guidelines that government agencies 
already practice and find appropriate measures in accordance with the new law to be 
announced to agencies nationwide respectively. 
 
Keyword: personal information, information system, risk policy, and organization 
 
1.  บทน า 

ตามท่ีสหภาพยุโรปได้ออก GDPR ( General Data Protection Regulation) เป็นกฎหมายคุ้มครอง
ข้อมูลส่วนบุคคล บังคับใช้เมื่อ 25 พฤษภาคม พ.ศ.2561 ซึ่งนอกจากมีผลบังคับใช้แก่การส่งข้อมูล
ภายในประเทศสมาชิกสหภาพยุโรปแล้ว ผู้ประกอบการและหน่วยงานรัฐในไทยที่ต้องติดต่อรับส่งข้อมูล 
ส่วนบุคคลของประชาชนในประเทศที่เป็นสมาชิกสหภาพยุโรป (Cross-Border Data Transfer Issues)  
ก็ต้องมีมาตรการคุ้มครองข้อมูลส่วนบุคคลที่เหมาะสมและเพียงพอด้วย ที่ส าคัญกว่านั้นคือความน่าเชื่อถือใน
มาตรการคุ้มครองข้อมูลส่วนบุคคลของประเทศมีผลกระทบต่อการค้าระหว่างประเทศ และการท าธุรกิจ
ระหว่างประเทศ หากประเทศไทยไม่มีกฎหมายเกี่ยวกับการคุ้มครองข้อมูลส่วนบุคคลย่อมท าให้เสียโอกาส 
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และความเชื่อมั่นจากกลุ่มประเทศในสหภาพยุโรป และอาจรวมไปถึงประชาคมโลกที่ก าลังตื่นตัวเรื่อง  
การป้องกันข้อมูลส่วนบุคคล  

หน่วยงานต่าง ๆ ซึ่งมีหน้าที่ก ากับดูแลการให้บริการประชาชนอย่างมีประสิทธิภาพและจัดเก็บข้อมูล
พ้ืนฐานเพ่ือการบริหารและพัฒนาประเทศ จึงเป็นสิ่งส าคัญที่ต้องรู้ขอบเขตของการเข้าถึงข้อมูลส่วนบุคคล  
มีระบบควบคุมการเข้าถึงข้อมูลส่วนบุคคล มีระบบยืนยันตัวตนของผู้ขอเข้าถึงข้อมูลส่วนบุคคลรวมไปถึง 
ต้องมีการก าหนดนโยบายส าหรับบุคคลภายในองค์กรที่ต้องเกี่ยวข้องกับการใช้งานข้อมูลส่วนบุคคลที่ได้รับ
การยินยอมจากเจ้าของข้อมูลแล้ว เนื่องจากมีข้อบังคับต่าง ๆ ที่หากละเมิดแล้ว จะมีผลให้เกิดโทษอาญา 
โทษทางปกครอง ซึ่งมีโทษปรับมากถึง 5 ล้านบาท อีกทั้งในอนาคตส านักงานคณะกรรมการคุ้มครองข้อมูล
ส่วนบุคคลจะออกระเบียบข้อบังคับ แนวทางด้านความมั่นคงปลอดภัยไซเบอร์ให้กับองค์กรต่าง ๆ ที่ต้องใช้
ข้อมูลส่วนบุคคล (รวมถึงองค์กรที่ไม่ได้ใช้ข้อมูลส่วนบุคคล) ดังนั้นองค์กรควรปรับตัวและพัฒนาให้มี
มาตรฐานด้านการคุ้มครองข้อมูลส่วนบุคคล  

ในการจัดท านโยบายและแนวปฏิบัติในการคุ้มครองข้อมูลส่วนบุคคลโดยอ้างอิงตามพระราชบัญญัติ
การคุ้มครองข้อมูลส่วนบุคคล พ.ศ.2562 [1-3] เพ่ือเป็นการสร้างความตระหนักให้หน่วยงานในองค์กรรัฐที่มี
การใช้ข้อมูลส่วนบุคคลจากประชาชน จะต้องแจ้งเหตุผลและความจ าเป็นในการจ ากัดสิทธิและเสรีภาพ 
ของบุคคลตามพระราชบัญญัตินี้ เพ่ือให้การคุ้มครองข้อมูลส่วนบุคคลมีประสิทธิภาพและเพ่ีอให้มีมาตรการ
เยียวยาเจ้าของข้อมูลส่วนบุคคลจากการถูกละเมิดสิทธิในข้อมูลส่วนบุคคลที่มีประสิทธิภาพ อีกทั้งในการขอ
ความยินยอมจากเจ้าของข้อมูลส่วนบุคคล หน่วยงานที่ดูแลข้อมูลส่วนบุคคลต้องแจ้งวัตถุประสงค์ของการ
เก็บรวบรวม ใช้ หรือเปิดเผยข้อมูลส่วนบุคคลไปด้วย และการขอความยินยอมนั้ นต้องแยกส่วนออกจาก
ข้อความอ่ืนอย่างชัดเจน มีแบบหรือข้อความที่เข้าถึงได้ง่ายและเข้าใจได้ รวมทั้งใช้ภาษาที่อ่านง่าย และไม่เป็น
การหลอกลวงหรือท าให้เจ้าของข้อมูลส่วนบุคคลเข้าใจผิดในวัตถุประสงค์ ซึ่งแนวทางในการด าเนินการทั้งหมด
ควรมีการบังคับใช้กับหน่วยงานเพ่ือให้ประชาชนผู้ใช้บริการได้รับประโยชน์สูงสุดในการใช้บริการด้านสารสนเทศ 

ในการให้ความคุ้มครองข้อมูลส่วนบุคคลในปัจจุบันจะปรากฏการให้ความคุ้มครองในสองลักษณะ
ใหญ่ กล่าวคือ การให้ความคุ้มครองข้อมูลส่วนบุคคลซึ่งเป็นหลักทั่วไป ซึ่งเป็นการก าหนดหลักการการให้
ความคุ้มครองข้อมูลส่วนบุคคลเป็นการทั่วไปที่สามารถน ามาปรับใช้ได้กับทุก ๆ กรณีที่เกี่ยวข้องกับการให้
ความคุ้มครองข้อมูลส่วนบุคคล และการให้ความคุ้มครองข้อมูลส่วนบุคคลเฉพาะเรื่องหรือเฉพาะกรณี โดยจะ
เจาะจงเฉพาะกรณีของข้อมูลส่วนบุคคลที่ได้รับความคุ้มครอง เช่น การให้ความคุ้มครองข้อมูลส่วนบุคคลอัน
เนื่องมาจากการใช้บริการด้านการสื่อสารและโทรคมนาคม หรือการให้ความคุ้มครองข้อมูลส่วนบุคคลของ
ผู้ท าธุรกรรมทางอิเล็กทรอนิกส์ เป็นต้น  

การให้ความคุ้มครองข้อมูลส่วนบุคคลในประเทศไทยนั้น [4] รัฐธรรมนูญแห่งราชอาณาจักรไทย 
พุทธศักราช 2550 มาตรา 35 วรรค 3 ซึ่งก าหนดให้ความคุ้มครองไว้ว่า “บุคคลย่อมมีสิทธิได้รับความ
คุ้มครองจากการแสวงหาประโยชน์โดยมิชอบจากข้อมูลส่วนบุคคลที่เกี่ยวกับตน อีกทั้งยังมีพระราชบัญญัติ
คุ้มครองข้อมูลส่วนบุคคล พุทธศักราช 2562 ที่ได้มีการบัญญัติให้ความคุ้มครองสิทธิข้อมูลส่วนบุคคลไว้ทั่วไป 
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2.  ข้อควรค านึงในการคุ้มครองข้อมูลส่วนบุคคลต่อหน่วยงานให้บริการ 

ข้อมูลส่วนบุคคลที่น ามาจัดเก็บไว้ในระบบฐานข้อมูลนั้นอาจมีระดับของความส าคัญแตกต่างกันไป 
กลุ่มข้อมูลบางกลุ่มอาจเป็นความลับสุดยอดห้ามเผยแพร่เด็ดขาด แต่ข้อมูลบางกลุ่มก็เป็นความรู้ทั่วไป
สามารถเปิดเผยได้ ดังนั้นจึงมีการพัฒนาเทคนิคที่น ามาใช้ในการให้ความความปลอดภัยแก่ข้อมูลใน 
ระบบฐานข้อมูลที่มีผู้ใช้หลาย ๆ คน ระบบจัดการฐานข้อมูลต้องท าหน้าที่ดูแลว่ากลุ่มผู้ใช้กลุ่มใดได้รับ
อนุญาตให้เข้าใช้ข้อมูลส่วนใดได้บ้าง  

จากรูปที่ 1 การรักษาความปลอดภัยฐานข้อมูลไม่ใช่เพียงแค่การติดตั้งระบบรักษาความปลอดภัย
เท่านั้น แต่จะรวมถึงการวิเคราะห์และบริหารความเสี่ยงที่ประกอบด้วยภัย คุกคาม (Threat) ทั้งจาก 
คนภายในองค์กรและคนภายนอกองค์กร และช่องโหว่หรือ จุดอ่อน (Vulnerability) การก าหนด การบังคับใช้
นโยบาย (Policy) และการเฝ้าระวัง เหตุการณ์อยู่ตลอดเวลา (Monitoring) นั่นคือต้องมีมาตรการหรือการ
ควบคุมความปลอดภัยที่มีประสิทธิภาพ ประกอบด้วย นโยบาย วิธีปฏิบัติ และกระบวนการขององค์กรในการ
รักษาขอ้มูลให้มีความถูกต้องและน่าเชื่อถือ 
 2.1  นโยบาย  
  นโยบายของหน่วยงานมีผลส าคัญยิ่งต่อการรักษาความปลอดภัยของข้อมูล นโยบายขององค์กร
จะต้องมุ่งเน้นที่วัตถุประสงค์และการท างานที่ดี องค์กรจ าเป็นต้องมีการก าหนดนโยบายด้านความปลอดภัย
ให้ชัดเจน โดยมีกฎระเบียบ ข้อบังคับ และหน้าที่ความรับผิดชอบ [5] และวิธีปฏิบัติให้บุคลากรใช้เป็นหลัก 
ในการท างาน รวมทั้งการติดตาม ตรวจสอบการปฏิบัติตามกฎระเบียบที่วางไว้อย่างเคร่งครัดและสม่ าเสมอ 
เช่น ก าหนดให้แน่นอนว่าระบบรักษาความปลอดภัยใครเป็นผู้ปฏิบัติ  ใช้กับส่วนใดบ้าง ในระบบมีวิธีการ
ปฏิบัติอย่างไร ใครสามารถเข้าถึงข้อมูลส่วนใดได้บ้าง ใครมีสิทธิที่จะเปลี่ยนแปลงแก้ไขข้อมูลนั้น 
 
 
 
 
 
 
 
 
 

 
 
 

รูปที่ 1 นโยบายการรักษาความปลอดภัยของข้อมูล 
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 2.2  สถานภาพของระบบการรักษาความปลอดภัย 
  จะต้องมีการตรวจสอบสถานภาพของระบบการรักษาความปลอดภัยในปัจจุบันอยู่ในระดับใด และ
ต้องการปรับปรุงหรือเปลี่ยนแปลงอย่างไรบ้าง ความต้องการในการใช้ข้อมูลที่ปลอดภัยและค าแนะน าจาก
ส่วนต่าง ๆ ที่ใช้งานภายในระบบการแจกงานไปสู่เจ้าหน้าที่ที่รับผิดชอบ มีตารางเวลาที่ก าหนดว่าส่วนใด 
ของระบบจะต้องปรับปรุงอะไรบ้าง ณ เวลาใด มีการจัดท าแผนฉุกเฉินเพ่ือให้องค์กรสามารถด าเนินการต่อไป
ได้เมื่อมีวิกฤตการณ์เกิดขึ้น บุคลากรที่เกี่ยวข้องควรจะคุ้นเคยกับแผนเหล่านี้และมีการทดสอบให้มั่นใจว่า
สามารถใช้งานได ้
 2.3  การจัดการความเสี่ยงของความเป็นส่วนตัวและความเสี่ยงขององค์กร 
 การกระท าใด ๆ ต่อข้อมูลส่วนบุคคลที่มีปัญหาจะต้องสามารถประเมินผลกระทบที่ควรจะเกิดขึ้น ซ่ึง
การประเมินผลกระทบที่เป็นความเสี่ยงของข้อมูลความเป็นส่วนตัวและความเสี่ยงขององค์กรร่วมกัน โดย
บุคคลไม่ว่าจะเป็นคนเดียวหรือกลุ่มจะได้รับผลกระทบโดยตรงจากปัญหาอันเป็นผลมาจากปัญหาด้าน 
ความปลอดภัยข้อมูลส่วนบุคคลจากประสบการณ์ในแต่ละบุคคล โดยหน่วยงานอาจจะประสบกับผลกระทบ
ต่าง ๆ เช่น ค่าใช้จ่ายที่ไม่ปฏิบัติตาม การยกเลิกการให้บริการ สิ่งที่อันตรายจากภายนอกของหน่วยงาน หรือ
วัฒนธรรมภายในซึ่งผลกระทบขององค์กร สิ่งเหล่านี้สามารถเป็นตัวขับเคลื่อนส าหรับการตัดสินใจ 
เพ่ิมงบประมาณในการจัดสรรทรัพยากรเพ่ือเสริมสร้างความแข็งแกร่งทางด้านเทคโนโลยีสารสนเทศในการ
รักษาความเป็นส่วนตัวและเพ่ือช่วยให้องค์กรน าความเสี่ยงด้านความเป็นส่วนตัวเข้ามามีส่วนร่วมกับ 
ความเสี่ยงอ่ืน ๆ ที่ก าลังจัดการในระดับภาพรวมขององค์กร จากรูปที่ 2 จะแสดงถึงความสัมพันธ์ระหว่าง
ความเสี่ยงด้านความเป็นส่วนตัวและความเสี่ยงขององค์กร 

 
 
 
 
 
 
 
 
 

รูปที ่2 ความสัมพันธ์ระหว่างความเสี่ยงด้านเป็นส่วนตัวและความเสี่ยงขององค์กร 
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การจัดการความเสี่ยงด้านความเป็นส่วนตัวเป็นกลุ่มของกระบวนการระหว่างองค์กรที่ช่วยให้เข้าใจ

ว่าระบบสารสนเทศและบริการ อาจจะสร้างปัญหาให้กับบุคคลและวิธีการพัฒนาระบบสารสนเทศในการ
แก้ปัญหาที่มีประสิทธิภาพเพ่ือจัดการกับความเสี่ยงดังกล่าว โดยการประเมินความเสี่ยงด้านความเป็นส่วนตัว
เป็นกระบวนการย่อย ๆ ส าหรับการระบุ การประเมิน การจัดล าดับความส าคัญ และตอบสนองต่อความเสี่ยง
ด้านความเป็นส่วนตัวที่เฉพาะเจาะจง [6-7] ซึ่งการประเมินความเสี่ยงด้านความเป็นส่วนตัวจะเป็น
กระบวนการย่อย โดยทั่วไปการประเมินความเสี่ยงด้านความเป็นส่วนตัวควรจัดท าข้อมูลที่สามารถช่วยให้
หน่วยงานสามารถชั่งน้ าหนักประโยชน์ของการประมวลผลของข้อมูลกับความเสี่ยง  และเพ่ือก าหนดการ
ตอบสนองต่อปัญหาที่เหมาะสม ส าหรับการระบุปัญหา การประเมินผล การจัดล าดับความส าคัญ และการ
ตอบสนองต่อความเสี่ยงด้านความเป็นส่วนตัว โดยหน่วยงานอาจเลือกที่จะตอบสนองต่อความเสี่ยงด้าน 
ความเป็นส่วนตัวในรูปแบบต่าง ๆ ซึ่งขึ้นอยู่กบัผลกระทบต่อองค์กรประกอบด้วยวิธี 

▪ การลดความเสี่ยง (เช่น องค์กรอาจจะสามารถใช้มาตรการทางเทคนิคและ/หรือนโยบาย 
เกี่ยวกับ ระบบหรือบริการที่ลดความเสี่ยงให้อยู่ในระดับที่ยอมรับได้) 

▪ การโอนถ่ายหรือแบ่งปันความเสี่ยง (เช่น สัญญาเป็นวิธีการแบ่งปันหรือโอนถ่าย 
ความเสี่ยงให้องค์กรอ่ืน ๆ การประกาศความเป็นส่วนตัว และกลไกการยินยอมจากผู้ใช้บริการเป็นวิธีการ
แบ่งปันความเสี่ยงด้วยตัวบุคคล) 

▪ การหลีกเลี่ยงความเสี่ยง (เช่น หน่วยงานอาจก าหนดว่าความเสี่ยงนั้นมีมากกว่า
ผลประโยชน์และการสละสิทธิ์หรือยกเลิกการประมวลผลข้อมูล) หรือ 

▪ การยอมรับความเสี่ยง (เช่น องค์กรอาจจะพิจารณาว่าปัญหาของแต่ละบุคคลมีน้อย
หรือไม่ที่น่าจะเกิดขึ้น ดังนั้นถ้าผลประโยชน์มีมากกว่าความเสี่ยงและไม่จ าเป็นต้องลงทุนทรัพยากรเพ่ือลด
ผลกระทบ) 
 
3.  การควบคุมความปลอดภัยข้อมูล 

ปัจจุบันภัยคุกคามฐานข้อมูลมาจากหลายทางและยังส่งผลต่อระบบคอมพิวเตอร์ร้ายแรงขึ้น  
การควบคุมความปลอดภัยจึงถูกน ามาพิจารณาตั้งแต่ช่วงแรกของการพัฒนาระบบ เช่น การควบคุมการเข้าถึง 
(Access Control) การยืนยันตัวบุคคล (Authentication) และการให้อ านาจหน้าที่ (Authorization) เพ่ือ
ระบุตัวบุคคลที่ติดต่อหรือท าธุรกรรมร่วมด้วย การตรวจสอบ (Auditing) การสร้างข้อมูลให้เป็นความลับหรือ
การเข้ารหัสข้อมูล (Encryption) การควบคุมความถูกต้องสมบูรณ์ (Integrity Controls) การส ารองข้อมูล 
(Backups) และ ความปลอดภัยแอพลิเคชัน (Application Security) เป็นต้น 
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 3.1  การควบคุมการเข้าถึง (Access Control) ข้อมูล 
  สิ่งส าคัญในการสร้างระบบรักษาความปลอดภัยในระบบฐานข้อมูล คือการควบคุมการเข้าถึงข้อมูล
เป็นการก าหนดสิทธิในการเข้าถึงฐานข้อมูล การก าหนดการใช้ข้อมูลโดยก าหนดสิทธิหรือการยืนยันตัวบุคคล
ในการเข้าถึงฐานข้อมูลเฉพาะผู้ที่เกี่ยวข้อง หรือ ท าการเข้ารหัสฐานข้อมูลโดยใช้อัลกอริธึมที่มีความปลอดภัย
สูง ก าหนดว่าใครบ้างที่สามารถเข้าไปใช้ได้ ผู้ที่จะเข้ามาใช้ระบบฐานข้อมูลได้จะต้องได้รับการอนุญาตก่อน 
และเมื่อเข้าระบบได้แล้วผู้ ใช้งานนั้นจะสามารถท าอะไรกับข้อมูลได้บ้างก็จะขึ้นอยู่กับการให้สิทธิ  
(Authorization) ของผู้บริหารฐานข้อมูล 
 3.2  การยืนยันตัวบุคคล [8] และการให้อ านาจหน้าที่เป็นระบบรักษาความปลอดภัยขั้นแรกท่ีนิยมใช้กัน 
มากที่สุดในปัจจุบัน เช่น 
  3.2.1  การก าหนดรหัสผ่านและรหัสการเข้าใช้ (User Name and Password) การเข้ารหัสข้อมูล
เป็นพ้ืนฐานส าคัญในการรักษาความปลอดภัยฐานข้อมูล ผู้ใช้จะมีรหัสเฉพาะของตนควรก าหนดรหัสที่ยาก 
ต่อการถอดรหัส หลักการพื้นฐานควรก าหนดรหัสให้มีความยาวไม่น้อยกว่า 8 ตัวอักษร และควรให้มีการผสม
ระหว่างตัวอักขระพิเศษและตัวเลข ไม่ควรน าเอาค าศัพท์ในพจนานุกรมหรือใช้ชื่อ วัน เดือน ปีเกิด หมายเลข
โทรศัพท์เพราะรหัสเหล่านี้ง่ายต่อการถอดรหัสหรือท าการเข้ารหัสข้อมูลโดยใช้อัลกอริธึมที่มีความปลอดภัย
สูงและควรเปลี่ยนรหัสเมื่อใช้ไปได้ระยะเวลาหนึ่งรหัสผ่าน 
  3.2.2  การใช้บัตรสมาร์ทการ์ด (Smart Card) ผู้ใช้จะต้องมีบัตรส าหรับเข้าระบบคอมพิวเตอร์  
บัตรนี้จะคล้ายกับบัตร ATM (Automatic Teller Machine) และต้องป้อนรหัสส่วนตัว (Personnel 
Identification Number หรือ PIN) หรือการใช้บัตรกุญแจ (Key Card) หรือบัตรผ่านทาง (Badge) ซึ่งเป็น
วัตถุครอบครอง (Possessed Object) เพ่ือผ่านทางเข้าไปใช้ระบบหรือข้อมูลที่เก็บในคอมพิวเตอร์เป็น
รูปแบบที่นิยมกันมากในปัจจุบัน 
  3.2.3  การใช้การตรวจสอบจากร่างกายมนุษย์ (Biometric) เช่น ม่านตา หรือเรตินา (Retina) เสียง 
หรือ ลายนิ้วมือ ตรวจสอบผู้มีสิทธิก่อนเข้าสู่ระบบ การตรวจสอบในลักษณะนี้จะต้องน าลักษณะของ 
ผู้ที่ต้องการเข้าไปใช้ฐานข้อมูลไปเปรียบเทียบกับลักษณะข้อมูลของผู้ใช้ที่มีอยู่ในเครื่องคอมพิวเตอร์ ถ้า
ตรงกันจึงจะมีสิทธิเข้าไปใช้ข้อมูลได ้
 3.3  การตรวจสอบ (Auditing) 
  เป็นการตรวจสอบผู้ที่เข้ามาติดต่อกับระบบ โดยใช้ซอฟต์แวร์ในการตรวจสอบ โดยบันทึกข้อมูลของ
การเข้ามาใช้งานทุกครั้งไว้ใน Log Files โปรแกรมจะท าการบันทึกทั้งวันที่ เวลา บุคคลที่เข้ามาใช้งาน 
สามารถท าการตรวจสอบข้อมูลย้อยหลังได้ ปัจจุบันมีซอฟท์แวร์ที่ใช้เป็นเครื่องมื อรักษาความปลอดภัย 
ในระบบที่ก าลังเริ่มใช้อย่างแพร่หลาย ได้แก่ ระบบไฟร์วอลล์ (Firewall) ซึ่งเป็นซอฟท์แวร์ท าหน้าที่เสมือนกับ
ก าแพงกันไฟไม่ให้ลุกลามขยายตัวหากมีไฟไหม้เกิดขึ้น 
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  การติดตามตรวจสอบและสรุปการใช้งานฐานข้อมูลอยู่เสมอ อย่างน้อยเดือนละครั้ง โดยเน้น
ส่วนข้อมูลส าคัญ เช่น ผู้ใช้เป็นใคร หมายเลข IP เข้าบ่อยแค่ไหน และท าอะไรไปบ้าง ท าส าเร็จหรือไม ่
เพ่ือตรวจสอบพฤติกรรมที่อาจจะผิดปกติไปจากเดิม ไม่ว่าระบบเครือข่ายจะมีฮาร์ดแวร์หรือซอฟท์แวร์ที่ดี
เพียงใดในการปกป้องระบบเครือข่าย สิ่งที่ส าคัญอย่างยิ่งก็คือผู้ใช้งานในระบบจะต้องคอยช่วยสอดส่องดูแล
และป้องกันไม่ให้ตนเองเป็นช่องทางผ่านของแครกเกอร์ ทั้งนี้ไม่มีระบบเครือข่ายใดที่ปลอดภัยร้อยเปอร์เซ็นต์
จากแครกเกอร์ 
 3.4  การสร้างข้อมูลให้เป็นความลับ (Encryption) 
  การเข้ารหัสข้อมูลโดยพ้ืนฐานแล้วจะเกี่ยวข้องกับวิธีการทางคณิตศาสตร์เพ่ือใช้ในการป้องกันข้อมูล
หรือข้อความตั้งต้นที่ต้องการส่งไปถึงผู้รับ ข้อมูลตั้งต้นจะถูกแปรเปลี่ยนไปสู่ข้อมูลหรือข้อความอีกรูปแบบ
หนึ่งที่ไม่สามารถอ่านเข้าใจได้โดยใครก็ตามที่ไม่มี Key ส าหรับเปิดดูข้อมูลนั้น เรียกกระบวนการในการ 
แปรรูปของข้อมูลตั้งต้นว่า "การเข้ารหัสข้อมูล" (Encryption) และกระบวนการในการแปลงข้อความ 
ที่ไม่สามารถอ่าน และท าความเข้าใจให้กลับไปสู่ข้อความดั้งเดิมว่าการถอดรหัสข้อมูล (Decryption) โดยมี
อัลกอริทึมท่ีใช้ในการสร้างรหัสลับต่าง ๆ ดังรูปที่ 3 
  ข้อก าหนดทั่วไปของระบบการเข้ารหัส 
    ระบบการเข้ารหัสลับใด ๆ จะต้องมีคุณสมบัติเป็นไปตามข้อก าหนดทั่วไปของระบบ 
การเข้ารหัสลับ 3 ข้อ เพ่ือที่จะเป็นที่ยอมรับในการน าไปใช้งานในทางปฏิบัติ ข้อก าหนดเหล่านั้นคือ 

 1.  อัลกอริทึมที่ใช้ในการเข้าและถอดรหัสลับต้องมีประสิทธิภาพในทุก ๆ รูปแบบของ Key 
ที่เป็นไปได้ เช่น ถ้า Key ที่ใช้ในการเข้าและถอดรหัสลับมีขนาด 8 บิต จ านวนรูปแบบของ Key ที่เป็นไปได้
ทั้งหมดจะเท่ากับ 28 หรือ 256 รูปแบบ ในการใช้งานอัลกอริทึมในระบบการเข้ารหัสลับไม่ว่าจะใช้  Key 
รูปแบบใด ระดับความปลอดภัยของข้อความรหัสที่ได้จากการใช้ Key รูปแบบนั้นต้องคงที่ ไม่เปลี่ยนแปลง 
เมื่อเทียบกับระดับความปลอดภัยของข้อความรหัสที่ได้จากการใช้ Key รูปแบบอื่น ๆ 
  2.  ระบบต้องมีความง่ายต่อการน าไปใช้งาน ข้อก าหนดนี้บ่งชี้ถึงความสามัญ (Simple)  
ในการค านวณหา Key โดยวิธีการแปลงแบบผกผันได้ (Invertible Transformation) ซึ่งจะมีประโยชน์เมื่อ
น ามาใช้ในกระบวนการถอดรหัสลับ นอกจากนี้ความหมายของข้อก าหนดนี้ยังครอบคลุมไปถึงระยะเวลาที่ใช้
ในการเข้าและถอดรหัสลับ กล่าวคือ อัลกอริทึมที่ใช้ในการเข้าและถอดรหัสลับ ไม่ควรมีความซับซ้อนและ 
ใช้เวลาในการประมวลผลมากเกินไป เนื่องจากในทางปฏิบัติผู้ใช้งานมักท าการเข้าและถอดรหัสลับข้อมูล 
ในเวลาที่ท าการส่งหรือรับข้อมูลนั้น ๆ ส่งผลให้ระบบที่มีความซับซ้อนสูงจะท าให้มีการติดต่อสื่อสารแบบ
เวลาจริง (Real-Time Communication) ไม่ได ้

 3.  ความปลอดภัยของระบบควรขึ้นอยู่กับการเป็นความลับของ Key เท่านั้น ไม่ขึ้นกับการ
เป็นความลับของอัลกอริทึมที่ใช้ในการเข้าและถอดรหัสลับ  ข้อก าหนดนี้บ่งชี้ว่าระบบการเข้ารหัสลับที่ดี 
ไม่ควรเกิดจุดอ่อนเพียงเพราะว่าผู้โจมตีรู้และเข้าใจถึงวิธีการหรืออัลกอริทึมท่ีใช้ในการเข้าและถอดรหัสลับ 
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รูปที ่3 ประเภทอัลกอริทึมท่ีใช้ในการสร้างรหัสลับ 

 
 3.5  การท าส าเนาข้อมูล (Data Copy Setting) 
  กรณีที่ข้อมูลอยู่ในแผ่นบันทึกอาจท าส าเนาข้อมูลทั้งแผ่นโดยใช้ค าสั่ง Copy แต่ถ้าข้อมูลอยู่ใน 
จานแม่เหล็กชนิดแข็งหรือกรณีที่มีข้อมูลเป็นจ านวนมากจะท าส าเนาโดยการใช้ค าสั่ง Backup ลงบน 
แผ่นบันทึกหรือในเทปแม่เหล็ก ทั้งนีใ้นการใช้งานจริงในการรักษาความปลอดภัยของฐานข้อมูลมักจะเป็นการ
น าเทคนิคต่าง ๆ หลายเทคนิคมาประยุกต์ใช้งานร่วมกันเพ่ือให้ระบบความปลอดภัยนั้นมั่นคงและเชื่อถือได้ 
 3.6  การควบคุมความถูกต้องหรือความคงสภาพของข้อมูล (Integrity Controls) 
  หมายถึง การที่ระบบจัดการฐานข้อมูลจะจัดการกับข้อมูล (เมื่อมีการใช้ค าสั่ง เพ่ิม ลบ หรือแก้ไข
ข้อมูล) เพ่ือให้แน่ใจว่าข้อมูลในฐานข้อมูลมีความถูกต้องน่าเชื่อถือตามกฎ/เงื่อนไขและข้อตกลง (Integrity 
Rules) ที่ได้ก าหนดไว้ตั้งแต่ต้น กฎดังกล่าวเป็นกฎระเบียบที่ก าหนดขึ้นในขั้นตอนการออกแบบฐานข้อมูล
เพ่ือรักษาให้ข้อมูลในฐานข้อมูลมีความถูกต้อง ส่วนการควบคุมความถูกต้องของข้อมูลจะเป็นขั้นตอน 
ที่เกิดขึ้นเมือ่น าฐานข้อมูลไปใช้งานแล้ว 
 3.7  การส ารองข้อมูล (Backups) 
  เป็นการคัดลอกแฟ้มข้อมูลเพ่ือท าส าเนาและหลีกเลี่ยงความเสียหายที่อาจจะเกิดขึ้น  ถ้าข้อมูล 
เกิดการเสียหายหรือสูญหาย โดยสามารถน าข้อมูลที่ส ารองไว้มาใช้งานได้ทันที การส ารองข้อมูลท าได้ 
หลายวิธี เช่น 
  3.7.1  ใช้โปรแกรม System Restore ซึ่งเป็นโปรแกรมหนึ่งในการส ารองและเรียกข้อมูลกลับคืน 
  3.7.2  ส ารองข้อมูลด้วยอุปกรณ์ฮาร์ดแวร์ เช่น ฮาร์ดดิสก์แบบติดตั้งภายนอกผ่านพอร์ต USB  
เทปแบ็กอัพ ซิปไดรฟ์ (Zip Drive) และ เครื่องบันทึก DVD/CD เป็นต้น 
  3.7.3  ใช้โปรแกรมส ารองข้อมูล (Backup Program) เช่น โปรแกรม Symantec NetBackup, Norton 
Ghost, Microsoft DPM เป็นต้น 
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  3.7.4  การส ารองข้อมูลบนระบบเครือข่ายแบบคลาวด์ (Cloud) เช่น Apple iCloud, Google 
Drive, One Drive, Dropbox เป็นต้น 
  ทั้งนีร้ะบบที่มีผู้ใช้เป็นจ านวนมากจ าเป็นอย่างยิ่งที่จะต้องมีการควบคุมการเรียกใช้ข้อมูลเพ่ือป้องกัน
ผู้ที่ไม่มีอ านาจในการเรียกใช้ข้อมูลน าข้อมูลจากฐานข้อมูลมาใช้  อันอาจจะเกิดผลเสียกับระบบฐานข้อมูลได้ 
ระบบบริหารจัดการข้อมูลจะก าหนดสิทธิในการเข้าถึงข้อมูลและมอบอ านาจการเข้าถึงข้อมูลตลอดจน 
เรียกคืนอ านาจจากผู้ใช้ในระบบได้ด้วยการใช้ค าสั่งภาษา SQL การยืนยันตัวบุคคลเป็นระบบรักษา 
ความปลอดภัยขั้นแรกที่นิยมใช้กันมากที่สุด ในปัจจุบันเพ่ือให้มั่นใจได้ว่าผู้ที่จะเข้าระบบได้นั้นจะต้องเป็น 
ผู้ที่มีสิทธิจริง ๆ ผู้ใช้งานแต่ละคนจะต้องป้อนรหัสผ่านจึงจะมีสิทธิเข้าถึงข้อมูลได้ การยืนยันตัวบุคคลโดย
ค าสั่ง SQL เป็นการก าหนดรหัสผ่านให้แก่ผู้ใช้แต่ละคนในการจัดการข้อมูลในตารางหรือวิว 
 3.8  การรักษาความปลอดภัยในการให้บริการผ่านเว็บไซต์ 
  การสื่อสารอย่างปลอดภัยในการให้บริการผ่านเว็บไซต์โดยโพรโทคอล HTTPs คือการท างานระหว่าง
ไคลแอนต์และเซิร์ฟเวอร์ โดยการอนุญาตให้มีกระบวนการพิสูจน์ตัวตนร่วมกับการใช้งานลายเซ็นดิจิทัล
ส าหรับการรักษาความถูกต้องของข้อมูลและการเข้ารหัสข้อมูลเพ่ือป้องกันความเป็นส่วนตัวระหว่างการ
สื่อสารข้อมูลโพรโทคอล SSLหรือ TLS ทีอ่นุญาตให้สามารถเลือกวิธีการในการเข้ารหัส วิธีสร้างไดเจสต์ และ
ลายเซ็นดิจิทัล ได้อย่างอิสระก่อนการสื่อสารจะเริ่มต้นขึ้น โดยจากรูปที่ 4 โพรโทคอล HTTPs มีการเข้ารหัส
ข้อมูลแบบ Asymmetric Encryption ที่จะแบ่ง Key ออกเป็นชุดละ 2 ดอกคือ Public Key ส าหรับ 
Encrypt ที่จะแจกให้ผู้ร้องขอ และ Private Key ส าหรับการ Decrypt ข้อมูลกลับมาเป็นเหมือนเดิม ซึ่งเจ้าของ
ไม่สามารถให้ผู้อ่ืน ในการเริ่มการเชื่อมต่อก็จะมีการแลกกุญแจเพ่ือสร้างกุญแจดอกเดียวที่ใช้แค่ใน Session 
นั้น ๆ เพ่ือให้มั่นใจว่าเว็บไซต์ที่เข้าเป็นของจริง ต่อจากนั้นจะมีการตรวจสอบ Certificate โดยจะอ่านไปตาม 
CA เพ่ือยืนยันว่า Certificate นี้มีตัวตนอยู่จริง และไม่ถูกยกเลิกนั่นเอง จากทั้งหมดนี้จุดประสงค์มีเพียง 2 
อย่างเท่านั้นคือ การท าให้ข้อมูลที่ส่งไปจะมีแค่ผู้รับเท่านั้นที่อ่านได้ และ มั่นใจได้ว่าผู้ที่ติดต่อด้วยคือตัวจริง
ไม่ใช่ตัวปลอม 

Internet

Encryption Algorithm

Public Key

Public Key

Decryption Algorithm

Plain Text Cipher Text

Original Message

Pubic Key Cryptography  
รูปที่ 4 แสดงการรักษาความปลอดภัยของ HTTPs 
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 Digital Certification คือใบรับรองว่าเว็บที่สื่อสารอยู่ด้วยนั้นคือเว็บที่ต้องการจะสื่อสาร ไม่ใช่การ
ปลอมตัวมา ซึ่งกระบวนการออก Certificate นี้ ก็ต้องการความน่าเชื่อถือได้ นั่นคือ Certificate Authority 
(CA) โดยใน Certificate จะมี Digital Signature ของ CA รับรองอยู่ ซึ่ง Certificate Authority (CA) ก็คือ
องค์กรที่ท าหน้าที่ออก Certificate ซึ่งการจะออก Certificate ได้จะต้องตรวจสอบก่อนว่าผู้ที่ขอเป็นใคร 
เชื่อถือได้จริงหรือไม่ เพราะถ้าข้อมูลที่ไม่ถูกต้อง CA นั้นก็จะสูญเสียความน่าเชื่อถือไป   
 ขั้นตอนการขอใบรับรอง 
 1.  ผู้ให้บริการ สร้าง Certificate Signing Request (CSR) และส่ง Public Key ของตัวเองไปให้ CA 
  CA ตรวจสอบและยืนยันความถูกต้อง 
 2.  CA ออกใบรับรองให้ โดยเนื้อหาประกอบด้วย ข้อมูลของผู้ให้บริการ , Public Key ที่ส่งมา, และ
  รับรองด้วย Digital Signature ของ CA 
 3.  ผู้ให้บริการเอาใบรับรองนั้นไปใช้แสดงตัวเวลามีคนสื่อสารด้วย 

 
4.  สรุปการคุ้มครองข้อมูลส่วนบุคคลของหน่วยงานรัฐ 

 การคุ้มครองข้อมูลส่วนบุคคลของหน่วยงาน ซึ่งเข้าไปมีบทบาทมากบ้างน้อยบ้างตามแต่ศักยภาพ
ของหน่วยงาน ด้านการบริหารงาน และการจัดกิจกรรมร่วมกับหน่วยงานภายนอกหรือหน่วยงานภายใน และ
ข้อมูลได้แสดงให้เห็นถึงปัญหาหลักคือเนื่องจากเป็นเรื่องที่ใหม่ส าหรับการป้องกันข้อมูลส่วนบุคคล ซึ่งจาก
การเข้าสัมภาษณ์บุคลากรส่วนภูมิภาคที่มีส่วนเกี่ยวข้องกับงานด้านสารสนเทศนั้น [9] สิ่งส าคัญคือการ 
สร้างความตระหนัก และรับรู้ว่าข้อมูลส่วนบุคคลใดที่หน่วยงานของรัฐได้จัดเก็บมาจากหลากหลายช่องทาง 
อาทิ ข้อมูลบัตรประชาชน ผู้ที่ดูแลและจัดเก็บข้อมูลจะต้องให้ความส าคัญในรักษาความลับของข้อมูล และ
ต้องพร้อมที่จะเรียกข้อมูลนั้น ๆ เพื่อท าลายหรือเปลี่ยนแปลงตามท่ีเจ้าของข้อมูลต้องการ 
 4.1  ความส าคัญของการคุ้มครองข้อมูลส่วนบุคคลของหน่วยงานรัฐ 
  การให้ความคุ้มครองข้อมูลส่วนบุคคลในประเทศไทยนั้น รัฐธรรมนูญแห่งราชอาณาจักรไทย 
พุทธศักราช 2550 มาตรา 35 วรรค 3 ซึ่งก าหนดให้ความคุ้มครองไว้ว่า “บุคคลย่อมมีสิทธิได้รับความคุ้มครอง
จากการแสวงหาประโยชน์โดยมิชอบจากข้อมูลส่วนบุคคลที่เกี่ยวกับตน อีกทั้งยังมีพระราชบัญญัติคุ้มครอง
ข้อมูลส่วนบุคคล พุทธศักราช 2562 ที่ได้มีการบัญญัติให้ความคุ้มครองสิทธิข้อมูลส่วนบุคคลไว้ทั่วไป 
  ทั้งนี้ในการให้บริการประชาชนอย่างมีประสิทธิภาพและจัดเก็บข้อมูลพ้ืนฐานเพ่ือการบริหารและ
พัฒนาประเทศและยังเป็นหน้าที่และความรับผิดชอบของหน่วยงานคือการก าหนดแนวทางและระเบียบ 
ในการจัดระบบ การส ารวจ การจัดเก็บ การประมวล การใช้ประโยชน์ การพัฒนาระบบข้อมูลสารสนเทศ 
บริการสื่อสารของหน่วยงานในสังกัด จึงท าให้การเก็บรวบรวม การใช้และการเปิดเผยข้อมูลส่วนบุคคล
สามารถท าได้โดยง่าย สะดวก และรวดเร็ว อันจะลดโอกาสซึ่งความเดือดร้อน ร าคาญ หรือความเสียหาย 
ในกรณีที่มีการน าไปแสวงหาประโยชน์หรือเปิดเผยข้อมูลส่วนบุคคลโดยไม่ได้รับความยินยอมหรือแจ้ง
ล่วงหน้า หรืออย่างน้อยการให้บริการประชาชนในรูปแบบต่างๆ ผ่านเว็บไซต์ ควรมีการท า Digital Certification 
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เพ่ือรับรองตัวตน และมีตราประทับยืนยันความถูกต้อง จากองค์กรที่สังคมเชื่อถือ และมีการใช้ HTTPs เพ่ือ
ความปลอดภัยในการสื่อสารข้อมูล 
 4.2  ข้อเสนอแนะ 
  หน่วยงานรัฐที่มีการจัดเก็บข้อมูลส่วนบุคคลของผู้ ใช้บริการ ไม่ว่าจะเป็นทางเว็บไซต์ App สื่อ 
Social Media หรือ สื่อดิจิทัลอื่น ๆ ควรเตรียมตัวและจัดท าดังนี้ 
  4.2.1  ในกรณีที่มีการให้แจ้งการเปลี่ยนแปลงวัตถุประสงคหรือนโยบายการคุ้มครองข้อมูลส่วน
บุคคลให้เจ้าของข้อมูล ทราบและขอความยินยอมก่อนทุกครั้งตามวิธีการและภายในก าหนดเวลาที่ประกาศ 
เช่น การแจ้งล่วงหน้าให้เจ้าของข้อมูลทราบก่อน 15 วัน โดยการส่งทางจดหมายอิเล็กทรอนิกส์ หรือประกาศ
ไว้ในหน้าแรกของ เว็บไซต์เว้นแต่กฎหมายจะก าหนดไว้เป็นอย่างอ่ืน 
  4.2.2  ให้หน่วยงานของรัฐระบุบนเว็บไซต์ส าหรับการใช้คุกกี้ที่เชื่อมโยงกับข้อมูลส่วนบุคคลว่า
ผู้ใช้บริการจะใช้คุกกี้เพ่ือวัตถุประสงค์และประโยชน์ใด และให้สิทธิที่จะไม่รับการต่อเชื่อมคุกกี้ได้ 
  4.2.3  มีหน้าในเว็บไซต์ App หรือสื่อดิจิทัลอ่ืน ๆ โดยมีการเข้ารหัสข้อมูล และมีการรักษา 
ความปลอดภัยการเข้าใช้งานด้วยโพรโทคอล HTTPs โดยจะระบุวัตถุประสงค์ของการเก็บ ใช้ หรือเปิดเผย
ข้อมูลส่วนตัว ในภาษาที่เข้าใจง่ายและตรงไปตรงมา ส าหรับคนที่มีเว็บไซต์อยู่แล้วอาจจะคุ้นเคยกับหน้า 
‘นโยบายความเป็นส่วนตัว’ (Privacy Policy) ที่จะมีเนื้อหาบางส่วนใกล้เคียงกัน สามารถน าปรับมาใช้ได้แต่ต้อง
ใช้ข้อความที่สั้น ๆ เข้าใจง่าย ๆ มากกว่า 
  4.2.4  ทุกครั้งที่ให้ผู้ใช้งานลงทะเบียนหรือกรอกข้อมูลส่วนบุคคล ควรมีตัวเลือกแบบ Checkbox ให้
ผู้ใช้งานกดเลือกเพ่ือยืนยันความยินยอมจากเจ้าของข้อมูลและมี Link เพ่ือกดเข้าดูรายละเอียดหน้า 
วัตถุประสงค์ของการเก็บ ใช้ หรือเปิดเผยข้อมูลส่วนตัว 
  4.2.5  มีช่องทางติดต่อและมีหน้ารายละเอียดระบุว่า หากผู้ใช้งานต้องการที่จะติดต่อเพ่ือขอ
ตรวจสอบหรือขอรับส าเนาข้อมูลส่วนบุคคลเกี่ยวกับตน ต้องติดต่อหาหน่วยงานอย่างไร โดยอาจจะเพ่ิมปุ่ม 
‘ติดต่อเพ่ือขอตรวจสอบข้อมูลส่วนบุคคล’ ใน Footer หรือหน้า Contact Us ในเว็บไซต์หรือ App 
  4.2.6  มีช่องทางให้ผู้ใช้งานเจ้าของข้อมูลแจ้งขอยกเลิกความยินยอมที่เคยให้ไปและลบข้อมูล  
ส่วนบุคคลที่ตัวเองเป็นเจ้าของออกจากระบบการจัดเก็บของแบรนด์และธุรกิจ  โดยอาจจะเป็น Link  
‘ยกเลิกความยินยอมจัดเก็บและใช้งานข้อมูลส่วนบุคคล ’ เพ่ือเข้าหน้าเว็บที่มีรายละเอียดวิธีการแจ้ง 
ความต้องการดังกล่าว 
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รูปที่ 5 แนวทางการคุ้มครองข้อมูลส่วนบุคคลของหน่วยงานรัฐ 
 

1.แผนยุทธศาสตร์ของหน่วยงาน 
2. พระราชบัญญัติคุ้มครองข้อมูล
ส่วนบุคคล  พ.ศ.2562 มุ่งเน้นใน
การเก็บรวบรวม การใช้ และการ
เปิดเผยข้อมูลส่วนบุคคลสามารถ
ท า ไ ด้ โ ดย ง่ าย  สะดวก  และ
รวดเร็ว อันอาจน ามาซึ่งความ
เดือดร้อน ร าคาญ หรือความ
เสียหายในกรณีที่มีการน าไป
แสวงหาประโยชน์หรือเปิดเผย
โดยไม่ได้รับความยินยอมหรือ
แจ้งล่วงหน้า 
 

ปัจจัยหลัก 
(Input) 

การบริหารนโยบาย 
(Policy) 

การด าเนินการ 
(Operation) 

1. วิสัยทัศน์ผู้บริหาร ในการตระหนัก
ถึงการคุ้มข้อมูลส่วนบุคคลและการ
วา งแผนด้ านการคุ้ มข้ อมู ลส่ วน
บุคคลศที่ชัดเจน 
2. การมอบหมายผู้ดูแลระบบที่มี
ความเข้าใจและเห็นถึงความส าคัญใน
การการคุ้มข้อมูลส่วนบุคคล 
3. การจัดการด้านบุคลากรและมีการ
แบ่งหน้าที่ในการรับผิดชอบด้านการ
คุ้มข้อมูลส่วนบุคคลเป็นลายลักษณ์
อักษร 
 3.1. การบริหารจัดการผู้ใช้ทุก
ระบบเป็นภาะรวมเดียวกันทั้งองค์กร 
User Name และ Password เพื่อเข้า
ใช้งานระบบต่าง ๆ  
 3.2. มีการมอบหมายเป็นลายลักษณ์
อักษรในการบริหารจัดการข้อมูลส่วน
บุคคล 
4. การติดตามในการสร้างจิตส านึก
เพื่อการคุ้มข้อมูลส่วนบุคคล 
5. มีการการรักษาความปลอดภัยใน
การให้บริการผ่านเว็บไซต์ 
  

1. ประชาชนได้ รับบริการอย่ าง
สะดวกและปลอดภัย 
2.  มี เทคโนโลยีที่ เหมาะสมและ
ปลอดภัยในการให้บริการประชาชน 
3. มีการลงทุนต่าง ๆ ในระยะแรก
ของการพัฒนาระบบฐานข้อมูลกลาง
ด้ านการคุ้ มข้ อมู ลส่ วนบุ คคล ท่ี
ส ามา รถ เ ช่ื อมต่ อกั น ไ ด้  ร ะ ยะ
หน่วยงานภาครัฐ แต่ระยะยาวแล้ว
สามารถลดค่าใช้จ่ายได้หลายส่วน
และสามารถเพิ่มความสะดวกและ
ปลอดภัยในการใช้งาน 
4. การบริหารจั ดการผู้ ใ ช้  User 
Name และ Password เพื่อเข้าใช้
งานระบบต่างแบบ Single Sign on 
เพื่อความถูกต้อง รวดเร็ว ตรวจสอบ
ได้ 
5. ประชาชนได้ รั บบริ ก า รด้ าน
สารสนเทศ อาทิ เว็บไซต์ที่มีการใช้ 
HTTPs มีการเข้ารหัสข้อมูล  การ
ลงทะเบียนเพื่อเข้าร่วมกิจกรรมต่าง ๆ
ผ่านอินเทอร์เน็ตหรือ Application 
ที่มีประสิทธิภาพและปลอดภัยจาก
การคุ้มข้อมูลส่วนบุคคล 
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