
138 การออกแบบและสรางรหัสรักษาความปลอดภัยสําหรับกระบวนการตรวจสอบและยืนยันตัวตนของระบบเก็บคาผานทางพิเศษอัตโนมัติ

Prach Asavanarakul and Amnoiy Ruengwaree
ISSN 2672-9369 (Online)

การออกแบบและสรางรหัสรักษาความปลอดภัยสําหรับกระบวนการตรวจสอบ
และยืนยันตัวตนของระบบเก็บคาผานทางพิเศษอัตโนมัติ
Design and Implementation of Security Code for the 
Identifi cation and Authentication Process of Electronic Toll 
Collection System

 ปราชญ อัศวนรากุล1 และอํานวย เรืองวารี1*
 Prach Asavanarakul1 and Amnoiy Ruengwaree1*

Received: June 20, 2019; Revised: August 26, 2019; Accepted: September 3, 2019

บทคัดยอ

การขับเคล่ือนวิสัยทัศนประเทศไทย 4.0 ดานอุตสาหกรรมการบินและโลจิสติกสไปสูความสําเร็จจําเปนตองใช
เทคโนโลยีที่รวดเร็ว ปลอดภัย และนาเชื่อถือสูง อารเอฟไอดีเปนเทคโนโลยีสําคัญที่นํามาประยุกตใช
ในระบบคมนาคมขนสงเพ่ือตรวจสอบและยืนยันตัวตนของผูโดยสาร ยานพาหนะ และสินคา อยางไรก็ตาม 
การนําอารเอฟไอดีมาประยุกตใชยังพบปญหาดานการรักษาความลับหรือความปลอดภัยของขอมูลรหัส
ที่ใชตรวจสอบและยืนยันตัวตน บทความวิจัยนี้นําเสนอวิธีการเพิ่มความปลอดภัยในการนําอารเอฟไอดี
มาประยุกตใชในระบบเก็บคาผานทางพิเศษอัตโนมัติ โดยการออกแบบและสรางรหัสรักษาความปลอดภัย
ที่เรียกวา Meta_ID และโพรโทคอลยืนยันตัวตนของเคร่ืองอานและปายอารเอฟไอดี จําลองสถานการณ
ระบบเก็บคาผานทางพิเศษอัตโนมัติท่ีใชรหัส Meta_ID และโพรโทคอลท่ีนําเสนอ เปรียบเทียบกับระบบด้ังเดิม
ที่โปรแกรมรหัสลงบนปายของผูใชงานแบบตายตัว กรณีมีจํานวนผูใชปายในระบบ 10,000 100,000 
และ 1,000,000 ปาย ผลการจําลองพบวาระบบท่ีนําเสนอมีคาความนาจะเปนของความสําเร็จในการลวงรหัส
ตํ่ากวาระบบดั้งเดิมทั้ง 3 กรณี จึงสรุปไดวาระบบที่นําเสนอมีสมรรถนะดานการรักษาความลับหรือ
ความปลอดภัยดีกวาระบบดั้งเดิม
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Abstract

To drive aviation and logistics in Thailand 4.0, it is necessary to use a fast, safe and reliable 
technology. Radio Frequency Identifi cation (RFID) has adopted into the transportation 
system in order to identify and authenticate the passengers, vehicles and goods. However, 
The RFID in transport application still has some problem about the security of ID data. 
This article presents a method for increasing security in applying RFID to be used in 
electronic toll collection system. By design and create a security code called Meta_ID and 
authentication protocol of the RFID reader and tag. Simulate an electronic toll collection 
system that uses the Meta_ID code and proposed protocol, compared with the original 
system that uses the fi x security code, in the case of 10,000, 100,000 and 1,000,000 user’s 
tags. The simulation results show that the proposed system has a lower probability of 
hacking success than the original system in all 3 cases. Therefore, concluded that the 
proposed system has the security performance better than original system.

Keywords: RFID; Pseudo Random Number; Electronic Toll Collection System: ETC; Logistics

บทนํา

ในป พ.ศ. 2558 รัฐบาลไทยไดกําหนดวิสัยทัศนเชิงนโยบายที่เรียกวา ประเทศไทย 4.0 (Thailand 4.0) 
เพ่ือพัฒนาเศรษฐกิจของประเทศไปสูความม่ันคง ม่ังค่ัง และย่ังยืน ดวยการพัฒนาอุตสาหกรรม 10 กลุม 
หนึ่งในนั้นซึ่งถือวามีความสําคัญคืออุตสาหกรรมการบินและโลจิสติกส (Aviation and Logistics) 
กลไกสําคัญในการขับเคล่ือนอุตสาหกรรมกลุมน้ีคือ การขนสงและบริการดานโลจิสติกสท่ีตองการความรวดเร็ว 
ปลอดภัย และมีความนาเช่ือถือสูง ท้ังการคมนาคมทางอากาศ และภาคพ้ืนดิน การนําเทคโนโลยีเขามาพัฒนา
ปรับใชในกระบวนการตรวจสอบและยืนยันตัวตนในการผานทาง การผานดาน และการขนสงสินคา
จึงถือวาจําเปนอยางยิ่ง ปจจุบันประเทศไทยพัฒนาการคมนาคมขนสงไปสูระบบอัตโนมัติ เพื่อรองรับ
ปริมาณประชากร ยานพาหนะ และการขนสงสินคาที่เพิ่มขึ้น การบงชี้หรือระบุเอกลักษณวัตถุดวยคลื่น
ความถี่วิทยุ (Radio Frequency Identifi cation) เรียกสั้น ๆ วา อารเอฟไอดี (RFID) เปนเทคโนโลยี
สําหรับการบงช้ีเอกลักษณวัตถุหรือส่ิงของดวยคล่ืนความถ่ีวิทยุเพ่ือการยืนยันตัวตนของวัตถุหรือส่ิงของน้ัน 
(Identifi cation and Authentication) ปจจุบันไดถูกนําไปประยุกตใชอยางกวางขวางในกิจการคมนาคม
ขนสงและโลจิสติกส [1] - [2] 
 การประยุกตใชอารเอฟไอดีในกิจการคมนาคมขนสงและโลจิสติกส อยางเชน ระบบผานทางและ
ต๋ัวโดยสารอิเล็กทรอนิกส (E-ticket) ยังมีปญหาดานการชนกันของขอมูล (Collision) รวมถึงการรักษา
ความปลอดภัยของขอมูล (Security) ในกระบวนการยืนยันตัวตน เชน การถอดแบบหรือโคลนน่ิงรหัส
หรือบัตรปายเพ่ือใชซ้ํา (Cloning Problem) การดักจับรหัสและขอมูลลับระหวางการรับสงในกระบวนการ
ตรวจสอบรหัส (Tracking Problem) เปนตน มีบทความวิจัยหลายบทความไดเสนอการพัฒนาอารเอฟไอดี
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ใหมีความปลอดภัยของขอมูลเพื่อนําไปใชในงานดานตาง ๆ ยกตัวอยางเชน [3] ไดเสนอการวิเคราะห
โพรโทคอล (Protocol) ปองกันการชนกันของขอมูลสําหรับการช้ีเฉพาะสินคาดวยคล่ืนความถ่ีวิทยุในระบบ
การจัดการโลจิสติกส โดยสรุปไววา ระบบอารเอฟไอดีท่ีใชโพรโทคอล ABS หรือ AQS มีความเหมาะสม
ท่ีจะนําไปประยุกตใชในการคมนาคมขนสงและโลจิสติกส [4] ไดเสนอการออกแบบระบบเก็บคาผานทางพิเศษ
อัตโนมัติที่ใชงานรวมระหวางอารเอฟไอดีกับการประมวลผลภาพ [5] ไดเสนอโพรโทคอลอารเอฟไอดี
ท่ีปองกันการถอดแบบ [6] ไดเสนอการสรางกุญแจรหัสท่ีมีความปลอดภัยในการสงผานขอมูล [7] ไดเสนอ
การพัฒนาประสิทธิภาพของระบบอารเอฟไอดีโดยใชการส่ือสารแบบ Frame ALOHA [8] ไดเสนอโพรโทคอล
นํ้าหนักเบาสําหรับการส่ือสารดวยอารเอฟไอดีที่มีคุณสมบัติการยืนยันตัวตนแบบสองทาง รวมถึงงานวิจัย 
[9] - [11] ที่เสนอโพรโทคอลท่ีมีความปลอดภัยในการตรวจสอบและยืนยันตนของระบบอารเอฟไอดี 
 อยางไรก็ตาม โพรโทคอลท่ีมีความปลอดภัยสูงยอมมีความสลับซับซอนและตองการทรัพยากรสูง
ตามไปดวย อาทิเชน ความสามารถประมวลผลของไมโครชิพ หนวยความจํา และแหลงพลังงานของ
อารเอฟไอดี ทําใหเกิดอุปสรรคในการนําไปใชงานจริงในระบบเก็บคาผานทางพิเศษอัตโนมัติ ตั๋วโดยสาร 
และโลจิสติกส ซ่ึงใชอารเอฟไอดีชนิดตนทุนต่ํา (Low-Cost RFID) เปนทรัพยากรหลัก ดังน้ันจึงเปนท่ีมาของ
วัตถุประสงคการวิจัยน้ีคือ (1) ออกแบบและสรางรหัส Meta_ID สําหรับการรักษาความปลอดภัยท่ียากตอ
การลอกเลียนแบบหรือทําซ้ํา (2) ทดสอบใชงานในสถานการณจําลองกระบวนการตรวจสอบรหัสลับและ
ยืนยันตัวตนของเครื่องอานและปายอารเอฟไอดีชนิดตนทุนตํ่าที่ใชในระบบเก็บคาผานทางพิเศษอัตโนมัติ 
(3) ประเมินผลดานการรักษาความปลอดภัยของระบบที่นําเสนอเปรียบเทียบกับระบบเดิม

วิธีดําเนินการวิจัย

 1. ศึกษาการประยุกตใชงานอารเอฟไอดีในระบบเก็บคาผานทางพิเศษอัตโนมัติ
  การบงชี้หรือระบุเอกลักษณวัตถุดวยคล่ืนความถ่ีวิทยุหรืออารเอฟไอดีเปนเทคโนโลยีที่
พัฒนาตอเน่ืองมาจากรหัสแทงหรือบารโคด (Barcode) ท่ีใชอยางแพรหลายในระบบขนสงสินคา ระบบจัดเก็บ
และตรวจสอบสินคาคงคลัง การตรวจสอบสินคาในหางสรรพสินคาและรานสะดวกซื้อ รวมถึงในระบบ
ตั๋วโดยสาร เชน ตั๋วรถไฟ ตั๋วเครื่องบิน เปนตน ระบบบารโคดใชวิธีประมวลผลภาพรหัสแทงในการ
ยืนยันตัวตน การใชงานบารโคดจึงตองระมัดระวังไมใหแผนปายรหัสแทงเกิดความเสยีหาย อีกทั้งยังตอง
ระมัดระวังเร่ืองการลอกเลียนหรือทําซ้ําซ่ึงสามารถทําไดโดยงาย เชน การถายภาพรหัสแทงดวยโทรศัพท
มือถือและนําไปใชซํ้า เปนตน ปจจุบันไดมีการพัฒนาอารเอฟไอดีมาใชในงานที่ตองการความปลอดภัย
สูงกวาบารโคด เน่ืองจากมีขอดีกวาหลายประการ เชน (1) ประสิทธิภาพการระบุสินคาหรือส่ิงของท่ีดีกวาเดิม 
จากการสงสัญญาณคลื่นความถ่ีวิทยุโตตอบกันของเคร่ืองอาน (Reader) กับปาย (Tag) ที่บรรจุรหัสลับ 
(Code) ท่ีใชในการตรวจสอบและยืนยันตัวตนของสินคาหรือส่ิงของ (2) ปายอารเอฟไอดีฝงอยูในตัวสินคา
หรือหีบหอไมมีการสัมผัสกับเครื่องอาน ไมตองมองเห็น อาศัยการสงสัญญาณคลื่นความถี่วิทยุระยะไกล
พอประมาณ ทําใหมีความทนทานและคลองตัวกวาระบบเดิม สามารถอานรายการสินคาในโกดังหรือ
ตูขนสงสินคาไดโดยไมจําเปนตองมองเห็นสิ่งของหรือสินคานั้น ๆ ดวยเหตุนี้ อารเอฟไอดีจึงเปนที่นิยม
นํามาใชในกิจการตาง ๆ ที่ตองการความม่ันคงปลอดภัย ซึ่งหน่ึงในน้ันคือ ระบบเก็บคาผานทางพิเศษ
อัตโนมัติ (Electronic Toll Collection System: ETC) ดังแสดงในรูปที่ 1 ปจจุบันการทางพิเศษแหง



RMUTI JOURNAL Science and Technology Vol. 12, No. 3, September - December 2019     141 

https://www.tci-thaijo.org/index.php/rmutijo/index

ประเทศไทยไดนําระบบเก็บคาผานทางพิเศษอัตโนมัติมาใชในหลายเสนทางในพ้ืนที่กรุงเทพมหานครและ
ปริมณฑล อาทิเชน เสนทางพิเศษฉลองรัช เสนทางพิเศษบางพลี-สุขสวัสด์ิ เสนทางบูรพาวิถี เสนทาง
มอเตอรเวยบางนา-บางประอิน และอ่ืน ๆ ทั้งนี้เพื่อเพิ่มประสิทธิภาพการจัดเก็บคาผานทาง และลดเวลา
ในแถวหรือคิว (Queue) รอจายคาผานทาง 

 
รูปที่ 1 ระบบเก็บคาผานทางพิเศษอัตโนมัติ

  องคประกอบของอารเอฟไอดีในระบบเก็บคาผานทางพิเศษอัตโนมัติมี 3 สวนที่สําคัญแสดง
ดังรูปท่ี 1 คือ (1) ปายอารเอฟไอดี (RFID Tag) เปนตัวเก็บรหัสหรือหมายเลข ID ท่ีใชสําหรับการตรวจสอบ
และยืนยันตัวตน โดยทั่วไปแลวปายอารเอฟไอดีแบงออกเปน 2 ประเภทคือ ปายพาสซีพ (Passive Tag) 
เปนปายที่ไมมีแบตเตอรี่ในตัวเอง ทํางานโดยอาศัยพลังงานจากการเหนี่ยวนําสนามแมเหล็กไฟฟาจาก
เครื่องอาน มีวิสัยการรับสงขอมูลระยะส้ัน ๆ ใชกับชองทางจายเงินสด และปายแอคทีพ (Active Tag) 
เปนปายที่มีแบตเตอรี่ในตัวเอง ทํางานโดยอาศัยพลังงานแบตเตอร่ีและพลังงานไฟฟาจากการเหนี่ยวนํา
สนามแมเหล็กไฟฟาจากเคร่ืองอานขอมูล วิสัยการรับสงขอมูลมีระยะไกล สามารถติดต้ังบริเวณกระจกหนา
ยานพาหนะได (2) เครื่องอานขอมูล (RFID Reader) ประกอบดวย วงจรกําเนิดสนามแมเหล็กไฟฟา 
วงจรรับสงขอมูลและอานรหัสหรือหมายเลข ID จากปายที่เขามาในวิสัยทําการ เครื่องอานขอมูลจะติดต้ัง
บริเวณทางเขาชองผานทางอัตโนมัติ และ (3) ระบบฐานขอมูลและการเรียกเก็บเงิน (Database and 
Billing System) ทําหนาที่เก็บขอมูลของผูใชงานท้ังเลขรหัสสําหรับการยืนยันตัวตน ยอดเงินในบัญชี 
การคํานวณคาผานทางและการตัดยอดบัญชีอัตโนมัติ ระบบฐานขอมูลจะติดต้ังในอาคารสํานักงานควบคุม
ดานผานทาง และเช่ือมตอผานโครงขายส่ือสารไปยังฐานขอมูลกลางเพ่ือใหบริการครอบคลุมไดหลายเสนทาง
 2. ออกแบบและสรางรหัสรักษาความปลอดภัย
  กุญแจรหัสเพื่อการรักษาความปลอดภัย คือ รหัสลับขอมูลที่ใชในกระบวนการยืนยันตัวตน
ของอารเอฟไอดี ซึ่งจะตองมีหนึ่งเดียวในระบบ (Uniqueness) รหัสนี้จะถูกกําหนดข้ึนเพื่อบงบอกขอมูล
เฉพาะตัวในกระบวนการตรวจเอกลักษณและการยืนยันตน (Identifi cation and Authentication) 
เคร่ืองอานจะทําการติดตอกับปายอารเอฟไอดี เม่ือเคร่ืองอานสามารถอานขอมูลรหัสจากปายและเปรียบเทียบ
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ตรงกับฐานขอมูลรหัสได เคร่ืองอานจะยืนยันตัวตนของปายหรืออีกนัยหน่ึงคือยืนยันผูใชน่ันเอง อยางไรก็ตาม 
ขอมูลรหัสนี้จะตองเปนความลับระหวางเครื่องอานและปายนี้เทานั้น ทั้งน้ีเพื่อปองกันการแทรกแซง หรือ
การลวงขอมูล หรือการโจมตีเพื่อลวงรหัส (Hacking) จากผูไมประสงคดี 
  บทความน้ีนําเสนอวิธีการสรางรหัสลับจากวงจรอิเล็กทรอนิกสท่ีเรียกวา Maximum Length 
Sequence Pseudo-Random Noise Generation เรียกสั้น ๆ วารหัส PN [12] แสดงในรูปที่ 2 

รูปที่ 2 วงจรสรางรหัสเลขสุมเทียมแบบ Maximum Length Sequence Pseudorandom Noise [12]

  รหัส PN เปนรหัสที่สรางข้ึนจากวงจรอิเล็กทรอนิกสที่ประกอบดวย ชิพตรีจิสเตอร (Shift 
Register) จํานวนหน่ึงท่ีตอเช่ือมกันแบบอนุกรมเพ่ือทําหนาท่ีเปนองคประกอบการประวิง (Delay Element) 
และมีการปอนกลับของสัญญาณจากชิฟตรีจิสเตอร (Feedback Loop) อยางนอย 2 ตําแหนงกลับไปยังทางดาน
ขาเขาของชิฟตรีจิสเตอรตัวแรก ชุดวงจรน้ีสามารถสรางลําดับความยาวสูงสุด (Maximum-Sequence หรือ 
M-Sequence) ไดเทากับ  เมื่อ  คือ จํานวนของชิฟตรีจิสเตอรที่ใชทั้งหมด อยางไรก็ตาม 
การใหไดมาซึ่งรหัสที่มีความแตกตางกันนั้นขึ้นอยูกับคาเริ่มตนของ Delay Element และตําแหนงแท็ป 
(Taps) ของ Feedback Loop ดังรูปที่ 2 ซึ่งเขียนอยูในรูปโพลิโนเมียลไดดังสมการท่ี (1)

 (1)

   เมื่อ
      คือ  ตําแหนงของชิพตรีจิสเตอรที่ทําการแท็ปสัญญาณทางดานขาออก
         อยางนอย 2 ตําแหนงท่ีนํามารวมกันตามกฎมอดูโล 2 (Modulo2) 
         แทนดวยเครื่องหมาย  ในรูปที่ 2  

  เมื่อนํารหัส PN ที่ออกแบบและสรางขึ้นไปรวมแบบมอดูโล 2 กับขอมูลจริง จะไดรหัสลับที่
เรียกวา Meta_ID ซ่ึงเปนรหัสท่ีจะนําไปเขียนลงหนวยความจําในไมโครชิพของปายอารเอฟไอดี ความสลับ
ซับซอนหรือความยากในการแกรหัสจะขึ้นอยูกับการออกแบบ Feedback Loop รวมถึงขอมูลคาเริ่มตน
ใน Delay Element ท่ีกําหนดโดยผูสราง ตัวอยางเชน ขอมูลจริงท่ีตองการบันทึกในปายคือ 2135567AAC 
แปลงเปนเลขฐานสองแลวนําไปรวมกับรหัส PN ท่ีสรางข้ึน จากน้ันแปลงผลลัพธเลขฐานสองเปนฐานสิบหก 
จะไดรหัส Meta_ID ที่จะเขียนลงหนวยความจําในไมโครชิพของปายดังรูปที่ 3
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รูปที่ 3 ผลรวมแบบมอดูโล 2 ของรหัส PN กับขอมูลจริง

 3. ออกแบบโพรโทคอลอารเอฟไอดี
  ลําดับข้ันตอนและขอกําหนดในกระบวนการติดตอส่ือสารกันระหวางเคร่ืองอานขอมูล (รวมท้ัง
ฐานขอมูล) กับปายเรียกวา โพรโทคอล (Protocol) มีกระบวนการโดยรวมคือ เมื่อปายเขามาในวิสัย
ทําการของเครื่องอาน เครื่องอานจะทําการจัดคิวอานปายเพื่อปองกันการชนกันของขอมูล กรณีมีปาย
ปริมาณมาก ๆ อยูในวิสัยทําการของเคร่ืองอาน ซ่ึงจะสงผลใหการยืนยันตนเกิดความผิดพลาด โดยเฉพาะ
การยืนยันตนของปายบัตรโดยสาร หรือกรณีการประยุกตใชกับสินคาที่อยูบนสายพานลําเรียงหรือสินคา
ท่ีบรรจุในตูคอนเทนเนอรเคล่ือนท่ี บทความวิจัยน้ีไดนําโพรโทคอลปองกันการชนกันของขอมูลมาประยุกตใช
เพ่ือทดสอบกับปายอารเอฟไอดีชนิด 13.56 MHz ISM Band Class 1 Radio Frequency Identifi cation 
Tag Interface Standard [13] จากน้ันทําการออกแบบโพรโทคอลการส่ือสารและการยืนยันตัวตนของ
อารเอฟไอดีสําหรับระบบเก็บคาผานทางพิเศษอัตโนมัติท่ีใชรหัสรักษาความปลอดภัยท่ีนําเสนอ ข้ันตอนตาง ๆ 
สามารถแสดงดังรูปที่ 4
  จากรูปที่ 4 กระบวนการติดตอส่ือสารระหวางเครื่องอานและปายอารเอฟไอดีจะผานการเขา
รหัสลับเพ่ือรักษาความปลอดภัยสําหรับระบบเก็บคาผานทางพิเศษอัตโนมัติท้ังขาไปและขากลับ รหัสลับท่ีใช
ติดตอสื่อสารจะสรางจากเลขสุมดวยวงจรอิเล็กทรอนิกสที่เรียกวา Maximum Length Sequence 
Pseudo-Random Noise Generator ดังแสดงในหัวขอ 2. รหัสลับดังกลาวมีเฉพาะเคร่ืองอานกับปาย
ท่ีกําลังติดตอส่ือสารเทาน้ันท่ีรูจัก อีกท้ังรหัสลับท่ีใชติดตอส่ือสารในแตละคร้ังถูกสรางข้ึนเพ่ือใชเพียงคร้ังเดียว 
จึงเปนการยากที่จะติดตามแกะรอยขอมูลจริงไดในเวลาอันสั้น ซึ่งในการติดตอสื่อสารแตละครั้งจะใช
เวลาเพียงไมกี่มิลลิวินาทีเทานั้น [3]
 4. จําลองสถานการณ
  การจําลองสถานการณระบบเก็บคาผานทางพิเศษอัตโนมัติ ในสวนของการออกแบบและ
สรางรหัส Meta_ID ตั้งแตการสรางรหัส PN การรวมแบบมอดูโล 2 การแปลงเลขฐาน และการยืนยัน
ตัวตนของปาย (การเขารหัส ถอดรหัส และตรวจสอบรหัสขอมูล) จะดําเนินการอยูบนเฟรมแวร (Firmware) 
ท่ีเขียนข้ึนดวยโปรแกรม Microsoft Visual Studio สวนการติดตอส่ือสารระหวางเคร่ืองอาน/เขียนขอมูล
กับปายอารเอฟไอดี จะทําการเช่ือมตอผาน RFID 13.56 MHZ Read/Write Mifare Module ซ่ึงเปนไป
ตามขอกําหนดมาตรฐาน 13.56 MHz ISM Band Class 1 Radio Frequency Identifi cation Tag 

รหัส PN 1110 0010 0101 1100 1011 1001 0111 0010 1110 0001 

ขอมูลจริง 0010 0001 0011 0101 0101 0110 0111 1010 1010 1100 

ผลลัพธ 1100 0011 0110 1001 1110 1111 0000 1000 0100 1101 

Meta_ID  0C  03  06  09  0E  0F  00  08  04  0D 
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Interface Standard สําหรับการจําลองการทดสอบการทํางานของอารเอฟไอดีชนิดตนทุนต่ําท่ีใชในระบบ
เก็บคาผานทางพิเศษอัตโนมัติสามารถแสดงดังรูปที่ 5 ซึ่งประกอบดวย 3 สวนหลัก ไดแก สวนที่หนึ่งคือ
โปรแกรมที่ใชสราง ตรวจสอบ และยืนยันตัวตนจะทํางานอยูบนระบบคอมพิวเตอร สวนที่สองคือ 
เครื่องอาน/เขียนรหัสเลือกใชตัวเทียบเทากับเครื่องอานบัตรผานเขา/ออกของดานผานทางพิเศษ และ
สวนสุดทายคือ ปายอารเอฟไอดีเลือกใชแบบเดียวกับบัตรผานทางพิเศษอัตโนมัติ พารามิเตอรสําหรับ
การจําลองสถานการณกําหนดไวดังตารางท่ี 1

  

รูปที่ 4 โพรโทคอลการส่ือสารและยืนยันตัวตนระหวางเครื่องอานขอมูลกับปายอารเอฟไอดี

รูปที่ 5 การจําลองสถานการณรหัส Meta_ID สําหรับอารเอฟไอดีชนิดตนทุนต่ําในระบบเก็บคาผานทาง
 พิเศษอัตโนมัติ

                                             
1 เคร่ืองอานสงคล่ืนแมเหล็กไฟฟาเปนสัญญาณ Wake up 

2 ปายท่ีเขาสูระยะการอานรองขอคิว (Queue) 
3 เคร่ืองอานจัดคิว และสงเลขสุม PN1 ใหปายท่ีรองขอ 

4 ปายสรางรหัส Meta_ID จากขอมูลจริงกับเลขสุม PN1 
และสง Meta_ID และเลขสุม PN2 ไปยังเคร่ืองอาน 

5 เคร่ืองอานถอดรหัส Meta_ID กับเลขสุม PN1 ไดขอมูล
จริง (หมายเลข) ท่ีนําไปตรวจสอบกับฐานขอมูล ถาไมพบ
ขอมูลจะแสดงขอความ Unidentified ถาพบขอมูลจะ
แสดงขอความ Identified แสดงการยืนยันตัวตนของปาย
และส่ังการตอไปยังระบบ Billing และตัวควบคุมการ
เปด/ปดไมก้ันทาง เคร่ืองอานทําการสุมขอมูลข้ึนใหมจาก
ขอมูลเดิม ทําการตรวจสอบขอมูลใหมกับฐานขอมูล ถาไม
ซํ้ากับขอมูลท่ีมีอยูจะทําการอัปเดตฐานขอมูลดวยขอมูลใหม 
(ถาซํ้าจะทําการสุมใหม) เคร่ืองอานสรางรหัส Meta_ID 
จากขอมูลใหมกับเลขสุม PN2 สงใหปาย 

6 ปายถอดรหัส Meta_ID กับเลขสุม PN2 ไดขอมูลจริง
ใหมบันทึกในหนวยความจํา ปายเขาสูภาวะ halt และเลิก
การติดตอ 
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ตารางที่ 1 พารามิเตอรสําหรับการจําลองสถานการณ

 พารามิเตอร รายละเอียด
 Standard ISO/IEC 14443 Type A
 Device RFID 13.56 MHz Read/Write Mifare Module
 Meta_ID length (HEX) 10 บิต
 Delay element 64
 PN maximum length 18446744073709551615

ผลการวิจัยและการอภิปรายผล

ทําการทดสอบโปรแกรมรหัส (เลข ID) ตัวอยาง 7D 74 DB 66 9A ลงในปายอารเอฟไอดีของผูใชงาน
ดวยโปรแกรมที่ใชสรางรหัส Meta_ID และโพรโทคอลที่นําเสนอแลวนําไปอานและยืนยันตัวตนตาม
สถานการณจําลองในรูปท่ี 5 จํานวน 5 คร้ัง ไดผลดังตารางท่ี 2 พบวาขอมูลท่ีอานไดมีคาตรงกับฐานขอมูล 
แตมีคาเปลี่ยนไปทุกรอบการอาน เนื่องจากมีการอัปเดตรหัสใหมทุกครั้งที่ประสบผลสําเร็จ สถานะของ
การยืนยันตัวตนคือ Identifi ed แสดงถึงการยืนยันตัวตนสําเร็จ จากนั้นนําปายอารเอฟไอดีเดียวกันนี้
มาโปรแกรมรหัสตัวอยาง 7D 74 DB 66 9A อีกคร้ัง แลวนําไปอานดวยเคร่ืองอานอารเอฟไอดีแบบด้ังเดิม
ไดผลดังตารางที่ 3 พบวา เครื่องอานทําการอานขอมูลซํ้าหลายครั้ง แตขอมูลที่อานไดไมตรงกับรหัส 
(หมายเลข) ในฐานขอมูล สถานะของการยืนยันตัวตนคือ Unidentifi ed แสดงถึงการยืนยันตัวตนไมสําเร็จ

ตารางที่ 2 ผลการยืนยันตัวตนของปายดวยเครื่องอานอารเอฟไอดีที่ใชโพรโทคอลท่ีนําเสนอ

 ครั้งที่ ขอมูลรหัส (เลข ID) ที่ ขอมูลที่อานไดจากตัวอาน สถานะ
  เขียนลงปายและฐานขอมูล อารเอฟไอดีที่นําสนอ (Status)
 1 7D 74 DB 66 9A 7D 74 DB 66 9A Identifi ed
 2 1A 26 12 C1 70  1A 26 12 C1 70 Identifi ed
 3 D8 40 E9 91 26 D8 40 E9 91 26 Identifi ed
 4 08 7A 52 64 f2 08 7A 52 64 f2 Identifi ed
 5 87 36 3C DA 60 87 36 3C DA 60 Identifi ed

 ผลการทดสอบในตารางท่ี 2 แสดงใหเห็นวา การเขียน/อานขอมูลในปายอารเอฟไอดีดวยเคร่ืองอาน
ท่ีใชรหัส Meta_ID ตามโพรโทคอลท่ีนําเสนอสามารถยืนยันตัวตนของปายไดรอยละ 100 สวนตารางท่ี 3 
แสดงใหเห็นวา เคร่ืองอานอารเอฟไอดีแบบด้ังเดิมไมสามารถอานและยืนยันตัวตนปายอารเอฟไอดีท่ีใชรหัส 
Meta_ID ตามโพรโทคอลแบบใหมที่นําเสนอได



146 การออกแบบและสรางรหัสรักษาความปลอดภัยสําหรับกระบวนการตรวจสอบและยืนยันตัวตนของระบบเก็บคาผานทางพิเศษอัตโนมัติ

Prach Asavanarakul and Amnoiy Ruengwaree
ISSN 2672-9369 (Online)

ตารางที่ 3 ผลการยืนยันตัวตนของปายดวยเครื่องอานอารเอฟไอดีแบบดั้งเดิม

 
ครั้งที่

 ขอมูลรหัส (เลข ID) ที่ ขอมูลที่อานไดโดยตัวอาน สถานะ
  เขียนลงปายและฐานขอมูล อารเอฟไอดีแบบดั้งเดิม (Status)
   FF FF E8 13 9E 26 AF C5 72 44 BC 6D 78
 1 7D 74 DB 66 9A  50 66 2F 66 8F 95 67 45 40 35 DF 54 56 Unidentifi ed
   7D 1D A0 10 8F BE 40 0B FF FF   

   FF FF 8E 4F A0 34 03 7C 72 20 46 12 BD
 2 7D 74 DB 66 9A 7B 74 BE F7 38 F3 3B 7B 52 99 66 54 32 Unidentifi ed
   87 62 65 3B 9D 2F D1 BC FF FF  

   FF FF 11 9D E6 03 8B 4F CC 42 16 A7 D0
 3 7D 74 DB 66 9A 8D 9B 7D 9E 10 6C E9 3D 65 11 55 EA 50 Unidentifi ed
   D7 D7 08 CD 72 EC B8 94 FF FF

   FF FF 36 9D 38 35 76 31 A3 23 54 74 1E
 4 7D 74 DB 66 9A C1 16 D3 18 59 4B E9 E3 53 EC 2B 85 31 Unidentifi ed
   95 04 C6 81 FF 42 3E DD FF FF

   FF FF FB DF 2A 7B E4 2B 0D D3 A0 B2 0F
 5 7D 74 DB 66 9A 9A E9 7E C8 0E 86 AB F1 1D 7E 31 2B C1 Unidentifi ed 

   61 C2 D7 DA 00 EF EE

 การวิเคราะหความปลอดภัยของระบบที่นําเสนอจากคาพารามิเตอรที่กําหนดในตารางที่ 1 ปาย
อารเอฟไอดีที่ใชเปนแบบ Mifare Classic 1K สามารถบันทึกขอมูลซํ้าได 100,000 ครั้ง บนมาตรฐาน 
ISO/IEC 14443 Type A เปนปายอารเอฟไอดีที่มีตนทุนตํ่ามีความยาวของรหัสเทากับ 10 บิต (HEX) 
โดยในหน่ึงระบบสามารถกําหนดรหัส (เลข ID) ท่ีไมซ้ํากันไดท้ังหมด 1610 = 1,099,511,627,776 หรือ
ประมาณ 1 ลานลานรหัส ขอแตกตางของระบบท่ีนําเสนอกับระบบด้ังเดิมคือ ระบบด้ังเดิมเม่ือทําการโปรแกรม
รหัส (เลข ID) ลงในปายของผูใชงานใด ๆ แลวจะไมสามารถนํามาใชซ้ําไดอีก รหัส (เลข ID) ไดจากการ
สุมเลือกและเขียนลงในหนวยความจําของปายเม่ือเปดใชงาน ความนาจะเปนของความสําเร็จในการลวงรหัส 
(Probability of Hacking Success: p(NA)) จะขึ้นอยูกับจํานวนผูใชในระบบ และจํานวนครั้งของ
ความพยายามโจมตีเพื่อลวงรหัส (Number of Attraction) ความนาจะเปนของความสําเร็จในการลวง
รหัสกําหนดดังสมการที่ (2)

 (2)

   โดยที่
      คือ  จํานวนคร้ังที่พยายามโจมตี
      คือ  จํานวนผูใชหรือปาย
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 ในบทความน้ีกําหนดองคประกอบการประวิง (Delay Element) จํานวน 64 ตัว สามารถสรางรหัส
ที่มีความยาวรอบเทากับ 264 - 1 = 18,446,744,073,709,551,615 หรือประมาณ 18 x 1018 ชิพ ระบบจะ
ทําการสุมตัดรหัสคร้ังละ 40 ชิพจากท้ังหมดเพ่ือรวมกับขอมูลจริง (เลข ID ของปาย) 10 หลักแบบมอดูโล 2 
การรวมเปนแบบบิตตอบิต นอกจากน้ีระบบมีการดําเนินการอัปเดตรหัสใหมทุกคร้ังท่ีมีการยืนยันตัวตนสําเร็จ 
รหัสลับท่ีใชติดตอส่ือสารเปนเลขสุมข้ึนมา และเปล่ียนทุกคร้ังท่ีทําการส่ือสารท้ังขาไปและขากลับตามโพรโทคอล
ที่นําเสนอในหัวขอ 3. ทําใหความนาจะเปนของความสําเร็จในการลวงรหัสยากขึ้นไปอีก ความนาจะเปน
ของความสําเร็จในการลวงรหัสดังกลาวสามารถกําหนดดังสมการท่ี (3)

 (3)

 ทําการวิเคราะหเปรียบเทียบความนาจะเปนของความสําเร็จในการลวงรหัสระหวางระบบเก็บ
คาผานทางพิเศษอัตโนมัติแบบดั้งเดิมที่ใชอารเอฟไอดีที่โปรแกรมรหัส (เลข ID) ลงในปายของผูใชงาน
แบบตายตัวเม่ือเปดใชงานกับระบบเก็บคาผานทางพิเศษอัตโนมัติท่ีใชรหัส Meta_ID และอัปเดตรหัสทุกคร้ัง
ที่ใชงานและมีการยืนยันตัวตนสําเร็จตามโพรโทคอลที่นําเสนอดังรูปที่ 5 ผลการวิเคราะหเปรียบเทียบ
แสดงดังรูปที่ 6
 จากรูปท่ี 6 ผลการจําลองสถานการณและวิเคราะหระบบเก็บคาผานทางพิเศษอัตโนมัติท่ีใช RFID 
แบบดั้งเดิมที่ใชอารเอฟไอดีที่โปรแกรมรหัสลงบนปายของผูใชงานแบบตายตัว (แทนดวยสัญลักษณ ) 
เทียบกับแบบใหมที่ใชรหัส Meta_ID และอัปเดตรหัสทุกครั้งที่ใชงานและมีการยืนยันตัวตนสําเร็จตาม
โพรโทคอลท่ีนําเสนอ (แทนดวยสัญลักษณ ) ในสถานการณท่ีมีจํานวนปายหรือผูใชปายในระบบ 3 กรณี
คือ 10,000 100,000 และ 1,000,000 ปาย/ผูใช และใชความพยายามโจมตีเพื่อลวงรหัสจํานวน 1 
100 200 300 400 500 600 700 800 900 ครั้ง จะพบวากราฟความนาจะเปนของความสําเร็จในการ
ลวงรหัสของแบบที่นําเสนอมีคาตํ่ากวาแบบดั้งเดิมทุกกรณี 

 

รูปที่ 6 ผลการเปรียบเทียบความนาจะเปนของความสําเร็จในการลวงรหัสระหวางระบบเก็บคาผานทางพิเศษ
 อัตโนมัติที่ใชอารเอฟไอดีแบบดั้งเดิมกับแบบท่ีนําเสนอ
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สรุป

บทความวิจัยน้ีไดเสนอวิธีการแกปญหาการรักษาความปลอดภัยในการนําอารเอฟไอดีมาใชในระบบเก็บคาผาน
ทางพิเศษอัตโนมัติ โดยการออกแบบรหัสรักษาความปลอดภัยที่เรียกวา Meta_ID เพื่อประยุกตเขากับ
โพรโทคอลยืนยันตัวตนของเคร่ืองอานและปายอารเอฟไอดีของระบบเก็บคาผานทางพิเศษอัตโนมัติ การจําลอง
สถานการณของระบบเก็บคาผานทางพิเศษอัตโนมัติท่ีมีจํานวนปายหรือผูใชปายในระบบ 3 กรณีคือ 10,000 
100,000 และ 1,000,000 ปาย/ผูใช พบวาระบบเก็บคาผานทางพิเศษอัตโนมัติท่ีใชรหัส Meta_ID และอัปเดต
รหัสทุกคร้ังท่ีใชงานตามโพรโทคอลท่ีนําเสนอมีคาความนาจะเปนของความสําเร็จในการลวงรหัสต่ํากวา
ระบบด้ังเดิมท่ีใชอารเอฟไอดีท่ีโปรแกรมรหัสลงบนปายของผูใชงานแบบตายตัวท้ัง 3 กรณี จากขอมูลดังกลาว
สามารถยืนยันไดวาระบบท่ีนําเสนอมีสมรรถนะดานการรักษาความลับหรือความปลอดภัยดีกวาระบบด้ังเดิม 
รหัส Meta_ID ท่ีออกแบบและสรางข้ึนสามารถโปรแกรมลงในไมโครชิพของปายอารเอฟไอดีชนิดตนทุนต่ํา
ท่ีใชเปนบัตรผานทางพิเศษได อยางไรก็ตาม การนําไปใชงานในสถานการณจริงตองปรับปรุงเฟรมแวรของ
เครื่องอานและเขียนขอมูลของระบบเดิมเปนระบบที่นําเสนอในบทความนี้
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ขอขอบคุณผูทรงคุณวุฒิท่ีใหคําวิจารณอันทรงคุณคาสําหรับบทความวิจัยน้ี และขอบคุณคณะวิศวกรรมศาสตร 
มหาวิทยาลัยเทคโนโลยีราชมงคลธัญบุรี ที่สนับสนุนการวิจัยใหสําเร็จลุลวงดวยดี
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