
136 การสรางความปลอดภัยรหัสผานดวยเทคนิคการแทรกซอลทรวมกับแฮชฟงกชั่นโดยใชอัลกอริทึม Bcrypt

การสรางความปลอดภัยรหัสผานดวยเทคนิคการแทรกซอลทรวมกับแฮชฟงกชัน
โดยใชอัลกอริทึม Bcrypt
An Improved Password Security Based on Salted Password 
and Hash Emotion using Bcrypt Algorithm

 ปริญญา นาโท1* และศิรปฐช บุญครอง1

Received: June, 2017; Accepted: August, 2017

บทคัดยอ

การใชงาน Cryptographic Hash ถือเปนสวนหนึ่งในวิธีการจัดเก็บรหัสผานที่มีความปลอดภัย 
แตเน่ืองจากแฮชฟงกชันน้ันมีความเร็วในการประมวลผล ซ่ึงมีโอกาสท่ีจะถูกโจมตีดวยเรนโบวเทเบิลได ทําให
การจัดเก็บรหัสผานโดยผานกระบวนการแฮชฟงกชันเพียงอยางเดียวไมเพียงพอสําหรับการรักษา
ความลับของรหัสผานได ดังนั้นงานวิจัยนี้จึงไดทําการนําเสนอวิธีการสรางความปลอดภัยรหัสผาน
ดวยเทคนิคการแทรกซอลทรวมกับแฮชฟงกชันโดยใชอัลกอริทึม Bcrypt เพื่อใหรักษาความลับของ
รหัสผานกอนทําการจัดเก็บลงในฐานขอมูล ซึ่งตัวชี้วัดประสิทธิภาพดานความปลอดภัยของรหัสผาน 
ทดสอบการโจมตีดวยโปรแกรม Hashcat ผลจากการทดลองพบวาการจัดเก็บรหัสผานโดยไมตองใชซอลท
ดวยอัลกอริทึม Bcrypt สามารถชวยลดความเส่ียงท่ีเกิดจากการโจมตีไดและถาหากใชซอลทควบคูกัน ก็ทําให
ไมสามารถทําการโจมตีดวยโปรแกรม Hashcat ไดเชนกัน

คําสําคัญ : ความปลอดภัยรหัสผาน; อัลกอริทึม Bcrypt; ซอลท

1 Department of Information Technology, King Mongkut’s University of Technology North Bangkok
* Corresponding Author E - mail Address: p.natho@hotmail.com



วารสาร มทร.อีสาน ฉบับวิทยาศาสตรและเทคโนโลยี ปที่ 11 ฉบับที่ 1 มกราคม - เมษายน 2561     137 

Abstract

Cryptographic hash functions are ones of many methods used for password storing. 
However, cryptographic hash functions were designed to be very fast, which means there 
is a clack for Rainbow Table attack therefore, using hash functions alone is, therefore, 
not enough for storing passwords security. This paper proposed a method which uses a salt 
value with Bcrypt before storing the password in the database. The security was proved 
by using Hashcat. The results showed that Bcrypt on its own and Bcrypt with a salt value 
could withstand the attack.
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บทนํา

ในปจจุบันความกาวหนาทางดานเทคโนโลยีการสื่อสาร การรับสง และการจัดเก็บขอมูลในรูปแบบ
อิเล็กทรอนิกสถือวามีความสําคัญเปนอยางมาก เมื่อขอมูลสงจากผูสงไปยังผูรับจะตองมีความปลอดภัย
แนวความคิดหลักเก่ียวกับความปลอดภัยของขอมูล ไดแก การรักษาความลับของขอมูล (Confi dentiality) 
คือ ความสามารถในการรักษาความลับที่ไมใหผูที่ไมมีสิทธิ์สามารถอานขอมูลได ความถูกตองสมบูรณ
ของขอมูล (Integrity) คือ ความสามารถในการรักษาความถูกตองและสมบูรณของขอมูลวาขอมูลจะตอง
ไมมีการสูญหายหรือถูกเปล่ียนแปลงแกไขใด ๆ และความพรอมใชงาน (Availability) คือ ความสามารถ
ในการตอบสนองเมื่อผูใชงานตองการใชงานขอมูลก็สามารถเรียกใชไดทันทีตามสิทธิ์ที่ไดรับ [1]
 โดยแนวความคิดและจากวัตถุประสงคความปลอดภัยในดานความพรอมใชงานขอมูลนั้น
จะมีเทคนิคที่ใชสําหรับตรวจสอบการเขาใชระบบงานตาง ๆ คือ วิธีการยืนยันตัวตน (Authentication)  
สําหรับเขาใชงานซ่ึงโดยสวนใหญของระบบการยนืยันตัวตนท่ีนิยมใชน้ันจะประกอบดวย การยืนยันตัวตน
ดวยช่ือผูใช (Username) รวมกับรหัสผาน (Password) ซ่ึงขอมูลรหัสผานท่ีใชสําหรับยืนยันการเขาระบบน้ัน
ควรที่จะมีการจัดเก็บไวใหเปนความลับ เนื่องจากถาหากผูโจมตีหรือผูไมประสงคดีสามารถลวงรูถึง
รหัสผานได ขอมูลที่จัดเก็บไวเปนความลับอาจจะไมเปนความลับอีกตอไปได ซึ่งในการกาํหนดรหัสผาน
ถึงแมจะมีกลไกท่ีสามารถเขามาควบคุมเพ่ือชวยทําใหการสรางความปลอดภัยเพ่ิมข้ึน เชน การกําหนดความยาว
และรูปแบบของรหัสผาน หรือแมแตการบังคับใหเปล่ียนรหัสผานใหมเม่ือครบระยะเวลาตามท่ีกําหนด [2] 
แตก็มีผูใชงานจํานวนไมนอยที่กําหนดรหัสผานเดียวกันสําหรับการเขาใชงานในทุกระบบ เนื่องจากทําให
ผูใชมีความงายตอการจดจําในการเขาใชงาน ซึ่งถาหากรหัสผานที่จัดเก็บในระบบฐานขอมูลไมมี
ความปลอดภัยที่ดีแลว หากระบบถูกโจมตีอาจจะทําใหรหัสผานที่จัดเก็บไวในฐานขอมูลถึงแมวาบางครั้ง
การจัดเก็บรหัสผานจะมีวิธีการปองกันโดยทําการนํารหัสผานท่ีจะจัดเก็บผานกระบวนการแฮชฟงกชัน
กอนทําการจัดเก็บลงในฐานขอมูล เชน อัลกอริทึม MD5 ซ่ึงอาจชวยลดความเส่ียงหรือโอกาสท่ีเกิดปญหา
ในการถูกโจรกรรมขอมูลได แตเนื่องจากการประมวลผลของแฮชฟงกชันนั้นสามารถคํานวณผลลัพธของ
คาแฮชไดอยางรวดเร็วซึ่งทําใหการโจมตีดวยเรนโบวเทเบิลเนื่องจากเรนโบวเทเบิลเปนตารางขนาดใหญ
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ที่สรางขึ้นเพื่อทําการจัดเก็บคาแฮชของรหัสผานเพื่อนํามาใชเปรียบเทียบในการโจมตีก็สามารถทํางาน
ไดรวดเร็วเชนเดียวกัน [3] อีกท้ังคาท่ีจัดเก็บในเรนโบวเทเบิลท่ีสรางมาน้ันสามารถนํากลับมาใชงานซ้ําไดอีก 
ทําใหรูปแบบการจัดเก็บรหัสผานโดยผานกระบวนการแฮชฟงกชันเพียงอยางเดียวไมเพียงพอสําหรับ
การรักษาความลับของรหัสผานได ดังนั้นงานวิจัยฉบับนี้จึงมีวัตถุประสงคในการนําเสนอวิธีการสราง
ความปลอดภัยรหัสผานดวยเทคนิคการแทรกซอลทรวมกับแฮชฟงกชันโดยใชอัลกอริทึม Bcrypt เน่ืองจาก
อัลกอริทึม Bcrypt เปนการเขารหัสตามอัลกอริทึม Blowfi sh และสามารถกําหนดการเพิ่มซอลท 
อีกท้ังสามารถกําหนดจํานวนรอบในการทําซํ้าเพื่อใหการคํานวณหาคาผลลัพธของคาแฮชมีการทํางาน
ที่ชาลง ซึ่งจะสงผลใหการโจมตีทํางานไดชาลงดวยเชนเดียวกัน

ทฤษฏีและงานวิจัยที่เกี่ยวของ

 1. แฮชฟงกชัน (Hash Function)
  แฮชฟงกชัน [4] เปนการแปลงรูปแบบของขอมูลท่ีรับเขามาไมวาขอมูลตนฉบับจะมีขนาดเทาใด
ก็ตามจะถูกยอยใหอยูในรูปแบบที่มีขนาดคงที่ ดังนั้นจึงไมสามารถที่จะทํากระบวนการยอนกลับเพื่อเรียก
ดูขอมูลตนฉบับได จะทําไดเพียงแคตรวจสอบวาขอมูลที่สงมานั้นถูกเปลี่ยนแปลงแกไขหรือมีการสูญหาย
ของขอมูลหรือไม โดยการทํางานของแฮชฟงกชันแสดงดังรูปที่ 1 ทั้งนี้ขนาดของคาแฮชจะขึ้นอยูกับ
อัลกอริทึมที่ใช เชน อัลกอริทึม MD5 จะมีขนาดคาแฮช 128 บิต

รูปที่ 1 การทํางานของแฮชฟงกชัน

 แฮชเปนฟงกชันที่ดีจะตองมีคุณสมบัติของการกระจายที่ดี กลาวคือ ขอมูลเดียวกันเมื่อผาน
แฮชฟงกชันแลว จะตองไดผลลัพธเหมือนเดิมเสมอ และหากขอมูลตางกันเพียงเล็กนอยเม่ือผานแฮชฟงกชันแลว
ผลลัพธท่ีไดควรมีคาแตกตางกันมาก สําหรับกระบวนการแฮชฟงกชันน้ัน จะมีรูปแบบตางกันตามอัลกอริทึม 
สามารถแบงเปนกลุมหลัก ไดแก กลุมของ MDC (Modifi cation Detection Codes) และกลุมของ MAC 
(Message Authentication Codes)
 2. อัลกอริทึม Bcrypt
    อัลกอริทึม Bcrypt [5] เปนการเขารหัสตามอัลกอริทึม Blowfi sh และสามารถกําหนดการ
เพ่ิมซอลทอีกท้ังยังสามารถปรับเพ่ิมขนาดจํานวนรอบการวนซ้ําเพ่ิมข้ึน ซ่ึงโดยปกติจะทําการวนซ้ําจํานวน 
4 รอบ ทําใหการทํางานชาลงได ดังนั้นจึงมีความสามารถในการปองกันการโจมตีแบบ Brute Force 
ที่ใชการคนหารหัสผานที่ถูกตองไดแมวาจะมีความสามารถในการคํานวณเพิ่มขึ้นก็ตาม โดยการทํางาน
ของอัลกอริทึม Bcrypt แสดงในรูปที่ 2
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รูปที่ 2 การทํางานของอัลกอริทึม Bcrypt

  อัลกอริทึม Bcrypt ในคาแฮชขอความหรือในไฟลขอมูลท่ีจะทําการปกปดรหัสผานจะมีคาเร่ิมตน
ท่ีประกอบดวย $2a$ หรือ $2y$ เพ่ือเปนตัวระบุวาเปนรูปแบบการแฮชดวยอัลกอริทึม Bcrypt สวนท่ีเหลือ
ของแฮชขอความรวมถึงคาพารามิเตอรตาง ๆ ประกอบดวย คาซอลท 128 บิต และคาแฮช 184 บิต [5]
 3. Salting
  Salt เปนวิธีการหนึ่งที่สามารถเพิ่มความยาวใหกับรหัสผาน คาของ Salt อาจเปนตัวอักษร 
ตัวเลขหรือตัวอักขระพิเศษท่ีไดจากการสุมหรือกําหนดข้ึนมาเพ่ือนํามาประกอบรวมกับรหัสผานเพ่ือทําให
คาแฮชของรหัสผานท่ีรวมกับคาซอลท [6] ยกตัวอยางเชน ผูใชกําหนดรหัสผาน “password” หลังจากน้ัน
ระบบทําการสุมคาซอลทข้ึนมาคาหน่ึง สมมติไดคาเปน “fh90$$PA28” เม่ือสุมคาซอลทไดแลวหลังจากน้ัน
จะทําการคํานวณคาแฮชของรหัสผาน “password+Salt” แทนคาได Hash(passwordfh90$$PA28) 
เมื่อผานกระบวนการแฮชฟงกชันดวยอัลกอริทึม MD5 แลวจะทําใหผลลัพธของคาแฮช คือ 
29e20a65f0d03364b0391174ac74b3 และเนื่องจากคาซอลทของผูใชแตละคนจะมีคาที่แตกตางกัน
เพื่อนํามารวมกับรหัสผานทําใหมีการคํานวณคาผสมระหวางรหัสผานกับคาซอลทนั้นมีความเปนไปได
ของจํานวนที่เพิ่มมากขึ้นซึ่งสงผลทําใหมีความยากตอการโจมตีมากยิ่งขึ้นดวย [7]
 4. การจัดเก็บรหัสผานและงานวิจัยที่เกี่ยวของ
  รูปแบบสําหรับการจัดเก็บรหัสผานนั้นมีเทคนิคและวิธีการจัดเก็บไดหลากหลายวิธี รวมถึง
มีงานวิจัยไดนําเสนอเทคนิคและวิธีการตาง ๆ ประกอบดวยดังน้ี
  1) การจัดเก็บรหัสผานในรูปแบบขอความปกติ (Plaintext) 
   การจัดเก็บวิธีการน้ีเปนวิธีการจัดเก็บรหัสผานท่ีงายท่ีสุด โดยจะไมมีการเขารหัสรหัสผานใด ๆ 
[8] ถึงแมวาการจัดเก็บที่ดีควรจะเปนรหัสผานที่มีความยาวอยางนอย 8 ตัวอักษร และตองประกอบดวย
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ตัวอักขระพิเศษและตัวเลขผสมกับตัวอักษรก็ตาม [9] แตก็ยังทําใหการจัดเก็บรหัสผานแบบน้ีมีความปลอดภัย
นอยมากเนื่องจากถาผูโจมตีสามารถเขาถึงฐานขอมูลที่จัดเก็บรหัสผานไดสามารถที่จะมองเห็น
รหัสผานนั้นไดทันที
  2) การจัดเก็บรหัสผานแบบผานแฮชฟงกชัน (Hash Password) 
   การจัดเก็บวิธีน้ีจะทําการนํารหัสผานไปผานกระบวนการแฮชฟงกชันกอน เชน อัลกอริทึม 
MD5 อัลกอริทึม SHA1 หรืออัลกอริทึม SHA2 แลวจึงนําผลลัพธท่ีไดไปจัดเก็บลงในฐานขอมูล [8], [10] 
ซึ่งการจัดเก็บรูปแบบนี้เมื่อผูโจมตีสามารถเขาถึงฐานขอมูลที่จัดเก็บรหัสผานจะสามารถมองเห็นแคเพียง
คาแฮชเทานั้น โดยการจัดเก็บวิธีนี้สามารถถูกโจมตีไดโดยการใชเรนโบวเทเบิล ซึ่งเปนตารางขนาดใหญ
ท่ีสรางข้ึนเพ่ือทําการจัดเก็บคาแฮชของรหัสผานและคาแฮชของรหัสผานน้ีจะถูกนํามาใชเพ่ือการเปรียบเทียบ
กับเวลาท่ีนําไปใชในการโจมตี เน่ืองจากคาแฮชฟงกชันมีคุณสมบติัในการคํานวณทิศทางเดียวไมสามารถ
ทําการคํานวณยอนกลับเพื่อหาผลลัพธได ถึงแมวาเรนโบวเทเบิลที่สรางมานั้นจะใชพื้นที่ในการจัดเก็บ
คอนขางมาก แตเรนโบวเทเบิลที่ถูกสรางมาแลวนั้นสามารถถูกนํามาใชงานซํ้าอีกได [10]
  3) การจัดเก็บรหัสผานแบบผานแฮชฟงกชันสองครั้ง (Double Hash Password) 
   การจัดเก็บวิธีน้ีจะเหมือนกับวิธีการจัดเก็บรหัสผานแบบแฮชฟงกชัน แตจะแตกตางกันคือ 
วิธีการน้ีจะนําคาแฮชท่ีไดจากการทํารอบท่ีหน่ึงมาทําการแฮชซ้ําอีกคร้ัง ซ่ึงการทําซ้ําน้ีผลลัพธของคาแฮชในรอบ
ท่ีสองอาจเปล่ียนแปลงหรือเหมือนกับรอบแรกก็ได [11] ซ่ึงการจัดเก็บแบบน้ีผูโจมตีสามารถเขาถึงฐานขอมูล
ที่จัดเก็บรหัสผานไดก็จะมองเห็นเพียงคาแฮชเทานั้น ซึ่งมีความปลอดภัยมากกวาการจัดเก็บรหัสผาน
แบบแฮชรอบเดียว แตเน่ืองจากความเร็วในการประมวลของคาแฮชก็อาจทําใหผูโจมตีก็สามารถทําการทดสอบ
หาคาของจํานวนรอบที่ใชในการแฮชแลวสรางเรนโบวเทเบิลขึ้นมาใหมเพื่อทําการโจมตีไดเชนกัน [12]
  4) การจัดเก็บแบบเติมซอลทในแฮชฟงกชัน (Salted Hash Password)
   การจัดเก็บวิธีน้ีจะทําการเติมคาซอลทลงไปในรหัสผานกอนแลวคอยนําไปผานกระบวนการ
แฮชฟงกชัน [13] โดยคาซอลท คือ คาท่ีถูกสรางข้ึนมาอาจจะสรางข้ึนมาโดยการกําหนดคาแบบ prefi x salt 
หรือแบบ suffi  x salt หรือแมแตการใชเทคนิคการปรับคาซอลทที่เหมาะสม [11] โดยแทรกซอลทลง
ในรหัสผานน้ันทําใหผลลัพธที่ไดมีความแตกตางกันทําใหมีสวนชวยเพิ่มความปลอดภัยใหกับรหัสผาน
มากขึ้นทําใหการโจมตีดวยตารางเรนโบวเทเบิลทําไดยากขึ้น แตถึงอยางไรก็ตามเนื่องจากคาซอลท
ที่ถูกสรางขึ้นมาจะตองทําการจัดเก็บลงในฐานขอมูลดวย ทําใหผูโจมตีทราบคาซอลทนั้นประกอบกับ
ความเร็วในการประมวลผลของคาแฮชจะสามารถทําการโจมตีไดเชนกัน

วิธีดําเนินการวิจัย

งานวิจัยฉบับน้ีมีวัตถุประสงคเพ่ือทําการสรางความปลอดภัยรหัสผานดวยการแทรกซอลทรวมกับแฮชฟงกชัน
โดยใชอัลกอริทึม Bcrypt โดยทําการพัฒนาดวยภาษา PHP Version 7 ที่ทํางานบนความเร็ว CPU 
Core i3-3227U 1.90 GHz หนวยความจํา 4 GB โดยเร่ิมตนการทํางาน เม่ือรับรหัสผานต้ังตนเขามาแลว
ระบบจะทําการสุมคาซอลทที่ไดจากชุดขอมูลดังตารางที่ 1 ซึ่งชุดขอมูลที่นํามาสรางซอลทจะเปนชุดขอมูล
ตัวอักษร ชุดขอมูลตัวเลขหรือชุดขอมูลอักขระพิเศษ 
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ตารางที่ 1 ชุดตัวอักษรที่สรางซอลท

 ชุดขอมูล  ตัวอักษร
 อักษร abcdefghijklmnopqrstuvwxyz
  ABCDEFGHIJKLMNOPQRSTUVWXYZ
 ตัวเลข 0123456789
 อักขระพิเศษ !@#$%^&*()_+`~[]{}\|;:/?.><,’”

 หลังจากนั้นจะทําการนําคาซอลทที่ไดจากการสุมนํามาแทรกตอทายของรหัสผานที่รับเขามา
ต้ังตนผานกระบวนการแฮชฟงกชันโดยใชอัลกอริทึม Bcrypt ยกตัวอยางเชน รหัสผานต้ังตนคือ “password” 
ระบบทําการสุมคาซอลทข้ึนมาจํานวน 8 ตัว ซ่ึงการสุมแตละคร้ังจะไดคาซอลทท่ีแตกตางกัน ยกตัวอยางเชน 
คาซอลทที่ไดจากการสุม DM<9^C%I ในการสุมคาซอลทขึ้นมานี้เพื่อทําใหรหัสผานนั้นมีรูปแบบของ
รหัสผานที่ดี คือ มีความยาวอยางนอย 8 ตัวอักษร ผสมรวมกับตัวอักขระพิเศษหรือตัวเลข [9] 
หลังจากนั้นจะทําการนําคาซอลทที่สุมไดแทรกรวมกับรหัสผานโดยวิธีการนําคาซอลทตอทายรหัสผาน
จะได “passwordDM<9^C%I” หลังจากน้ันจะนําคาของรหัสผานที่รวมกับคาซอลทที่สุมขึ้นมาทําการ
คํานวณหาคาผลลัพธของรหัสผานดวยอัลกอริทึม Bcrypt จะทําใหไดผลลัพธที่ไดจากการสุมคาซอลท
ของรหัสผานมีขนาด 128 บิต ไดคา RlSj6p07xTval8BkDBKG/O และผลลัพธคาแฮชของรหัสผาน
มีขนาดความยาว 184 บิต ไดคา 2cN1.kgYk3kqUb3v5en13YLupn07.i2 โดยรูปแบบของผลลัพธ
เมื่อผานการทํางานแลวจะประกอบดวยสวนตั้งตนของอัลกอริทึม Bcrypt คือ $2y$ ถัดไป คือ สวนขยาย
จํานวนรอบของอัลกอริทึม เชน 10 จะไดคา 10$ หลังจากน้ันจะตอดวยผลลัพธคาซอลทของรหัสผานท่ีได
จากการสุม และสุดทายจะตอทายดวยผลลัพธคาแฮชของรหัสผาน เม่ือนํามารวมกันแลวแสดงไดดังรูปท่ี 3 
ซ่ึงผลลัพธของคาซอลทท่ีไดจากการสุมของรหัสผานและผลลัพธคาแฮชน้ีจะถูกนําลงไปจัดเก็บในฐานขอมูลตอไป

 

รูปที่ 3 ตัวอยางผลลัพธคาแฮชจากอัลกอริทึม Bcrypt 

 ตรวจสอบความถูกตองของคารหัสผานสามารถทําไดโดยเม่ือเร่ิมตนการทํางานจะรับคารหัสผาน
ตั้งตนที่ตองการตรวจสอบยกตัวอยางเชน รหัสผานที่รับเขามาคือ “password” เมื่อรับเขามาระบบจะ
ทําการนําคาซอลทของรหัสผานที่จัดเก็บไวในฐานขอมูลเพื่อนํามาตอทายกับรหัสผานตั้งตนที่รับเขามา คือ 
DM<9^C%I ซึ่งก็คือซอลทของรหัสผาน “password” ที่ไดทําการจัดเก็บตั้งแตเริ่มตนในกระบวนการ
สรางรหัสผานครั้งแรก เมื่อไดผลลัพธของคาซอลทแลวจะนํารหัสผานตั้งตนรวมกับคาซอลทของรหัสผาน
จากฐานขอมูลผลลัพธที่ไดคือ “passwordDM<9^C%I” ตอจากน้ันจะนําคารหัสผานที่รวมกับคาซอลท
มาทําการสุมหาคาซอลทของรหัสผานดวยกระบวนการทํางานของอัลกอริทึม Bcrypt ตามจํานวนรอบท่ีกําหนด 
คือ 10 แลวทําการหาผลลัพธคาแฮชของรหัสผานตั้งตนที่รวมกับคาซอลทเมื่อไดผลลัพธแลวนํามาทําการ
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เปรียบเทียบคาผลลัพธที่คํานวณกับคาผลลัพธที่จัดเก็บไวในฐานขอมูลวาผลลัพธของคาแฮชที่ ได
มีคาตรงกันหรือไมซ่ึงเม่ือทําการเปรียบเทียบแลวถาผลลัพธมีคาท่ีตรงกันก็แสดงใหเห็นวารหัสผานท่ีรับเขามา
คือ คาเดียวกันกับคาท่ีจัดเก็บไว แตถาคาไมตรงกันก็แสดงใหเห็นวาคาของรหัสผานต้ังตนที่รับเขามาไมใช
คาเดียวกันที่ถูกจัดเก็บไวนั่นเอง

ผลการดําเนินการวิจัย

งานวิจัยน้ีไดทําการสรางความปลอดภัยรหัสผานดวยเทคนิควิธีการแทรกซอลทรวมกับแฮชฟงกชันโดยใช
อัลกอริทึม Bcrypt ผูวิจัยไดทดสอบโดยแบงออกเปน 2 ดาน ไดแก ดานความเร็วในการทํางานและ
ดานความทนทานตอการโจมตีดังนี้
 1. ผลทดสอบดานระยะเวลาในการทํางาน
  การทดสอบดานความทนทานตอการโจมตีแลวผูวิจัยไดทําการทดสอบดานความเร็วในการทํางาน
โดยทําการทดสอบโดยการสรางและจัดเก็บรหัสผานดวยวิธีการท่ีนิยมใชกันปจจุบัน [14] จัดเก็บลงในฐานขอมูล 
ซ่ึงขอมูลของรหัสผานท่ีนํามาใชในการทดสอบเปนขอมูลท่ีไดจากการเก็บรวบรวมวาเปนรหัสผานท่ีมี
ผูใชนิยมใชมากซ่ึงประกอบดวยรหัสผานท้ังหมด 10,000 รหัสผาน [15] ผลท่ีไดจากการทดสอบพบวาวิธีการ
ท่ีผูวิจัยไดนําเสนอใชเวลา 2.59 มิลลิวินาทีตอรหัสผาน ซ่ึงชากวาวิธีการแบบไมมีซอลทท่ีใชเวลาเพียง 2.01 มิลลิวินาที 
และแบบ Double md5 ท่ีใชเวลาเพียง 2.04 และแบบ Fix salt ท่ีใชเวลา 2.11 มิลลิวินาที และใชเวลาใกลเคียง
กับวิธีการแบบ Bcrypt ปกติซ่ึงมีขนาดความยาวของผลลัพธเทากันท่ีใชเวลา 2.24 มิลลิวินาที ดังตารางท่ี 2

ตารางที่ 2 เวลาที่ใชในการสรางรหัสผานในกระบวนการตาง ๆ

 รูปแบบวิธี เวลา (มิลลิวินาที)
 No salt 128 bit (md5($password)) 2.01
 Double md5 128 bit (md5(md5($password))) 2.04
 Fix salt 128 bit (md5($password.fi xsalt)) 2.11
 Bcrypt 184 bit (bcrypt($passowd)) 2.24
 Bcrypt * 184 bit (bcrypt($password+salt)) 2.59

* วิธีที่นําเสนอ

 2. ผลการทดสอบดานความทนทานตอการโจมตี
     ทําการทดสอบโดยจําลองสถานการณการโจมตีโดยทําการทดสอบดานความปลอดภัย
ตอการโจมตี ซ่ึงรหัสผานท่ีนําทดสอบในงานวิจัยน้ีจะใชรายงานรหัสผานท่ีทําการรวบรวมโดย SplashData 
[15] ซ่ึงเปนรหัสผานท่ีแยสุดจากรายงานในป 2016 จํานวน 25 รหัส ดังรูปท่ี 4 โดยการนํารหัสผานท้ังหมด
มาทําการจัดเก็บรหัสผานโดยกระบวนการแฮชฟงกชันดวยอัลกอริทึม MD5 ในรูปแบบตาง ๆ ที่กําหนด 
และทําการทดสอบการจัดเก็บรหัสผานดวยอัลกอริทึม Bcrypt ที่ไมไดทําการแทรกซอลทและทดสอบกับ
รูปแบบที่ผูวิจัยนําเสนอคือการแทรกซอลทรวมกับแฮชฟงกชันโดยใชอัลกอริทึม Bcrypt เชนเดียวกัน 
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รูปที่ 4 ขอมูลรหัสผานที่แยซึ่งถูกใชในป 2016

 หลังจากน้ันทําการทดสอบการโจมตีรหัสผาน ดวยโปรแกรม Hashcat ซึ่งเปนโปรแกรมที่ใชใน
การโจมตีคาแฮชโดยใชรูปแบบคําสั่งของการโจมตี [16] ไดดังน้ี
   hascat -m [Hash-type] -a [Attack-mode] hashfi le
   ยกตัวอยางเชน
   hashcat -m 3200 -a 3 bcrypt.txt

 ผลการทดสอบพบวาวิธีการจัดเก็บรหัสผานดวยอัลกอริทึม MD5 ดวยรูปแบบวิธีท่ัวไป ซ่ึงสามารถ
ทําการโจมตีรหัสผานได 24 รหัส จากทั้งหมด 25 รหัส คิดเปน 96 % จากรหัสผานทั้งหมด นอกจากน้ัน
ผูวิจัยไดทําการทดสอบการโจมตีจากการจัดเก็บรหัสผานดวยอัลกอริทึม Bcrypt โดยที่ไมไดทําการ
แทรกซอลทลงไปในรหัสผาน ผลจากการทดสอบพบวาไมสามารถทําการโจมตีได นอกจากน้ีรูปแบบท่ีผูวิจัย
นําเสนอ คือ การสรางความปลอดภัยรหัสผานโดยวิธีการแทรกซอลทรวมกับแฮชฟงกชันโดยใชอัลกอริทึม 
Bcrypt ผลจากการทดสอบพบวาไมสามารถโจมตีไดเชนกันแสดงดังตารางที่ 3

ตารางที่ 3 ผลการโจมตีรหัสผานดวยโปรแกรม Hashcat

 วิธีการจัดเก็บรหัสผาน รูปแบบ ผลการโจมตี
 No salt md5($password) 96 %
 Double md5 md5(md5($password)) 96 %
 Fix salt md5($password.fi xsalt) 96 %
 Bcrypt bcrypt($password) 0 %
 Bcrypt * bcrypt($password+salt) 0 %

* วิธีที่นําเสนอ



144 การสรางความปลอดภัยรหัสผานดวยเทคนิคการแทรกซอลทรวมกับแฮชฟงกชั่นโดยใชอัลกอริทึม Bcrypt

 จากผลการทดสอบดานความทนทานการโจมตีดังตารางท่ี 3 แสดงใหเห็นวาการสรางความปลอดภัย
รหัสผานดวยเทคนิควิธีการแทรกซอลทรวมกับแฮชฟงกชันโดยใชอัลกอริทึม Bcrypt ท่ีผูวิจัยนําเสนอยังคง
สามารถรักษาความลับของขอมูลรหัสผานในสถานการณจําลองกรณีท่ีระบบถูกโจรกรรมฐานขอมูลรหัสผาน
ออกไปได ซ่ึงทําใหผลท่ีไดมีความสอดคลองกับงานวิจัยท่ีไดนําอัลกอริทึม Bcrypt เขามาชวยในการรักษา
ความปลอดภัยขอมูลของผูใชในการใชงานบริการซ้ือของออนไลนกอนทําการบันทึกลงฐานขอมูลโดยทําการ
เขารหัสขนาด 512 บิต [17] 
 
สรุปผลการดําเนินงาน
 
งานวิจัยน้ีไดนําเสนอการสรางความปลอดภัยรหัสผานดวยเทคนิควิธีการแทรกซอลทรวมกับแฮชฟงกชัน
โดยใชอัลกอริทึม Bcrypt โดยไดทําการจําลองสถานการณการโจมตีในกรณีท่ีระบบถูกโจรกรรมรหัสผาน
ที่จัดเก็บในฐานขอมูลออกไป ผลจากการทดสอบพบวาถาหากตองการรักษาความปลอดภัยของรหัสผาน
วิธีการเพ่ิมซอลทรวมกับรหัสผานมีความจําเปนหากใชแฮชฟงกชันท่ัวไปในการจัดเก็บรหัสผาน เชน อัลกอริทึม 
MD5 แตในงานวิจัยน้ีไดทําการทดลองนําแฮชฟงกชันจําพวก Slow Hash มาทําการทดสอบสองรูปแบบ
ดวยกัน คือ อัลกอริทึม Bcrypt อยางเดียวในการจัดเก็บรหัสผาน ซึ่งทําใหสามารถที่จะลดความเสี่ยง
ท่ีเกิดจากการโจมตีดวยโปรแกรม Hashcat ได เน่ืองจากอัลกอริทึม Bcrypt มีจํานวนรอบการทํางานต้ังแต 
4 รอบ ไปจนถึง 31 รอบการทํางาน ซ่ึงสงผลใหการประมวลผลของการสรางคาแฮชของผลลัพธมีความชา
หรือเร็วน้ันข้ึนอยูกับความเร็วของการประมวลผลของซีพียูท่ีใชในการประมวลผลและย่ิงถาหากใชวิธีการ
แทรกซอลทรวมกับแฮชฟงกชันโดยใชอัลกอริทึม Bcrypt ท่ีผูวิจัยนําเสนอก็ยังคงไมสามารถโจมตีไดซ่ึงทําให
สามารถรักษาความลับของรหัสผานเอาไวไดเชนกัน ถึงแมวาระยะเวลาในการสรางรหัสผานที่ใชรูปแบบ
อัลกอริทึม Bcrypt ที่ผูวิจัยนําเสนอ คือ การเพิ่มซอลทเขาไปจะมีระยะเวลาที่มากกวารูปแบบ Bcrypt 
เพียงอยางเดียว แตการแทรกซอลทเพ่ิมเติมจะชวยทําใหมีความซับซอนเพ่ิมมากข้ึน ซ่ึงมีผลทําใหระยะเวลา
ในการประมวลที่ชากวารูปแบบของอัลกอริทึม Bcrypt เพียงอยางเดียว ซึ่งจะทําใหการโจมตีสามารถ
ทําไดชาลงเชนเดียวกัน ทําใหรูปแบบอัลกอริทึม Bcrypt แบบเพิ่มซอลทมีความปลอดภัยเพิ่มมากยิ่งขึ้น 
แตอยางไรก็ตามในอนาคตสามารถทําการทดสอบการโจมตีไดดวยรูปแบบวิธีอื่น หรือทําการทดสอบดวย
โปรแกรมอื่นที่ใชในการโจมตี
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