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การจัดการความปลอดภัยภายในองคกร 

สมหมาย     แมนมณี 1  

   

การทํางานภายในองคกรยอมเก่ียวของกับขอมูลขาวสาร ซ่ึงตองทํา งานผานระบบเครือขา ย  และมี
ซอฟตแวรไวใชงาน ดังน้ันขอมูลในองคกรจึงมีความสําคัญ ขอมูล (Data) เปนขอเท็จจริงท่ีเกิดข้ึน เมื่อนํามาผาน
กระบวนการอยางใดอยางหน่ึงแลวทําใหไดสารสนเทศ (Information) ท่ีเปนประโยชน ความปลอดภัยภายใน
องคกรเพ่ือรักษาขอมูลขาวสารท่ีสําคัญและเปนประโยชนขององคกรจึงเปนเร่ืองท่ีตองคํานึงถึงเปนอยางมาก 

 

 

 

 

 

รูปท่ี 1.  การทํางานภายในองคกร 

ท่ีมา :  http://courseware.payap.ac.th/docu/sc312/slide/lesson3.ppt 
 

 การควบคุมความปลอดภัยของขอมูลสารสนเทศ (Information Security) มีองคประกอบดังน้ี 
1.  การกําหนดนโยบายในองคกร (Policies) 

  ผูบริหารองคกรควรมีการกําหนดนโยบายเพ่ือรักษาความปลอดภัยภายในองคกรของตนเอง  
จะออกเปนกฎหรือระเบียบปฏิบัติอะไรก็ได เพ่ือใหผูปฏิบัติงานไดระมัดระวังและกระทําไปในทิศทางเดียวกัน 
นโยบายควรแบงออกเปนดานตางๆดังน้ี 
   1.1.นโยบายในการจัดการขอมูลขาวสาร (Information Policy) 
   1.2.นโยบายในการรักษาความปลอดภัยในระบบเครือขาย (Network Policy) 
   1.3.นโยบายการใชงานบนระบบเครือขาย  (Usage Policy) 
 
 
1สาขาวิชาวิทยาการคอมพิวเตอร คณะวิทยาศาสตรและเทคโนโลยี  มหาวิทยาลัยราชภัฏพิบูลสงคราม  พิษณุโลก  65000 
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รูปท่ี 2.  ความเกี่ยวของกันของนโยบายในดานตางๆ 

2. การควบคุมความปลอดภัยของระบบโดยฮารดแวร (Hardware Control) 
  ภายในองคกรจะตองมีระบบเครือขายท่ีใชอุปกรณท่ีไดมาตรฐานมี คุณภาพเ พีย งพอ เ พ่ือกอให เ กิด
เสถียรภาพและความปลอดภัย การลงทุนในดานเคร่ืองมือจะมากหรือนอยข้ึนอยูกับขนาดขององคกรและ ข้ึนอยู
กับระดับความปลอดภัยท่ีเลือกใชเชนกัน  

 

รูปท่ี 3.   ตัวอยางเครื่องคอมพิวเตอรท่ีมีระบบความปลอดภัย 
ท่ีมา : http://www.cyfence.com/it-security/services/smart_log.html 

 

 

รูปท่ี 4.   ตัวอยางการวางระบบเครือขายในองคกร 
ท่ีมา : http://courseware.payap.ac.th/docu/sc312/lesson4/lesson04.html 

ขอมลูขาวสาร ระบบเครือขาย ผูใชงาน 
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รูปท่ี 5.  การปองกันระบบเครือขายในองคกรดวยอุปกรณ 
ท่ีมา :  http://courseware.payap.ac.th/docu/sc312/lesson4/lesson04.html 

 

3. การควบคุมรักษาความปลอดภัยโดยตัวซอฟตแวร (Software Control) 
  การรักษาความปลอดภัยดวยซอฟตแวรสามารถแบงไดเปน 3 แบบดังน้ี 
   3.1. การควบคุมความปลอดภัย โดยระบบปฏิบัติการ (Operating System Control) ควรเ ลือกใช
ระบบปฏิบัติการท่ีมีระบบความปลอดภัย ระบบปฏิบัติการท่ีใช กันโดย ท่ัวไปเชน Windows, UNIX, LINUX 
ฯลฯ 
   3.2.  การควบคุมความปลอดภัยดวยซอฟตแวร(Internal Program Control) ปจจุ บันในองคกรตา ง  ๆ 
ตองปฏิบัติตามพระราชบัญญัติวาดวยการกระทําความผิดเก่ียวกับคอมพิว เตอร  พ.ศ.  2550 ซ่ึงจะตองจัดเ ก็บ
รายการทํางานของผูใชงานตลอดเวลา  เพ่ือจะไดติดตามและตรวจสอบไดในภายหลัง 
 

 
รูปท่ี 6.   ตัวอยางโปรแกรมท่ีมีการจดัเก็บรายการใชงานของผูใชงาน 

ท่ีมา  :  http://www.cyfence.com/it-security/services/secure_log_management.html 
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รูปท่ี 7.  การเขารหัส/ถอดรหัสขอมลูดวยกุญแจสวนตัวและกุญแจสาธารณะในระบบเครือขาย 
ท่ีมา :  http://courseware.payap.ac.th/docu/sc312/lesson4/lesson04.html 

 

 

รูปท่ี 8.   การเขารหัส/ถอดรหัสขอมลูดวยเทคนิคลายเซ็นตอิเล็กทรอนิกส 
ท่ีมา  : http://courseware.payap.ac.th/docu/sc312/lesson4/lesson04.html 

 

4. การปองกันทางกายภาพ (Physical Control)  
   เปนการระวังปองกันในสถานท่ีตางๆ  ดวยการเฝาดูพฤติกรรมของบุคลากรในองคกร อาจจะมีการจา ง
พนักงานรักษาความปลอดภัย หรือติดต้ังกลองวงจรปดไวตามสถานท่ีตางๆ อาจจะพัฒนาและออกแบบใหระบบ
มีการเช่ือมตอกับระบบกลองวงจรปด Closed-Circuit Television (CCTV) โดยผานเครือขายอินเทอร เ น็ต ทํา
ใหสามารถติดตามตรวจสอบไดทุกท่ีทุกเวลา 
  สรุป  การรักษาความปลอดภัยในองคกรจึงเปนเร่ืองท่ีสําคัญมากในยุคปจจุบัน  ประกอบกับรัฐบาลได
ออกพระราชบัญญัติวาดวยการกระทําความผิดเก่ียวกับคอมพิวเตอร พ.ศ. 2550 ทําใหทุกองคกรตองปฏิบัติตาม 
ดังน้ันจึงเปนหนาท่ีของผูรับผิดชอบในแตละองคกร ท่ีจะตองเร่ิมกําหนดนโยบายความปลอดภัยภายในองคกร 
และลงมือกระทําตามนโยบายกําหนดไว เพ่ือความมั่นคงปลอดภัยขององคกรตอไป 


