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บทคัดย่อ 
ตามท่ีการเช่ือมต่อแบบไร้สายมีการประยกุตใ์ชง้านอยา่งแพร่หลาย ความมัน่คงของการเช่ือมต่อดงักล่าวจึงเป็นประเด็น

สาํคญั การเขา้รหัสลบัแต่ดั้ งเดิมเป็นวิธีหลกัสาํหรับการส่ือสารอยา่งมัน่คง อยา่งไรก็ตาม วิธีสร้างความมัน่คงน้ีอาจนาํไป

ปฏิบติัไดย้ากในโครงข่ายไร้สายสมยัใหม่บางประเภท เช่น โครงข่ายเฉพาะกิจและโครงข่ายอาร์เอฟไอดีท่ีตอ้งการการ

จดัการอยา่งเป็นระบบขนาดใหญ่และความซบัซอ้นในการคาํนวณตํ่า ตามลาํดบั วธีิทางเลือกหน่ึงคือความมัน่คงชั้นกายภาพ 

ซ่ึงใช้ประโยชน์จากสมบัติทางกายภาพของช่องสัญญาณวิทยุเพ่ือทาํให้การส่งขอ้มูลเช่ือถือไดโ้ดยไม่ตอ้งอาศัยกุญแจ

ถอดรหสัลบั เน่ืองจากความมัน่คงชนิดน้ีปรากฏจากการแสดงความลบัทางทฤษฎีสารสนเทศ จึงไดมี้ความสนใจอยา่งมาก

ในความจุความลบัของช่องสญัญาณไร้สายประเภทต่าง ๆ บทความน้ีจะอธิบายโดยยอ่ถึงความจุดงักล่าวสาํหรับผูใ้ชเ้ดียว 

คําสําคัญ : ทฤษฎีสารสนเทศ, ความมัน่คงชั้นกายภาพ, ความจุความลบั, ช่องสญัญาณไร้สาย 
 

Abstract 

As wireless networking has a wide range of applications, its security is an issue of concern. Encryption 

is traditionally the main route to secure communications. Nevertheless, this security solution may be 

difficult to implement in some modern wireless networks, e.g., ad hoc and radio-frequency identification 

(RFID) networks which require large-scale organization and low computational complexity, respectively. 

An alternative approach is physical-layer security, which leverages the physical properties of radio 

channels to achieve reliable data transmission without the need of secret keys. Since this kind of security 

emerged from the information theoretical characterization of secrecy, there has been great interest in 

secrecy capacity of various wireless channels. This paper provides an overview of such capacity for a 

single user. 
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1. บทนํา 

การส่ือสารไร้สายเป็นหน่ึงในเทคโนโลยีสมยัใหม่ท่ีมี

อยูทุ่กหนทุกแห่ง อาทิ ระบบโทรศพัท์เคล่ือนท่ีแบบรังผึ้ง 

(Cellular Telephony) เ น่ืองจากโครงข่ายไร้สายถูก

นําไปใช้ประโยชน์อย่างแพร่หลาย เช่น ธุรกรรมทาง

การเงิน การเขา้ถึงเครือข่ายทางสังคม และการติดตาม

ตรวจสอบส่ิงแวดลอ้ม ความมัน่คงของโครงข่ายดงักล่าว

จึงเป็นประเด็นท่ีสําคญั จากแบบจาํลองโอเอสไอ (Open 

Systems Interconnection: OSI) ความมัน่คงน้ีเดิมถูกทาํให้

เกิดผลท่ีชั้น (Layer) สูง ๆ เช่น ชั้นแอพพลิเคชั่นท่ีสร้าง

ค ว า ม มั่น ค ง ใ ห้ กับ โ ค ร ง ข่ า ย ว าย ฟ า ย  (Wi-Fi) ด้ว ย

โปรโตคอลดับเบิลยูอีพี (Wired Equivalent Privacy: 

WEP) และโปรโตคอลดับเบิลยูพีเอ (Wi-Fi Protected 

Access: WPA) [1] 
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การเขา้รหัสลบั (Encryption) เป็นวิธีการพ้ืนฐานอยา่ง

หน่ึงสาํหรับการรักษาความลบัของขอ้มูลและทาํงานไดดี้

ใ น ห ล า ย  ๆ  ส ถ า น ก า ร ณ์  อ ย่ า ง ไ ร ก็ ต า ม  สํ า ห รั บ

สถาปัตยกรรมโครงข่ายสมัยใหม่ ประเด็นเก่ียวกับการ

จดัการทรัพยากรหรือความซบัซอ้นในการคาํนวณอาจทาํ

ให้การเขา้รหัสลบัขอ้มูลทาํไดย้าก ตวัอย่างเช่น โครงข่าย

เฉพาะกิจ (Ad Hoc) ท่ีซ่ึงขอ้ความจากโหนดตน้ทางอาจจะ

ถูกส่งผ่านโหนดระหว่างทาง (Intermediate) เป็นจาํนวน

มากก่อนถึงโหนดปลายทาง และโครงข่ายอาร์เอฟไอดี 

(Radio-Frequency Identification: RFID) สําหรับ

อินเทอร์เน็ตของสรรพส่ิง (Internet of Things) ท่ีซ่ึง

อุปกรณ์ปลายทาง (End Device) มีความซบัซอ้นนอ้ยมาก 

[2] เม่ือไม่นานมาน้ี การพฒันาวธีิส่งผ่านขอ้มูลอยา่งมัน่คง

โดยใชคุ้ณสมบติัทางกายภาพของช่องสัญญาณวิทยุไดรั้บ

ความสนใจเป็นอย่างยิ่ง [3]-[11] ผลท่ีได้เรียกว่าความ

มัน่คงชั้นกายภาพ (Physical-Layer Security) ซ่ึงมีรากฐาน

มาจากการแสดงลักษณะของความลับในมุมมองของ

ทฤษฎีสารสนเทศ (Information Theory) 

ในการออกแบบโครงข่ายไร้สายให้มีความมัง่คงชั้น

กายภาพนั้ น ดัชนีสมรรถนะท่ีนํามาพิจารณาคือความจุ

ความลบั (Secrecy Capacity) ของช่องสัญญาณไร้สาย 

บทความน้ีจะนาํเสนอพฒันาการทางความจุดงักล่าว โดย

เร่ิมจากระบบความลับของ Shannon [3] ตามด้วย

ช่องสัญญาณดักฟังของ Wyner [4] และปิดทา้ยด้วยการ

ขยายผลไปสู่ช่องสญัญาณไร้สายประเภทต่าง ๆ [9]-[11] 
 

2. ระบบความลบัของ Shannon 

Shannon เป็นคนแรกท่ีศึกษาปัญหาการส่ือสารอย่าง

มั่นคงจากมุมมองของทฤษฎีสารสนเทศ [3] ระบบ

ความลบัท่ี Shannon พิจารณาถูกแสดงในรูปท่ี 1 
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( ); 0I M X =  
รูปที ่1: ระบบความลบัของ Shannon 

 

 จากรูปท่ี 1 Alice Bob และ Eve ทาํหนา้ท่ีเป็นเคร่ืองส่ง 

เคร่ืองรับ และเคร่ืองดกัฟัง ตามลาํดบั Alice ตอ้งการส่ง

สาร M  ไปยงั Bob โดยท่ีสารน้ียงัคงเป็นความลบัต่อ Eve 

ทั้งน้ี Alice และ Bob มีกุญแจความลบัร่วมกนั (แทนดว้ย 

K ) ซ่ึง Eve ไม่ทราบ เพ่ือให้บรรลุวตัถุประสงคด์งักล่าว 

Alice จะใช้ K  เข้ารหัส M  ไปเป็นอักษรรหัส 

(Codeword) X  และ Bob จะใช ้ K  ถอดรหัส X  เพ่ือกู้

คืน M  

การส่ือสารในรูปท่ี 1 จะมีความมัน่คงเม่ือสารสนเทศ

ร่วม (Mutual Information) ระหวา่งสาร M  กบัอกัษรรหสั 

X  ซ่ึง เขียนแทนด้วย ( );I M X  มีค่าเ ท่ากับศูนย ์

เน่ืองจากสารสนเทศร่วมน้ีสามารถเขียนอยูใ่นรูปของเอน

โทรปี  (Entropy) ได้ เ ป็น  ( );I M X =  

( ) ( )|H M H M X−  โ ด ย ท่ี เ อ น โ ท ร ปี  ( )H M =  

( ) ( )logp m p m−∑  แ ส ด ง ถึ ง ค ว า ม ไ ม่ แ น่ น อ น 

(Uncertainty) เก่ียวกบัตวัแปรสุ่ม M , ( )p m  คือความ

น่าจะเป็นท่ี M  มีค่าเท่ากับ m  และเอนโทรปีแบบมี

เง่ือนไข ( )|H M X  คือความไม่แน่นอนในตวัแปรสุ่ม 

M  หลังจาก ท่ีได้สัง เกตตัวแปร สุ่ม  X  ดังนั้ น 

( ); 0I M X =  หมายความว่าความไม่แน่นอนเก่ียวกับ

สาร M  มีค่าเท่ากับความไม่แน่นอนเก่ียวกับสาร M  

หลงัจากท่ีไดส้ังเกตอกัษรรหัส X  หรือกล่าวอีกนัยหน่ึง 

สาร M  และอกัษรรหัส X  นั้นเป็นอิสระต่อกนัทางสถิติ 

เ ง่ือ นไ ขดังก ล่าวนําไป สู่ค วาม ลับ สม บูร ณ์  (Perfect 

Secrecy) 
 

3. ช่องสัญญาณดักฟังของ Wyner 

Wyner ได้นําเสนอช่องสัญญาณดักฟัง [4] ซ่ึงมี

รากฐานมาจากระบบความลบัของ Shannon ความแตกต่าง

อยู่ตรงท่ีไม่มีกุญแจความลบัท่ี Alice และ Bob แต่มีการ

รบกวนในช่องสญัญาณการส่ือสารดงัแสดงในรูปท่ี 2 
 

Alice

Bob
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M

M
nX
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n

nM ZI
→∞

=

ช่องสัญญาณ

รบกวน

nY

nZช่องสัญญาณ

รบกวน
 

รูปที ่2: ช่องสญัญาณดกัฟังของ Wyner 
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จากรูปท่ี 2 Alice ตอ้งการเขา้รหัสสาร M  ไปสู่อกัษร

รหัส ( )1 , ,n

nX X X=   เพ่ือให้ Bob ผูซ่ึ้งได้รับ 

( )1 , ,n

nY Y Y=   สามารถกู้คืนสาร M  ได้อย่าง

น่าเช่ือถือ (นัน่คือ { }lim 0
n

P M M
→∞

≠ = ) ในขณะท่ี M  

ยงัคงเป็นความลบัต่อ Eve ผูซ่ึ้งไดรั้บ ( )1 , ,n

nZ Z Z=   

 เน่ืองจากมีการรบกวนในช่องสัญญาณส่ือสาร Wyner 

จึงแนะนาํให้ผ่อนปรนหลกัเกณฑ์ของความลบัสมบูรณ์ท่ี

เป็นจริงไดย้าก (นัน่คือ ความอิสระต่อกนัทางสถิติระหวา่ง

สาร M  กบัเอาตพ์ุตช่องสัญญาณ nZ ) ดว้ยการพิจารณา

ความอิสระต่อกนัเชิงเส้นกาํกบั (Asymptotic) ตามความ

ยาวของอกัษรรหัส n  แทน นั่นคือ 
( );

lim 0
n

n

I M Z

n→∞
=  

หลกัเกณฑน้ี์มีช่ือวา่ความลบัแบบจาง (Weak Secrecy) ซ่ึง

แสดงถึงสารสนเทศเก่ียวกบัสาร M  ท่ีร่ัวไหลไปยงั Eve 

ในอตัรา (Rate) ท่ีข้ึนอยูก่บัความยาว n  

เง่ือนไขขา้งบนสามารถปรับให้เขม้งวดข้ึนดว้ยการเอา

พจน์ n  ออก นั่นคือ ( )lim ; 0n

n
I M Z

→∞
=  ซ่ึงนําไปสู่

ความลบัแบบเขม้แข็ง (Strong Secrecy) [5] จะเห็นว่า 

จาํนวนสารสนเทศท่ีร่ัวไหลไปยงั Eve จะหายไปเม่ือ n  มี

ค่ามากข้ึนโดยไม่มีท่ีส้ินสุด ความลบัแบบเขม้แข็งน้ีทาํให้

มัน่ใจวา่อตัราความผิดพลาดของการถอดรหัสมีค่าเขา้ใกล ้

1 แบบเอกซ์โพเนนเชียล ไม่ว่า Eve จะใช้แผนการ

ถอดรหสัแผนใดก็ตาม [6] 

 Wyner ยงัไดนิ้ยามความจุความลบั (ซ่ึงแสดงถึงอตัรา

สูงสุดท่ียงัทาํให้ความตอ้งการของ Alice บรรลุผล นัน่คือ 

Bob สามารถกูคื้นสารของ Alice ไดแ้ต่ Eve ทาํไม่ได)้ 

สาํหรับช่องสญัญาณดกัฟังท่ีไม่มีความจาํเชิงวยิตุ (Discrete 

Memoryless) ดงัสมการท่ี (1) 
 

( ) ( )( )max ; ;S
X Y Z

C I X Y I X Z
→ →

= −               (1) 

 

โดยท่ี X Y Z→ →  แทนความสัมพันธ์แบบห่วงโซ่

มาร์คอฟ (Markov Chain) ซ่ึงนิยามดังน้ี กําหนดให ้

( ),p X Z  เป็นการแจกแจงความน่าจะเป็นร่วม (Joint 

Probability Distribution) ของตวัแปรสุ่ม X  และ Z , และ 

( )|p X Y  เป็นการแจกแจงความน่าจะเป็นแบบมีเง่ือนไข

ข อ ง ตั ว แ ป ร สุ่ ม  X  อั น เ น่ื อ ง จ า ก ตัว แ ป ร สุ่ ม  Y  

(Conditional Probability Distribution of X  Given Y ) 

ดงันั้น X , Y  และ Z  จะมีความสัมพนัธ์แบบห่วงโซ่

มาร์คอฟ X Y Z→ →  ก็ต่อเ ม่ือ ( ), |p X Z Y =  

( ) ( )| |p X Y p Z Y  หรือกล่าวอีกนัยหน่ึง X  และ Z  

เป็นอิสระต่อกนัแบบมีเง่ือนไข (Conditional Independent) 

อนัเน่ืองจาก Y  [12] การทาํให้มีค่าสูงสุดในสมการท่ี (1) 

นั้นพิจารณาจากตวัแปรสุ่ม X , Y  และ Z  ทั้งหมดท่ี

เป็นไปไดต้ามความสมัพนัธ์ดงักล่าว 

 ท่ีมาของความจุความลบัในสมการท่ี (1) สามารถ

อธิบายไดด้งัน้ี Alice ไม่เพียงส่งสารลบัไปยงั Bob แต่ตอ้ง

ส่งสารดมัมี (ซ่ึง Bob และ Eve ไม่ทราบ) ดว้ยโดยการสุ่ม

เลือกจากอักษรรหัสท่ีมีอยู่ด้วยอัตราเท่ากับ ( );I X Z  

หรือตามคุณภาพช่องสัญญาณของ Eve ทาํให้ Eve เต็มไป

ดว้ยสารสนเทศท่ีไร้ประโยชน์จากสารดัมมีและไม่เหลือ

ทรัพยากรสําหรับการถอดรหัสสารลบั [7] เน่ืองจาก 

( );I X Y  เป็นอตัราท่ี Alice สามารถส่งสารลบัไปยงั Bob 

ไดอ้ย่างน่าเช่ือถือ และ Bob ตอ้งถอดรหัสทั้งสารลบัและ

สารดัมมีเพ่ือให้กูคื้นไดอ้ย่างถูกตอ้ง ดงันั้นอตัราท่ีเหลือ

สําหรับการส่งผ่านสารลับได้อย่างมั่นคงจึงมีค่าเท่ากับ 

( ) ( ); ;I X Y I X Z−  
 

4. ความจุความลบัของช่องสัญญาณไร้สายประเภท

ต่าง ๆ 

 หัวข้อน้ีจะขยายความจุความลับข้างบนไปสู่กรณี

ช่องสัญญาณไร้สายประเภทต่าง ๆ ได้แก่ ช่องสัญญาณ

เกาส์เซียน (Gaussian) ช่องสัญญาณหลายทางเข้าหลาย

ทางออก (Multiple-Input Multiple-Output: MIMO) และ

ช่องสญัญาณเฟดดิง (Fading) 

4.1 ช่องสัญญาณเกาส์เซียน 

 ในช่องสัญญาณเกาส์เซียน สัญญาณท่ี Bob และ Eve 

ไดรั้บจาก Alice สามารถเขียนไดเ้ป็น 
 

i i iY hX N= +                                (2) 

i i iZ gX W= +                                (3) 
 

ตามลาํดบั โดยท่ี h  และ g  คืออตัราการขยาย (Gain) ของ

ช่องสัญญาณระหว่าง Alice กบั Bob และช่องสัญญาณ
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ระหว่าง Alice กับ Eve ตามลาํดับ, iN  และ iW  คือ

สัญญาณรบกวนเกาส์เซียนขาวแบบบวก (Additive White 

Gaussian Noise) ท่ีมีค่าเฉล่ียเป็นศูนยแ์ละความแปรปรวน

เท่ากบั 2

Nσ  และ 2

Wσ  ตามลาํดบั และ i  คือดรรชนีการใช้

ช่องสัญญาณ ความจุความลบัของช่องสัญญาณประเภทน้ี

สามารถคาํนวณไดเ้ป็น [8] 
 

2 2

2 2

1 1
log 1 log 1

2 2S

N W

P h P g
C

σ σ
= + − +

   
   
   

     (4) 

 

โดยท่ี P  คือขีดจาํกดั (Limit) สาํหรับค่าเฉล่ียกาํลงัส่งของ

อกัษรรหัส iX  (นัน่คือ 1

2E
n

i iX
P

n
= ≤

  ∑
 โดยท่ี [ ]E ⋅  

คือค่าคาดหมาย) 

 กลยุทธ์ท่ีทาํให้บรรลุความจุความลบัในสมการท่ี (4) 

คือการกาํหนดให้ iX  มีการแจกแจงทางสถิติแบบเกาส์

เซียนและค่ากาํลงัส่งเท่ากบั P  สมการน้ีทาํใหท้ราบวา่การ

ส่ือสารในช่องสญัญาณเกาส์เซียนจะมีความมัน่คงก็ต่อเม่ือ 

Bob มีคุณภาพช่องสญัญาณดีกวา่ Eve ในแง่ท่ีวา่อตัราส่วน

สัญญาณต่อสัญญาณรบกวน (Signal-to-Noise Ratio) ของ

ช่องสัญญาณระหว่าง Alice กับ Bob มีค่ามากกว่า

อตัราส่วนสัญญาณต่อสัญญาณรบกวนของช่องสัญญาณ

ระหวา่ง Alice กบั Eve (นัน่คือ 
2 22 2

N Wh gσ σ> )  

4.2 ช่องสัญญาณหลายทางเข้าหลายทางออก 

 เน่ืองจากการใชส้ายอากาศส่งและสายอากาศรับหลาย

เสาสามารถปรับปรุงสมรรถนะของการส่ือสารไร้สายได้

อยา่งมีประสิทธิภาพ [13] ช่องสัญญาณหลายทางเขา้หลาย

ทางออกจึงได้รับความสนใจอย่างมาก สมมติให้ Alice 

Bob และ Eve มีสายอากาศจาํนวน l , m  และ k  เสา 

ตามลาํดบั สัญญาณท่ี Bob และ Eve ไดรั้บจาก Alice 

สามารถเขียนอยู่ในรูปของเวกเตอร์ท่ีมีมิติ 1m×  และ 

1k ×  ดงัสมการท่ี (5) และ (6) ตามลาํดบั 
 

i i iY X N= +H
  

                              (5) 

i i iZ X W= +G
  

                              (6) 
 

โดยท่ี iX


 คือเวกเตอร์อกัษรรหัสของ Alice ท่ีมีมิติ 1l ×  

แ ล ะ มี เ ง่ื อ น ไ ข บั ง คั บ เ ป็ น  [ ]Tr P≤Q  เ ม่ื อ 

†E i iX X=   Q
 

, [ ]Tr ⋅  คือผลบวกของสมาชิกในแนว

ทแยงมุม (Trace) ของเมทริกซ์, H  และ G  คือเมทริกซ์ท่ี

ประกอบด้วยอัตราการขยายของช่องสัญญาณระหว่าง 

Alice กบั Bob และช่องสัญญาณระหวา่ง Alice กบั Eve 

ตามลาํดบั และมีมิติ m l×  และ k l×  ตามลาํดบั และ iN


 

และ iW


 คือเวกเตอร์สัญญาณรบกวนเกาส์เซียนขาวแบบ

บวกท่ีมีค่าเฉล่ียเป็นศูนย์และเมทริกซ์ความแปรปรวน

เท่ากับเมทริกซ์เอกลักษณ์ (Identity Matrix) ความจุ

ความลบัของช่องสัญญาณประเภทน้ีสามารถคาํนวณได้

เป็น [9] 
 

( )
( )

( )

†

Tr

†

1
max log det

2

1
log det

2
        

S m
P

k

C
≤

= +

− +









Q
I HQH

I GQG

          (7) 

 

โดยท่ี mI  และ kI  คือเมทริกซ์เอกลักษณ์ท่ีมีมิติ m m×  

และ k k×  ตามลาํดบั 

 กลยุทธ์ท่ีทาํให้บรรลุความจุความลบัในสมการท่ี (7) 

จะเหมือนกับกลยุทธ์ท่ีใช้ในหัวข้อ 4.1 แต่มี เ ง่ือนไข

เพ่ิมเติมคือเมทริกซ์ความแปรปรวน Q  จะตอ้งถูกเลือกให้

เหมาะท่ีสุดในแง่ท่ีทําให้ผลต่างในวงเล็บมีค่าสูงท่ีสุด 

เน่ืองจากโดยทัว่ไปปัญหาการหาค่าเหมาะท่ีสุดน้ีไม่คอน

เวกซ์ (Nonconvex) [14] รูปแบบแม่นตรง (Exact Form) 

ของ Q  ท่ีเหมาะท่ีสุดจึงสามารถหาไดใ้นบางกรณีเท่านั้น 

ตวัอยา่งเช่น กรณีท่ี Alice มีสายอากาศหลายเสาและ Bob 

มีสายอากาศเพียงเสาเดียว ส่วน Eve อาจจะมีสายอากาศ

หลายเสา [10] ความจุความลบัในกรณีน้ีสามารถคาํนวณ

ไดเ้ป็น 
 

( )( )† †

max

1
log ,

2S l lC P Pλ= + +I h h I G G        (8) 

 

โดยท่ี ( )max ,λ ⋅ ⋅  เป็นค่าลักษณะเฉพาะทั่วไปสูงสุด 

(Maximum Generalized Eigenvalue) ของคู่ลาํดบัเมทริกซ์ 

[15] กลยทุธ์ท่ีทาํให้บรรลุความจุความลบัในสมการท่ี (8) 

คือการสร้างลําค ล่ืน  (Beamforming) ในทิศทางของ

เวกเตอร์ลกัษณะเฉพาะทัว่ไป (Generalized Eigenvector) 

ท่ีสอดคลอ้งกบัค่าลกัษณะเฉพาะดงักล่าว 
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4.3 ช่องสัญญาณเฟดดงิ 

 ในหวัขอ้ 4.1 และ 4.2 ช่องสัญญาณท่ีพิจารณานั้นไม่มี

การเปล่ียนแปลงตลอดช่วงการส่ือสาร นั่นคือ อตัราการ

ขยายของช่องสัญญาณระหว่าง Alice กับ Bob และ

ช่องสัญญาณระหวา่ง Alice กบั Eve เป็นค่าคงท่ี อยา่งไรก็

ตาม สภาพน้ีเกิดข้ึนจริงไดย้ากในทางปฏิบติัเน่ืองจากการ

แพร่กระจายของพหุวถีิ (Multipath) และการแทรกสอดใน

การส่ือสารไร้สาย การเปล่ียนแปลงท่ีเกิดข้ึนจากปัจจัย

เหล่าน้ีเรียกวา่เฟดดิง 

 ในช่องสัญญาณเฟดดิง สัญญาณท่ี Bob และ Eve 

ไดรั้บจาก Alice สามารถเขียนไดเ้ป็น 
 

i i i iY h X N= +                               (9) 

i i i iZ g X W= +                             (10) 
 

โดยท่ีตวัแปรต่าง ๆ มีนิยามตามสมการท่ี (2) และ (3) 

ยกเวน้ ih  และ ig  คือสมัประสิทธ์ิการจางหายซ่ึงแสดงถึง

สภาพการส่ือสาร ณ ขณะเวลา i  ในกรณีเฟดดิงแบบเออร์

โกดิก (Ergodic) ท่ีซ่ึงสัมประสิทธ์ิการจางหายเหล่าน้ีเป็น

อิสระต่อกนัและมีการแจกแจงเหมือนกนั (Independent 

and Identically Distributed) และเปล่ียนแปลงตามเวลา 

ความจุความลบัสามารถคาํนวณไดเ้ป็น [11] 
 

( )[ ]

( )

( )

2

2

2

2

E ,

1
max E log 1

2

1
log 1

2

,

,
       

A
S

N

W

A
P h g P

P h
C

P g

h g

h g

σ

σ

≤
= +

− +

  
  

 
 

 
 

   (11) 

 

โดยท่ี ( )
2 2

2 2
, :

N W

h g
A h g

σ σ
= >
 
 
 

, [ ]E A ⋅  คือค่า

คาดหมายบนทุกคู่ลาํดบั ( ),h g  ท่ีเป็นสมาชิกในเซต A , 

( )

22
2

2 2

2 2 2 2

2 2 2 2

1/ 22 2
2

2 2

2 2 2 2

2 2 2 2

1
,  if 0, 

ln 2 ln 2

1 4

2 ln 2

, 1
      ,  if 0,  

2

1
     ,  

ln 2

0,  otherwise                      

N

N

W N N W

N W

N W N W

h
g

h

g h h g

P h g
g

h g

h g h g

σ
λ

λ σ

σ σ σ σ

λ

σ σ

λ
σ σ σ σ

− = <

− − +

=
− + >

> < −

  
  
  

 
 
 

 
 
 

                   

















(12) 

 

คือกาํลงัส่งท่ีเหมาะท่ีสุดโดยท่ี λ  ถูกเลือกให้สอดคลอ้ง

กบัเง่ือนไขบงัคบั ( )[ ]E ,A P h g P=  และดรรชนีการใช้

ช่องสัญญาณ i  ถูกละเวน้เพ่ือความกระชบัในการแสดง

สมการ 

 กลยทุธ์ท่ีทาํให้บรรลุความจุความลบัในสมการท่ี (11) 

สามารถอธิบายไดด้งัน้ี เร่ิมจากการกาํหนดให้ Alice และ 

Bob ทราบสารสนเทศของสถานะช่องสัญญาณอย่าง

สมบูรณ์ (Perfect Channel State Information) นัน่คือ ค่า 

ih  และ ig  สําหรับทุก i  หรือท่ีเรียกว่าเรียวไลเซชนั 

(Realization) ของ h  และ g  ตามลาํดับ เน่ืองจาก

ช่องสญัญาณการจางหายเหล่าน้ีสามารถจดัใหอ้ยูใ่นรูปเซต

ของช่องสัญญาณท่ีขนานกนัและไม่เปล่ียนแปลงตามเวลา 

การจัดสรรกําลังส่งท่ีเหมาะท่ีสุดคือการให้กําลังส่งก็

ต่อเม่ือเป็นไปตามเง่ือนไขท่ี 1 และ 2 ในสมการท่ี (12) 

 จากการเปรียบเทียบช่องสัญญาณเกาส์เซียนกับ

ช่องสัญญาณเฟดดิง จะเห็นวา่การส่ือสารในช่องสัญญาณ

ป ร ะ เ ภ ท แ ร ก จ ะ มี ค ว า ม มั่น ค ง ก็ ต่ อ เ ม่ื อ เ ห ตุ ก า ร ณ์ 
2 22 2

N Wh gσ σ>  เ กิ ด ข้ึ น แ น่ น อ น  นั่ น คื อ 

{ }2 22 2 1N Wh gσ σΡ > =  ส่วนสําหรับช่องสัญญาณ

ประเภทหลงัตอ้งการ { }2 22 2 0N Wh gσ σΡ > >  (หรือ

กล่าวอีกนยัหน่ึง มีอยา่งนอ้ยหน่ึงเรียวไลเซชนัของ h  และ 

g  ท่ีซ่ึง 
2 22 2

N Wh gσ σ> ) และ λ  ท่ีสอดคลอ้งกับ

เง่ือนไขท่ี 1 หรือ 2 ในสมการท่ี (12) เพ่ือให้การส่ือสารมี

ความมัน่คง ดงันั้น เฟดดิงจึงเป็นประโยชน์ต่อการส่งผ่าน

สารลบั 
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รูปที ่3: ความจุความลบัของช่องสญัญาณเกาส์เซียน 

ช่องสญัญาณหลายทางเขา้หลายทางออก และช่องสญัญาณ

เฟดดิง ( 2 2

N Wσ σ= ) 
 

 รูปท่ี 3 แสดงผลการจําลองความจุความลับของ

ช่องสญัญาณไร้สายประเภทต่าง ๆ ดงัน้ี 

(1) ช่องสัญญาณหลายทางเขา้หลายทางออก โดยท่ี 

Alice Bob และ Eve มีสายอากาศจาํนวน 2, 1 และ

2 เสา ตามลาํดับ ( 2, 1, 2l m k= = = ) และ 

[ ]0.0991 0.8676 1.0814 1.1281j j= − +h ,

0.3880 1.2024 0.9825 0.5914

0.4709 0.3073 0.6815 0.2125

j j

j j

+ − +
=

− −

 
  

G

ในสมการท่ี (8) ซ่ึงเหมือนกบัท่ีกาํหนดใน [10] 

(2) ช่องสัญญาณหลายทางเขา้หลายทางออก โดยท่ี 

Alice Bob และ Eve มีสายอากาศจาํนวน 2, 1 และ 

1 เสา ตามลําดับ ( 2, 1, 1l m k= = = ) และ 

[ ]0.0991 0.8676 1.0814 1.1281j j= − +h ,

[ ]0.3880 1.2024 0.9825 0.5914j j= + − +g

ในสมการท่ี (8) ซ่ึงเหมือนกบัท่ีกาํหนดใน [10] 

(3) ช่องสัญญาณเกาส์เซียน โดยท่ี h  และ g  ใน

สมการท่ี (4) มีขนาดเท่ากับของสมาชิกตัวแรก

ของ h  และ g  ขา้งบน ตามลาํดับ ดังนั้ น 
2 0.7626h =  แ ล ะ  

2 1.5963g =  ซ่ึ ง เ ป็ น

ตวัอยา่งของกรณี 
2 2h g<  

(4) ช่องสัญญาณเกาส์เซียน โดยท่ี h  และ g  ใน

สมการท่ี (4) มีขนาดเท่ากับของสมาชิกตวัหลัง

ของ h  และ g  ขา้งบน ตามลาํดับ ดังนั้ น 

2 2.442h =  แ ล ะ  
2 1.3151g =  ซ่ึ ง เ ป็ น

ตวัอยา่งของกรณี 
2 2h g>  

(5) ช่องสญัญาณเฟดดิง โดยท่ี h  และ g  ในสมการท่ี 

(11) เป็นตัวแปรสุ่มเชิงซ้อนแบบเกาส์เซียน 

(Complex Gaussian Random Variable) ซ่ึงเป็น

อิสระต่อกนั และทั้ งคู่มีค่าเฉล่ียเท่ากบั 0 และ

ความแปรปรวนเท่ากบั 1 (เหมือนกบัท่ีกาํหนดใน 

[11]) ดงันั้น 
2h  และ 

2g  มีการแจกแจงแบบ

เอกซ์โพเนนเชียลดว้ยพารามิเตอร์เท่ากบั 1 

ทั้ งน้ี กาํหนดให้ 2 2

N Wσ σ=  สําหรับทุกช่องสัญญาณเพ่ือ

ความสะดวกในการจําลองผล และแกนนอนแสดง

อตัราส่วนสัญญาณต่อสัญญาณรบกวน (Signal-to-Noise 

Ratio: SNR) ซ่ึงก็คือ 
2

N

P

σ
 [10]-[11] 

 ผลการจําลองในรูปท่ี 3 แสดงให้เห็นว่าความจุ

ความลบัของช่องสัญญาณเกาส์เซียนจะมากกว่าศูนยเ์ม่ือ 
2 2

2 2

N W

h g

σ σ
>  ตามท่ีได้กล่าวไวข้้างบน ส่วนสําหรับ

ช่องสัญญาณหลายทางเขา้หลายทางออก ความจุความลบั

จะข้ึนอยู่กบัจาํนวนสายอากาศท่ีใช้ดว้ย เช่น ความจุน้ีจะ

ลดลงเม่ือ Eve มีสายอากาศมากข้ึน [10] 

 นอกจากช่องสัญญาณท่ีกล่าวมาทั้ งหมดข้างต้น ซ่ึง

ประกอบดว้ยผูส่้ง ผูรั้บ และผูด้กัฟังอยา่งละ 1 คน ยงัมีงาน

อ่ืน ๆ ท่ีวิเคราะห์ความจุความลบัในกรณีท่ีซับซอ้นยิ่งข้ึน 

ตวัอย่างเช่น ช่องสัญญาณบรอดคาซท์ (Broadcast) ท่ีมี

ผูรั้บหลายคน [16], ช่องสญัญาณเขา้ถึงหลายทาง (Multiple 

Access) ท่ีมีผูส่้งหลายคน [17] และช่องสัญญาณแทรก

สอด (Interference) ท่ีมีทั้งผูส่้งและผูรั้บหลายคน [18] ผูท่ี้

สนใจกรณีเหล่าน้ีสามารถศึกษารายละเอียดได้จาก

เอกสารอา้งอิงดงักล่าว 
 

5. สรุป 

บทความน้ีไดน้าํเสนอพ้ืนฐานและสาระสาํคญัเก่ียวกบั

ความจุความลับของช่องสัญญาณไร้สาย การวิเคราะห์

ความจุน้ีด้วยทฤษฎีสารสนเทศได้แสดงให้เห็นว่าชั้ น

กายภาพสามารถทาํใหเ้กิดความมัน่คงในการส่งผา่นขอ้มูล 
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ในทางปฏิบติัการสร้างความมัน่คงชั้นกายภาพมีอยู่หลาย

วิธีดว้ยกนั เช่น การสร้างกุญแจความลบัจากสัมประสิทธ์ิ

ช่องสัญญาณระหว่างผูส่้งและผูรั้บ [19]-[20], การส่ือสาร

แบบกลบัทางเวลา (Time Reversal) ระหวา่งผูส่้งและผูรั้บ 

[21] และการสร้างสญัญาณรบกวนเทียม (Artificial Noise) 

ท่ีผูส่้งหรือผูรั้บ [22]-[23] 

การวิเคราะห์ขา้งบนตอ้งการสารสนเทศของสถานะ

ช่องสัญญาณอย่างสมบูรณ์ อย่างไรก็ตาม เง่ือนไขน้ีอาจ

เป็นไปไดย้ากในทางปฏิบติั ตวัอย่างเช่น ถา้ผูด้กัฟังไม่ใช่

ผู ้ใช้งานจริงในโครงข่ายไร้สาย ก็ย่อมจะไม่เปิดเผย

สารสนเทศใด ๆ เก่ียวกับช่องสัญญาณของตน ความจุ

ความลับของช่องสัญญาณไร้สายในกรณีดังกล่าวเป็น

ประเด็นท่ีจะศึกษาต่อไป 
 

6. เอกสารอ้างองิ 
[1] E. Tews and M. Beck, “Practical Attacks Against 

WEP and WPA,” in Proceedings of the Second 

ACM Conference on Wireless Network Security, 

New York, NY, 2009, pp. 79-86. 

[2] P. Guillemin and P. Friess, “Internet of Things—

Strategic Research Roadmap,” European 

Commission, Brussels, Belgium, Technical Report, 

September, 2009. 

[3] C. E. Shannon, “Communication Theory of Secrecy 

Systems,” The Bell System Technical Journal, Vol. 

28, No. 4, pp. 656-715, October, 1949. 

[4] A. D. Wyner, “The Wire-Tap Channel,” The Bell 

System Technical Journal, Vol. 54, No. 8, pp. 

1355-1387, October, 1975. 

[5] U. Maurer and S. Wolf, “From Weak to Strong 

Information-Theoretic Key Agreement,” in 

Proceedings of International Symposium on 

Information Theory, Sorrento, Italy, 2000, p. 18. 

[6] I. Bjelakovic, H. Boche, and J. Sommerfeld, 

“Secrecy Results for Compound Wiretap Channels. 

Problems of Information Transmission, Vol. 49, 

No. 1, pp. 73-98, January, 2013. 

[7] J. L. Massey, “A Simplified Treatment of Wyner’s 

Wire-Tap Channel,” in Proceedings of the 21st 

Allerton Conference on Communication, Control 

and Computing, Monticello, IL, October, 1983, pp. 

268-276. 

[8] S. K. Leung-Yan-Cheong and M. E. Hellman, “The 

Gaussian Wire-Tap Channel,” IEEE Transactions 

on Information Theory, Vol. 24, No. 4, pp. 451-

456, July, 1978. 

[9] F. Oggier and B. Hassibi, “The Secrecy Capacity of 

the MIMO Wiretap Channel,” IEEE Transactions 

on Information Theory, Vol. 57, No. 8, pp. 4961-

4972, August, 2011. 

[10] A. Khisti and G. W. Wornell, “Secure Transmission 

with Multiple Antennas—Part I: The MISOME 

Wiretap Channel,” IEEE Transactions on 

Information Theory, Vol. 56, No. 7, pp. 3088-3104, 

July, 2010. 

[11] Y. Liang, H. V. Poor, and S. Shamai (Shitz), 

“Secure Communication over Fading Channels,” 

IEEE Transactions on Information Theory, Vol. 54, 

No. 6. pp. 2470-2492, June, 2008. 

[12] T. M. Cover and J. A. Thomas, “Elements of 

Information Theory,” Wiley, New York, NY, 

Second Edition, 2006. 

[13] E. Biglieri, R. Calderbank, A. Constantinides, A. 

Goldsmith, A. Paulraj, and H. V. Poor, “MIMO 

Wireless Communications,” Cambridge University 

Press, New York, NY, 2010. 

[14] S. P. Boyd and L. Vandenberghe, “Convex 

Optimization,” Cambridge University Press, New 

York, NY, 2004. 

[15] G. Golub and C. F. V. Loan, “Matrix 

Computations,” Johns Hopkins University Press, 

Baltimore, MD, Third Edition, 1996. 

[16] I. Csiszar and J. Korner, “Broadcast Channels with 

Confidential Message,” IEEE Transactions on 

Information Theory, Vol. 24, No. 3, pp. 339-348, 

May, 1978. 

[17] Y. Liang and H. V. Poor, “Multiple-Access 

Channels with Confidential Messages,” IEEE 

Transactions on Information Theory, Vol. 54, No. 

3, pp. 972-1002, March, 2008. 

[18] R. Liu, I. Maric, P. Spasojevic, and R. D. Yates, 

“Discrete Memoryless Interference and Broadcast 

Channels with Confidential Messages: Secrecy 



8                                                                      วิศวสารลาดกระบัง  ปที ่34  ฉบับที่ 3  กันยายน  2560 

 

 

Rate Regions,” IEEE Transactions on Information 

Theory, Vol. 54, No. 6, pp. 2493-2507, June, 2008. 

[19] S. Mathur, W. Trappe, N. Mandayam, C. Ye, and A. 

Reznik, “Radio-Telepathy: Extracting a Secret Key 

from an Unauthenticated Wireless Channel,” in 

Proceedings of the 14th Annual International 

Conference on Mobile Computing and Networking, 

San Francisco, CA, 2008, pp. 128-139. 

[20] A. Sayeed and A. Perrig, “Secure Wireless 

Communications: Secret Keys through Multipath,” 

in Proceedings of the IEEE International 

Conference on Acoustics, Speech and Signal 

Processing, Las Vegas, NV, 2008, pp. 3013-3016. 

[21] Y. Chen, F. Han, Y.-H. Yang, H. Ma, Y. Han, C. 

Jiang, H.-Q. Lai, D. Claffey, Z. Safar, and K. J. R. 

Liu, “Time-Reversal Wireless Paradigm for Green 

Internet of Things: An Overview,” IEEE Internet of 

Things Journal, Vol. 1, No. 1, pp. 81-98, February, 

2014. 

[22] R. Negi and S. Goel, “Guaranteeing Secrecy Using 

Artificial Noise,” IEEE Transactions on Wireless 

Communications, Vol. 7, No. 6, pp. 2180-2189, 

June, 2008. 

[23] S. Gollakota and D. Katabi, “Physical Layer 

Wireless Security Made Fast and Channel 

Independent,” in Proceedings of IEEE Conference 

on Computer Communications, Shanghai, China, 

2011, pp. 1125-1133. 


