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บทคัดย่อ

	 	 หนว่ยงานของรฐัลงทนุดา้นเทคโนโลยสีารสนเทศและการสื่อสารเพื่อเปน็เครื่องมอืสนบัสนนุในการปฏบิตัิ

ภารกิจต่างๆ ให้บรรลุเป้าหมาย อย่างไรก็ตามหน่วยงานของรัฐยังมีความเสี่ยงด้านเทคโนโลยีสารสนเทศ และ

การสื่อสารหลายประเด็น การวิจัยครั้งนี้มีวัตถุประสงค์เพื่อศึกษาประเด็นและสาเหตุของความเสี่ยงด้าน ICT 

ของหน่วยงานรัฐ และนำ�เสนอแนวทางเพื่อลดความเสี่ยง และให้สามารถบรรลุเป้าหมายของหน่วยงานได้

การวิจัยนี้เป็นการวิจัยเชิงคุณภาพในรูปแบบของกรณีศึกษาโดยใช้หน่วยงานภาครัฐระดับกรม จำ�นวน 7 แห่ง 

	 	 ผลการศึกษาพบว่าประเด็นความเสี่ยงด้าน ICT ของหน่วยงานของรัฐมีลักษณะที่คล้ายกัน และมีสาเหตุ 

หลักมาจากงบประมาณที่ได้รับน้อยกว่างบประมาณที่กำ�หนด การขาดแคลนบุคลากรด้าน ICT และการบริหาร

จัดการและขั้นตอนการดำ�เนินการที่ไม่เอื้อต่อการตอบสนองด้าน ICT

คำ�สำ�คัญ :

	 	 การจัดการความเสี่ยง เทคโนโลยีสารสนเทศและการสื่อสาร หน่วยงานภาครัฐ

Abstract

	 The government organizations have invested in information and communication technology 

as strategic tools for achieving goal. However, they have several risks related to information and 

communication technology. The research objectives focus on studying the issue and cases of the 

risk related to ICT and provide the suggestions to reduce the risk level. This research used the 

qualitative research based on seven cases of government organizations in department level.

	 The research results showed that the cause of ICT risks of government organizations came 

from 1) received budgets less than expected budgets 2) lacks of qualified ICT personal and 3) 

ICT management and procedure not suitable to ICT responses.
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1.	 คำ�นำ�

	 ICT มบีทบาทสำ�คญัยิง่ตอ่การเตบิโตทางเศรษฐกจิ 

ของประเทศ การลงทุนด้าน ICT สามารถสร้างการ

เตบิโตใหก้บัระบบเศรษฐกจิ และชว่ยยกระดบัผลติภณัฑ์  

มวลรวมภายในประเทศ (GDP) ได้ หน่วยงานภาครัฐ 

มีการลงทุนด้าน ICT และนำ� ICT ไปใช้เป็นเครื่องมือ 

เพื่อเพิม่ประสทิธภิาพของการบรหิารจดัการการปฏบิตัิ

งาน และการให้บริการ เมื่อมีการลงทุนด้าน ICT และ 

ICT กลายเป็นเครื่องมือสำ�คัญขององค์กร ทำ�ให้ ICT 

กับธุรกิจมีความสัมพันธ์กันอย่างใกล้ชิด ดังนั้น การ

ควบคมุและการประเมนิความมัน่คงปลอดภยั ดา้น ICT 

ของหนว่ยงานจงึจำ�เปน็สำ�หรบัทกุองคก์ร [1] หนว่ยงาน

ของรัฐส่วนใหญ่ลงทุนทางด้านเทคโนโลยีสารสนเทศ

และการสื่อสาร (ICT) เพื่อเป็นเครื่องมือสนับสนุน

กจิกรรมและกระบวนการตา่งๆ ในระดบัปฏบิตักิาร และ

สนบัสนนุการวางแผน และตดัสนิใจในระดบับรหิารการ

ลงทนุดา้น ICT ประกอบดว้ย การลงทนุดา้นโครงสรา้ง

ระบบเครือข่าย ด้านอุปกรณ์คอมพิวเตอร์ ตลอดจน

ด้านระบบสารสนเทศ ทำ�ให้การลงทุนด้าน ICT ของ

หน่วยงานภาครัฐใช้งบประมาณจำ�นวนมาก เช่นใน

ปีงบประมาณ พ.ศ.2556 หน่วยงานภาครัฐทั้งประเทศ

มีการลงทุนด้าน ICT ถึง 1.4 หมื่นล้านบาท [2]

	 แมว้า่หนว่ยงานของรฐัจะมกีารลงทนุทางดา้น ICT 

อย่างต่อเนื่องมานานหลายปี แต่หน่วยงานของรัฐ

ยังคงประสบกับปัญหา เช่นปัญหาจากเทคโนโลยี

สารสนเทศมกีารเปลีย่นแปลงอยา่งรวดเรว็ ปญัหาดา้น

งบประมาณ และปัญหาการถูกรุกรานความปลอดภัย

ด้าน ICT เป็นต้น ทำ�ให้การลงทุนการบริหารจัดการ 

และการใช้ประโยชน์จากเทคโนโลยีสารสนเทศนั้นไม่เต็ม

ประสทิธภิาพ สง่ผลกระทบตอ่การบรรลเุปา้หมายของ

หน่วยงาน ดังนั้นการเข้าใจและสามารถบริหารจัดการ

ความเสี่ยงด้าน ICT จะช่วยให้หน่วยงานภาครัฐ

สามารถตระหนกัถงึปญัหา และสามารถบรหิารจดัการ 

ความเสีย่งตา่งๆ ทีจ่ะสง่ผลกระทบตอ่การบรรลเุปา้หมาย 

ของหน่วยงานได้ดียิ่งขึ้น

	 การบริหารจัดการความเสี่ยงด้าน ICT (ICT Risk 

Management) มีเป้าหมายเพื่อลดผลกระทบจาก 

ความเสีย่งทีอ่าจเกดิขึน้ไดซ้ึง่สง่ผลตอ่การบรรลเุปา้หมาย 

ขององค์กร ความเสี่ยงด้าน ICT เป็นความเสี่ยงของ 

องค์กร เนื่องจากองค์กรได้นำ�เทคโนโลยีสารสนเทศ 

และการสื่อสารเข้ามาเป็นเครื่องมือเพื่อใช้สนับสนุน 

การดำ�เนนิการขององคก์รทัง้ในระดบัของการวางแผน 

การตัดสินใจ การปฏิบัติการและการให้บริการองค์กร 

หลายแหง่พยายามสรา้งระบบ และแนวทางชว่ยบรหิาร 

จัดการความเสี่ยงด้านเทคโนโลยีสารสนเทศ และการ 

สื่อสารระบบ หรือแนวทางการจัดการความปลอดภัย 

(Information Security Management System: ISMS) 

ที่มีการนำ�ไปใช้อย่างแพร่หลายเช่น BS7799, ISO/

IEC17799, ISO/IEC 27001 และ COBIT [3, 4, 5]

	 Information Security Risk Management 

(ISO/IEC 27005:2011) [6] ที่เป็นมาตรฐานเกี่ยวกับ 

“การบรหิารจดัการความเสีย่งดา้น ISMS (Information 

Security Risk Management)” ซึง่พฒันามาจาก ISO/

IEC 17799 แทนที่มาตรฐานเดิม คือ BS 7799 Part 3 

ทีมุ่ง่เนน้ทางดา้นการรกัษาความปลอดภยั ดา้นเทคโนโลยี

สารสนเทศกลา่วถงึความเสีย่งทีเ่ปน็ผล กระทบในดา้น

ลบ ซึ่งอาจเกิดจากช่องโหว่ในด้านต่างๆ ได้ เช่น ด้าน

บุคคลขาดความตระหนักเรื่องความปลอดภัย อาจส่ง

ผลให้เกิดข้อผิดพลาดในการใช้งาน หรือขาดกลไก ใน

การตรวจสอบอาจส่งผลให้เกิดการประมวลผลข้อมูล

ที่ผิดกฎหมาย ด้านอุปกรณ์ฮาร์ดแวร์ขาดการดูแล

หรอืจดัเกบ็ขอ้มลูโดยไมม่กีารปอ้งกนั อาจสง่ผลใหเ้กดิ

การขโมยสื่อหรือเอกสารได้ เป็นต้น โดยการบริหาร 

จัดการความเสี่ยงเป็นกระบวนการในการระบุความ 
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เสี่ยงที่เกิดขึ้น การประเมินความเสี่ยง และขั้นตอนใน

การลดความเสี่ยงคือการทำ�ให้ความเสี่ยงที่เหลืออยู่

ในระดบัทีส่ามารถยอมรบัได ้  ในกรอบแนวทาง Control 

Objectives for Information and Related Technology  

(COBIT) เป็นเครื่องมือในการบริหารจัดการ ICT โดย

อา้งถงึประเดน็ทีเ่กีย่วขอ้งกบัความมัน่คงปลอดภยัดา้น 

ICT พรอ้มทัง้แนวทางการปฏบิตัเิพื่อการควบคมุภายใน

ด้านเทคโนโลยีสำ�หรับองค์กรต่างๆ กรอบแนวทาง 

COBIT เปน็ทีย่อมรบัอยา่งกวา้งขวางสำ�หรบัใช้ ในการ   

บรหิารจดัการโครงการและการกำ�กบัดแูลดา้น ICT [7]

โครงสรา้งของกรอบ COBIT ไดอ้อกแบบอยูบ่นพืน้ฐาน

ของกระบวนการทางธุรกิจ (Business Process) ซึ่ง

แบ่งได้เป็น 4 ส่วนหลัก (domain) ได้แก่ การวางแผน

และการจดัการองคก์ร (Planning and Organization: 

PO) การจัดหาและการนำ�ไปใช้ (Acquisition and 

Implementation: AI ) การส่งมอบและการสนับสนุน 

(Delivery and Support: DS) และการตรวจสอบและ

การประเมินผล (Monitoring and Evaluation : ME)

อย่างไรก็ตามรายละเอียดส่วนใหญ่ในกระบวนการ

ต่างๆ ที่กำ�หนดใน COBIT นั้นกล่าวว่า“ต้องทำ�อะไร” 

มากกว่า “ทำ�อย่างไร” [8] ซึ่งอาจทำ�ให้การดำ�เนินการ

ตอ้งอาศยั แนวทางหรอืมาตรฐานอื่นมาชว่ยดำ�เนนิการ 

	 ส่วนกรอบแนวคิดของ ISO/IEC27001:2005 มี

ประเด็นหลักหลายประเด็นที่เกี่ยวข้องกับ COBIT 

สามารถเชื่อมโยง เปรยีบเทยีบกนัได ้เชน่ นโยบายความ

มั่นคงปลอดภัยของ ISO/IEC 27001:2005 เทียบได้

กับ PO1: กำ�หนด แผนกลยุทธ์ด้านไอที  PO3: กำ�หนด

ทศิทางเทคโนโลย ีPO6: สื่อสารทศิทางและจดุมุง่หมาย

ของการจดัการ และ M1: การตดิตามกระบวนการของ 

COBIT ได้ อย่างไรก็ตาม ทั้งสองกรอบนี้มีข้อเด่นที่

แตกต่างกัน [9]

	 การประเมินความเสี่ยงด้าน ICT ของหน่วยงาน

ของรฐัสว่นใหญไ่มไ่ดม้กีารเลอืกแนวทางบรหิารจดัการ

ความเสี่ยงมาใช้ ในการดำ�เนินการอย่างเป็นทางการ

ทำ�ให้ไม่มีการจัดเก็บข้อมูลที่เพียงพอต่อการประเมิน 

ดงันัน้จงึเปน็เรื่องยากทีจ่ะนำ�เกณฑห์รอืแนวทางในการ 

ประเมินความเสี่ยงมาใช้ โดยตรง การศึกษาประเมิน 

ความเสี่ยงด้าน ICT นี้จึงได้ประยุกต์แนวทางของ 

COBIT มาใช้เป็นเครื่องมือในการวิเคราะห์ความเสี่ยง

เนื่องจากมคีวามสอดคลอ้งและสามารถปรบักระบวนการ

ที่องค์กรดำ�เนินการให้เข้ากับประเด็นต่างๆ ได้อย่าง

เหมาะสม นอกจากนีย้งัสามารถนำ�แนวคดิในเรื่องของ

การควบคมุภายในของ COBIT มาชว่ยในการปรบัปรงุ

แนวทาง การลดความเสีย่งของหลายหนว่ยงานของรฐั

ที่ประสบอยู่ได้อีกด้วย

2.	 วิธีการ

	 การศึกษานี้เลือกหน่วยงานระดับกรมของภาครัฐ 

เนื่องจากหน่วยงานดังกล่าวเป็นหน่วยงานที่ต้องมี   

การจัดทำ�แผนแม่บทด้านเทคโนโลยีสารสนเทศและ 

การสื่อสารตามข้อกำ�หนดของกระทรวงเทคโนโลยี 

สารสนเทศและการสื่อสารของประเทศไทย [10]

	 การเก็บข้อมูลใช้วิธีการสำ�รวจและสัมภาษณ์ผู้

บริหารระดับสูง ผู้ ใช้งานทั่วไป และเจ้าหน้าที่ที่

ทำ�หน้าที่ดูแล ระบบเทคโนโลยีสารสนเทศและการ

สื่อสารของแต่ละหน่วยงาน โดยใช้ประเด็นคำ�ถาม

ตาม 4 กระบวนการหลักของ COBIT 3.0 [11] ดังนี้ 

(1) เรื่องการวางแผนและการจัดการองค์กร (PO : 

Planning and Organization) เช่น มีการจัดทำ�แผน

กลยทุธด์า้นเทคโนโลยสีารสนเทศหรอืไม ่มกีารกำ�หนด

โครงสรา้งดา้นสารสนเทศหรอืไม่ มีการกำ�หนดทิศทาง

ด้านเทคโนโลยีหรือไม่ มีการจัดโครงสร้างองค์กรด้าน

เทคโนโลยสีารสนเทศและความสมัพนัธก์บัหนว่ยงานอื่น
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หรอืไม ่เปน็ตน้ (2)เรื่องการจดัหาและการนำ�ระบบออก

ใชง้านจริง (AI : Acquisition and Implementation)

เชน่ ในเรื่องของการเลอืก เทคโนโลยมีาใช้ ในการปฏบิตัิ

งาน (Identify Automated Solutions) เพื่อให้มั่นใจ

วา่จะตอบสนองความตอ้งการขอ้มลูของผู้ ใช้ไดอ้ยา่งมี

ประสิทธิผล และประสิทธิภาพนั้นมีการกำ�หนดความ

ต้องการสารสนเทศหรือไม่ มีการศึกษาความเป็นไปได้

ของเทคโนโลยหีรอืไม่ เปน็ตน้ (3) เรื่องการสง่มอบและ

การสนบัสนนุ (DS : Delivery and Support) เชน่ การ

กำ�หนดและการจดัการระดบัการใหบ้รกิาร (Define and 

Manage Service Levels) เพื่อให้เกิดความเข้าใจที่

ถกูตอ้งของระดบับรกิารทีเ่ปน็ทีต่อ้งการนัน้มกีารกำ�หนด

กรอบขอ้ตกลงเกีย่วกบัการใหบ้รกิารหรอืไม่ มแีผนการ

ปรบัปรงุการใหบ้รกิาร เปน็ตน้ (4) เรื่องการตดิตามผล 

(M : Monitoring) เชน่ การตดิตามกระบวนการทำ�งาน 

(Monitor the Processes) เพื่อใหม้ัน่ใจวา่กจิกรรมดา้น 

IT สามารถบรรลเุปา้หมายการปฏบิตังิานตามทีก่ำ�หนด

มกีารรวบรวมขอ้มลูหรอืไม ่มกีารประเมนิประสทิธภิาพ

การปฏิบัติงานหรือไม่ มีการประเมินความพึงพอใจ

ของผู้รับบริการหรือไม่ เป็นต้น ซึ่งคำ�ถามที่ใช้ ในการ

สัมภาษณ์ได้ประยุกต์แนวทางของ COBIT 3.0 มาใช้

แม้ว่าจะเป็นรุ่นเก่าแต่มีความเหมาะสมในการประเมิน

ความเสี่ยงด้าน ICT ของหน่วยงานภาครัฐ เนื่องจาก

ได้ตรวจสอบกับผู้เชี่ยวชาญและ ทดสอบกับหน่วยงาน

ตัวอย่าง และผู้วิจัยยังได้ประยุกต์ให้มีความเหมาะสม

กับบริบทของหน่วยงานของรัฐของประเทศไทยยิ่งขึ้น

	 นอกจากนี้คณะผู้วิจัยยังได้รวบรวมข้อมูลต่างๆ ที่ 

เกี่ยวข้องของแต่ละหน่วยงานมาประกอบการศึกษา

วเิคราะหเ์พิม่เตมิ เชน่แผนแมบ่ทเทคโนโลยสีารสนเทศ

และการสื่อสาร แผนปฏบิตักิารดา้นเทคโนโลยสีารสนเทศ

และการสื่อสาร ประจำ�ปี รายงานผลการประเมินการ

ดำ�เนินการด้าน ICT ของแต่ละหน่วยงานเป็นต้น

	 ผลลัพธ์ท่ีได้ผ่านการวิเคราะห์ร่วมกับผู้เช่ียวชาญด้าน

ICT จำ�นวน 3 คน โดยผู้เชี่ยวชาญ 2 คนเป็นที่ปรึกษา

ด้านการวางแผนด้าน ICT ให้กับหน่วยงานรัฐมานาน 

กว่า 10 ปี และผู้เชี่ยวชาญอีกคนเป็นนักวิชาการที่มี

ประสบการณ์ด้านเทคโนโลยีสารสนเทศมากกว่า 30 ปี

3.	 ผลการทดลอง

	 หน่วยงานกรณีศึกษาทั้ง 7 แห่งมีการจัดทำ�แผน

แม่บทด้าน ICT ตามกรอบที่ทางกระทรวงเทคโนโลยี

สารสนเทศ และการสื่อสารกำ�หนด[12] โดยมีรอง

อธิบดีกรมดำ�รงตำ�แหน่งผู้บริหารสารสนเทศระดับสูง 

(Chief Information Officer: CIO) ทำ�หน้าที่กำ�หนด

แนวนโยบายด้าน ICT พิจารณากลั่นกรองข้อเสนอ

และรายละเอียดโครงการ และแผนการปฏิบัติงาน

ด้าน ICT และแผนงบประมาณ ตลอดจนความเหมาะสม

ของโครงการด้าน ICT ของหน่วยงาน และมีศูนย์

เทคโนโลยสีารสนเทศเปน็หนว่ยงานหลกัในการบรหิาร

จัดการ และให้บริการด้าน ICT 

	 การดำ�เนนิการดา้น ICT ของหนว่ยงานกรณศีกึษา

ทัง้ 7 แหง่มกีารจดัจา้งทีป่รกึษาภายนอกมาชว่ยในการ

ดำ�เนินการจัดทำ�แผนแม่บทด้าน ICT อย่างไรก็ตาม

หนว่ยงานทัง้ 7 แหง่มกีารกำ�หนดงบประมาณดา้น ICT 

เฉลี่ยอยู่ระหว่าง 50-120 ล้านบาทต่อปี แต่หน่วยงาน

สว่นใหญไ่ม่สามารถดำ�เนินการด้าน ICT ได้ตามแผนที่

กำ�หนดสืบเนื่องมาจากงบประมาณที่ได้รับจัดสรรนั้น

ไม่เพียงพอ ทำ�ให้หน่วยงานเกิดความเสี่ยงด้าน ICT 

ในประเด็นต่างๆ ที่กำ�หนดตามกรอบของ COBIT โดย

ความเสี่ยงด้าน ICT สูงสุด10 ประเด็นของหน่วยงาน

ทั้ง 7 แห่งดังแสดงในตารางที่ 1
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ตารางที่ 1 แสดงความเสี่ยงด้าน ICT สูงสุด 10 ประเด็นของหน่วยงานทั้ง 7 แห่ง

หมายเหตุ : A, B, C, D, E, F และ G แทนชื่อหน่วยงานที่เป็นกรณีศึกษาทั้ง 7 แห่ง

	 	 	 	   ✓หมายถึงประเด็นความเสี่ยงด้าน ICT ที่ปรากฏในองค์กรทั้ง 7 แห่ง

	 1)	 การกำ�หนดสถาปัตยกรรมด้านสารสนเทศ 

(Enterprise Architecture) เป็นโครงสร้างที่รวม 

ทุกสิ่งทุกอย่างในองค์กรเข้าไว้ด้วยกัน เริ่มตั้งแต่ 

กลยทุธท์างธรุกจิ โครงสรา้งองคก์ร กระบวนการทำ�งาน 

ความเสี่ยงในองค์กร ข้อมูลสนับสนุนการทำ�งาน 

ระบบซอฟต์แวร์ต่างๆ โครงสร้างพื้นฐานทางด้าน IT 

และระบบความปลอดภยัภายในองคก์ร สถาปตัยกรรม 

องคก์รชว่ยใหห้นว่ยงานสามารถวเิคราะหแ์ละทำ�ความเขา้ใจ 

องค์กรได้ดีขึ้นสำ�หรับการพัฒนาโครงสร้างองค์กรใน 

อนาคต ตามแนวทางกลยุทธ์ขององค์กรที่กำ�หนดไว้ 

	 2)	 การกำ�หนดและการจดัการระดบัการใหบ้รกิาร

หนว่ยงานตา่งๆ ได้ ใหค้วามสำ�คญักบัระดบัการใหบ้รกิาร 

(Service Level Agreement) มากขึ้น เนื่องจากเป็น

เสมือนข้อตกลงในการให้บริการระหว่างผู้ ให้บริการ

กับผู้รับบริการ การกำ�หนดและการจัดการระดับการ

ให้บริการด้าน ICT เป็นความเสี่ยงอีกประเด็นหนึ่งที่

เกดิขึน้กบัหนว่ยงานของรฐั จากกรณีศึกษาพบว่าประเด็น

ดังกล่าวน้ียังเป็นความเส่ียง ที่เกิดขึ้นในทุกหน่วยงาน

กรณศีกึษา ไมม่หีนว่ยงานใดทีม่กีารกำ�หนดขอ้ตกลงกบั

ผู้รับบริการ เนื่องจากหน่วยงานของรัฐเห็นว่าเป็นการ

ใหบ้รกิารที่ไมม่คีา่ใชจ้า่ย จงึไมจ่ำ�เปน็ตอ้งมสีญัญาหรอื

เงื่อนไขที่อาจสร้างปัญหาให้กับหน่วยงาน

	 3)	 การจัดการการเปลี่ยนแปลง เป็นการบริหาร

จดัการสำ�หรบัรองรบัการเปลีย่นแปลงเพื่อใหเ้กดิความ 

พร้อมและลดการต่อต้าน เนื่องจากการพัฒนาระบบ 

สารสนเทศมาใชส้นบัสนนุการบรหิารจดัการ การปฏบิตั ิ

การนั้นก่อให้เกิดการเปลี่ยนแปลงในการดำ�เนินการ 

หนว่ยงานสว่นใหญไ่มม่กีารจดัการการเปลีย่นแปลงจงึ 
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มกัประสบปญัหาในขัน้เริม่ตน้ใชง้านระบบใหมห่รอืเริม่

ใช้ระบบงานทดแทน 

	 4)	 ความต่อเนื่องในการให้บริการ องค์กรธุรกิจ 

มกัมกีารตัง้เปา้หมายความตอ่เนื่องในการใหบ้รกิารอยูท่ี่

รอ้ยละ 99.999 ทีห่มายความวา่ธรุกจิไมย่อมใหเ้กดิการ

หยดุชะงกัหรอืระบบขดัขอ้งเกดิขึน้ จากการศกึษาสำ�รวจ

และสมัภาษณพ์บวา่หนว่ยงานของรฐักรณศีกึษานัน้ทกุ

หน่วยงานเห็นความสำ�คัญของความต่อเนื่องของการ

ให้บริการ อย่างไรก็ตามด้วยข้อจำ�กัดของงบประมาณ

ทีม่อียูน่ัน้ทำ�ใหก้ารดำ�เนนิการตอ้งมกีระบวนการดำ�เนนิ

การเป็นลำ�ดับขั้นตั้งแต่การสำ�รองข้อมูล การสำ�รอง

ระบบและการสร้างระบบที่สามารถทำ�งานทดแทนได้

อย่างทันทีทันใด ซึ่งในส่วนของการดำ�เนินการสร้าง

ระบบที่สามารถทำ�งานทดแทนได้อย่างทันทีทันใดนั้น

มกัจะเปน็โครงการทีอ่ยู่ในปสีดุทา้ยของแผนแมบ่ทดา้น 

ICT เนื่องจากตอ้งรอความพรอ้มในสว่นของโครงสรา้ง 

พื้นฐานซึ่งมีการลงทุนที่สูงมาก หน่วยงานที่เป็นกรณี

ศึกษาทั้งหมดได้มีการวางแผนตั้งแต่จัดทำ�แผนแม่บท

ดา้น ICT แตย่งัไมม่หีนว่ยงานใดทีส่ามารถปฏบิตัไิดจ้รงิ

	 5)	 การช่วยเหลือและให้คำ�ปรึกษาแก่ผู้ ใช้งาน 

เมื่อหนว่ยงานมกีารนำ�คอมพวิเตอรแ์ละระบบสารสนเทศ

มาเป็นเครื่องมือสนับสนุนในการปฏิบัติงาน ปัญหา 

หนึ่งที่มักเกิดขึ้นกับทุกหน่วยงานคือปัญหาการใช้งาน

เครื่องคอมพิวเตอร์และระบบสารสนเทศต่างๆ ในการ

ปฏิบัติหน้าท่ีและการบรรลุเป้าหมายขององค์กร หน่วย

งานของรัฐขนาดใหญ่มักมีบุคลากรด้าน ICT ของศูนย์

เทคโนโลยสีารสนเทศเปน็ผู้ ใหบ้รกิารชว่ยเหลอื และให้

คำ�ปรึกษาแก่ผู้ ใช้งาน ในขณะที่หน่วยงานของรัฐ ส่วน

หนึง่ไดม้กีารจดัจา้งหนว่ยงานภายนอกในการใหบ้รกิาร

แก้ไขปญัหาและใหค้ำ�ปรกึษาดา้น ICT โดยเฉพาะ อยา่ง

ยิ่งปัญหาที่เกิดขึ้นกับระบบสารสนเทศเฉพาะเจาะจง 

เหตผุลหลกัของการจดัหาหนว่ยงานภายนอกในการให้ 

บรกิารคอืบคุลากรภายในนัน้มจีำ�นวนจำ�กดั และยงัขาด 

ความเขา้ใจเชงิลกึในเรื่องระบบสารสนเทศแบบเฉพาะ 

เจาะจง อย่างไรก็ตามไม่ว่าจะเป็นการดำ�เนินการให้

ความช่วยเหลือและคำ�ปรึกษาแก่ผู้ใช้งานก็ตามส่วนใหญ่

ยังไม่สามารถตอบสนองต่อความต้องการและความ

เรง่ดว่นของผู้ ใชง้านโดยบคุลากรภายในหรอืหนว่ยงาน

ภายนอกได้ ทำ�ให้เกิดการหยุดชะงักของงาน

	 ปัจจัยความสำ�เร็จในการให้ความช่วยเหลือและ 

ให้คำ�ปรึกษาด้าน ICT นั้นขึ้นอยู่กับความสามารถของ

บุคลากรและความสัมพันธ์ที่ดีระหว่างบุคลากรที่ให้

บริการกับผู้รับบริการ ความเสี่ยงในประเด็นนี้จึงเป็น 

ประเด็นสำ�คัญต่อการบรรลุเป้าหมายของหน่วยงาน

	 6)	 การจัดการคุณภาพ เป็นประเด็นความเสี่ยง

ที่สะท้อนถึงคุณภาพของระบบ ICT ที่องค์กรนำ�มาใช้   

ว่ามีความเหมาะสมกับความต้องการทางด้านธุรกิจ    

หรอืสามารถตอบสนองตอ่ความตอ้งการของหนว่ยงาน 

หรือกลุ่มเป้าหมายได้หรือไม่ การจัดการคุณภาพด้าน 

ICT ของหน่วยงานรัฐมักเน้นการดำ�เนินการในระดับ

ปฏิบัติการแบบแยกตามฟังก์ชั่นไม่ได้มีการบูรณาการ

ใหเ้กดิการเชื่อมโยงระหวา่งระบบงาน ทำ�ใหก้ารดำ�เนนิ

การในบางส่วนเกิดความซ้ำ�ซ้อนกัน ระบบสารสนเทศ

ที่พัฒนา ขาดการวางแผนในภาพรวม และขาดการ

มีส่วนร่วมของผู้ที่เกี่ยวข้อง ดังนั้นระบบสารสนเทศ

บางส่วน จึงมีคุณภาพที่ไม่สามารถตอบสนองต่อความ 

พงึพอใจ ของผู้ ใชง้านได ้และไมส่ามารถบรูณาการขอ้มลู

เพื่อนำ�ไปใช้ ในการวางแผนและตัดสินใจของผู้บริหาร

ได้ อย่างไรก็ตามหน่วยงานรัฐได้เริ่มตระหนักถึงความ 

สำ�คัญนี้ และได้มีการเตรียมการเพื่อพัฒนาปรับปรุง

ให้ระบบสารสนเทศมีคุณภาพที่สามารถนำ�ข้อมูลต่างๆ 

มาใช้เพื่อให้เกิดประโยชน์กับหน่วยงานมากยิ่งขึ้น

	 7)	 การจดัหาและบำ�รงุรกัษาโครงสรา้งพืน้ฐาน ดา้น

เทคโนโลยสีารสนเทศ หนว่ยงานของรฐัทีม่ปีญัหาเกีย่ว 

กบัโครงสรา้งพืน้ฐานดา้น ICT ยงัไมส่ามารถตอบสนอง

ต่อความต้องการของผู้ ใช้งานและรองรับบริการต่างๆ 
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ที่มีได้อย่างมีประสิทธิภาพ ทั้งนี้มาจากงบประมาณที่ 

จำ�กัดทำ�ให้ไม่สามารถปรับเปลี่ยนโครงสร้างพื้นฐาน 

ด้าน ICT ได้ตามการเปลี่ยนแปลงของเทคโนโลยีและ

ความคาดหวงัของผู้ ใชง้านและผูร้บับรกิารทีม่สีงูขึน้ได ้

จากการสำ�รวจพบว่าหน่วยงานของรัฐตั้งงบประมาณ 

สำ�หรับการบำ�รุงรักษาโครงสร้างพ้ืนฐานด้าน ICT น้อย

มาก ทำ�ใหป้ระสทิธภิาพของโครงสรา้งพืน้ฐานดา้น ICT 

ไม่สามารถปรับเปลี่ยนและรองรับต่อความต้องการได้

	 8)	 การจดัการดา้นสมรรถนะและความสามารถ

ของระบบ เป็นการบริหารจัดการระบบให้มีสมรรถนะ 

และความสามารถที่เหมาะสมกับปริมาณภาระงาน 

โดยไม่จำ�เป็นต้องลงทุนระบบให้สูงเกินไป และไม่ก่อ

ให้เกิดประโยชน์ หรือความได้เปรียบในการแข่งขัน       

ดงันัน้หนว่ยงานตอ้งศกึษา วเิคราะหป์รมิาณงาน ขนาด

ของข้อมูล จำ�นวนผู้ ใช้และข้อมูลอื่นๆ ที่เกี่ยวข้องกับ

การออกแบบระบบ  เพื่อใหร้ะบบมสีมรรถนะและความ

สามารถทีเ่หมาะสม จากการศกึษา พบวา่การวเิคราะห์

และออกแบบสมรรถนะของระบบสว่นใหญน่ัน้เปน็การ

ประเมินอย่างคร่าวๆ ของบุคลากรด้าน ICT เท่านั้น   

ไม่ได้มีการศึกษาวิเคราะห์ในรายละเอียดตา่งๆ ซึง่อาจ

ทำ�ใหส้มรรถนะและความสามารถของระบบไม ่สอดคลอ้ง

กบัภาระทีต่อ้งรองรบั นอกจากนีง้บประมาณ ที่ไดร้บัมกั

นอ้ยกวา่งบประมาณทีก่ำ�หนดในแผนจงึทำ�ใหส้มรรถนะ

และความสามารถของระบบต่ำ�กว่าที่ต้องการ ดังนั้น

ความเสี่ยงในประเด็นนี้ผู้บริหารระดับสูงต้องมีความ 

รู้ความเข้าใจเกี่ยวกับการลงทุนด้าน ICT เพื่อให้มีการ

จัดสรรงบประมาณสำ�หรับดำ�เนินการอย่างเหมาะสม  

	 9)	 การจัดการปัญหาและเหตุการณ์ที่เกิดขึ้น 

ความสามารถในการจดัการปญัหาและเหตกุารณท์ีเ่กดิ 

ขึ้นนั้นจะช่วยให้ระดับความรุนแรงของผลกระทบจาก 

ปญัหาตา่งๆ ลดลง หนว่ยงานของรฐัเริม่ใหค้วามสำ�คญั 

กบัการจดัการปญัหาและเหตกุารณต์า่งๆ มากยิง่ขึน้ โดย 

3 ใน7 หน่วยงานได้มีการจัดทำ�แผนดำ�เนินการฉุกเฉิน 

สำ�หรับเป็นแนวทางปฏิบัติหากเกิดเหตุการณ์ที่ไม่คาด

คิดเกิดขึ้น หน่วยงานของรัฐมีการกำ�หนดระดับของ 

ปัญหาว่าปัญหาใดใครเป็นผู้ตัดสินใจ และจะดำ�เนิน

การอย่างไร การดำ�เนินการในส่วนนี้มักจะผนวกเข้า

กับแผนการจัดการความเสี่ยงของหน่วยงาน 

	 10)		 การรักษาความปลอดภัยระบบสารสนเทศ 

กระทรวงเทคโนโลยสีารสนเทศและการสื่อสารกำ�หนด 

ให้หน่วยงานของรัฐทุกแห่งต้องดำ�เนินการโครงการที่ 

เกีย่วขอ้งกบัการรกัษาความปลอดภยัระบบสารสนเทศ 

อย่างไรก็ตามจากการสำ�รวจพบว่ามีเพียง 2 หน่วยงาน 

เท่านั้นที่กำ�หนดการดำ�เนินการด้านการรักษาความ 

ปลอดภัยระบบสารสนเทศทั้งในระดับนโยบายและ 

แนวทางปฏิบัติที่จริงจัง ตั้งแต่การออกแบบระบบ 

สารสนเทศและการป้องกันตรวจสอบการเข้าใช้งาน

ระบบ ในขณะทีห่นว่ยงานที่ไมไ่ดด้ำ�เนนิการอยา่งจรงิจงั

เห็นว่าข้อมูลต่างๆ ที่หน่วยงานมีอยู่นั้นไม่มีอะไรที่เป็น

ความลับจึงทำ�ให้เกิดความหละหลวมในการรักษา    

ความปลอดภัยของระบบสารสนเทศ

	 ผลการทดลองและวิจารณ์

	 ปัญหาความเสี่ยงด้าน ICT ของหน่วยงานภาครัฐ

มาจากหลายสาเหตุ โดยเฉพาะอย่างยิ่งงบประมาณที่

ไมเ่พยีงพอกบัความตอ้งการดา้น ICT ในการสนบัสนนุ 

ภารกจิทีต่อ้งการ จากขอ้มลูการสำ�รวจหนว่ยงานทัง้ 7 

แห่งได้รับงบประมาณสำ�หรับการดำ�เนินการจริงไม่ถึง

ร้อยละ 60 เมื่อเทียบกับงบประมาณที่กำ�หนดในแผน 

นอกจากนี้หน่วยงานของรัฐยังขาดบุคลากรด้าน ICT

ที่มีความรู้ ความสามารถเชิงลึก ทำ�ให้ต้องพึ่งพา      

หน่วยงานภายนอกในรูปแบบต่างๆ เช่นการจัดจ้าง

ที่ปรึกษา การจัดหาผู้พัฒนาระบบภายนอก เป็นต้น 

นอกจากนี้หน่วยงานรัฐยังจำ�กัดจำ�นวนนักวิชาการ 

คอมพิวเตอร์ทั้งอัตราเงินเดือนของเจ้าหน้าที่ยังต่ำ�

เมื่อเปรยีบเทยีบกบัหนว่ยงานภาคเอกชน ทำ�ใหป้รมิาณ 

การเข้าออกงานของบุคลากรด้านนี้สูง
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	 อย่างไรก็ตามความเสี่ยงด้าน ICT ของหน่วยงาน

ภาครฐัยงัเปน็ประเดน็ทัง้ในสว่นของการบรหิารจดัการ

และการพฒันาระบบสารสนเทศ ดงันัน้หากมกีารวางแผน

และออกแบบแนวทางการดำ�เนินการที่เหมาะสมก็

สามารถช่วยการบริหารจัดการความเสี่ยงด้าน ICT 

ใหอ้ยู่ในระดบัทีย่อมรบัได ้หากคณะกรรมการดา้น ICT 

ของหน่วยงานมีการดำ�เนินการที่จริงจังมีการประยุกต์

หลักการจัดการต่างๆ เช่น การจัดการคุณภาพ 

การบรหิารการเปลีย่นแปลง และการตดิตามประเมนิผล

เป็นต้น นอกจากนี้หน่วยงานยังสามารถพัฒนา

ระบบเทคโนโลยสีารสนเทศ เพื่อชว่ยใหก้ารดำ�เนนิการ

เกี่ยวกับความเสี่ยงด้าน ICT ให้เป็นไปอย่างมี

ประสิทธิภาพ ยิ่งขึ้นดังแสดงในตารางที่ 2

ตารางที่2 แสดงแนวทางการจัดการความเสี่ยงด้าน ICT

ความเสี่ยง

แนวทางการดำ�เนินการ

เพื่อการจัดการความเสี่ยงด้าน ICT

การกำ�หนดสถาปัตยกรรมด้าน 

สารสนเทศ

กำ�หนดสถาปตัยกรรมดา้นสารสนเทศในขัน้ตอนการออกแบบและจดัทำ�แผน 

แม่บทเทคโนโลยีสารสนเทศและการสื่อสารของหน่วยงาน ซึ่งสอดคล้อง 

กับแนวโน้มของการเปลี่ยนแปลงเทคโนโลยีในอนาคต

การกำ�หนดและการจัดการระดับ

การให้บริการ

กำ�หนดนโยบายด้านเทคโนโลยีสารสนเทศที่ชัดเจน รวมทั้งระดับการให้

บริการด้านเทคโนโลยีสารสนเทศ (SLA)

การจัดการการเปลี่ยนแปลง การบริหารจัดการการเปลี่ยนแปลง เพื่อเตรียมความพร้อมในส่วนของผู้

ที่เกี่ยวข้อง และลดการต่อต้านในช่วงเริ่มต้นของการดำ�เนินการ

ความต่อเนื่องในการให้บริการ แนวทางการดำ�เนินการสถานการณ์ฉุกเฉิน มีการจัดทำ�แผนเตรียมรับ

สถานการณ์ฉุกเฉินด้านความมั่นคงปลอดภัยทั้งในส่วนของแผน BCP 

(Business Continuity Plan) และแผน DRP (Disaster Recovery 

Plan) เพื่อให้หน่วยงานมีความสามารถในการให้บริการอย่างต่อเนื่องได้

การชว่ยเหลอืและใหค้ำ�ปรกึษาแก ่

ผู้ ใช้งาน

การสรา้งความสมัพนัธท์ีด่รีะหวา่งบคุลากรดา้น ICT กบับคุลากรในหนว่ย 

งานอื่นๆ 

การพัฒนากระบวนให้คำ�ปรึกษาและช่วยเหลือด้านไอที

การจัดการคุณภาพ การกำ�หนดนโยบายด้านเทคโนโลยีสารสนเทศที่ชัดเจน

การจดัหาและบำ�รงุรกัษาโครงสรา้ง 

พื้นฐานด้านเทคโนโลยี

โครงการพฒันาโครงสรา้งพืน้ฐานดา้นเทคโนโลยสีารสนเทศ/ระบบเครอืขา่ย 

ระบบฐานข้อมูลและโครงสร้างพื้นฐานอื่นๆ 

การจดัการดา้นสมรรถนะและความ 

สามารถของระบบ

การบริหารจัดการและการประเมินความคุ้มค่าของทรัพยากรด้าน 

เทคโนโลยีสารสนเทศ
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ความเสี่ยง

แนวทางการดำ�เนินการ

เพื่อการจัดการความเสี่ยงด้าน ICT

การจัดการปัญหาและเหตุการณ์

ที่เกิดขึ้น

การจัดทำ�คู่มือและแนวทางปฏิบัติด้าน ICT/ ระบบ FAQs

การจดัทำ�แผนเตรยีมรบัสถานการณฉ์กุเฉนิดา้นความมัน่คงปลอดภยัทัง้ใน

สว่นของแผน BCP (Business Continuity Plan) และแผน DRP (Disaster 

Recovery Plan) เพื่อให้หน่วยงานมีความพร้อมในการรับเหตุการณ์ฉุกเฉิน

การรักษาความปลอดภัยระบบ 

สารสนเทศ

การพฒันาศนูยเ์ทคโนโลยสีารสนเทศ/ระบบปอ้งกนัความปลอดภยัระบบ

สารสนเทศโดยการนำ�มาตรฐานทีเ่กีย่วขอ้งกบัการรกัษาความปลอดภยัที่

เป็นสากลมาประยุกต์ใช้ เช่น ISO/IEC17799 หรือ COBIT

ด้าน ICT ที่มีศักยภาพให้มาร่วมงานหรืออยู่กับองค์กร

ตลอดไป

	 การบรหิารจดัการความเสีย่งดา้น ICT ของหนว่ยงาน 

ของรฐันัน้จำ�เปน็ตอ้งมกีารบรหิารจดัการงบประมาณดา้น 

ICT ที่เหมาะสม เข้าใจ และลงทุนโครงการ ICT อย่าง

รอบคอบ มีการกำ�หนดนโยบาย การพัฒนา/ปรับปรุง

กระบวน การดำ�เนินการด้าน ICT ที่มีประสิทธิภาพ 

และสามารถนำ�ไปปฏิบัติได้จริง มีการติดตามประเมิน

ผลอยา่งตอ่เนื่อง มกีารสง่เสรมิการพฒันาบคุลากรทกุ

ระดับให้มีความพร้อม มีความรู้ ความเข้าใจ และความ

สามารถในการใช้ ICT ให้เกิดประโยชน์อย่างเหมาะสม 

มีกลไกในการสร้าง นโยบายและแนวทางการใช้

ประโยชน์จากการลงทุนด้าน ICT ท่ีชัดเจน และส่งเสริม 

การมีส่วนร่วมของผู้ที่มีส่วนเกี่ยวข้องให้มากยิ่งขึ้น

5. กิตติกรรมประกาศ

	 คณะผู้วิจัยขอขอบคุณผู้บริหารระดับสูง ผู้อำ�นวยการ 

ศนูยเ์ทคโนโลยสีารสนเทศและการสื่อสาร บคุลากรดา้น 

ICT และบคุลากรทัว่ไปทีเ่กีย่วขอ้งของหนว่ยงานทีเ่ปน็ 

กรณีศึกษาทั้ง 7 แห่ง ที่สละเวลาในการให้ข้อมูลและ 

เอกสารต่างๆ ที่เกี่ยวข้อง ขอขอบคุณผู้เชี่ยวชาญด้าน 

ICT ที่ใหค้วามคดิเหน็เกีย่วกบัประเดน็คำ�ถามทีป่ระยกุต์ใช้

เปน็เครื่องมอื และใหข้อ้เสนอแนะทีเ่ปน็ประโยชนเ์พิม่เตมิ

	 หากหน่วยงานของรัฐมีการดำ�เนินการดังกล่าว   

อย่างจริงจังแล้ว ก็สามารถลดระดับความเสี่ยงด้าน 

ICT ได้ โดยเฉพาะอย่างยิ่งการดำ�เนินการในส่วนของ 

โครงการ ICT เชน่การพฒันาโครงสรา้งพืน้ฐานดา้น ICT 

การพจิารณาในการออกแบบระบบสารสนเทศใหค้ำ�นงึ

ถงึความปลอดภัยมากขึ้น การพฒันาระบบ Helpdesk 

และ FAQs ในการให้บริการคำ�ปรึกษาปัญหาด้าน 

ICT รวมทั้งกำ�หนดให้มีการประเมินความสำ�เร็จของ

โครงการทั้งในส่วนของการบรรลุเป้าหมายและความ

คุม้คา่ เพื่อนำ�มาเปน็บทเรยีนในการลงทนุและออกแบบ     

พัฒนาปรบัปรงุระบบสารสนเทศขององคก์รในอนาคต 

ให้มีความเหมาะสมยิ่งขึ้น

4.	 บทวิจารณ์

	 หน่วยงานของรัฐ ที่มีความเสี่ยงด้าน ICT ส่วนใหญ่ 

นั้นมาจากสาเหตุ ได้แก่งบประมาณด้าน ICT ที่ ได้ 

รับนั้นน้อยกว่างบประมาณที่กำ�หนดในแผนค่อนข้าง

มาก ทำ�ให้ไม่สามารถดำ�เนินการได้ตามแผนที่กำ�หนด 

บุคลากรด้าน ICT มีจำ�นวนน้อยเมื่อเปรียบเทียบกับ 

ปริมาณงานที่ต้องรับผิดชอบ บุคลากรส่วนใหญ่ไม่ได้ 

สำ�เร็จการศึกษาในสาขาที่เกี่ยวข้องกับด้าน ICT อีก

ทั้ง หน่วยงานรัฐยังขาดสิ่งจูงใจในการดึงดูดบุคลากร
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