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บทคัดย่อ


ภยัจากอาชญากรรมคอมพวิเตอรท์ีเ่ขา้มามบีทบาท
และสง่ผลตอ่ผูใ้ชง้านในสงัคมออนไลนอ์ยา่งมาก คอืภยัลวง
จากบอทเน็ตและฟิชชิ่ง ผู้ใช้จำนวนไม่น้อยที่ตกเป็น
เหยือ่ ถกูลวงเอาขอ้มลูสำคญัไป เชน่ ขอ้มลูการลอ็กอนิ 
รหสัผา่น ขอ้มลูบตัรเครดติ เปน็ตน้ บทความนีน้ำเสนอ
แนวทางการตรวจจบัฟชิชิง่และบอทเนต็สแปมทีส่ามารถ
ป้องกันการหลองลวงได้ทั้งเครือข่ายสังคมออนไลน์ชื่อ
ดังเช่น Facebook รวมถึงแนวทางการป้องกันสำหรับ
 
ผู้ดูแลระบบและผู้ใช้งาน



คำสำคญั:	 ภยัคกุคามเครอืขา่ยสงัคม ฟชิชิง่ บอทเนต็ 

สแปม




Abstract

Phishing scam and botnet spams are examples 

of cyber crime that substantially affect online users. 
A considerable number of victims have suffered the 
intrusion of sensitive information such as their login 
information, entry password and credit card details. 
The paper provides guidance on how to monitor and 

รับเมื่อ 11 กุมภาพันธ์ 2554  ตอบรับเมื่อ 27  พฤษภาคม 2554


detect malicious activity on the Internet such as spam, 
botnets, and phishing emails that imitate famous 
web sites including renowned Facebook. Finally, 
effective guidelines with regard to social networking 
threat detection and fraud preventive measures are 
suggested to IT users and systems administrators.




Keywords:	 Social Networking Threat, Phishing, 

Botnet, Spam




1. บทนำ

Facebook เป็นเว็บไซต์สังคมออนไลน์ชื่อดังที่รู้จัก

กันดี ปัจจุบันมีผู้ใช้งานทั่วโลกราวห้าร้อยล้านคน [1] 
อย่างไรก็ตาม มีผู้ใช้จำนวนไม่น้อยที่ยังไม่ทราบถึงภัย
ลวงจากบอทเน็ต (Botnet) และฟิชชิ่ง (Phishing) ซึ่ง
ส่งเมล์หลอกลวงเอาข้อมูลสำคัญของเหยื่อไป โดยการ
ส่งเมล์มาแจ้งให้ผู้ใช้งานทำการอัพเดทข้อมูลส่วนตัว 
หรือให้ดาวน์โหลดไฟล์ที่มีมัลแวร์ (Malware) แฝงอยู่ 
ซึ่งเมล์ที่ส่งเข้ามานี้จะมีลักษณะเหมือนกับของจริงที่ส่ง
มาจาก Facebook มาก ดงัรปูที ่1 หากผูใ้ชท้ีย่งัไมม่คีวามรู้
เรื่องระบบความมั่นคง (Security) ที่ดีพอ ก็อาจถูกลวง 
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รปูที ่1	 ตวัอยา่งอเีมลป์ลอมทีอ่า้งวา่สง่มาจาก Facebook 
 
	 หลอกให้ผู้ใช้ล็อกอินเข้าไปปรับปรุงข้อมูล 



ใหล้งชือ่เขา้สูร่ะบบ ผูใ้ชจ้ำนวนมากหลงกลทำการลอ็กอนิ 
(Login) เข้าไปแล้ว ข้อมูลชื่อผู้ใช้งาน (Username) 
และรหัสผ่าน (Password) จะถูกส่งไปยังผู้ไม่ประสงค์ดี 
โดยอาจมีการแกล้งเปลี่ยนรหัสผ่านทำให้เจ้าของตัวจริง
เขา้ใชง้านตอ่ไปอกีไมไ่ด ้โดยเฉพาะอยา่งยิง่ หากผูใ้ชท้า่นใด 
ใช้รหัสผ่านเหมือนกับตัวอีเมล์ ก็จะทำให้เสียอีเมล์นั้น
ไปด้วย หรือบางรายอาจมีการเรียกค่าไถ่เพื่อแลกกับ
รหัสผ่าน เป็นต้น




2. บอทเน็ตสแปม


บอทเนต็คอืกลุม่คอมพวิเตอรท์ีเ่ชือ่มตอ่กบัอนิเทอรเ์นต็ 
กลุม่คอมพวิเตอรเ์หลา่นีถ้กูควบคมุโดยโปรแกรมประเภท
มัลแวร์ (Malware) เช่น ไวรัส (Virus) หนอน (Worm) 
โทรจนั (Trojan) เปน็ตน้ ทีผู่ไ้มห่วงัดทีำการปลอ่ยไว ้ซึง่
มกัมาจากการที่ผู้ใช้ดาวน์โหลดซอฟต์แวร์หรือเปิดอีเมล์
ทีม่โีคด้ดงักลา่วแฝงอยู ่ ทำใหเ้ครือ่งคอมพวิเตอรถ์กูควบคมุ
และกลายเปน็ทาส หรอืเรยีกอกีอยา่งวา่ซอมบี ้(Zombies) 
โดยทีผู่ร้า้ยสามารถทำการควบคมุกลุม่บอทเนต็จากระยะ
ไกลได้ดังรูปที่ 2


เพื่อการส่งเมล์ให้เหยื่อจำนวนมาก ผู้ไม่ประสงค์ดี
จงึใชว้ธิปีลอ่ยสแปม โดยจะสง่คำสัง่ควบคมุไปยงับอทเนต็ 
เพือ่ใหก้ลุม่คอมพวิเตอรท์ีเ่ปน็ทาสซึง่มอียูจ่ำนวนมากมาย
มหาศาล ทำการสง่อเีมลอ์อกไป เรยีกวา่บอทเนต็สแปม 

ดังรูปที่ 3 ซึ่งอีเมล์ที่ถูกส่งโดยบอทเน็ตมักจะมีเนื้อหา
คล้ายกัน ดังรูปที่ 5





3. ฟิชชิ่ง (Phishing)

ฟชิชิง่หมายถงึการหลอกลวงทางอนิเทอรเ์นต็ เพือ่

เอาข้อมูลสำคัญ ได้แก่ ชื่อผู้ใช้งาน รหัสผ่าน ข้อมูล
บตัรเครดติ ฯลฯ โดยการปลอมหรอืเลยีนแบบใหเ้หมอืนกบั
 
เว็บไซต์ผู้ให้บริการจริงๆ แล้วส่งข้อความทางอีเมล์หรือ
ส่งผ่านโปรแกรมการส่งข้อความทันทีหรืออินสแตนท์
 
เมสเสจจิ้ง (Instant Messaging) หลอกให้เหยื่อหลงกล 
เชน่ แจง้วา่ทางผูใ้หบ้รกิารตอ้งการอพัเดทระบบสมาชกิ 
ให้ผู้ใช้เข้ามาล็อกอินเพื่ออัพเดท มิฉะนั้นจะเข้าระบบ
 
ไมไ่ด ้ฯลฯ 


รูปที ่2	กลุ่มคอมพิวเตอร์ที่ติดมัลแวร์แล้วกลายเป็น
บอทเน็ต [2]


รูปที่ 3	ผู้ปล่อยสแปมส่งคำสั่งควบคุมให้เครื่องกลุ่ม
บอทเน็ต ส่งอีเมล์ออกไป [2]
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รูปที่ 4	 ตัวอย่างรายการเมล์ประเภทฟิชชิ่ง ที่ส่งโดย

	 บอทเนต็ทีป่ลอมแปลงลวงวา่มาจาก Facebook 


























































รูปที่ 5	เมล์ประเภทฟิชชิ่ง จากบอทเน็ตสแปม 2 ฉบับ
ที่มาจากเมล์เซิร์ฟเวอร์คนละแห่งแต่มีเนื้อหา
เหมือนกัน




 รูปที่ 4 เป็นตัวอย่างรายการเมล์ในเมล์บอกซ์ที่มี

การส่งจากบอทเน็ตแต่ลวงว่าส่งมาจาก Facebook ซึ่ง 
ในข้อความของเมล์จะมีข้อความแสดงดังรูปที่ 5 และ
จากรูปที่ 5 จะเห็นว่าตัวอีเมล์ที่ส่งมามีเนื้อหาแจ้งว่า
ทาง Facebook ตอ้งการปรบัปรงุระบบใหม้คีวามปลอดภยั
และสะดวกต่อการใช้งาน ดังนั้นให้ผู้ใช้คลิกเข้าไปเพื่อ
อัพเดทข้อมูล ซึ่งหากดูหน้าจอแล้วจะเห็นว่ารูปแบบ
ค่อนข้างเหมือนกับอีเมล์ที่ส่งมาจาก Facebook จริงๆ 
หลังจากที่คลิกลิ้งค์ตามที่แจ้งมาในอีเมล์ก็จะเข้าสู่หน้า
ล็อกอิน ดังรูปที่ 6 ซึ่งดูโดยรวมแล้วก็จะคล้ายคลึงกับ
หน้าล็อกอินของ Facebook จริงๆ เช่นกัน


ถึงตอนนี้ผู้ใช้ที่ตกเป็นเหยื่อก็ยังไม่ได้สูญเสีย
ข้อมูลอะไรไป ซึ่งถ้าผู้ใช้ลองคลิกอัพเดทและทำการ
กรอกข้อมูล อีเมล์และรหัสผ่านแล้วคลิกล็อกอิน ก็จะ
เข้าหน้า My Account ดังรูปที่ 7 ราวกับว่าเข้าสู่ระบบ

รูปที่ 6 หน้าล็อกอินปลอม


รูปที่ 7 หลังจากล็อกอินเรียบร้อยแล้ว




เพื่อให้บรรลุวัตถปุระสงคแ์ละเพื่อให้ไดจ้ำนวนเหยื่อ

มากที่สุด จึงจำเป็นที่จะต้องส่งเมล์จำนวนมากๆ ดังนั้น
วิธีที่นิยมใช้คือ บอทเน็ตสแปม ดังที่กล่าวมา




705

The Journal of KMUTNB., Vol. 21, No. 3, Sep. - Dec. 2011

วารสารวิชาการพระจอมเกล้าพระนครเหนือ ปีที่ 21 ฉบับที่ 3 ก.ย.-ธ.ค. 2554


ได้แล้ว (ไม่ว่าจะใส่ข้อมูลล็อกอินถูกหรือผิดก็ตาม ก็จะ
เข้าสู่หน้านี้ได้) ขณะเดียวกันข้อมูลล็อกอิน อีเมล์และ
รหัสผ่านก็จะถูกส่งไปยังผู้ที่สร้างระบบปลอมนี้ขึ้นมา 
เพื่อนำไปใช้ปลอมตัวในการเข้าสู่ระบบ (Imposter) ซึ่ง
สามารถเข้าไปใช้งานระบบหรือหาผลประโยชน์อื่นต่อ
ไปได้


หลังจากล็อกอินเรียบร้อยแล้ว ก็มีเพียงแค่ลิ้งค์ให้
ดาวน์โหลด updatetool.exe ซึ่งก็เป็นไฟล์ที่มีมัลแวร์
แฝงอยู่ภายใน 




4. การตรวจจับสแปมเมล์


มีงานวิจัยจำนวนมากถูกออกแบบมาเพื่อคัดกรอง
หรอืตรวจจบัสแปมเมล ์ ซึง่มกัจะมกีารกำหนดคณุลกัษณะ
 
ที่ใช้คัดกรอง เช่น การกรองโดยใช้คำหลัก หรือการ
 
คัดแยกโดยใช้ส่วนหัวของเมล์ จากนั้นก็จะกำหนด
ฟังก์ชันในการคัดกรองหรือตรวจจับโดยหลักๆ แบ่งออก
 
เป็น 2 ประเภทคือประเภทที่ใช้การเรียนรู้ของเครื่อง
 
หรือแมชชีนเลิร์นนิ่ง (Machine Learning) [3]-[6] 
 
และประเภททีไ่มไ่ดใ้ชก้ารเรยีนรู ้ (Non-machine Learning) 
[7],[8] งานที่ใช้การเรียนรู้ของเครื่องที่ได้รับความนิยม
ได้แก ่ การสร้างข่ายการเรียนรู้โดยใช้ทฤษฎีความน่า
 
จะเป็นของเบส์ (Bayes Theorem) งานวิจัยของ 
Kosmopoulos และคณะ [6] นำเสนอการตรวจจับ
 
สแปมชนิดข้อความ จึงมีข้อจำกัดอยู่บ้างสำหรับ
 
การตรวจจับสแปมเมล์แบบรูปภาพ ซึ่งปัจจุบันแนวโน้ม 
สแปมเมล์ชนิดนี้มีจำนวนเพิ่มสูงขึ้นเรื่อยๆ 


สำหรับสแปมเมล์ชนิดรูปภาพได้มีงานวิจัยของ 
Biggio และคณะ [9] เสนอวิธีการกรองโดยใช้ระบบ
 
โอซอีาร ์ (Optical Character Recognition) ทำการแยก
ข้อความออกจากรูปภาพ เพื่อนำมาประมวลผลว่าอยู่ใน
กลุม่สแปมหรอืไม ่ และไดน้ำเสนอกระบวนการประมวลผล
รูปภาพ (Image Processing) มาใช้ในการคัดกรอง
 
สแปม [10] แต่วิวัฒนาการของสแปมได้มีการส่ง
 
สแปมเมล์รูปภาพโดยปรับเปลี่ยนรูปภาพหรือใส่
ลวดลายและพื้นฉากหลัง เพื่อให้ระบบประมวลผล
 
ไม่สามารถตรวจจับได ้ มีงานวิจัยที่ใช้การเรียนรู้ของ

เครื่องอีกวิธีคือ การใช้โครงข่ายใยประสาทเทียม เช่น 
งานวิจัยของ Tak และ Tapaswi [11] เสนอการ
 
คัดกรองสแปมเมล์โดยอาศัยการดึงข้อมูลสอบถามจาก
ฐานข้อมูลความรู ้ (Knowledge Base) มาผนวกกับ
 
การสร้างโครงข่ายใยประสาทประดิษฐ ์ เพื่อตรวจจับ
 
พฤติกรรมของสแปมเมล ์ โดยการวิเคราะห์จากส่วน
 
หัวของเมล์ (Mail Header) พร้อมทั้งใช้การตรวจสอบ
ไขว้ (Cross Validation) เพื่อดูว่าเป็นเมล์ที่ถูกสร้างจาก
เครื่องอัตโนมัติหรือมาจากมนุษย์จริงๆ 


สำหรับการตรวจจับสแปมเมล์ที่ไม่ได้ใช้การเรียนรู้
ของเครื่องมีวิธีที่นิยมใช้ได้แก่ การใช้รายการบัญชีดำ 
(Blacklist) โดยการเก็บไอพีแอดเดรสของเครื่อง
 
เซริฟ์เวอรท์ี่ส่งสแปมไว้ในฐานข้อมูล เพื่อทำการสกัดกั้น
เมล์ที่ส่งมาจากเครื่องดังกล่าว วิธีนี้มีจุดอ่อนคือขาด
ประสิทธิภาพในการกรองสแปมจากบอทเน็ต และมี
อัตราเกิดความผิดพลาดชนิดเชิงบวก (False Positive) 
ค่อนข้างสูงเนื่องจากเซิร์ฟเวอร์แบบใช้งานร่วมกัน 
 
(Shared Hosting) ที่ใช้งานกันทั่วโลกที่แต่ละเครื่อง
 
มีไอพีแอดเดรสชุดเดียว แต่มีจำนวนเว็บไซต์อยู่เป็น
จำนวนนับร้อย หากมีการส่งสแปมจากผู้ใช้โดเมนหนึ่ง
แล้วถูกขึ้นรายการบัญชีดำ ผู้ใช้โดเมนอื่นที่อยู่บน
เซิร์ฟเวอร์เดียวกันก็จะถูกขึ้นบัญชีดำไปด้วย ทำใหส้ง่
เมล์ไม่ถึงปลายทาง ซึ่งกรณีนี้ถือเป็นข้อผิดพลาด
 
ที่อาจส่งผลให้การติดต่อธุรกิจเสียหายได ้ นอกจากนี
้ 
มกีารใชซ้กิเนเจอร ์ (Signature) ซึง่เกดิจากการนำขอ้ความ
อีเมล์ผ่านฟังก์ชันแฮช (Hash) มาเก็บไว้ในฐานข้อมูล
เพือ่ทำการเปรยีบเทยีบในคราวตอ่ๆ ไป แตว่ธินีีม้ขีอ้เสยี
คอื ตอ้งอาศยัขอ้มลูทีเ่ตรยีมลว่งหนา้วา่ เมลใ์ดเปน็สแปม 
เพือ่ทำการบนัทกึซกิเนเจอรเ์อาไวส้ำหรบัทำการเปรยีบเทยีบ
ครั้งต่อๆ ไปได้


งานวจิยักอบเกยีรต ิและ Limthanmaphon [2],[12] 
ไม่ได้ใช้การเรียนรู้ของเครื่องและไม่ได้ใช้การคัดกรอง
จากรายการบัญชีดำ แต่ใช้กระบวนการตรวจจับสแปม
โดยการเปรียบเทียบแหล่งที่อยู่ของเซิร์ฟเวอร์ที่ใช้ส่ง
 
อเีมลก์บัแหลง่ทีอ่ยูข่องเอม็เอก็ซโ์ฮสต ์(MX Host) หรอื
 
แหล่งที่อยู่ของเซิร์ฟเวอร์ที่อยู่ของโดเมน ซึ่งงานวิจัยนี้
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สามารถตรวจจับสแปมเมล์ได้ทั้งเมล์ที่เป็นข้อความและ
รูปภาพได้อย่างรวดเร็วและมีประสิทธิภาพ ซึ่งสามารถ
ตรวจจับคัดกรองสแปมเมล์ได้ถูกต้องถึงร้อยละ 96.23 
โดยคา่ความผดิพลาด (False Positive) เปน็ 0 รายละเอยีด
ของงานวิจัยนี้ขอกล่าวในหัวข้อถัดไป 




5. การตรวจจับสแปมเมล์จากแหล่งที่อยู่

งานวิจัยของกอบเกียรติ และ Limthanmaphon 

[2],[12] นำเสนอการตรวจจับคัดกรองสแปมเมล์โดย
การเปรียบเทียบแหล่งที่อยู่ของเซิร์ฟเวอร์ที่ใช้ส่งอีเมล์ 
(Sender IP Address) นำมาหาประเทศทีต่ัง้ของเซริฟ์เวอร์
จากฝัง่ผูส้ง่ จากนัน้นำมาเทยีบกบัประเทศทีอ่ยูข่องอเีมล์
 
ผูส้ง่ ซึง่เกดิจากการสกดัจากสว่นของอเีมลแ์อดเดรสของ
 
ผู้ส่ง (Sender Email Address) หรือเทียบจากประเทศที่
ไดจ้ากการสกดัสว่นของเมลเ์ซริฟ์เวอรท์ีท่ำหนา้ทีร่บัเมลบ์น
โดเมนหรือเรียกย่อๆ ว่า MX Host ถ้าได้ประเทศที่อยู่
ไม่ตรงกันก็สรุปได้ว่าเป็นสแปมเมล์ ดังรูปที่ 8 


พจิารณาจากรปูที ่9 แสดงสว่นหวัของเมลฉ์บบัหนึง่ 
โดยระบุว่าส่งมาจาก Facebook


การตรวจสอบ เริ่มจากแยกค่าไอพีเซิร์ฟเวอร์
ที่ทำการส่งเมล์ (Received: From) เพื่อนำไปค้นหาวา่
 
มาจากประเทศใด โดยในงานนี้ใช้ฐานข้อมูล IP-Location 
[13] จากตวัอยา่งขา้งตน้ไอพ ี 88.69.227.159 เปน็ไอพ
ี 
ที่อยู่ในประเทศ Germany




 





 

 




รูปที่ 8	แผนภาพกิจกรรมในการตรวจสอบสแปมจาก
การเปรียบเทียบแหล่งที่อยู่




Received: from dslb-088.pools.arcor-ip.net [88.69.227.159] by ns1.itpt.com with ESMTP 

From: “Facebook” <update+nflyzkybw@facebookmail.com>

To: <support@itpt.com>

Subject: Facebook Account Update

Date: Wed, 24 Nov 2010 14:14:02 +0100

MIME-Version: 1.0

Content-Type: multipart/alternative;

boundary=”----=_NextPart_000_0006_01CA5D50.AD6AE0B0”

X-Mailer: Microsoft Office Outlook, Build 11.0.5510

X-MimeOLE: Produced By Microsoft MimeOLE V5.50.4807.2300

Message-ID: <000d01ca5d50$ad6ae0b0$6400a8c0@stretchierhpc>




รูปที่ 9 ตัวอย่างส่วนหัวของเมล์ ที่ระบุว่าส่งมาจาก Facebook
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ขั้นต่อมา นำข้อมูลอีเมล์แอดเดรสของผู้ส่ง (From: 
Email) ไปหาข้อมูล MX Host (รายละเอียดการค้นหา 
MX Host ดูได้จาก [2]) แล้วเปลี่ยนเป็นไอพี ซึ่งจากใน
ตัวอย่างผู้ส่งคือ


update+nflyzkybw@facebookmail.com ไดค้า่ 
MX Host คือ mx01.facebookmail.com US - United 
States ส่วนไอพีคือ 69.63.179.27 จากนั้นทำการค้นหา
ว่ามาจากประเทศใด หลักการเช่นเดียวกับขั้นตอนแรก 
ผลลัพธ์ได้ว่าไอพีอยู่ในประเทศ US - United States 
 
ดังรูปที่ 10 ผลการเปรียบเทียบ พบว่าอีเมล์ถูกส่งมา
จากประเทศเยอรมนี แต่ที่อยู่ MX Host ของผู้ส่ง
 
และโดเมนอยู่ในประเทศอเมริกา ซึ่งอยู่คนละแห่งกัน 
ดงันัน้ผลการตรวจจบัจะไดว้า่เมลฉ์บบันีเ้ปน็สแปม เนือ่งจาก
ตรวจพบการปลอมแปลงข้อมูลผู้ส่ง (จากข้อมูลตรง 
From:)


จากอัลกอริทึมดังกล่าวเมื่อนำมาทดสอบกับอีเมล์
ฟิชชิ่ง Facebook สามารถตรวจจับได้ผลถูกต้องกว่า
ร้อยละ 94 โดยแยกตามโซนทวีป ซึ่งจากผลดัง
 
รูปที่ 11 ในโซนทวีปเอเชีย ประเทศไทยติดอันดับ 4 
ในการส่งอีเมล์สแปม




6. การป้องกันการลวงจากสแปมเมล์และฟิชชิ่ง 


เนื่องจากการปลอมแปลงเนื้อหาและหน้าเว็บ จะ
ค่อนข้างเหมือนกับ Facebook ของจริงมาก ดังนั้นใน
การใช้งานให้ผู้ใช้สังเกตจาก URL โดย URL ของจริง
จะต้องเป็น facebook.com เท่านั้น แต่ของปลอม
 
จะเป็นลักษณะโดเมนย่อย (Sub-domain) ซึ่งจะมีชื่อ
 
โดเมนจุดและอื่นๆ ตามมา เช่น รูปที ่ 12 ตรง URL 
www.facebook.com.ujjhyuy.eu โดเมนจริงคือ 
ujjhyuy.eu ไม่ ใช่ โดเมนจริงของ Facebook.com 
 

รูปที่ 10 การตรวจจับได้ผลลัพธ์ว่าเป็นอีเมล์ปลอม


รูปที่ 11 ผลการตรวจจับอีเมล์สแปม Facebook
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แต่อย่างใด ตัว URL ส่วนที่ทำให้คล้ายของจริงซึ่งก็คือ 
Facebook.com นั้นเป็นเพียงโดเมนย่อยของ ujjhyuy.eu 
นั่นหมายถึงว่าขณะที่เปิดหน้าเว็บแบบฟอร์มล็อกอินนี้ 
ผู้ ใช้กำลังอยู่ที่ เว็บไซต์ ujjhyuy.eu ไม่ใช่เว็บไซต์ 
Facebook.com



7. การป้องกันสำหรับผู้ดูแลระบบ


เพื่อลดปริมาณอีเมล์สแปมและฟิชชิ่งเข้ามาใน
ระบบ เว็บมาสเตอร์หรือผู้ใช้ที่เกี่ยวข้องควรดูแลและ
ป้องกันดังนี้


1. ไม่เปิดเผยเบอร์อีเมล์ตามฟอรั่มหรือเว็บบอร์ด
เวทีแสดงความเห็นต่างๆ


2. หากคลกิ URL หรอืลิง้คท์ีส่ง่มากบัอเีมลใ์หด้วูา่ 
URL นัน้เปน็โดเมนจรงิของเวบ็ไซตห์รอืไม ่หรอืเปน็เพียง
โดเมนย่อย


3. หากต้องการเปิดเผยเบอร์อี เมล์บุคลากรใน
 
หน่วยงาน เพื่อให้ผู้อื่นสามารถติดต่อได้ควรทำเป็น
 
ภาพกราฟิกแทนการพิมพ์เป็นข้อความธรรมดา (Text) 

 

รูปที ่12  ข. URL Facebook ของจริง


รูปที่ 12  	ก. URL ที่แสดงให้เห็นว่าเป็น Facebook 

	 ของปลอม




เพือ่ปอ้งกนัตวักวาดอตัโนมตัทิีจ่ะมาเกบ็เอาเบอรอ์เีมลไ์ป 
หรอืใชว้ธิทีำแบบฟอรม์เมลก์รอกสอบถามตดิตอ่อตัโนมตัิ
แทน โดยไม่ต้องระบุเบอร์อีเมล์ที่หน้าเว็บ


4. ไมค่วรตัง้คา่เมลใ์นระบบเปน็แคชออล (CatchAll) 
เพราะจะทำให้อีเมล์ที่ไม่มีการระบุชื่อผู้รับหรือระบุชื่อ
ผูร้บัทีไ่มม่อียูใ่นระบบ ถกูสง่เขา้มาในระบบตามทีอ่ยูบ่น
 
โดเมนเดียวกัน


5. การสมัครใช้บริการฟรีต่างๆ เช่น Facebook, 
Twitter ควรใช้อีเมล์ฟรี เช่น Hotmail, Yahoo, Gmail 
หรืออื่นๆ ไม่ควรใช้อีเมล์ขององค์กร




8. สรุป

บทความนี้ได้นำเสนอภัยลวงจากสแปมเมล์ ที่มัก

ลวงหรือแอบอ้างการส่งจากเว็บไซต์สังคมออนไลน์ชื่อ
ดังอย่าง Facebook ถ้าหากผู้ใช้ขาดความระมัดระวังใน
การใช้งาน ก็อาจถูกลวงให้ส่งข้อมูลสำคัญไปยังผู้ไม่
ประสงค์ดีที่ ใช้บอทเน็ตสแปมเป็นเครื่องมือในการ
 
ลอ่ลวงหรอืฟชิชิง่ ทัง้นีบ้ทความนีไ้ดส้รปุแนวทางการตรวจ
จบัสแปมเมล์ และนำเสนอการใช้อัลกอริทึมในการตรวจ
จับสแปมเมล์จากแหล่งที่อยู่ดังที่กล่าวในหัวข้อที่ 5 
สามารถนำมาใช้ตรวจจับสแปมเมล์เพื่อลดการล่อลวงลง
ไปได้ พร้อมกันนี้ในส่วนท้ายได้เสนอแนะแนวทางการ
ป้องกันสำหรับผู้ใช้งานและผู้ดูแลระบบ ซึ่งสามารถนำ
ไปใชก้บัการทำธรุกรรมอเิลก็ทรอนกิสอ์ืน่ๆ เชน่ ธรุกรรม
 
ทางธนาคารและพาณิชย์อิเล็กทรอนิกส์ได้
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