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บทคััดย่่อ

ภััยคุุกคามทางไซเบอร์์ถืือเป็็นความเสี่่�ยงและส่่งผลกระทบต่่อการดำเนิินธุุรกิิจของธนาคาร การรัักษาความมั่่�นคงทาง

ไซเบอร์์จึึงเป็็นสิ่่�งสำคััญต่่อธุุรกิิจของธนาคาร โดยที่่�ประสิิทธิิผลของการรัักษาความมั่่�นคงไซเบอร์์ขึ้้�นอยู่่�กับบทบาทในการนำ

องค์์กรของผู้้�บริิหารระดัับสููงของธนาคารตลอดจนมีีมาตรฐานและกฎระเบีียบที่่�เกี่่�ยวข้้องอยู่่�หลายประการ อย่่างไรก็็ตามยััง

ไม่ม่ีแีนวทางและวิิธีกีารปฏิบัิัติใินการนำองค์์กรอย่่างมีีประสิิทธิิผลที่่�กำหนดไว้ใ้นมาตรฐานและกฎระเบีียบเหล่่านั้้�น งานวิิจัยันี้้�

จึงึเสนอแนวทางในการนำองค์ก์ร และวิธิีกีารในการรักัษาความมั่่�นคงทางไซเบอร์อ์ย่่างมีปีระสิิทธิผิล สำหรับัผู้้�บริิหารระดับัสููง

ของธนาคาร โดยแนวทางในการนำองค์ก์รอย่า่งมีปีระสิทิธิผิลดำเนินิการตาม Baldrige Cybersecurity Excellence Builder 

ส่่วนวิิธีีการปฏิิบััติิตามแนวทางที่่�เสนอนั้้�นเรีียบเรีียงขึ้้�นจาก แนวทางการรัักษาความมั่่�นคงทางไซเบอร์์ของ NIST แนวทาง

การกำกัับดููแลเทคโนโลยีีสารสนเทศ COBIT5 มาตรฐานด้้านความมั่่�นคงทางไซเบอร์์ที่่�เกี่่�ยวข้้อง 4 มาตรฐาน ได้้แก่่ ISO/IEC 

27001:2013 CIS Control 7.1 ISA 62443-2-1-2009 และ NIST.SP.800-53 Revision 4  มาตรฐานระบบบริิหารงานคุณุภาพ 

ISO 9001:2015  และระเบียีบปฏิบิัตัิขิองธนาคารแห่ง่ประเทศไทยตลอดจนกฎหมายที่่�เกี่่�ยวข้อ้ง วิธิีปีฏิบิัตัิติามแนวทางการนำ

องค์ก์รที่่�เรียีบเรียีงขึ้้�นจึงึสอดคล้้องกับัมาตรฐานความมั่่�นคงทางไซเบอร์์ ครอบคลุุมแนวทางการนำองค์์กรของผู้้�บริิหารระดับัสููง 

ในเรื่่�อง การกำหนดภารกิจิ วิสิัยัทัศัน์์ และค่่านิยิมที่่�เกี่่�ยวกับัรักัษาความมั่่�นคงทางไซเบอร์์ที่่�ส่่งผลครอบคลุมุไปถึงึผู้้�มีส่ี่วนได้้ส่่วนเสีีย 

ทั้้�งหมด การปฏิบัิัติตินให้้แสดงถึึงความมุ่่�งมั่่�นในการรัักษาความมั่่�นคงทางด้้านไซเบอร์์อย่่างจริงจังั การแสดงให้้เห็็นความมุ่่�งมั่่�น 

ต่่อการปฏิิบััติิตามกฎหมายและจริิยธรรมความมั่่�นคงทางไซเบอร์์อย่่างเข้้มงวด การส่ื่�อสารและการสร้้างความผููกพัันกัับ 

ผู้้�มีีส่่วนได้้ส่่วนเสีีย การสร้้างสภาพแวดล้้อมเพื่่�อให้้การดำเนิินงานบรรลุุผลตามนโยบายด้้านความมั่่�นคงทางไซเบอร์์ และการ

มุ้้�งเน้น้ให้ก้ารดำเนินิการของธนาคารบรรลุวุัตัถุปุระสงค์ด์้า้นความมั่่�นคงทางไซเบอร์ ์หากผู้้�บริหิารระดับัสููงของธนาคารปฏิิบัตัิิ

ตามแนวทางและวิิธีกีารที่่�นำเสนอนอกจากจะมั่่�นใจได้ว้่า่การจัดัการการรัักษาความมั่่�นคงทางไซเบอร์์มีคุีุณภาพและเป็็นไปตาม

มาตรฐานและแนวทางปฏิบัิัติดิ้า้นความมั่่�นคงทางไซเบอร์์ที่่�ยอมรัับกันัทั่่�วไปแล้้วยัังช่ว่ยให้้มั่่�นใจได้ว้่า่มีกีารปฏิิบัตัิติามระเบียีบ

และกฎหมายที่่�เกี่่�ยวข้้องอย่่างครบถ้้วน ส่่งผลให้้การรัักษาความมั่่�นคงทางไซเบอร์์เป็็นไปอย่่างมีีประสิิทธิิผล

คำสำคััญ:	ธนาคาร ความมั่่�นคงทางไซเบอร์์ การนำองค์์กร
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Abstract

Cyber threat is one of the most important risks for banking firms. Leadership is one of the critical 

success factors for having effective cybersecurity. Baldrige Cybersecurity Excellence Builder framework 

identifies what leaders should do to ensure the effectiveness of cybersecurity in organization; however, 

the framework does not provide detail on approaches for the identified activities. This paper proposes 

approaches for bank executives to lead cybersecurity in Thai banking firms. The proposed leadership 

approaches were based on the leadership category from the Baldrige Cybersecurity Excellence Builder. 

The approaches for each item in the leadership category were synthesized from 2 popular cybersecurity 

frameworks, 4 cybersecurity standards, and 1 quality management system standard. The approaches 

were also complied with Bank of Thailand regulation and associated laws. The cybersecurity frameworks 

in this research included NIST Cybersecurity Framework and COBIT5. The cybersecurity standards being 

studied in this research are ISO/IEC 27001:2013, CIS Control 7.1, ISA 62443-2-1-2009 and NIST.SP.800-53 

Revision 4. The proposed approaches also followed the quality management standard, ISO 9001:2015. 

The proposed leading approaches covered all leading items for leading effective cybersecurity, including 

mission-vision-value setting for cybersecurity, demonstration of cybersecurity commitment, commitment 

to legal and ethical behavior, communication and engagement with stakeholders, creation of environment  

for cybersecurity policies implementation, and focused on cybersecurity action to achieve the  

cybersecurity objectives. Following the proposed leadership approaches will not only ensure effectiveness  

of cybersecurity in banking operation, but also reduce risks and impacts on business loss from both  

internal and external cyber threats.
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1. บทนำ

	ปั จัจุบันัมีีการสููญเสีียจากการโจมตีีทางไซเบอร์์ที่่�มีมีููลค่่า 

มากกว่า่ 100 ล้า้นเหรียีญดอลลาร์ส์หรัฐัของธนาคารประเทศ

สมาชิิกในระหว่่าง ค.ศ. 2013–2018 [1] และรายงานมููลค่่า

ความสููญเสีียจากความเสี่่�ยงทางไซเบอร์์ (Cyber Value at 

Risk) ซึ่่�งเป็็นส่่วนหนึ่่�งของความเสี่่�ยงด้้านการปฏิิบััติิการ

ของธนาคาร ได้้บัันทึึกสถิิติิข้้อมููลมููลค่่าความสููญเสีียจาก

การปฏิิบััติิงานของธนาคาร ระหว่่าง ค.ศ. 2002–2017 

จาก 74 ธนาคารขนาดใหญ่่ในอเมริิกาเหนืือ ลาติินอเมริิกา  

เอเชีียแปซิิฟิิก ยุุโรป และแอฟริกา พบว่่า มีีความสููญเสีีย

จากเหตุุการณ์์ทางไซเบอร์์ 0.25–0.65% หรืือประมาณ 

2.45–6.46 พัันล้้านยููโร ของมููลค่่าความสููญเสีียด้้านการ

ปฏิิบััติิการของธนาคารทั้้�งหมด นอกจากนี้้�ในรายงานยัังระบุุ

เพิ่่�มเติิมว่่า มีีความเป็็นไปได้้ที่่�การสููญเสีียจากเหตุุการณ์์ด้้าน

ไซเบอร์์สามารถเพิ่่�มสููงขึ้้�นถึึง 1 ใน 3 ของมููลค่่าความสููญเสีีย

จากการปฏิบัิัติกิารของธนาคารทั้้�งหมด [2] ในขณะที่่�รายงาน

การโจมตีีทางไซเบอร์์ในประเทศไทย ค.ศ. 2017–2018 พบว่่า  

กลุ่่�มบริิการที่่�ตกเป็็นเป้้าหมายสููงสุุด ในลำดัับที่่� 1 และ 3 

เป็็นกลุ่่�มบริิการทางการเงิิน [3]

	 ประสิทิธิผิลของการรักัษาความมั่่�นคงทางไซเบอร์์ขึ้้�นอยู่่�กับั 

การนำองค์์กรของผู้้�นำ ซึ่่�งการนำองค์์กรส่่งผลต่่อการรัักษา

ความมั่่�นคงทางไซเบอร์์ [4] ดัังนั้้�นในงานวิิจััยนี้้�จึึงได้้ศึึกษา 

Baldrige Excellence Framework ซึ่่�งประสบความสำเร็็จ

เป็น็อย่า่งดีใีนการสร้า้งความเป็น็เลิศิในการดำเนินิงาน ให้ก้ับั

องค์์กรที่่�นำไปปฏิบัิัติ ิ[5] และร่ว่มกับั Baldrige Cybersecurity  

Excellence Builder ที่่�นำเสนอหััวข้้อคำถามสำคััญ ในการ

การนำองค์์กรด้้านการรัักษาความมั่่�นคงทางไซเบอร์์ [6] เพื่่�อ

สัังเคราะห์์ขึ้้�นเป็็นแนวทางการปฏิิบััติิในการนำองค์์กรใน

ด้้านการรัักษาความมั่่�นคงทางไซเบอร์์ โดยวิิธีีการปฏิิบััติิตาม

แนวทางที่่�เสนอสัังเคราะห์์ขึ้้�นมาจาก NIST Cybersecurity  

Framework [7] มาตรฐานการรัักษาความมั่่�นคงทาง

ไซเบอร์์ 4 มาตรฐาน ได้้แก่่ ISO/IEC 27001:2013 [8] CIS 

Control 7.1 [9] ISA 62443-2-1-2009 [10] และ NIST.

SP.800-53 Revision 4 [11] มาตรฐานบริิหารงานคุุณภาพ 

ISO 9001:2015 [12] และกรอบการกำกัับดููแลเทคโนโลยีี

สารสนเทศ COBIT5 [13] โดยคำนึึงถึึงความสอดคล้้องกัับ

ระเบีียบปฏิิบััติิและกฎหมายที่่�เกี่่�ยวข้้อง ได้้แก่่ กรอบการ

ประเมิินความพร้้อมด้้าน Cyber Resilience ของธนาคาร

แห่่งประเทศไทย (ธปท.) [14] พ.ร.บ. การรัักษาความมั่่�นคง

ปลอดภัยัไซเบอร์ ์2562 [15] และ พ.ร.บ. คุ้้�มครองข้อ้มููลส่ว่น

บุุคคล 2562 [16]

	 โดยมีีวััตถุประสงค์์เพ่ื่�อให้้ได้้แนวทางการนำองค์์กร

ธนาคารในเรื่่�องการรัักษาความมั่่�นคงทางไซเบอร์์ ที่่�มีีวิิธีี

การปฏิิบััติิที่่�เป็็นไปตามมาตรฐานการรัักษาความมั่่�นคงทาง

ไซเบอร์์ มาตรฐานบริิหารงานคุุณภาพ กรอบการกำกัับดููแล

เทคโนโลยีีสารสนเทศ  โดยต้้องสอดคล้้องกัับระเบีียบปฏิิบััติิ

และกฎหมายไทยพร้้อมกัันด้้วย 

2. วััสดุุ อุุปกรณ์์และวิิธีีการวิิจััย

2.1 ภััยคุุกคามทางไซเบอร์์และความสููญเสีียที่่�เกิิดขึ้้�นกัับ

ธนาคาร

	 การโจมตีีทางไซเบอร์์ ก่่อให้้เกิิดความเสีียหายที่่�

สำคััญต่่อระบบชำระเงิินระหว่่างประเทศ (SWIFT) ตั้้�งแต่่ 

ค.ศ. 2013–2018 มีีมููลค่่าความสููญเสีียรวมมากกว่่า 100  

ล้า้นเหรียีญดอลลาร์ส์หรัฐั โดยมีกีลยุทุธการโจมตีทีี่่�ถููกรวมรวม 

ไว้้ 5 รููปแบบ ได้้แก่่ การใช้้มััลแวร์์ การขโมยรหััสผู้้�ใช้้งาน  

ภััยคุุกคามภายในองค์์กร ข้้อบกพร่่องในมาตรการรัักษา 

ความปลอดภััย และความผิิดพลาดของผู้้�ใช้้งาน ตามรููปที่่� 1  

[1] 

รููปที่่� 1 การโจมตีีทางไซเบอร์์ที่่�พบในระบบ SWIFT
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	 ความสููญเ สีียของธนาคารและสถาบัันการเ งิิน 

ขนาดใหญ่่ทั่่�วโลกตั้้�งแต่่ปีี 2002–2017 จากการดำเนิินงาน 

ของธนาคารมีีมููลค่่ามหาศาล โดยจำแนกต้้นเหตุุความ 

เสีียหายดัังแสดงใน ตามตารางที่่� 1

ตารางที่่� 1 	มููลค่่าความสููญเสีียจากการดำเนิินงานธนาคาร

แต่่ละประเภท
ประเภทภััยคุุกคาม มููลค่่าความสููญเสีีย

การฉ้้อโกงจากภายในองค์์กร 4,596 ล้้านยููโร

การฉ้้อโกงจากภายนอกองค์์กร 2,612 ล้้านยููโร

ความสููญเสีียที่่�เกี่่�ยวกัับบุุคคลากร 1,070 ล้้านยููโร

ความประมาทเลิินเล่่อ 67,263 ล้้านยููโร

ภััยพิิบััติิ 260 ล้้านยููโร

เทคโนโลยีีและโครงสร้้างพื้้�นฐาน 3,277 ล้้านยููโร

กระบวนการบริิหารจััดการ 7,221 ล้้านยููโร

	จ ากมููลค่่าความสููญเสีียจากการดำเนิินงานธนาคาร

ทั้้�งหมดสามารถแยกเป็็นความสููญเสีียที่่�เกิิดจากภััยคุุกคาม

ทางไซเบอร์์คิิดเป็็นมููลค่่า 2.45–6.46 พัันล้้านยููโร อย่่างไร

ก็็ตามมููลค่่าการสููญเสีียที่่�เกี่่�ยวข้้องกัับไซเบอร์์อาจสููงถึึง 1 

ใน 3 ของมููลค่า่ความสููญเสียีจากการดำเนินิงานของธนาคาร

ทั้้�งหมด ซึ่่�งมาจากการคุุกคามทางไซเบอร์์ประเภทต่่าง ๆ  

ดัังแสดงในตารางที่่� 2 [2]

	 รายงานการโจมตีีทางไซเบอร์์ในประเทศไทยระหว่่าง

ค.ศ. 2017–2018 พบการโจมตีีสููงสุุด 3 ลำดัับแรก ได้้แก่่ 

การพยายามบุุกรุุกเข้้าระบบ การฉ้้อโกง และการถููกบุุกรุุก 

ตามรููปที่่� 2 โดยมีกีลุ่่�มบริกิารที่่�ตกเป็น็เป้า้หมาย 3 ลำดับัแรก 

ได้้แก่่ บริิการทางการเงิินต่่างประเทศ บริิการทางเทคโนโลยีี 

และบริิการทางการเงิินในประเทศ [3]

2.2 เกณฑ์์บััลดริิจ (Baldrige Excellence Framework)

	 เป็็นกรอบการดำเนิินงานที่่�ช่่วยให้้องค์์กรบรรลุุเป้้า

หมาย ปรัับปรุุงผลลััพธ์์ และเพิ่่�มขีีดความสามารถในการ

แข่่งขัันมากยิ่่�งขึ้้�นประกอบด้้วย 4 ส่่วน ได้้แก่่ ส่่วนที่่� 1 การ

ตอบคำถามโครงสร้้างองค์์กร ส่่วนที่่� 2 การตอบคำถามใน

หมวด 1–7 ได้้แก่่ 1) การนำองค์์กร 2) กลยุุทธ์์ 3) ลููกค้้า 

4) การวััด การวิิเคราะห์์ และการจััดการ 5) บุุคลากร  

6) การปฏิบิัตัิกิาร และ 7) การติิดตามผลลัพัธ์ท์ี่่�สำคัญั มีหีลาย

องค์ก์รนำกรอบการดำเนิินการนี้้�ไปปฏิบัิัติแิละสร้้างความเป็็น

เลศให้้เกิิดขึ้้�น [17] 

ตารางที่่� 2	ประเภทภััยคุุกคามทางไซเบอร์์ที่่�ก่่อให้้เกิิดความ

สููญเสีียต่่อการดำเนิินงานธนาคาร

ประเภทภััยคุุกคาม คำอธิิบาย

การฉ้้อโกงจาก

ภายในองค์์กร

กิิจกรรมที่่�ไม่่ได้้รัับอนุุญาต: เช่่น การ

ซื้้�อขายหุ้้�นโดยไม่่ได้้รัับอนุุญาต การไม่่

รายงานการทำธุุรกรรม เป็็นต้้น

การโจรกรรมจากภายในองค์์กร: การ

สร้้างความเสีียหายต่่อระบบโดยเจตนา

จากเจ้้าหน้้าที่่�ภายในองค์์กร

ความปลอดภััยของระบบภายในองค์์กร: 

ความเสีียหายที่่�เกิิดขึ้้�นโดยเจตนาจาก 

เจ้้าหน้้าที่่�ภายในองค์์กร

การฉ้้อโกงจาก
ภายนอกองค์์กร

การโจรกรรมและการฉ้้อโกงภายนอก
องค์์กร: เช่่น การปล้้น การปลอมแปลง 
การโอนเช็็คลอย

ความปลอดภัยัของระบบภายนอกองค์์กร: 
ความเสีียหายที่่�เกิิดขึ้้�นโดยเจตนาเช่่น 
ฮาร์์ดแวร์์/ซอฟแวร์์ ได้้รัับความเสีียหาย
จาก การเจาะระบบ การโจรกรรมข้้อมููล

การหยุุดชะงัักของ
ธุุรกิิจและความ

ล้้มเหลวของระบบ

เทคโนโลยีีและโครงสร้้างพื้้�นฐาน: ความ
สููญเสียีที่่�เกิดิจากการหยุุดชะงัักของธุุรกิจิ
หรืือความล้้มเหลวของโครงสร้้างพื้้�นฐาน
สารสนเทศ

รููปที่่� 2 รายงานการโจมตีีทางไซเบอร์์ในประเทศไทย
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2.3 สร้้างความเป็็นเลิิศด้้านความมั่่�นคงทางไซเบอร์์ของ 

บัลัดริจิ (Baldrige Cybersecurity Excellence Builder)

	 เป็็นเคร่ื่�องมืือประเมิินที่่�ผสมผสานระหว่่าง NIST 

Cybersecurity Framework และ Baldrige Excellence 

Framework ที่่�ช่่วยให้้องค์์กรเข้้าใจถึึงประสิิทธิิผลของการ

จัดัการความเสี่่�ยงด้า้นความมั่่�นคงทางไซเบอร์ ์โดยงานวิจิัยันี้้� 

มุ้้�งเน้้นไปที่่�ส่่วนที่่� 2 หมวดที่่� 1 ด้้านการนำองค์์กร ซึ่่�งแบ่่ง

เป็็นคำถามในการประเมิิน เป็็นสองส่่วนหลัักคืือ คำถามการ

ประเมิินสำหรัับการนำองค์์กรด้้านความมั่่�นคงทางไซเบอร์์ 

และกำกับัดููแลและความรับัผิดิชอบต่อ่สังัคม โดยมีกีารอ้า้งอิงิ

ไปยััง NIST Cybersecurity Framework ตามตารางที่่� 3

ตารางที่่� 3	บทบาทหน้้าที่่�ของการนำองค์์กรของ Baldrige 

Cybersecurity Excellence Builder

1. การนำองค์์กร
กรอบการดำเนิินงานด้้าน

ความมั่่�นคงทางไซเบอร์์ NIST

1.1 การนำองค์ก์รเพื่่�อความมั่่�นคง
ทางไซเบอร์์

ID-BE, RC-CO

1.2 การกำกัับดููแลองค์์กรและ
ความรัับผิิดชอบต่่อสัังคม

ID-GV, RS-CO

	 Baldrige Cybersecurity Excellence Builder 

ประกอบด้้วยคำถามสำหรัับการประเมิินการนำองค์์กรดัังนี้้�

	 1.1 การนำองค์์กรเพื่่�อความมั่่�นคงทางไซเบอร์์: ผู้้�นำ

ระดัับสููงด้้านความมั่่�งคงทางไซเบอร์์ นำองค์์กรด้้านนโยบาย

และการดำเนิินงานด้้านความมั่่�งคงทางไซเบอร์์อย่่างไร

	 1.1.1 ผู้้�นำจะนำภารกิิจวิสััยทััศน์์และค่่านิิยมของ

องค์์กรไปใช้้กัับพนัักงานซััพพลายเออร์์และคู่่�ค้าหลัักและ

ลููกค้้าสำคัญัและผู้้�มีส่ี่วนได้้เสีียอื่่�น ๆ  ตามความเหมาะสมอย่่างไร

	 1.1.2 การกระทำของผู้้�นำแสดงให้้เห็็นถึึงความมุ่่�งมั่่�น

ในการรัักษาความมั่่�นคงทางไซเบอร์์อย่่างไร

	 1.1.3 การกระทำของผู้้�นำแสดงให้้เห็็นถึึงความมุ่่�งมั่่�น

ต่่อพฤติิกรรมทางกฎหมายและจริิยธรรมอย่่างไร

	 1.1.4 การสื่่�อสารและมีสี่ว่นร่ว่มของผู้้�นำกับัผู้้�นำองค์ก์ร

อื่่�น ๆ บุุคลากร พัันธมิิตรที่่�สำคััญ ลููกค้้าหลััก และผู้้�มีีส่่วนได้้

ส่่วนเสีียเกี่่�ยวกัับความมั่่�นคงทางไซเบอร์์อย่่างไร

	 1.1.5 ผู้้�นำสามารถสร้้างสภาพแวดล้้อมสำหรัับนโยบาย

และการดำเนิินงานด้้านความมั่่�นคงทางไซเบอร์์ที่่�ประสบ

ความสำเร็็จในปััจจุุบัันและในอนาคตได้้อย่่างไร

	 1.1.6 ผู้้�นำมุ้้� ง เน้้นในการดำเนิินการเพ่ื่�อบรรลุุ

วััตถุุประสงค์์ด้้านความมั่่�นคงทางไซเบอร์์ขององค์์กรให้้

สอดคล้้องกัับภารกิิจได้้อย่่างไร [6]

2.4 มาตรฐานการรัักษาความมั่่�นคงทางไซเบอร์์

	 2.4.1 กรอบการรัักษาความมั่่�นคงทางไซเบอร์์ NIST 

ประกอบด้้วย 5 ฟังัก์์ชันั สำคััญ ได้แ้ก่่ 1) กรอบการระบุุความเสีียง 

ของสภาพแวดล้อ้มในองค์ก์ร (Identify) 2) กรอบการป้อ้งกันั

ระบบขององค์์กร (Protect) 3) กระบวนการและการกำหนด

ขั้้�นตอนเพื่่�อตรวจจัับสิ่่�งผิิดปกติิ (Detect) 4) การตอบสนอง

เม่ื่�อเกิดิสถานการณ์ผิ์ิดปกติ ิ(Respond) และ 5) การฟื้้�นฟููหลังั

เกิดิเหตุกุารณ์์เพื่่�อให้้สถานการณ์์กลับัมาสู่่�ปกติ ิ (Recovery)  

ตามรููปที่่� 3 [7]

	 2.4.2 มาตรฐานด้้านความมั่่�นคงปลอดภััยสารสนเทศ 

ISO/IEC 27001:2013 เป็็นมาตรฐานที่่�ให้้ความสำคััญใน

การบริิหารจััดการด้้านความมั่่�นคงปลอดภััย 3 ส่่วน ได้้แก่่ 

1) การปกป้้องระบบสารสนเทศให้้เข้้าถึึงได้้เฉพาะผู้้�มีสิิทธิ์์�  

2) การป้้องกัันความถููกต้้องของสารสนเทศไม่่ให้้ถููก

เปลี่่�ยนแปลงแก้ไ้ขให้ผิ้ิดไปจากความจริง และ 3) การปกป้้อง

รููปที่่� 3 กรอบการรัักษาความมั่่�นคงทางไซเบอร์์ NIST
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ความพร้้อมใช้้งานของระบบสารสนเทศไม่่ให้้เกิิดการหยุุด

ชะงัักซึ่่�งส่่งผลกระทบต่่อธุุรกิิจ [8]

	 2.4.3 CIS Control 7.1 เป็็นแนวทางปฏิิบััติิที่่�ดีีที่่�ช่่วย

ลดการโจมตีีระบบและเครืือข่่าย ประกอบด้้วย 20 วิิธีีการใน

การควบคุุมความมั่่�นคงปลอดภััย [9]

	 2.4.4  มาตรฐานความมั่่�นคงปลอดภััยสำหรับัอุสุาหกรรม 

อัตัโนมัตัิแิละการควบคุมุระบบ ANSI/ISA-62443-2-1-2009  

มีี 3 องค์์ประกอบหลััก ได้้แก่่ 1) การวิิเคราะห์์ความเสี่่�ยง  

2) การจัดัการความเสี่่�ยงด้้วย CSMS และ 3) การตรวจติดตาม

และปรัับปรุุง CSMS [10]

	 2.4.5  NIST Special Publication 800-53 Revision 4  

เป็็นรายการควบคุุมความปลอดภััยและความเป็็นส่่วนตััวใน

ระบบข้้อมููลของรััฐบาลกลางสหรััฐฯ ประกอบด้้วยควบคุุม

ความปลอดภััย 18 ด้้าน [11]

2.5 กรอบการนำองค์์กรและกำกัับดููแลสำหรัับผู้้�นำ

	 2.5.1 ระบบบริิหารงานคุุณภาพ ISO 9001:2015 เป็็น

มาตรฐานระบบการจัดัการคุณุภาพประกอบด้ว้ย 8 หลักัการ

โดยมีีการนำองค์์กร (Leadership) อยู่่�ในหลัักการที่่� 5 ของ

มาตรฐานระบบการจััดการคุุณภาพ โดยผู้้�นำมีีบทบาทหลััก 

ได้้แก่่ การนำองค์์กร การกำหนดนโยบาย และการกำหนด

บทบาทหน้้าที่่�ความรัับผิิดชอบภายในองค์ก์รตามรููปที่่� 4 [12]

	 2.5.2 กรอบการดำเนิินธุุรกิิจในการกำกัับดููแล IT ใน

องค์์กร COBIT5 เป็็นกรอบการดำเนินิงานในการกำกับัดููแล IT 

ระดับัองค์ก์ร โดยการกำกับัดููแลนั้้�นมี ี3 ส่ว่นได้แ้ก่ ่การสั่่�งการ  

การติิดตาม และการประเมิิน ตามรููปที่่� 5 [13]

2.6 วิิธีีการดำเนิินงานวิิจััย

	 งานวิิจััยนี้้�ใช้้ระเบีียบวิิธีีการวิิจััยแบบ Systematic  

Literature Review ที่่�เสนอโดย Snyder 2019 [18]  

ประกอบด้้วย 3 ส่่วน ได้้แก่่

	 2.6.1 การออกแบบ

	 กำหนดประเภทบทความวิิจััย มาตรฐานด้้านการ

รัักษาความมั่่�นคงทางไซเบอร์์ บทบาทการนำองค์์กรและ

การกำกับัดููแลของผู้้�บริหิารระดับัสููง กฎระเบีียบของธนาคาร 

และกฎหมาย ที่่�สมควรทบทวนโดยคำนึึงถึึงประโยชน์์ที่่�ได้้

รัับจากการทบทวน และความสอดคล้้องกัับวััตถุประสงค์์ 

งานวิิจัยั โดยเริ่่�มจาก Baldrige Cybersecurity Excellence 

Builder ซึ่่�งเป็น็ฐานของงานวิิจัยั ที่่�ชี้้�ให้เ้ห็น็ส่ว่นประกอบของ

การนำองค์์กรและการกำกัับดููแลด้้านความมั่่�นคงทางไซเบอร์์ 

แนวทางการรักัษาความมั่่�นคงทางไซเบอร์ข์อง NIST แนวทาง

การกำกับัดููแลเทคโนโลยีสีารสนเทศ COBIT5 และมาตรฐาน

ด้า้นความมั่่�นคงทางไซเบอร์ ์4 มาตรฐาน เป็็นวิธิีกีารในการนำ

องค์์กรด้้านการรัักษาความมั่่�นคงทางไซเบอร์์ ที่่�งานวิิจััยนี้้�นำ

มาสัังเคราะห์์และคััดเลืือกมาเป็็น วิิธีีการปฏิิบััติิ มาตรฐาน

ระบบบริิหารงานคุุณภาพ ISO 9001:2015 ใช้้ในการ

กำหนดบทบาทหน้้าที่่�ในการนำองค์์กร และใช้้แนวทางการ

กำกัับดููแลเทคโนโลยีีสารสนเทศ COBIT5 ใช้้สำหรัับกำหนด

บทบาทหน้้าที่่�ในการกำกัับดููแลของผู้้�นำองค์์กร นอกจากนี้้�

ยัังใช้้ระเบีียบปฏิิบััติิของธนาคารแห่่งประเทศไทย (Cyber 

Resilience) และกฎหมายที่่�เกี่่�ยงข้้องด้้านการรัักษาความ

มั่่�นคงทางไซเบอร์์ ระบุุลงในวิิธีีการปฏิิบััติิ เพื่่�อให้้มั่่�นใจได้้ว่่า

วิิธีีการที่่�คััดเลืือกมาจากมาตรฐานการรัักษาความมั่่�นคงทาง

รููปที่่� 4 บทบาทการนำองค์์กรของผู้้�นำ ISO 9001:2015

รููปที่่� 5 การกำกัับดููแลและจััดการองค์์กร COBIT5
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ไซเบอร์์สอดคล้้องกัับระเบีียบและกฎหมายของธนาคารใน

ประเทศไทยโดยมีีรายละเอียีดการออกแบบดัังแสดงในรููปที่่� 6

	 2.6.2 ดำเนิินการทบทวนและคััดเลืือก

	 ทบทวนความเหมาะสมและความน่่าเชื่่�อถืือ โดย

ทบทวนจาก การเป็็นมาตรฐานความมั่่�นคงทางไซเบอร์์ ที่่�เป็น็

มาตรฐานสากล บทบาทการนำองค์์กรและการกำกัับดููแลที่่�

มีีการใช้้งานอย่่างแพร่่หลาย ระเบีียบปฏิิบััติิของธนาคารที่่�มีี

ออกโดยธนาคารแห่่งประเทศไทย และกฎหมายที่่�ประกาศ

โดยรััฐบาล และคััดเลืือกเพื่่�อใช้้ในการวิิเคราะห์์ต่่อไป

	 2.6.3 การวิิเคราะห์์

	จ ากข้้อมููลที่่�ได้้รัับเลืือกถููกนำมาวิิเคราะห์์ให้้ได้้วิิธีีการ

ปฏิิบััติิด้้านความมั่่�นทางไซเบอร์์ตามแนวทางของแนวทาง

ของ Baldrige Cybersecurity Excellence Builder โดย

สังัเคราะห์์วิธิีกีารปฏิบัิัติจิากมาตรฐานต่่าง ๆ  ที่่�เลืือกไว้ ้ โดยวิิธี ี

การปฏิบิัตัินิั้้�นต้อ้งเหมาะสมและมีปีระสิทิธิผิลสำหรับับทบาท

หน้้าที่่�ในการนำองค์์กรและกำกัับดููแลของผู้้�บริิหารระดัับสููง

ของธนาคาร รวมทั้้�งสอดคล้อ้งกับัระเบียีบปฏิิบัตัิขิองธนาคาร

แห่่งประเทศไทย และกฎหมาย ที่่�เกี่่�ยวข้้องกัับธนาคาร

3. ผลการทดลอง

	 การนำองค์์กรในด้า้นการรักัษาความมั่่�นคงทางไซเบอร์์

ในธนาคาร ประกอบด้้วยแนวทางสำคััญ สองประการ ได้้แก่่

การนำองค์ก์ร (Leading) และ การกำกัับดููแล (Governance)  

โดยการนำองค์์กรประกอบด้้วย 6 เรื่่�อง ได้้แก่่ การกำหนด

ภารกิจิ วิสิัยัทัศัน์ ์และค่า่นิยิมองค์ก์ร การปฏิบิัตัิตินเพื่่�อแสดง

ถึึงความมุ่่�งมั่่�นด้้านการรัักษาความมั่่�นคงทางไซเบอร์์ การ

ปฏิบัิัติตินเพ่ื่�อแสดงถึึงความมุ่่�งมั่่�นด้้านกฎหมายและจริยธรรม 

การส่ื่�อสารกับัผู้้�มีสี่ว่นได้ส้่ว่นเสียี การสร้้างสภาพแวดล้้อมเพื่่�อ 

บรรลุผุลต่่อนโยบายด้้านความมั่่�นคงทางไซเบอร์์ และการมุ่่�งเน้้น 

เพื่่�อบรรลุุวััตถุุประสงค์์ด้้านความมั่่�นคงทางไซเบอร์์ และการ

กำกัับดููแล ประกอบด้้วย 4 เรื่่�อง ได้้แก่่ การกำกัับดููแลด้้าน

นโยบายและการดำเนินิการ การกำกับัดููแลด้า้นกฎหมายและ

ระเบีียบปฏิิบััติิ การกำกัับดููแลด้้านพฤติิกรรมที่่�มีีจริิยธรรม 

และการกำกัับดููแลด้้านโครงสร้้างพื้้�นฐานการรัักษาความ

มั่่�นคงทางไซเบอร์์ ดัังแสดงในรููปที่่� 7 

รููปที่่� 6 	การสัังเคราะห์์แนวทางในการนำองค์์กรด้้านการ

รัักษาความมั่่�นคงทางไซเบอร์์ที่่�ครอบคลุุมมาตรฐาน 

แนวทางปฏิิบััติิ ระเบีียบ และกฎหมายที่่�เกี่่�ยวข้้อง

รููปที่่� 7 	วิธิีกีารปฏิบิัตัิติามแนวทางในการนำองค์ก์รด้า้นความ

มั่่�นคงทางไซเบอร์์ที่่�สัังเคราะห์์ขึ้้�นตามรููปที่่� 6
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 	วิ ิธีีปฏิิบััติิการนำองค์์กรด้้านความมั่่�นคงทางไซเบอร์์

สำหรับัผู้้�บริหิารระดัับสููงสำหรัับธนาคารไทยมีีสัญัลักัษณ์แ์ละ

ความหมายประกอบดัังแสดงในตารางที่่� 4

ตารางที่่� 4 สััญลัักษณ์์และความหมายประกอบ
สััญลัักษณ์์ ตััวอย่่าง ความหมาย/คำนิิยาม

R R[2.1] กรอบการประเมินิความพร้อ้มด้า้น Cyber 

resilience ข้้อที่่� 2.1

§ [§76] ใช้้ระบุุมาตรากฎหมาย มาตรา 76

L1 L1[§52] พ.ร.บ.การรัักษาความมั่่�นคงปลอดภััย 

ไซเบอร์์ 2562 มาตรา 52

L2 L2[§72] พ.ร.บ.คุุมครองข้้อมููลส่่วนบุุคคล 2562 

มาตรา 72

	 การนำองค์์กรของผู้้�บริิหารระดัับสููงของธนาคารมีี  

6 เรื่่�อง แต่ล่ะเรื่่�องมีีวิธิีปีฏิบัิัติใินการนำองค์์กรด้้านความมั่่�นคง

ทางไซเบอร์์ดัังต่่อไปนี้้�

3.1 วิิธีีปฏิิบััติิเพื่่�อกำหนดภารกิิจ วิิสััยทััศน์์ และค่่านิิยม

	 วิธีิีปฏิบัิัติเิพ่ื่�อกำหนดภารกิิจ วิสิัยัทััศน์์ และค่่านิิยมธนาคาร  

ที่่�เกี่่�ยวกัับรักัษาความมั่่�นคงทางไซเบอร์์ที่่�ส่่งผลครอบคลุมุไปถึงึ 

ผู้้�มีีส่่วนได้้ส่่วนเสีียทั้้�งหมดมีีวิิธีีปฏิิบััติิดัังแสดงในตารางที่่� 5

ตารางที่่� 5 วิธิีปีฏิบิัตัิกิารกำหนด ภารกิิจ วิสิัยัทัศัน์์ และค่่านิยิม
R[1.2.1]

กำหนดให้้มีีกลยุุทธ์์ด้้านการรัักษา
ความมั่่�นคงทางไซเบอร์์สอดคล้้อง

กัับกลยุุทธ์์ธุุรกิิจของธนาคาร

ID.BE-1: COBIT5 APO08.01, 
ID.BE-3: COBIT5 APO02.01

L1[§44], R[1.2.2, 6.1-6.3]

กำหนดนโยบายการัักษาความ
มั่่�นคงทางไซเบอร์์สำหรัับห่่วงโซ่่

อุุปทานของธนาคาร
ID.BE-1: NIST SP 800-53r4 SA-12,

 ISO/IEC 27001:2013
 A.15.1, ID.BE-4: COBIT5 APO10.01

L1[§44(1)], R[2.1-2.2]

ชี้้�นำให้้มีีการระบุุความเสี่่�ยงด้้าน
ความมั่่�นคงทางไซเบอร์์ของธุุรกิจิ
และห่่วงโซ่่อุุปทานของธนาคาร

ID.BE-1: APO08.04, APO10.04,
ID.BE-3: INST SP 800-53r4 PM-11

L1[§44(1)], R[2.1-2.2]

ชี้้�นำให้้มีกีารจััดลำดับัความสำคัญั
ของระบบเพ่ื่�อระบุุความเสี่่�ยงด้้าน 
ความมั่่�นคงทางไซเบอร์์ของธนาคาร

ID.BE-3: ISA 62443-2-1:2009
4.2.3.6

R[6.1-6.3]

ชี้้�นำให้้มีีการระบุุข้้อตกลงการให้้บริิการในการรัักษาความมั่่�นคงทาง
ไซเบอร์์กัับผู้้�ให้้บริิการของธนาคาร

ID.BE-1: COBIT 5 APO10.03, ISO/IEC 27001:2013 A.15.1.3

3.2 วิิธีีปฏิิบััติิตนเพื่่�อแสดงให้้เห็็นถึึงความมุ่่�งมั่่�นในการ

รัักษาความมั่่�นคงทางไซเบอร์์

	 วิธิีปีฏิบิัตัิตินเพื่่�อแสดงถึงึความมุ่่�งมั่่�นในการรัักษาความ

มั่่�นคงทางไซเบอร์์อย่่างจริิงจัังสำหรัับผู้้�บริิหารระดัับสููงของ

ธนาคารมีีวิิธีีปฏิิบััติิดัังแสดงในตารางที่่� 6

ตารางที่่� 6 	วิธีีปฏิิบััติิตนเพื่่�อแสดงให้้เห็็นถึึงความมุ่่�งมั่่�นใน

การรัักษาความมั่่�นคงทางไซเบอร์์

มีีบทบาทในการนำเพ่ื่�อกำหนด
สถาปััตยกรรมองค์์กรในรัักษา
ความมั่่�นคงทางไซเบอร์์ให้้เป็็น
ไปในแนวทางเดีียวกัับกลยุุทธ์์

ทางธุุรกิิจของธนาคาร

ID.BE-2: COBIT5 APO03.01

R[4.3.2.10, 5.1.1.5]

ชี้้�นำให้้เห็็นปััจจััยภายในและ
ภายนอกธนาคารที่่�มีีผลกระทบ

ต่่อความมั่่�นคงทางไซเบอร์์

ID.BE-2: ISO/IEC 27001:2013 
Clause 4.1

แสดงความโปร่่งใสในการจััดการกลยุุทธ์์ด้้านการรัักษาความมั่่�นคงทาง
ไซเบอร์์ของธนาคาร

ID.BE-2: COBIT5 APO02.06

3.3 วิธิีปีฏิิบัติัิเพื่่�อแสดงให้เ้ห็น็ถึงึความมุ่่�งมั่่�นต่อ่พฤติิกรรม

ทางกฎหมายและจริิยธรรม

	วิ ธิีปีฏิิบััติเิพื่่�อแสดงให้้เห็น็ความมุ่่�งมั่่�นต่่อการปฏิิบััติติาม

กฎหมายและจริยธรรมความมั่่�นคงทางไซเบอร์์อย่่างเข้้มงวด

สำหรัับผู้้�บริิหารระดัับสููงของธนาคารมีีวิิธีีปฏิิบััติิดัังแสดงใน

ตารางที่่� 7 และตารางที่่� 8

ตารางที่่� 7 	วิธีีปฏิิบััติิเพื่่�อแสดงให้้เห็็นถึึงความมุ่่�งมั่่�นต่่อ

พฤติิกรรมทางกฎหมายและจริิยธรรม
R[6.1.1.6]

สัั�งการและเฝ้้าติิดตามให้้มีนีโยบาย 
ความพร้้อมใช้้งานและขีีดความสามารถ 
ด้้านความมั่่�นคงทางไซเบอร์์ให้้
เป็น็ไปตามระเบีียบของหน่่วยงาน
กำกัับดููแลธนาคารและกฎหมาย

ID.BE-4: COBIT5 BAI04.02

R[2.1]

สั่่�งการและเฝ้้าติิดตามให้้มีีนโย
บายบริิหารจัดัการความเสี่่�ยงของ
ทรััพย์์สิินสารสนเทศให้้เป็็นไป
ตามระเบีียบของหน่่วยงานกำกัับ

ดููแลธนาคารและกฎหมาย

ID.BE-4: COBIT5 BAI09.02

L1[§45, 56], R[5.1.1-5.1.2]

สั่่�งการและเฝ้้าติิดตามให้้มีีการ
จัดัการความต่่อเนื่่�องที่่�ครอบคลุุม
เหตุุการณ์์ภััยคุุกคามทางไซเบอร์์
ให้้เป็็นไปตามระเบีียบของหน่่วย
งานกำ กัับดููแลธนาคารและ

กฎหมาย
ID.BE-4: COBIT5 DSS04.02

L1[§45, 54], R[5.2]

สั่่�งการและเฝ้้าติิดตามให้้มีีการ
บริิหารจัั ดการกระบวนการ
แก้้ปััญหาด้้านความมั่่�นคงทาง
ไซเบอร์์ให้้เป็็นไปตามระเบีียบ
ของหน่่วยงานกำกัับดููแลธนาคาร

และกฎหมาย
ID.BE-4: COBIT5 BAI03.02
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3.4 วิิธีีปฏิิบััติิในการส่ื่�อสารและสร้้างความผููกพัันกัับผู้้�มีี

ส่่วนได้้ส่่วนเสีีย

	 วิิธีีปฏิิบััติิในการสื่่�อสารและการสร้้างความผููกพัันกัับ 

ผู้้�มีีส่่วนได้้ส่่วนเสีียสำหรัับผู้้�บริิหารระดัับสููงของธนาคารมีีวิิธีี

ปฏิิบััติิดัังแสดงในตารางที่่� 9

ตารางที่่� 9	วิิธีีปฏิิบััติิในการสื่่�อสารและสร้้างความผููกพัันกัับ

ผู้้�มีีส่่วนได้้ส่่วนเสีีย
L1[§52, 54, 57, 58, 73], L2[§76], 

R[1.2.2.4, 4.4.4]

กำหนดใ ห้้มีีห ลััก เกณฑ์์การ
สื่่�อสารระหว่่างผู้้�นำระดัับสููงกัับ
ทีีมงานขององค์์กร และผู้้�มีีส่่วน
ได้้ส่่วยเสีียภายนอกองค์์กรเมื่่�อ
เกิิดเหตุุการณ์์ผิิดปกติิด้้านความ

มั่่�นคงทางไซเบอร์์

RC.CO-1 - RC.CO-3: ISO/IEC 

27001:2013 Clause 7.4

R[1.2.2.4, 4.4.4]

กำหนดให้้มีีการติิดต่่อส่ื่�อสาร
กัับกลุ่่�มเฉพาะด้้านการรัักษา
ความมั่่�นคงทางไซเบอร์์ เพื่่�อ 
แลกเปลี่่�ยนข้้อมููลและความรู้้� 

เมื่่�อเกิิดเหตุุการณ์์ผิิดปกติิ

RC.CO-1: ISO/IEC 27001:2013 

A.6.1.4

R[5.3]

สั่่�งการให้้มีกีารสื่่�อสารแผนฉุกุเฉิิน
ไปยังัผู้้�มีส่ี่วนได้้ส่่วนเสียีของธนาคาร
เมื่่�อเกิิดเหตุุการณ์์ผิิดปกติิด้้าน

ความมั่่�นคงทางไซเบอร์์

RC.CO-3: NIST SP 800-53r4 CP-2

L1[§42(2), 44(2), 45], R[5.1.3.3]

สั่่� งการให้้มีีการประสานงาน
เพื่่�อรัับมืือเหตุุการณ์์ด้้านความ
มั่่�นคงทางไซเบอร์์ไปยัังผู้้�มีีส่่วน

เกี่่�ยวข้้องเมื่่�อเกิิดเหตุุผิิดปกติิ

RC.CO-3: NIST SP 800-53r4 IR-4

3.5 วิิธีีปฏิิบััติิในการสร้้างสภาพแวดล้อมด้้านความมั่่�นคง

ทางไซเบอร์์

	วิ ธิีปีฏิบิัตัิใินการสร้้างสภาพแวดล้้อมเพื่่�อให้้การดำเนินิงาน 

บรรลุุผลตามนโยบายด้้านความมั่่�นคงทางไซเบอร์์สำหรัับ 

ผู้้�บริิหารระดัับสููงของธนาคารมีีวิิธีีปฏิิบััติิดัังแสดงใน 

ตารางที่่� 10

ตารางที่่� 10 	วิธิีปีฏิบิัตัิใินการสร้้างสภาพแวดล้้อมด้า้นความ

มั่่�นคงทางไซเบอร์์

L1[§42(3), 44], R[1.1.2.1, 3.1]

กำหนดให้้มีี แผนการรัักษา

ความมั่่�นคงทางไซเบอร์์สำหรัับ

โครงสร้้างพื้้�นฐานสำคััญของ

ธนาคาร

ID.BE-2: NIST SP 800-53r4 PM-8

L1[§45], R[1.2.2.4, 1.2.2.6, 1.4.1.6, 4.4]

กำหนดให้้มีีมาตรการป้้องกััน

ภััยคุุกคามด้้านความมั่่�นคงทาง

ไซเบอร์์จากภายนอกธนาคาร

ID.BE-5: ISO/IEC 

27001:2013 A.11.1.4

R[2.2.1.1, 2.2.1.4, 3.1.1.12, 

3.2.4.2, 3.2.5.1, 3.2.6.2, 4.3.1.5, 

6.1.1.2]

ก ำหนด ให้้ มีี ม าต รกา รกา ร

วิิเคราะห์์ภาวะวิิกฤตด้้านความ

มั่่�นคงทางไซเบอร์์เพื่่�อจััดการ

ความเสี่่�ยงในห่่วงโซ่่อุุปทานของ

ธนาคาร

ID.BE-4: INST SP 800-53r4 SA-14

กำหนดให้ม้ีกีารติดิตาม ปรับัปรุงุ 

และประมาณการสมรรถนะ

ของทรััพยากรด้้านความมั่่�นคง

ทางไซเบอร์์ของธนาคารเพ่ื่�อ

ให้้สามารถทำงานได้้อย่่างมีี

ประสิิทธิิภาพ

ID.BE-4: ISO/IEC 27001:2013

A.11.2.2

กำหนดให้้มีีมาตรการป้้องกััน 

ไฟฟ้า สายไฟและสายส่ื่�อสาร

เพื่่�อป้้องกัันการสกััดกั้้�น การ

รบกวน และการสร้้างความเสีีย

หายแก่่การให้้บริิการ และข้้อมููล

สารสนเทศของธนาคาร

ID.BE-4: ISO/IEC 27001:2013 

A.11.2.3, NIST SP 800-53r4 PE-9

กำหนดให้้มีทีางเลืือกสำรองด้้าน

โทรคมนาคม และแหล่่งจ่่ายไฟ

ฉุุกเฉิินสำหรัับโครงสร้้างพื้้�นฐาน

สำคััญของธนาคาร

ID.BE-4: NIST SP 800-53r4 CP-8, 

CP-11, PE-11

กำหนดให้้มีีมาตรการป้้องกัันอุุปกรณ์์ IT ที่่�มีีความสำคััญต่่อธุุรกิิจ  

จากความล้้มเหลวในการจ่่ายพลัังงานไฟฟ้าและสาเหตุุภััยคุุกคาม 

ทางไซเบอร์์อ่ื่�น ๆ ที่่�ส่่งผลต่่อการหยุุดให้้บริิการของธนาคาร

ID.BE-4: ISO/IEC 27001:2013 A.11.2.2

3.6 วิิธีีปฏิิบััติิเพื่่�อมุ้้�งเน้้นให้้การดำเนิินการของธนาคาร

บรรลุุวััตถุุประสงค์์ด้้านความมั่่�นคงทางไซเบอร์์

	วิ ิธีีปฏิิบััติิเพื่่�อมุ้้�งเน้้นให้้การดำเนิินการของธนาคาร 

บรรลุวุัตัถุปุระสงค์์ด้้านความมั่่�นคงทางไซเบอร์์สำหรับัผู้้�บริหิาร 

ระดัับสููงของธนาคารมีีวิิธีีปฏิิบััติิดัังแสดงในตารางที่่� 11

ตารางที่่� 8 	วิธีีปฏิิบััติิเพื่่�อแสดงให้้เห็็นถึึงความมุ่่�งมั่่�นต่่อ

พฤติิกรรมทางกฎหมายและจริิยธรรม (ต่่อ)
L1[§54], R[1.3]

สั่่�งการให้้มีีการบริิหารจััดการ
ความเสี่่�ยงจากเหตุกุารณ์ผ์ิดิปกติิ
ด้้านความมั่่�นคงทางไซเบอร์์ตาม
ระเบีียบปฏิิบััติิของหน่่วยงาน
กำกัับดููแลธนาคารและกฎหมาย

RC.CO-1: COBIT 5 EDM03.02

L1[§45, 54, 56], R[1.3.1.2]

สั่่�งการให้้มีีการ ติิดตาม วััดผล 
ประเมิินการปฏิิบััติิตามระเบีียบ
ของหน่่วยงานกำกัับดููแลธนาคาร 
และกฎหมายในรัักษาความ

มั่่�นคงทางไซเบอร์์

RC.CO-2: COBIT 5 MEA03.02
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ตารางที่่� 11	วิ ิธีีปฏิิบััติิเพื่่�อมุ้้�งเน้้นให้้การดำเนิินการของ

ธนาคารบรรลุุวััตถุประสงค์์ด้้านความมั่่�นคง

ทางไซเบอร์์
R[6.3]

กำหนดให้้มีีการติิดตามและ

ทบทวนการให้้บริิการของผู้้�

ให้บ้ริกิารด้้านการรัักษาความ

มั่่�นคงทางไซเบอร์์

ID.BE-1: ISO/IEC 27001:2013 
A.15.2.1

R[5.1.2.4-5.1.2.6, 5.1.2.8, 6.3.17]

ก ำ ห น ด ใ ห้้ ติิ ด ต า ม แ ล ะ

ประเมิินความพร้้อมใช้้งาน

ของการประมวลผลข้้อมููล

สารสนเทศ

ID.BE-5: ISO/IEC 27001:2013 
A.17.1.2, A.17.2.1

L1[§42(2), 44(2), 45], R[5.1.1]

ก ำหนด ใ ห้้ มีี แผน ฉุุก เ ฉิิน

สำหรัับระบบสารสนเทศ เพ่ื่�อ

ฟื้้�นฟููระบบในสถานการณ์์ 

ไม่่พึึงประสงค์์

ID.BE-1, ID.BE-5: NIST SP 800-
53r4 CP-2

L1[§42(2), 44(2), 45], R[5.1.1]

กำหนดให้้มีแีผนความต่่อเนื่่�อง

ในการบริิหารจััดการ การ

รัักษาความมั่่�นคงสารสนเทศ

ในสถานการณ์์ไม่่พึึงประสงค์์

ID.BE-5: ISO/IEC 27001:2013 
A.17.1.1

4. อภิิปรายผลและสรุุป

4.1 อภิิปรายผล

	 บทบาทของผู้้�บริิหารระดัับสููงของธนาคารมีีสองส่่วน 

ได้้แก่่ การนำองค์์กรและกำกัับดููแลด้้านความมั่่�นคงทาง

ไซเบอร์์ ในงานวิิจััยนี้้�มุ่่�งเน้้นเฉพาะด้้านการนำองค์์กร

เนื่่�องจากส่ว่นของการกำกัับดููแลด้า้นความมั่่�นคงทางไซเบอร์์

นั้้�นปรากฏเป็น็รููปธรรมในหลากหลายรููปแบบและเป็น็ที่่�รู้้�จักั

กันัอย่า่งแพร่ห่ลายในกลุ่่�มผู้้�บริหิารระดับัสููงของธนาคาร เช่น่ 

คู่่�มืือปฏิิบััติิของธนาคาร ดัังนั้้�นงานวิิจััยนี้้�จึึงเสนอวิิธีีปฏิิบััติิ

ในการนำองค์์กรในการรัักษาความมั่่�นคงทางไซเบอร์์สำหรัับ

ผู้้�บริิหารระดัับสููงของธนาคารโดยใช้้แนวทางของ Baldrige 

Cybersecurity Excellence Builder เป็็นฐานสำหรัับ 

วิธิีปีฏิบัิัติ ิโดยเลืือกแนวทางดำเนิินการและมาตรฐานสากลใน

การรักัษาความมั่่�นคงทางไซเบอร์ ์ได้แ้ก่ ่NIST Cybersecurity  

Framework ISO/IEC 27001:2013 CIS Control 7.1 

ANSI/ISA-62443-2-1 2009 NIST 800-53 Revision 4  

COBIT 5 และ ISO 9001:2015 เป็็นวิิธีีปฏิิบััติิในการนำ

องค์์กรตามแนวทางของ Baldrige ที่่�สอดคล้้องกัับระเบีียบ

ปฏิิบััติแิละกฎหมายไทย โดยกรอบการนำองค์์กรในการรัักษา

ความมั่่�นคงทางไซเบอร์์ประกอบด้้วย 6 แนวทาง การนำ

องค์ก์รสำคัญัได้แ้ก่ ่การกำหนดภารกิจิ วิสิัยัทัศัน์ ์และค่า่นิยิม

ที่่�เกี่่�ยวกัับรัักษาความมั่่�นคงทางไซเบอร์์ที่่�ส่่งผลครอบคลุุมไป

ถึึงผู้้�มีีส่่วนได้้ส่่วนเสีียทั้้�งหมด การปฏิิบััติิตนให้้แสดงถึึงความ

มุ่่�งมั่่�นในการรัักษาความมั่่�นคงทางด้้านไซเบอร์์อย่่างจริิงจััง 

การแสดงให้้เห็็นความมุ่่�งมั่่�นต่่อการปฏิิบััติิตามกฎหมายและ

จริิยธรรมความมั่่�นคงทางไซเบอร์์อย่่างเข้้มงวด การสื่่�อสาร

และการสร้้างความผููกพัันกัับผู้้�มีีส่่วนได้้ส่่วนเสีีย การสร้้าง

สภาพแวดล้้อมเพ่ื่�อให้้การดำเนิินงานบรรลุุผลตามนโยบาย

ด้า้นความมั่่�นคงทางไซเบอร์์ และการมุ้้�งเน้้นให้้การดำเนิินการ

ของธนาคารบรรลุุวััตถุุประสงค์์ด้้านความมั่่�นคงทางไซเบอร์์

	 Baldrige Cybersecurity Excellence Builder ให้้

แนวทางเพ่ื่�อประเมิินประสิิทธิิผลของผู้้�นำในการรัักษาความ

มั่่�นคงทางไซเบอร์์แต่ไ่ม่ร่ะบุวุิธิีกีารปฏิบัิัติ ิในขณะที่่�มาตรฐาน

การรัักษาความมั่่�นคงทางไซเบอร์ต์่า่ง ๆ  นั้้�น คืือ กรอบในการ

กำหนดวิิธีีการปฏิิบััติิแต่่ไม่่ระบุุถึึงแนวทางการนำองค์์กรที่่�

เป็น็บทบาทของผู้้�นำ ดังันั้้�นในงานวิิจัยันี้้�จึงึเป็็นการบููรณาการ

ระหว่่างแนวทางในการนำองค์์กรที่่�เป็็นบทบาทของผู้้�นำเข้้า

กัับวิิธีีการปฏิิบััติิโดยใช้้แนวทางการนำองค์์กรจาก Baldrige 

Cybersecurity Excellence Builder และ ใช้้วิิธีีปฏิิบััติิจาก

มาตรฐานการรักัษาความมั่่�นคงทางไซเบอร์ส์ากล ในงานวิจิัยั

นี้้�ได้้มีีการเลืือกวิิธีีปฏิิบััติิจากมาตรฐานการรัักษาความมั่่�นคง

ทางไซเบอร์์ที่่�เกี่่�ยวข้้องและสอดคล้้องกัับการนำองค์์กรตาม

แนวทางของ Baldrige รวมทั้้�งพิิจารณาความสอดคล้้องกัับ

ระเบีียบปฏิิบััติิของธนาคารแห่่งประเทศไทย ในส่่วนของ

กรอบการประเมิินความพร้้อมด้้าน Cyber Resilience และ

กฎหมายการรัักษาความมั่่�นคงทางไซเบอร์์ที่่�เกี่่�ยวข้้องกัับ

กิจิการธนาคาร ได้้แก่ ่พ.ร.บ. การรัักษาความมั่่�นคงปลอดภััย

ไซเบอร์์ พ.ศ. 2562 และ พ.ร.บ. คุ้้�มครองข้้อมููลส่่วนบุุคคล 

พ.ศ. 2562 มาเป็็นวิิธีีปฏิิบััติิในการนำองค์์กรด้้านการรัักษา

ความมั่่�นคงทางไซเบอร์์ของผู้้�บริิหารระดัับสููง

	 ผู้้�บริิหารระดัับสููง (Executive Level) ของธนาคาร

สามารถใช้้วิิธีีปฏิิบััติิในการนำองค์์กรเพื่่�อรัักษาความมั่่�นคง

ทางไซเบอร์์เป็็นแนวทางปฏิิบััติิได้้ดัังต่่อไปนี้้� 



11

จัักรกฤษ ไวโสภา และ บวร ปภััสราทร, “การนำองค์์กรในด้้านการรัักษาความมั่่�นคงทางไซเบอร์์สำหรัับผู้้�บริิหารระดัับสููงของธนาคารไทย.”

The Journal of KMUTNB., Vol. 34, No. 4, Oct.–Dec. 2024

วารสารวิิชาการพระจอมเกล้้าพระนครเหนืือ ปีีที่่� 34 ฉบัับที่่� 4 ต.ค.–ธ.ค. 2567

	 1) ผู้้�บริิหารระดัับสููงของธนาคารกำหนดภารกิิจ  

วิิสััยทััศน์์ และค่่านิิยมที่่�เกี่่�ยวกัับรัักษาความมั่่�นคงทาง

ไซเบอร์์ที่่�ส่่งผลครอบคลุุมไปถึึงผู้้�มีส่่วนได้้ส่่วนเสีียทั้้�งหมด

โดย กำหนดนโยบายการรัักษาความมั่่�นคงทางไซเบอร์์สำหรับั 

ห่่วงโซ่่อุุปทานของธนาคาร เพื่่�อลดความสููญเสีียจากการ

ทุุจริิตของพนัักงานที่่�ถืือว่่าเป็็นส่่วนหนึ่่�งของภััยคุุกคาม 

ทางไซเบอร์์ประเภท การทุุจริิตภายในองค์์กร (Internal 

fraud) [2] หรืือเป็็นภััยคุุคามภายใน (Insider threat) [1]

	 2) ผู้้�บริหิารระดับัสููงของธนาคารแสดงถึงึความมุ่่�งมั่่�นใน

การรัักษาความมั่่�นคงทางด้้านไซเบอร์์อย่่างจริิงจััง โดยชี้้�นำ

ให้้เห็็นปััจจััยภายในและภายนอกธนาคารที่่�มีีผลกระทบต่่อ

ความมั่่�นคงทางไซเบอร์์ เช่่น ชี้้�นำให้้เห็็นถึึงความสำคััญของ

การเก็็บรัักษาข้้อมููลส่่วนตััวเพื่่�อป้้องกัันภััยคุุกคามจากการ

ถููกขโมยข้้อมููลส่่วนตััว (User Credential Compromise) 

ที่่�สามารถเชื่่�อมโยงในการเข้้าถึึงระบบสำคััญและสร้้างความ

สููญเสีียต่่อธนาคาร [1]

	 3) ผู้้�บริิหารระดัับสููงของธนาคารสามารถแสดงให้้เห็็น

ความมุ่่�งมั่่�นต่่อการปฏิิบััติิตามกฎหมายและจริิยธรรมความ

มั่่�นคงทางไซเบอร์อ์ย่า่งเข้ม้งวด โดยสั่่�งการและเฝ้า้ติดิตามให้้

มีีการจััดการความต่่อเน่ื่�องที่่�ครอบคลุุมเหตุุการณ์์ภััยคุุกคาม

ทางไซเบอร์์ให้้เป็็นไปตามระเบีียบของหน่่วยงานกำกัับดููแล

ธนาคารและกฎหมาย เพื่่�อลดความสููญเสีียจากการหยุุดให้้

บริิการจากเทคโนโลยีีและโครงสร้้างพื้้�นฐาน (Technology 

& Infrastructure) ซึ่่�งถืือเป็็นภััยคุุกคามทางไซเบอร์์ [2] รวม

ทั้้�งเป็น็การปฏิบิัตัิติามระเบียีบและกฎหมายของธนาคารไทย 

[14] และ [15]

	 4) ผู้้�บริิหารระดัับสููงของธนาคารส่ื่�อสารและการสร้้าง

ความผููกพันักัับผู้้�มีสี่ว่นได้้ส่ว่นเสีีย โดยกำหนดให้้มีกีารติิดต่อ่

สื่่�อสารกัับกลุ่่�มเฉพาะด้้านการรัักษาความมั่่�นคงทางไซเบอร์์ 

เพื่่�อแลกเปลี่่�ยนข้้อมููล และความรู้้�เมื่่�อเกิิดเหตุุการณ์์ผิิดปกติิ

เพื่่�อถอดบทเรีียนในการเฝ้้าระวังัป้้องกันั รวมทั้้�งลดความสููญ

เสียีจากเหตุกุารณ์ ์โดยเฉพาะเหตุกุารณ์ท์างไซเบอร์ท์ี่่�เกิดิจาก

การบุุกรุุก (Intrusions) เข้า้สู่่�ระบบของธนาคาร [3] จากกลุ่่�ม 

Hacker ภายนอก (External Fraud) [2] การได้้มาซึ่่�งข้้อมููล

ของกลุ่่�ม Hacker สามารถช่ว่ยในการเฝ้า้ระวังัและป้้องกันัได้้

อย่่างมีีประสิิทธิิภาพ 

	 5) ผู้้�บริิหารระดัับสููงของธนาคารสร้้างสภาพแวดล้้อม

เพื่่�อให้้การดำเนิินงานบรรลุุผลตามนโยบายด้้านความมั่่�นคง

ทางไซเบอร์์ โดยกำหนดให้้มีีมาตรการป้้องกัันภััยคุุกคาม

ด้้านความมั่่�นคงทางไซเบอร์์จากภายนอกธนาคาร เพ่ื่�อลด

ความสููญเสีียจากภััยคุุกคามทางไซเบอร์์ ที่่�ใช้้ข้้อบกพร่่อง 

ในมาตรการรัักษาความปลอดภััย (Flaws in Security  

Measures) [1] ในการบุุกรุุกระบบสำคััญของธนาคาร [3]

	 6) ผู้้�บริิหารระดัับสููงของธนาคารมุ่่�งเน้้นให้้การดำเนิิน

การของธนาคารบรรลุุวััตถุุประสงค์์ด้้านความมั่่�นคงทาง

ไซเบอร์์ โดยกำหนดให้้มีีแผนความต่่อเน่ื่�องในการบริิหาร

จััดการ การรัักษาความมั่่�นคงปลอดภััยสารสนเทศใน

สถานการณ์์ไม่่พึึงประสงค์์ของธนาคาร เพื่่�อเฝ้้าระวัังและ

ติิดตามภััยคุุกคามทางไซเบอร์์ที่่�พร้้อมจะโจมตีีและสร้้าง

ความเสียีหายให้ก้ับัธนาคารได้ต้ลอดเวลาเช่น่ ภัยัคุกุคามจาก 

มััลแวร์์ [1] และการบุุกรุุก [3] จากภััยคุุกคามภายนอก [2]

งานวิิจัยันี้้�มีคีวามคล้้ายกัับ Toward Cybersecurity Leadership  

Framework [19] ที่่� นำเสนอลัักษณะของผู้้�นำที่่�เหมาะสม 

ในการนำองค์์กรเพื่่�อรัักษาความมั่่�นคงทางไซเบอร์์ใน  

5 ฟัังก์์ชัันของ NIST Cybersecurity Framework เช่่น

ผู้้�นำที่่�มีีลัักษณะผู้้�รัับใช้้ (Servant Leadership) เหมาะสม 

ในการนำองค์์กรในฟัังก์ช์ันั Identify (การระบุุ) และ Recover  

(การฟื้้�นฟูู) ส่่วนผู้้�นำที่่�มีีความยืืดหยุ่่�น (Resilient Leader)  

เหมาะสมในการนำองค์์กรในฟัังก์์ชันั Respond (การตอบสนอง)  

แต่่ไม่่มีีวิิธีีปฏิิบััติิสำหรัับผู้้�นำ งานวิิจััยนี้้�จึึงนำเสนอวิิธีีการ 

การนำองค์์กรด้้านความมั่่�นคงทางไซเบอร์์ของผู้้�บริิหารระดัับสููง  

ที่่�ผู้้�บริหิารระดัับสููงสำหรัับธนาคารนำไปปฏิบัิัติไิด้ ้รวมทั้้�งระบุุ

ชัดัเจนว่า่วิธิีกีารปฏิบิัตัินิั้้�นสอดคล้อ้งกับักฎหมายและระเบียีบ

ปฏิิบััติิในเรื่่�องใดบ้้าง

	 งานวิิจัยันี้้�เป็็นงานวิิจัยัเชิงิไม่่ประจักัษ์์ (Nonempirical 

Research) ซึ่่�งเป็็นการวิิจััยที่่�หาความจริิงจากข้้อมููลเอกสาร 

ที่่�มีีความแตกต่่างจากงานวิิจััยเชิิงประจัักษ์์ (Empirical 

Research) ที่่�ใช้้การเก็็บข้้อมููลปฐมภููมิในการวิิเคราะห์์เช่่น

การเก็บ็ข้อ้มููลจากการสัมัภาษณ์์ผู้้�เชี่่�ยวชาญ ดังันั้้�นงานวิิจัยันี้้� 

เป็็นการสังัเคราะห์์วิธิีกีารปฏิิบัตัิขิองผู้้�บริหิารระดับัสููง โดยไม่่ใช้้ 
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ความคิิดเห็็นจากผู้้�เชี่่�ยวชาญ แต่่สัังเคราะห์์ขึ้้�นจากข้้อมููลที่่� 

ได้ม้ีกีารทบทวนก่อ่นการตีีพิมิพ์์ (Peer Review) โดยมุ่่�งหมาย 

ให้้เป็็นการลดทอนความลำเอีียงจากความคิิดเห็็นในแต่่ละ

ปััจเจกบุุคคล

	 นอกเหนืือจากประเด็็นการนำองค์์กรของผู้้�บริิหาร

ระดัับสููงแล้้วงานวิิจััยที่่�เกี่่�ยวข้้องกัับการรัักษาความมั่่�นคง

ทางไซเบอร์์ในกิิจการธนาคาร ควรมีีการศึึกษาปััจจััยอื่่�นที่่�

เกี่่�ยวของกัับการรัักษาความมั่่�นคงทางไซเบอร์์เพิ่่�มเติิม อาทิิ 

บริิบทองค์์กร บริิบทลููกค้้า และการวััดประสิิทธิิผลในการ

รักัษาความมั่่�นคงทางไซเบอร์ ์ซึ่่�งอาจใช้แ้นวทางของ Baldrige 

Cybersecurity Excellence Builder เป็็นกรอบในการวิิจััย 

เพื่่�อให้้เกิิดประสิิทธิิผลเพิ่่�มมากขึ้้�นในการรัักษาความมั่่�นคง

ทางไซเบอร์์สำหรัับกิิจการธนาคาร

4.2 สรุุป

	 การนำองค์ก์รด้้านความมั่่�นคงทางไซเบอร์ข์องผู้้�บริหิาร

ระดัับสููงสำหรัับธนาคารไทยใช้้แนวทางของ Baldrige  

Cybersecurity Excellence Builder เป็น็พื้้�นฐาน และเลืือก

ใช้้วิิธีีปฏิิบััติิจากมาตรฐานการรัักษาความมั่่�นคงทางไซเบอร์์

สากล โดยสอดคล้้องกัับระเบีียบปฏิิบััติิของธนาคาร และ

กฎหมายที่่�เกี่่�ยวข้้องกัับการรัักษาความมั่่�นคงทางไซเบอร์์ที่่�

ได้้จากงานวิิจััยนี้้� ผู้้�บริิหารระดัับสููง (Executive Level) ของ

ธนาคารสามารถใช้้ปฏิิบััติิในการนำองค์์กรด้้านความมั่่�นคง

ทางไซเบอร์์ เพ่ื่�อลดความสููญเสีียจากเหตุุการณ์์ภััยคุุกคาม

ทางไซเบอร์์ของธนาคาร รวมทั้้�งยัังทำให้้การดำเนิินงาน

ของธนาคารสอดคล้้องกัับระเบีียบปฏิิบััติิของ ธนาคารแห่่ง

ประเทศไทย และ พ.ร.บ. การรัักษาความมั่่�นคงปลอดภััย

ไซเบอร์์ พ.ศ. 2562 และ พ.ร.บ. คุ้้�มครองข้้อมููลส่่วนบุุคคล 

พ.ศ. 2562 ซึ่่�งอาจส่่งผลให้้ประสบความสำเร็็จในการรัักษา

ความมั่่�นคงทางไซเบอร์์ในการดำเนิินงานของธนาคารทั้้�งใน

ปััจจุุบัันและอนาคต
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