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บทคดัย่อ

	 การวจิยัครัง้น้ีมวีตัถุประสงคเ์พื่อตอ้งการศกึษาหา

ปัจจยัที่ท�ำให้เกิดภยัคุกคามความปลอดภยัของระบบ

สารสนเทศ และสร้างโมเดลเพื่อใช้ท�ำนายความเสี่ยง

ของภยัคุกคาม โดยใชว้ธิกีารออกแบบสอบถาม ซึ่งจะ

แบ่งเป็น 2 ส่วนคอื 1) แบบสอบถามส�ำรวจหาปัจจยั

โดยมกีลุ่มตวัอย่างเป็นบุคลากรในองคก์รทีเ่กีย่วขอ้งใน

ดา้นระบบสารสนเทศจ�ำนวน 117 คน 2) แบบสอบถาม 

เชงิลกึ โดยใชข้อ้มูลจากแบบสอบถามส่วนแรกมาเป็น

ขอ้มลูในการออกแบบสอบถามเพือ่ใชใ้นการวเิคราะห ์โดย

มกีลุ่มตวัอยา่งเป็นหวัหน้าหรอืตวัแทนแผนกทีเ่กีย่วขอ้ง

กบัระบบสารสนเทศ จ�ำนวน 298 ชดุ เพือ่น�ำไปวเิคราะห์
สรา้งโมเดล โดยใช ้ Multinomial Regression และใช ้
s-2Log Likelihood และ Wald Statistics ในการหา 

การวิเคราะหป์ัจจยัและสร้างโมเดลท�ำนายความเส่ียงของการเกิดภยัคกุคาม

ความปลอดภยัของระบบสารสนเทศในองคก์รของประเทศไทย
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และพฒันาเป็นโปรแกรมเพือ่ช่วยท�ำนาย ผลวจิยัพบว่า 

จากการศกึษาและส�ำรวจปัจจยัไดปั้จจยัทัง้หมด 24 ปัจจยั

และจากการวเิคราะหไ์ดโ้มเดลทีส่ามารถท�ำนายการเกดิ

ภยัคกุคาม 7 ประเภทดว้ยกนั ซึง่ไดแ้ก่ 1) ความผดิพลาด
ทีม่าจากมนุษย ์ 2) การบุกรกุ  3) การกรรโชกขอ้มลู  4) การ 
ท�ำลายระบบหรอืขอ้มลู 5) การโจรกรรม 6) การโจมตจีาก
ซอฟตแ์วรแ์ละ 7) ขอ้ผดิพลาดทางเทคนิคของฮารด์แวร ์
โดยมนียัส�ำคญัเป็น 0.05 ผลการทดสอบพบวา่โมเดลมี
ความสอดคลอ้งกบัปัจจยัทีก่ลา่วมาขา้งตน้รอ้ยละ 50.00, 
79.17, 66.67, 43.75, 83.33, 91.67 และ 93.75 ตามล�ำดบั
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Abstract
	 The purposes of this study are to find factors 
causing information security threats and to design 
a model forcasing risks of the cyber threats, using 
a questionnaire survey consisting of 2 parts. Part I 
asks about the potential threat factors  from 117 staff 
members for relevant information system organizations 
as samples searches for factors of the threats. Part 2 
includes  a set of in-depth additional questions, asking 
298 supervisors/ employees from information system 
departments for further analysis and generating a 
forecasting model. Multinomial Regression, s-2Log 
likelihood and Wald Statistics are used for assessing  
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the model reliability and  variables’ coefficients and 
develop the model into a predicting program. This 
study reveals 24 factors,  of the threats and the model 
can significantly predict 7 factors (p<.05), including  
1) Human mistakes 2) Intrusion 3) Threats for information  
4) System or information destruction 5) Stealing 
6) Attacking software and 7) Hardware technical  
errors. The agreement  results between the model and 
the mentioned factors are 50.00%, 79.17%, 66.67%, 
43.75%, 83.33%, 91.67% and 93.75% respectively.
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1. บทน�ำ

	 ปัจจุบนัเทคโนโลยสีารสนเทศได้เขา้มามบีทบาท

ส�ำคญัในการด�ำเนินงานและการจดัการภายในองค์กร

ทัง้ภาครัฐและเอกชน ทัง้น้ีก็เพื่อเพิ่มประสิทธิภาพ 

การด�ำเนินงานและการเสริมสร้างภาพลักษณ์ที่ด ี

ขององค์กรนัน้ แต่อย่างไรก็ตามการน�ำเอาเทคโนโลยี

ส ารสน เทศมา ใช้ ในองค์ก รย่ อมมีผลกระทบใน 

ด้านต่างๆ เช่น การรกัษาความปลอดภัยของข้อมูล  

การเพิม่ระดบัของการพึ่งพาต่อระบบสารสนเทศและ 

การควบคมุภายในมคีวามสลบัซบัซอ้นมากขึน้ นอกจากน้ี 

ยงัมผีลกระทบทางด้านภยัคุกคามด้านความปลอดภยั

ของระบบสารสนเทศ ซึ่งหากมีข้อผิดพลาดเกิดขึ้น  

อาจส่งผลกระทบทีรุ่นแรง และรวดเรว็ขึน้ต่อการบรหิาร

จดัการและการด�ำเนินงานภายในองคก์รนัน้ 

	 ภยัคุกคามความปลอดภยัของระบบสารสนเทศนัน้

อาจจะเกดิไดห้ลายปัจจยั ทัง้ภายในองคก์รและภายนอก

องคก์ร ปัจจยัหลกัเกดิจากบางองคก์รใหค้วามส�ำคญัต่อ

ความปลอดภยัของระบบสารสนเทศไม่ถูกที ่ [1] ส่งผล
ท�ำใหม้ภียัคุกคามเกดิขึน้ในระบบสารสนเทศนัน้ ซึง่จาก 

การศกึษางานวจิยัพบว่าอตัราการเกดิภยัคุกคามนัน้มี

อตัรารอ้ยละ 47.6 [2] 
	 ฉะนั้นในบทความน้ีจึงต้องการน�ำเสนอวิธีการ

หาปัจจยัและวเิคราะห์ภยัคุกคามทัง้ 12 ประเภท [2], 
[3] ไดแ้ก่ 1) ความผดิพลาดทีม่าจากบุคคลากรอาจจะ
เกิดจากอุบตัิเหตหรือเกิดจากการผดิพลาดโดยไม่ได้

เจตนา 2) การละเมดิทรพัยส์นิทางปัญญาหรอืการละเมดิ

ลขิสทิธิท์างซอฟตแ์วร ์3) การบุกรกุ 4) การกรรโชกขอ้มลู  
5) การท�ำลายระบบหรือข้อมูล  6) การโจรกรรม  
7) การโจมตจีากซอฟต์แวร ์8) ภยัธรรมชาต ิ9) คุณภาพ

ของผู้ให้บริการ 10) ข้อผิดพลาดทางเทคนิคของ
ฮาร์ดแวร์ 11) ขอ้ผดิพลาดทางเทคนิคของซอฟต์แวร ์ 
12) เทคโนโลยลี้าสมยั เพื่อสรา้งโมเดลใชท้�ำนายหรอื
พยากรณ์ความเสีย่งของการเกดิภยัคุกคามทีจ่ะเกดิขึน้

กบัองคก์รในประเทศไทยไดเ้พื่อทีส่ามารถเตรยีมรบัมอื

กบัภยัคุกคามทีจ่ะเกดิขึน้

2. ทฤษฎีและงานวิจยัท่ีเก่ียวข้อง

2.1 การวิเคราะหอ์งคป์ระกอบ (Factor Analysis)
	 การวเิคราะหอ์งคป์ระกอบ เป็นเทคนิคการวเิคราะห์

ทางสถติขิองการวจิยั ทีมุ่่งลดจ�ำนวนตวัแปรทีม่อียู่มาก  

ทัง้น้ีกด็ว้ยเหตุผลตวัแปรบางตวัอาจมคีุณสมบตัใินการ 

อธบิายลกัษณะของขอ้มลูเหมอืนกนั ตวัแปรในลกัษณะน้ี 

อาจจะตอ้งตดัทิง้ไป หรอืตวัแปรบางตวัมลีกัษณะความ

สมัพนัธใ์กลเ้คยีงกนัจะถกูรวมเขา้กลุม่กนัเป็นตวัแปรใหม่

เรยีกว่า ปัจจยั (Factor) การรวมกลุ่มของตวัแปรจะจดั
เป็นกลุม่หรอืกีปั่จจยั การวเิคราะหจ์ะดทูีค่า่ความสมัพนัธ์

กนั ซึง่อาจจะสมัพนัธก์นัในทางบวกหรอืทางลบกไ็ด ้ [1] 
จ�ำนวนองคป์ระกอบทีไ่ดจ้ะพจิารณาจากค่าของไอเกน 

(Eigen Value) ซึง่คา่ไอเกนจะมคีา่เทา่กบัจ�ำนวนตวัแปร
ในองคป์ระกอบนัน่สามารถค�ำนวณไดจ้าก Eigen Value =  
∑(w)2 โดยที ่w คอืน�้ำหนกัของตวัแปรในองคป์ระกอบนัน้ 

และองคป์ระกอบใหม่ทีไ่ดจ้ะน�ำค่า Factor Score ไปใช ้

ซึง่ค�ำนวณไดจ้าก

	 Fik = Wi1Z1k + Wi2Z2k+…+ WipZpk	 (1)

โดยที่

K	 คอื 1, 2,…., n และ  i คอื 1, 2,…, m
Zjk	 คอืคา่ปัจจยัที ่j ของ Case ที ่k
n	 คอืจ�ำนวนขอ้มลู

m	 คอืจ�ำนวน Factor
Wik	 คอืคา่สมัประสทิธิ ์หรอื Loading Factor ของตวัแปร 
	 ที ่k ใน Factor ที ่i
Fik	 คอื Factor Score ของ Factor ที ่i ของ Case ที ่k

2.2 การวิเคราะหก์ารถดถอยโลจิสติกแบบหลายกลุ่ม

	 การวเิคราะหก์ารถดถอยโลจสิตกิเป็นการน�ำตวัแปร

อิสระซึ่งเป็นตัวแปรที่ท�ำหน้าที่เป็นเหตุท�ำให้เกิดผล 

อยา่งใดอยา่งหน่ึงจ�ำนวนหลายตวัแปรมาวเิคราะหค์วาม

สมัพนัธพ์รอ้มกนักบัตวัแปรตาม ซึง่เป็นตวัแปรทีเ่ป็นผล

และเป็นตวัแปรเชงิกลุม่ [4], [5] โดยมสีมการเชงิเสน้เป็น
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	 Z = 	 (2)

และมสีมการความน่าจะเป็น คอื

	 Prob(event) = 	 (3)

เมือ่

β0	 คอืคา่คงที่

β1,…, βn	 คือค่ าสัมประสิทธิข์องตัวแปร ต่างๆ  
	 มทีัง้หมด n ตวั
x1, x2 ,…, xn	 คอืตวัแปรอสิระมทีัง้หมด n ตวั
e	 คือเ ป็นค่าคงที่ทางคณิตศาสตร์มีค่ า 

	 ประมาณ 2.718
	 ทัง้น้ี หลกัเกณฑใ์นการเลอืกแบบจ�ำลองทีเ่หมาะสม 

ต้องพิจารณาโดยใช้ -2Log Likelihood และ Wald  
Statistics ในการในการหาคา่ความเชือ่มัน่ของโมเดลและ
คา่สมัประสทิธิต์ามล�ำดบั

3. วิธีการด�ำเนินการวิจยั

	 งานวจิยัน้ีเป็นการเกบ็รวบรวมขอ้มลูเพือ่ใชส้�ำหรบั

สรา้งโมเดลท�ำนายความเสีย่งของภยัคกุคาม ซึง่มวีธิกีาร

ด�ำเนินการวจิยัแบง่ออกเป็น 3 ระยะ 

3.1 ขัน้ตอนสร้างแบบสอบถามเพ่ือเก็บรวบรวม

ข้อมลู

	 จากรปูที ่1 เป็นขัน้ตอนสรา้งแบบสอบถาม ซึง่ตอ้ง
มกีารศกึษาขอ้มูลที่จะใช้สร้างแบบสอบถามจากนั้นจะ

เป็นการก�ำหนดประเภทค�ำถามและขอ้มลูของค�ำตอบซึง่

จะใชใ้นการวเิคราะหจ์ากนัน้จะสรา้งแบบสอบถามและจะ

ถกูพจิารณาจากอาจารยท์ีป่รกึษาเพือ่ปรบัปรงุและแกไ้ข

ก่อนท�ำการแจก โดยงานวจิยัน้ีจะแบง่เป็น 2 สว่นคอื
	 3.1.1 สว่นที ่ 1 แบบสอบถามส�ำรวจความคดิเหน็
ของปัจจยัความเสีย่งดา้นความปลอดภยั

	 แบบสอบถามน้ีจะลกัษณะปลายปิด คอืใหผู้ต้อบได้

เลอืกตอบในสิง่ทีค่ดิวา่เป็นปัจจยัของการเกดิภยัคุกคาม 

กลุ่มตัวอย่างจากบุคลากรที่ท�ำงานเกี่ยวข้องในด้าน

คอมพวิเตอรม์าจ�ำนวน 117 คน ในการตอบแบบสอบถาม 
โดยวธิกีารส�ำรวจจะเป็นการแจกแบบสอบถามโดยตรง ให้

แก่บุคลากรของแต่ละองคก์รเพือ่ส�ำรวจความคดิเหน็และ

หาปัจจยัของการเกดิความเสีย่งทางดา้นความปลอดภยั

ของระบบสารสนเทศ

	 3.1.2 สว่นที ่2 แบบสอบถามเชงิลกึ
	 การออกแบบสอบถามจะใช้ข้อมูลในสอบถาม  

ส่วนที ่ 1 เพื่อใชเ้ป็นขอ้มูลในสรา้งแบบสอบถามเชงิลกึ
เพื่อใช้ในการวเิคราะห์ โดยออกแบบใหม้กีารประเมนิ

การเกดิภยัคกุคามเป็น 5 ระดบัดงัแสดงในตารางที ่1 โดย
มกีลุ่มตวัอย่างเป็นองค์กรที่มแีผนกเกี่ยวขอ้งกบัระบบ

สารสนเทศจ�ำนวน 298 ชุด โดยผู้ตอบแบบสอบถาม 

จะเป็นผู้ที่เกี่ยวข้องหรือมคีวามรู้ด้านสารสนเทศโดย

วิธีการสอบถามจะท�ำการแจกแบบสอบถามโดยตรง 

ไปรษณยีแ์ละทางอนิเทอรเ์น็ต

รปูท่ี 1 แสดงขัน้ตอนการสรา้งแบบสอบถาม

ศึกษาเก็บ

รวบรวมปัจจัย

ก�ำหนด

แบบสอบถาม

สร้าง

แบบสอบถาม

ตรวจสอบ

แบบสอบถาม 

แจก

แบบสอบถาม

เก็บรวมรวบ

แบบสอบถาม

ปรบัปรงุแก้ไข
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ตารางท่ี 1	ระดบัอตัราการเกดิภยัคกุคามความปลอดภยั 

	 ของระบบคอมพวิเตอร์

ระดบั โอกาสเกิด จ�ำนวนครั้ง/เดือน

1 น้อยทีส่ดุ 0 - 4 

2 น้อย ระหวา่ง 5 - 11 

3 ปานกลาง ระหวา่ง 12 - 18 

4 เกดิมาก ระหวา่ง 19 - 25 

5 มากทีส่ดุ มากกวา่ 26 

รปูท่ี 2 ข ัน้ตอนการวเิคราะหอ์งคป์ระกอบ
รปูท่ี 3 ข ัน้ตอนการวเิคราะหเ์พือ่สรา้งโมเดล

3.2 การวิเคราะหเ์พ่ือสร้างโมเดล

	 จากขอ้มลูทีไ่ดจ้ากแบบสอบถามสว่นที ่2 แบง่ออก
เป็น 2 สว่น คอื สว่นแรกแบง่ส�ำหรบัการสรา้งโมเดล 80% 
และสว่นทีส่องแบง่ส�ำหรบัการทดสอบ 20%  จากนัน้จะน�ำ

สว่นแรกไปท�ำการวเิคราะหเ์พือ่สรา้งโมเดล โดยขัน้ตอน

การวเิคราะหจ์ะแบง่ออกเป็น 2 ขัน้ตอน คอื 
	 3.2.1 วเิคราะหอ์งคป์ระกอบ 
	 การวเิคราะหอ์งคป์ระกอบน้ีเน่ืองจากขอ้มลูทีใ่ชใ้น

การวเิคราะหน้ี์เป็นขอ้มลูเชงิกลุม่ (Categorical Data) จงึ
เลอืกใชว้ธิกีารวเิคราะห ์Polychoric Correlation [6], [7]  
โดยใชโ้ปรแกรม R เป็นเครื่องมอืช่วยในการวเิคราะห ์

ขัน้ตอนการวเิคราะหอ์งคป์ระกอบ จะแสดงดงัรปูที ่2
	 เมื่อเขา้สู่กระบวนการวเิคราะห์องค์ประกอบแล้ว  

จะท�ำการหาค่าไอเกนเพื่อเลือกจ�ำนวนองค์ประกอบ 

โดยองค์ประกอบที่เลือกจะต้องมคี่าไอเกนที่มากกว่า 

หรอืเท่ากบั 1 เมื่อเลอืกจ�ำนวนองค์ประกอบที่ได้แล้ว
จะท�ำการคดัเลอืกปัจจยัเขา้สู่องคป์ระกอบใหม่ ทัง้น้ีจะ

พจิารณาจากค่าน�้ำหนักของปัจจยัที่ลู่เขา้สู่ 1 หรอื -1  
ซึง่จากการวเิคราะหส์ามารถสรา้งองคป์ระกอบใหม่โดย

องคป์ระกอบใหมท่ีไ่ดจ้ะน�ำไปใชใ้นการวเิคราะหเ์พือ่สรา้ง

โมเดลท�ำนายความเสีย่งต่อไป

	 3. 2. 2 วเิคราะหเ์พือ่สรา้งโมเดล 
	 น�ำขอ้มลูองคป์ระกอบใหม่ทีไ่ดม้าท�ำการวเิคราะห์

เพือ่สรา้งโมเดลท�ำนายความเสีย่งของการเกดิภยัคกุคาม

ทัง้ 12 ประเภท ขัน้ตอนการวเิคราะหจ์ะไดด้งัรปูที ่3 
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	 โดยจะใช้การวเิคราะห์แบบการถดถอยโลจสิติก

แบบหลายกลุ่ม (Multinomial Logistic Regression) 
เพื่อสร้างโมเดลท�ำนายความเสี่ยงโดยใช้โปรแกรม 
SPSS เป็นเครือ่งมอืชว่ยในการวเิคราะห ์และมนียัส�ำคญั
อยู่ที่ 0.05 โดยโมเดลที่ได้จะถูกพจิารณา 2 ส่วน คอื 
สว่นที ่ 1 พจิารณาในสว่นของโมเดล โดยพจิารณาจาก 

คา่นยัส�ำคญัของโมเดลทีไ่ดจ้าก Likelihood Ratio Test 
ส่วนที่ 2 พิจารณาในส่วนของปัจจัยในแต่ละตัวโดย

พิจารณาจากค่านัยส�ำคญัที่ได้จาก Walds Statistic  
ซึง่หากมคี่านัยส�ำคญัเกนิกว่าทีก่�ำหนดจะปฏเิสธโมเดล

หรอืปัจจยัในโดยจะสรปุไดว้า่โมเดลหรอืปัจจยัทีถ่กูปฏเิสธ

นัน้ไมม่คีวามสอดคลอ้งท�ำใหเ้กดิภยัคกุคาม 

3.3 สรา้งระบบเพ่ือช่วยในการท�ำนายความเส่ียงการ

เกิดภยัคกุคามความปลอดภยัของสารสนเทศ

	 จากการศกึษาและวเิคราะห์ขอ้มูลท�ำให้ทราบถึง 

ขัน้ตอนการท�ำงานของระบบ ข้อมูลที่จะน�ำเข้าระบบ 

บุคคลที่เกี่ยวข้องกับระบบ จึงได้ใช้แผนภาพ UML  
(Unified Modeling Language) แสดงใหเ้หน็ภาพขัน้ตอน
การท�ำงานของระบบจะแสดงดงัรปูที ่4 
	 จากรปูที ่4 จะแบง่การท�ำงานออกเป็น 3 ฟังกช์นั คอื

	 1) การค�ำนวณเพือ่การท�ำนายความเสีย่ง โดยน�ำ 

รปูท่ี 4 Use Case Diagram ของระบบ รปูท่ี 5 หน้าจอระบุปัจจยัเพือ่ท�ำนายความเสีย่ง

ค่าจากปัจจยัทีร่ะบุจากผูใ้ช ้ ค�ำนวณกบัโมเดลทีไ่ดแ้ละ

แสดงระดบัโอกาสเกดิความเสีย่งของภยัคกุคามนัน่ 

	 2) แสดงรายงานประวตักิารใช้การค�ำนวณความ

เสีย่งยอ้นหลงัของแต่ละครัง้ 

	 3) แสดงรายงานเปรยีบเทยีบในรปูแบบของกราฟ 
	 ในการพฒันาระบบช่วยค�ำนวณการท�ำนายความ

เสีย่งภยัคุกคามความปลอดภยัของระบบสารสนเทศน้ี  

จะพฒันาเป็น Web Application ซึง่มขีอ้มลูเครือ่งมอืใน
การพฒันาระบบดงัแสดงในตารางที ่2

ตารางท่ี 2 ขอ้มลูเครือ่งมอืในการพฒันาระบบ

ระบบ OS Window XP

ภาษา PHP 5.2.6

เซริฟ์เวอร์ Apache 2.2.8

ฐานขอ้มลู MySQL 5.0.51b

	 ในการใช้งานระบบท�ำนายความเสี่ยงการเกิด 

ภยัคุกคามความปลอดภยัของระบบสารสนเทศน้ี ไดม้ ี

การออกแบบหน้าจอการใช้งานของระบบ ซึ่งจะขอ 

น�ำเสนอเป็นเพยีงบางสว่นโดยตวัอยา่งหน้าจอการใชง้าน

ของระบบ จะแสดงดงัรปูที ่5-7
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	 จากรปูที ่5 เป็นตวัอยา่งหน้าจอทีผู่ใ้ชต้อ้งท�ำการระบุ
ปัจจยัทีร่ะบบก�ำหนดใหค้รบซึง่มทีัง้หมด 24 ปัจจยั

	 รปูที ่6 หน้าจอแสดงผลการท�ำนายความเสีย่งซึง่จะ
บอกเป็นระดบัการเกดิของภยัคุกคามแต่ละประเภทโดย

จะพจิารณากบัเฉพาะระดบัทีม่โีอกาสเกดิมากสดุ

	 รปูที ่7 กราฟรายงานเปรยีบเทยีบการเกดิภยัคกุคาม
ทัง้หมดในแต่ละประเภทโดยแต่ละสจีะเป็นตวับอกถึง

ประเภทของภยัคกุคาม

4. ผลการทดลอง

	 สว่นน้ีจะเป็นการแสดงถงึผลการทดลองของงานวจิยั

ซึง่แบง่ไดด้งัน้ี

4.1 ผลการส�ำรวจปัจจยั

	 ผลการส�ำรวจปัจจยัที่ได้จากการศึกษาและตอบ

รปูท่ี 6 หน้าจอแสดงผลการท�ำนายความเสีย่ง

รปูท่ี 7 ตวัอยา่งกราฟเปรยีบเทยีบผลการท�ำนาย

แบบสอบถามนัน้มจี�ำนวนปัจจยัทัง้หมด 24 ปัจจยัดงัน้ี

	 1.	 การป้องกนัในระบบเครอืขา่ย (V1)
	 2.	 การอพัเดทระบบป้องกนั (V2)
	 3.	 อายกุารใชง้านฮารด์แวร ์(V3)
	 4.	 สภาพแวดลอ้มของฮารด์แวร ์(V4)
	 5.	 จ�ำนวนเครือ่งเซฟเวอร ์(V5)
	 6.	 การป้องกนัการเขา้ถงึไฟลข์อ้มลู (V6)
	 7.	 การแบค็อพัขอ้มลู (V7)
	 8.	 ความขดัแยง้ภายในองคก์ร (V8)
	 9.	 ความใสใ่จความปลอดภยั (V9)
	 10.	 ขาดผูเ้ชีย่วชาญ (V10)
	 11.	 การตัง้รหสัคอมพวิเตอร ์(V11)
	 12.	การใชค้อมพวิเตอรร์ว่มกนั (V12)
	 13.	มกีารเปิดเผยรหสัผา่น (V13)
	 14.	 เกบ็รกัษารหสัไมด่พีอ (V14)
	 15.	 สัง่งานผา่นอเีมลลส์ว่นตวั (V15)
	 16.	การอบรมความปลอดภยั (V16)
	 17.	 อายขุององคก์ร (V17)
	 18.	นโยบายความปลอดภยั (V18)
	 19.	บทลงโทษ (V19)
	 20.	การแบง่หน้าทีก่ารท�ำงาน (V20)
	 21.	 งบประมาณ (V21)
	 22.	 ขาดการสนุบสนุน (V22)
	 23.	การใชเ้อาทซ์อส (V23)
	 24.	 ระบบที่ใช้บริการไม่มีคุณภาพ เช่น ไฟฟ้า  

อนิเทอรเ์น็ต (V24)
	 จากปัจจยัทัง้ 24 ปัจจยั จะน�ำเขา้สู่กระบวนการ

วเิคราะหอ์งคป์ระกอบเพือ่น�ำไปใชใ้นการวเิคราะห ์ เพือ่

สรา้งโมเดลท�ำนายความเสีย่งต่อไป

4.2 ผลการวิเคราะหอ์งคป์ระกอบ

	 จากการพจิารณาจากค่าไอเกนทีไ่ดส้ามารถสรา้ง

องคป์ระกอบใหมไ่ด ้5 องคป์ระกอบ และผลการพจิารณา

คา่น�้ำหนกัของปัจจยัแต่ละตวั ซึง่จะสรปุผลการรวมปัจจยั

แสดงดงัตารางที ่3
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ตารางท่ี 3 ตารางสรปุการจดัองคป์ระกอบใหม่

องคป์ระกอบ ปัจจยั

F1
V1, V4, V5, V6, V8, V12, V14, V15, V16, 

V18, V19, V24

F2 V2, V3, V20, V21, V23

F3  V7, V17

F4 V9, V10, V22

F5 V11, V13

	 จากหวัขอ้ 2.1 สามารถน�ำค่าน�้ำหนักของปัจจยัที่

อยูใ่นองคป์ระกอบนัน้มาหาคา่ขององคป์ระกอบ ซึง่จะมี

สมการดงัน้ี

F1	 =	 (.74)V1 + (.94)V4 + (-.88)V5 +	
(.78)V6 + (-.76)V8 + (-.70)V12 +	
(-.82)V14 + (.89)V15 + (.81)V16 +	
(.74)V18 + (.80)V19 + (-.90)V24	 (4)
F2	 =	 (.72)V2 + (-.51)V3 + (.60)V20 +	
(.77)V21 + (.79)V23	 (5)
F3	 =	 (.63)V7 + (-.72)V17	 (6) 
F4	 =	 (.52)V9 + (-.66)V10 + (-.49)V22	 (7) 
F5	 =	 (.77)V11 + (-.67)V13 	 (8) 

	 โดยที ่V1-V24 เป็นปัจจยัทีไ่ดจ้ากการส�ำรวจและ 

F1-F5 เป็นองคป์ระกอบใหมท่ีไ่ดจ้ากการวเิคราะห์

4.3 ผลการวิเคราะหเ์พ่ือสร้างโมเดล

	 ผลการวิเคราะห์พบว่าจากภัยคุกคามทัง้หมด  
12 ประเภท ทีน่�ำมาวเิคราะหก์บัขอ้มลูปัจจยัทัง้ 24 ปัจจยั  

มีโมเดลที่สอดคล้องกับการเกิดภัยคุกคามทัง้หมด  
7 ประเภท ไดแ้ก่ 
	 1) ขอ้ผดิพลาดจากการกระท�ำของมนุษย์
Z1	 =	 13.60 + (-.36)F1 + (-1.37)F2 + (-.26)F3 	 (9) 
Z2	 =	 6.42 + (-.55)F1 + (-1.46)F2 + (1.04)F3	 (10)
Z3	 =	 6.46 + (-.24)F 1+ (-.80)F2 + (.32)F3	 (11)
Z4	 =	 9.94 + (-.28)F1 + (-.73)	 (12)
Z5	 =	 0	 (13)

	 2) การบุกรกุ
Z1	 =	 34.10 + (.34)F1 + (-3.57)F2 + (-11.14)F4	 (14)
Z2	 =	 36.00 + (.26)F1 + (-3.51)F2 + (-10.13)F4	 (15)
Z3	 =	 30.81 + (-.08)F1 + (-3.17)F2 + (-8.76)F4	 (16)
Z4	 =	 4.38 + (-.56)F1 + (-.43)F2 + (.30)F4	 (17)
Z5	 =	 0	 (18)

	 3) การกรรโชกขอ้มลูสารสนเทศ 
Z1	 =	 33.93 + (-6.69)F2 + (3.92)F3 + (6.01)F4 + 
(7.13)F5	 (19)
Z2	 =	 32.93 + (-6.72)F2 + (4.01)F3 + (6.04)F4 + 
(6.90)F5	 (20)
Z3	 =	 30.81 + (-.08)F1 + (-3.17)F2 + (-8.76)F4	 (21)
Z4	 =	 0	 (22)

	 4) การก่อวนิาศกรรมหรอืการท�ำลาย 
Z1	 =	 16.61 + (.27)F1 + (1.09)F2 + (-5.10)F3 + 
(2.66)F4	 (23)
Z2	 =	 13.02 + (.25)F1 + (1.39)F2 + (-4.36)F3 + 
(2.56)F4	 (24)
Z3	 =	 .47 + (.11)F1 + (1.33)F2 + (-2.39)F3 +
(1.56)F4	 (25)
Z4	 =	 4.01 + (-.00)F1 + (.25)F2 + (-1.02)F3 +
(.57)F4	 (26)
Z5	 =	 0	 (27)

	 5) การโจรกรรม 
Z1	 =	 4.73 + (-.58)F1 + (-2.81)F4	 (28)
Z2	 =	 1.37 + (.17)F1 + (-1.24)F4	 (29)
Z3	 =	 0	 (30)

	 6) การโจมตซีอฟตแ์วร์
Z1	 =	 36.91 + (.93)F1 + (-6.43)F2 + (2.64)F3 +
(-11.62)F4 + (7.29)F5	 (31)
Z2	 =	 37.58 + (1.01) F1 +(-6.69)F2 + (2.78)F3 +
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(-11.73)F4 + (7.59)F5	 (32)
Z3	 =	 34.39 + (.29)F1 + (-5.25)F2+ (1.97)F3 +
(-8.47)F4 + (5.02)F5	 (33)
Z4	 =	 20.26 + (-.43)F1 + (-1.37)F2+ (-.63)F3 + 
(-1.70)F4 + (-4.83)F5	 (34)
Z5	 =	 0	 (35)

	 7) ขอ้ผดิพลาดทางเทคนิคของฮารด์แวร์
Z1	 =	 4.42 + (-.79)F1+ (5.57)F5	 (36)
Z2	 =	 -.01 + (-.16)F1+ (4.00)F5	 (37)
Z3	 =	 0	 (38)

	 จากโมเดลของภัยคุกคามในแต่ละประเภทจาก

หวัขอ้ที ่ 2.2 สามารถน�ำไปค�ำนวณเพือ่หาระดบัการเกดิ

ของภยัคุกคามในแต่ละประเภทได ้ ซึ่งผลการทดสอบ

ระหวา่งโมเดลทัง้ 7 กบัขอ้มลูทดสอบทีแ่บง่ไวใ้นหวัขอ้ที ่
3.2 จ�ำนวน 48 ขอ้มลู พบวา่โมเดลมคีวามสอดคลอ้งกบัการ
เกดิภยัคกุคาม โดยคดิเป็นรอ้ยละไดด้งัแสดงในตารางที ่4

ตารางท่ี 4 ตารางแสดงผลการทดสอบโมเดล

โมเดลท่ีใช้ทดสอบ ความสอดคล้อง

ความผดิพลาดทีม่าจากบุคคลากร (T1) 50.00

การบุกรกุ (T2) 79.17

การกรรโชกขอ้มลู (T3) 66.67

การท�ำลายระบบ (T4) 43.75

การโจรกรรม (T5) 83.33

การโจมตจีากซอฟตแ์วร ์(T6) 91.67

ขอ้ผดิพลาดทางฮารด์แวร ์(T7) 93.75

	 จากตารางที ่ 4 จะเหน็ได้ว่าผลการทดสอบความ
สอดคลอ้งของขอ้มลูกบัโมเดลสว่นใหญ่มคีวามสอดคลอ้ง

มากกว่ารอ้ยละ 50 ซึง่ถอืว่ามคีวามสอดคลอ้งทีด่รีะดบั
หน่ึง ซึ่งองค์กรสามารถน�ำโมเดลน้ีไปประยุกต์ใช้กบั

ภายในองคก์รของตวัเองได้

5. สรปุ

	 งานวจิยัน้ีเป็นการหาปัจจยัและสรา้งโมเดลส�ำหรบั

ท�ำนายความเสีย่งภยัคุกคามความปลอดภยัของระบบ

สารสนเทศ โดยใชว้ธิกีารเกบ็ขอ้มูลจากแบบสอบถาม 

ซึ่งสามารถหาปัจจยัทัง้หมด 24 ปัจจยั แล้วมาท�ำการ

วเิคราะหเ์พือ่จะรวมปัจจยัทีม่ลีกัษณะซ�้ำกนัใหอ้ยูใ่นกลุม่

เดยีวกนัซึ่งจะใช้วธิกีารวเิคราะห์องค์ประกอบจากนั้น 

จะน�ำองคป์ระกอบใหมท่ีไ่ดม้าท�ำการวเิคราะหเ์พือ่สรา้ง

โมเดลท�ำนายความเสีย่งกบัภยัคุกคามทัง้ 12 ประเภท 
ในการวเิคราะห์จะใช้วธิกีารวเิคราะห์ถดถอยโลจสิติก

แบบหลายกลุม่ ซึง่ผลการวจิยัพบวา่สามารถสรา้งโมเดล

ที่สอดคล้องกบัการท�ำนายความเสี่ยงของการเกิดภยั

คกุคามไดท้ัง้หมด 7 ประเภท จากทัง้หมด 12 ประเภท 
ซึ่งผูว้จิยัไดส้รุปสาเหตุของการไดโ้มเดลไม่ครบทัง้ 12 
ประเภท โดยแบง่เป็น 2 อยา่ง คอื 1) ขอ้มลูทีใ่ชท้ดสอบ 

ไม่เพยีงพอในการใชท้ดสอบ 2) ปัจจยัทีม่ไีม่ครอบคลุม

ท�ำใหโ้มเดลทีไ่ดม้ปีระสทิธภิาพไม่เพยีงพอ งานวจิยัน้ี

ต่อยอดได้โดยอาจจะเลอืก วเิคราะห์ภยัคุกคามใดภยั

คกุคามหน่ึง เพือ่ทีจ่ะศกึษาภยัคกุคามนัน้อยา่งครอบคลมุ
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