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การประเมินสภาพปัญหาด้านความมั่นคงของชุดซอฟต์แวร์วีโอไอพีแบบโอเพนซอร์ซ
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การทดสอบ (Test-bed) จากผลการทดลอง ISANBox.A 
ได้แสดงให้เห็นประสิทธิภาพด้านความมั่นคงสูงที่สุด 
ในบรรดาชุดซอฟต์แวร์ทั้ง 5 ตัว ดังที่ได้กล่าวในข้างต้น  
นอกจากนี้ผลการทดลองยังแสดงให้เห็นปัญหาด้าน 
ความปลอดภัยที่ยังไม่ได้รับการแก้ไขของ ISANBox.A 
ปัญหาด้านความมั่นคงที่พบจากการทดลองสามารถ 
เป็นแนวทางในการปรับปรุงชุดซอฟต์แวร์วีโอไอพีได้ใน
อนาคต

คำ�สำ�คัญ:	 วีโอไอพี ชุดซอฟต์แวร์วีโอไอพีแบบโอเพน
ซอร์ซ 

บทคัดย่อ

มชีดุซอฟตแ์วรว์โีอไอพทีีเ่ปน็โอเพนซอรซ์หลายแบบ 
บนอินเทอร์เน็ต ในจำ�นวนเหล่านี้ AsteriskNOW, 
Trixbox, Elastrix, EZY IP-PBX และ ISANBox.A ไดร้บั 
ความนิยมมากที่สุด ชุดซอฟต์แวร์เหล่าน้ีมีประโยชน์ 
อย่างมากสำ�หรับผู้ดูแลระบบวีโอไอพี เนื่องจากสามารถ 
ตดิตัง้และจดัการกบัระบบไดง้า่ย อยา่งไรกต็ามประสทิธภิาพ
ด้านความมั่นคงของชุดซอฟต์แวร์เหล่านี้ยังมีปัญหา  
ดังนั้นงานวิจัยนี้จึงนำ�เสนอการประเมินเพื่อเปรียบเทียบ
ประสิทธิภาพด้านความม่ันคงของชุดซอฟต์แวร์เหล่านี้  
โดยทดลองใช้การจู่โจมหลายเทคนิคบนเครือข่าย 
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Security Problem Evaluation of Open Source VoIP Software Packages
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Abstract
There are several open-source VoIP software  

packages on the Internet. Of these, AsteriskNOW, 
Trixbox, Elastrix, EZY IP-PBX and ISANBox.A 
are the most popular ones. These packages are very  
useful for VoIP administrators since they can be  
easily installed and managed. However, the security  
performance of these packages is still questionable.  
Hence, this paper comparatively evaluates their  
security performance using several attacking  
techniques. The attacking experiments are run on  

a test-bed. From the experimental results, ISANBox. 
A has demonstrated the highest security performance  
among the aforementioned five packages. Yet, the 
experimental results have also demonstrated some  
unsolved security problems of ISANBox.A. The  
security problems, found from the experiments, can be a  
guideline to improve the VoIP software packages in 
the future.
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1. บทนำ�
โทรศัพท์ผ่านเครือข่ายอินเทอร์เน็ต Voice over 

Internet Protocol (VoIP) ในปจัจุบนักำ�ลังไดร้บัความนยิม 
เพิ่มมากขึ้นเรื่อยๆ เนื่องจากช่วยลดภาระค่าใช้จ่ายด้าน
โทรศพัทไ์ดจ้ำ�นวนมากและไมจ่ำ�เปน็ตอ้งวางระบบใหมเ่พือ่
ติดตัง้ระบบ VoIP เพราะโครงสรา้งของ VoIP สามารถตดิตัง้ 
ใช้งานได้บนระบบเครือข่ายเดิมที่มีอยู่ และเพื่อแทนที่
เครือข่ายโทรศัพท์สาธารณะ (PSTN : Public Switch 
Telephone Network) แบบเดิมที่นิยมใช้อยู่ก่อน

ในอดีตการติดตั้งและใช้งานระบบ VoIP มีความ 
ยุ่งยากและซับซ้อนเป็นอย่างมาก Admin จำ�เป็นต้องมี
ความรูค้วามเข้าใจมากพอสมควรจงึจะสามารถตดิตัง้ระบบ 
VoIP เพือ่ใหส้ามารถใชง้านได ้จากปญัหาเหลา่นีป้จัจบุนั 
จงึไดม้ผีูพ้ฒันาชดุซอฟตแ์วร ์VoIP ซึง่รวบรวม Application  
ต่างๆ ที่จำ�เป็นต่อการติดตั้งและใช้งานระบบ VoIP  
โดยรวมไวใ้นหน่ึงแผน่การตดิตัง้ เพือ่ใหง้า่ยตอ่การตดิตัง้ 
ใช้งาน IP-PBX แบบโอเพนซอร์ซตัวที่นิยมนำ�มาพัฒนา 
เปน็ชดุซอฟต์แวร์ VoIP คอื Asterisk [1] ซึง่ในประเทศไทย
มีหนว่ยงาน เชน่ คณะกรรมการกิจการโทรคมนาคมแห่งชาติ  
(กทช. หรือ กสทช. ในปัจจุบัน) สถาบันวิจัยและพัฒนา 
อุตสาหกรรมโทรคมนาคม (TRIDI) โดยร่วมมือกับ
สถาบันอุดมศึกษาพัฒนาชุดซอฟต์แวร์ VoIP โดยใช้ 
Asterisk เปน็ IP-PBX ชดุซอฟตแ์วร ์VoIP ทีน่ยิมใชก้นั
ซึง่พฒันาขึน้ทัง้ในประเทศและตา่งประเทศ เชน่ Trixbox 
[2] Elastix [3] AsteriskNOW [4] EZY IP-PBX [5] และ 
ISANBox.A [6] ซึ่งทั้งหมดใช้ Asterisk เป็น IP-PBX 
แบบโอเพนซอร์ซ 

จากงานวิจัย [7] - [10] ได้แสดงให้เห็นถึงปัญหา 
ดา้นความมัน่คงจำ�นวนมากบนระบบ VoIP และจากงาน
วิจัย [11] ซึ่งได้ทำ�การประเมินปัญหาความมั่นคงของ 
IP-PBX Server 3 ตัว คือ FreeSWITCH [12] Asterisk 
OpenSER [13] ผลคือทั้งหมดมีปัญหาด้านความมั่นคง 
จากปัญหาเหล่านี้จึงทำ�ให้ชุดซอฟต์แวร์ VoIP ที่ใช้ 
Asterisk เป็น IP-PBX เข้าข่ายปัญหาด้านความมั่นคง 
ซึง่ในปจัจบุนัยงัไมม่งีานวจิยัใดทำ�การประเมินด้านความ
มั่นคงกับชุดซอฟต์แวร์ VoIP เหล่านี้อย่างเป็นรูปธรรม

งานวจิยันีจ้งึนำ�เสนอการประเมินปญัหาความม่ันคง
ของชดุซอฟตแ์วร ์VoIP ทีใ่ช ้Asterisk เปน็ IP-PBX แบบ 
โอเพนซอร์ซ ได้แก่ Trixbox, Elastix, Asterisk NOW, 
EZY IP-PBX และ ISANBox.A โดยเปรียบเทียบ
ปัญหาด้านความมั่นคงแต่ละตัวว่าแตกต่างกันอย่างไร  
เพื่อเป็นข้อมูลสำ�หรับการเลือกใช้ชุดซอฟต์แวร์ VoIP  
ทีม่ปีระสทิธภิาพดา้นความมัน่คง และเปน็แนวทางสำ�หรบั
การวิจยัเพ่ือแกไ้ขความบกพร่องดา้นความม่ันคงในอนาคต

2. ทฤษฎีและงานวิจัยที่เกี่ยวข้อง
2.1 VoIP

VoIP ยอ่มาจาก Voice over Internet Protocol หรอื  
IP Telephony เป็นการส่ือสารทางเสียงผ่านโครงข่าย 
อินเทอร์เน็ต สัญญาณเสียงจะถูกตัดแบ่งเป็น Packet  
วิง่ผา่นไปบนโครงขา่ยทีใ่ชส้ำ�หรบัการสือ่สารขอ้มลูทัว่ไป 
แทนการใชว้งจรเฉพาะตามวธิกีารสือ่สารในระบบโทรศพัท์
สาธารณะแบบดั้งเดิม โดยแบ่งหน้าการทำ�งานของโพร
โทคอลออกเป็น 2 ลักษณะ คือ โพรโทคอลที่ใช้สื่อสาร
สัญญาณ เช่น Session Initiation Protocol (SIP) [14]  
และโพรโทคอลที่ใช้ สื่อสารเสียง เช่น Real Time  
Transport Protocol (RTP) [15] สำ�หรับกระบวนการ
สือ่สารเสยีงผ่านเครือขา่ยอนิเทอร์เนต็จะมีซอฟต์แวร์ทีท่ำ�
หน้าที่แปลงสัญญาณ เสียงประเภทอนาล็อก (Analog)  
เป็นสัญญาณดิจิทัล (Digital) หรือกลุ่มข้อมูล (Packet) 
แล้วส่งผ่านไปทางอินเทอร์เน็ตและจะมี IP-PBX ทำ�
หนา้ทีค่วบคมุการรบัหรอืสง่ขอ้มลูนัน้กอ่นทีจ่ะแปลงขอ้มลู 
ดิจิทัลกลับมาเป็นสัญญาณเสียงเมื่อปลายทางได้รับ

2.2 Asterisk
Asterisk [1] คือซอฟต์แวร์เสรีที่อยู่ภายใต้ GNU 

General Public License (GPL) สามารถดาวน์โหลด
ใช้ได้ฟรี Asterisk สร้างขึ้นใน ค.ศ. 1999 โดย Spencer 
ซึง่ทำ�หนา้ทีห่ลกัเปน็ Softswitch, IP-PBX หรอืทีเ่รยีกวา่ 
ตู้ชุมสายโทรศัพท์ระบบ IP มีหน้าที่ในการควบคุมและ
จดัการบรหิารการเชือ่มตอ่ ระหวา่งอปุกรณโ์ทรศพัทผ์า่น
โครงข่ายอินเทอร์เน็ต 
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ในประเทศไทยมีหลายหน่วยงานสำ�คัญ เช่น  
คณะกรรมการกิจการโทรคมนาคมแห่งชาติ (กทช. หรือ 
กสทช. ในปัจจุบัน) สถาบันวิจัยและพัฒนาอุตสาหกรรม
โทรคมนาคม (TRIDI) ต่างสนับสนุนการใช้งานและ 
พัฒนาชุดซอฟต์แวร ์VoIP ที่ใช้ Asterisk เป็น IP-PBX 

Asterisk จงึเปน็ซอฟตแ์วร ์VoIP ตวัหนึง่ทีป่ระเทศไทย
ให้ความให้ความสนใจและถูกจับตามองเป็นอย่างมาก

2.3 ชุดซอฟต์แวร์ VoIP
ชุดซอฟตแ์วร ์VoIP คอืซอฟตแ์วรท์ีร่วม Application  

ต่างๆ ท่ีจำ�เป็นต่อการติดตั้งและใช้งานระบบ VoIP 
เช่น Operating System (OS), IP-PBX (เช่น Asterisk 
FreesWITCH OpenSER), Web-Interface, Database 
และอื่นๆ ไว้ในหนึ่งแผ่นการติดตั้ง ทำ�ให้ติดตั้งและ 
ใชง้านไดง้า่ย ชดุซอฟตแ์วร ์VoIP ทีนิ่ยมใช้ เช่น Trixbox 
[2], Elastix [3], AsteriskNOW [4] 

EZY IP-PBX [5] เปน็ชดุซอฟตแ์วร ์VoIP ทีพ่ฒันา 
จากความร่วมมือระหว่างคณะเทคโนโลยีสารสนเทศ  
มหาวิทยาลัยเทคโนโลยีพระจอมเกล้าธนบุรีและสถาบัน 
วิจัยและพัฒนาอุตสาหกรรมโทรคมนาคม (TRIDI)  
ซึ่งเป็นชุดซอฟต์แวร์สำ�หรับการใช้งาน ระบบ Voice 
Over IP (VoIP) ที่สนับสนุนการใช้งานที่เป็นภาษาไทย

ISANBox.A [6] เป็นชุดซอฟต์แวร์ VoIP ที่กลุ่ม 
ผู้พัฒนาได้กล่าวอ้างว่ามีจุดเด่นเรื่องประสิทธิภาพ 
ดา้นความมัน่คง แตก่ย็งัไมม่งีานวจิยัเพือ่ทำ�การประเมนิ
ปัญหาด้านความมั่นคงอย่างเป็นรูปธรรม

2.4 Secure RTP (SRTP)
SRTP [16] เป็นโพรโทคอลที่ถูกพัฒนามาจาก  

โพรโทคอล RTP [15] ซึ่งออกแบบมาเพื่อจุดประสงค์ 
คือ Confidentiality, Message Authentication, Replay 
Protection รูปแบบ SRTP เกิดขึ้นจากกระบวนการเข้า-
ถอดรหัสของ RTP Payload ซึ่งในแต่ละ SRTP Stream 
จะมีกระบวนการร้องขอรูปแบบที่จะใช้เข้า-ถอดรหัส 
(Cryptographic Context) โดยมีพารามิเตอร์ที่จำ�เป็น
ต้องร้องขอ เช่น Chosen Cipher, Block Size, Master 

Key, Session Key เป็นต้น SRTP จะใช้กุญแจสองชนิด  
คือ Session Key และ Master Key โดย Session Key  
ใชใ้นกระบวนการเขา้รหัสเนือ้ความ (Payload Encryption) 
และรับรองความน่าเชื่อถือ (Message Authentication)  
สว่น Master Key เปน็กญุแจทีถ่กูสุม่ขึน้มาใชใ้นกระบวนการ
แลกเปลี่ยนกุญแจเพื่อทำ�ให้ Session Key มีความมั่นคง

2.5 Transport Layer Security (TLS)
Transport Layer Security (TLS) [17] หรือที่รู้จัก

ในวงการ VoIP คือ Secure SIP (SIPS) ซึ่งพื้นฐานเดิม
คอื Secure Sockets Layer (SSL) เปน็โพรโทคอลทีใ่ชเ้ขา้
รหัสข้อมูลที่ส่งในอินเทอร์เน็ต เช่น เว็บเพจ จดหมาย
อิเล็กทรอนิกส์ โปรแกรมสนทนา และอื่นๆ เพื่อความ
ปลอดภัยในการส่งข้อมูล

2.6 เทคนิคการจู่โจมระบบ VoIP เพื่อใช้ประเมิน

ปัญหาด้านความมั่นคง

จากงานวิจัย [7]-[11] แสดงให้เห็นถึงข้อบกพร่อง
ด้านความม่ันคงจำ�นวนมากในระบบ VoIP และให้เรา
ทราบถึงเทคนิคการจู่โจมระบบ VoIP ว่าสามารถจู่โจม
ได้หลากหลายเทคนิคด้วยกัน แต่สำ�หรับงานวิจัยนี้เรา
ได้เลือกเทคนิคการจู่โจมที่เป็นปัญหาสำ�คัญ ซึ่งสามารถ 
สง่ผลเสยีรา้ยแรงตอ่ระบบ VoIP เพือ่นำ�มาใชใ้นประเมนิ
ความมัน่คงของชดุซอฟตแ์วร ์VoIP (ทีไ่ดก้ลา่วไวข้า้งตน้)

Svmap [18] เปน็สว่นหนึง่ของชดุเครือ่งมอืทีเ่รยีกวา่ 
SIPVicious และเป็นโอเพนซอร์ซ ซึ่งมีความสามารถใน
การสแกนหาอุปกรณ์ที่เปิดใช้งานโพรโทคอล SIP และ 
IP-PBX Server บนเครอืขา่ย Svmap ถกูออกแบบมาให้
มีความเร็วในด้านการสแกนหาโพรโทคอล SIP เทคนิคนี้
ทำ�ใหแ้ฮกเกอรร์ูไ้ดว้า่เครือ่งไหนเปน็ IP-PBX Server และ
ใช้ IP ที่ได้มาทำ�การจู่โจม Server เหล่านั้น

SIP Registration Hijacking ลักษณะการทำ�งาน
คือ UAC (User Agent Client) ต้องทำ�การยืนยันตัวตน
และบอกตำ�แหน่ง (User location) กับ IP-PBX Server 
(Registrar) ก่อนจึงสามารถใชง้านได ้ในขณะเดยีวกันหาก
แฮกเกอร์ทำ�การแทรกแซงการสือ่สาร และแกไ้ข Contact 
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Field ของข้อความ SIP ให้เปลี่ยนเป็น IP Address ของ
แฮกเกอร ์เมือ่มสีายเรยีกเขา้ (INVITE) IP-PBX Server 
จะทำ�การส่ง Packet ไปยัง IP ของแฮกเกอร์ จากนั้น
แฮกเกอร์จะพยายามค้นหารหัสผ่านท่ีใช้ลงทะเบียนจาก
ขอ้ความ SIP (REGISTER) ทีด่กัจบัไดด้ว้ยวธิตีา่งๆ เชน่ 
Directory Attack, Brute-force Attack เป็นต้น

Man-in-the-Middle (MitM) คือการที่แฮกเกอร์
ทำ�การปลอมแปลงการทำ�งานของโพรโทคอล Address 
Resolution Protocol (ARP) เพ่ือเขา้แทรกแซงการสือ่สาร 
ในการสนทนาระหว่างสองฝา่ย แล้วทำ�หนา้ท่ีเปน็ตวักลาง
ในการรบัสง่ขอ้มลูของคูส่นทนา โดยท่ีคูส่นทนาไม่สามารถ
ทราบได้ว่ามีผู้อื่นเป็นผู้รับและส่งสารต่อกับคู่สนทนา
ของตนอยู่ ทำ�ให้แฮกเกอร์สามารถใช้รูปแบบการโจมตี
ในลักษณะนี้ ในการดักฟังการสนทนาหรือเปลี่ยนแปลง
ข้อมูลที่ทั้ง 2 ฝั่งสื่อสารกันอยู่ได้

SIP Flooding Attack เป็นการจู่โจมบนโพรโทคอล  
SIP โดยแฮกเกอร์สามารถปลอมแปลงข้อความ  
(Malformed Message) เพือ่ทำ�การสง่ INVITE Message 
จำ�นวนมากไปยัง IP-PBX Server ส่งผลให้ IP-PBX 
Server ประมวลผลเพียง INVITE Message ที่แฮกเกอร์
ส่งมา ซึ่งจะไม่ตอบสนอง Message อื่นใดนอกจากนี้  
สง่ผลใหป้ฏเิสธการบรกิารแกเ่ครือ่งลกูข่าย หรอืทีเ่รยีกว่า 
DDoS (Distributed Denial of Service) [10] โดยปกติ
วิธี Flooding Attack จากต้นทางเดียว (Single Source) 
เป็นวิธีที่ง่ายต่อการตรวจสอบและป้องกัน แต่ DDoS 
แฮกเกอรจ์ะปลอมเป็นเครือ่งเหยือ่ หรอื IP-PBX Server 
แลว้จงึสง่ Packet นัน้ออกไป ดงันัน้ Packet จงึตอบกลบั
ไปยังเครื่องที่ถูกแฮกเกอร์ปลอม ซึ่งเป็นวิธีที่ตรวจสอบ 
ผู้จู่โจมได้ยาก หรืออาจจะตรวจพบเป็นเครื่องเหยื่อ

RTP Flooding Attack เปน็เทคนคิการจูโ่จมทีค่ลา้ย
กบั SIP Flooding Attack แตเ่ปน็การจูโ่จมบนโพรโทคอล 
RTP เพื่อทำ�การรบกวน RTP Packet ปกติ เป็นผลทำ�ให้
เสียงที่ได้ยินมีคุณภาพต่ำ�

Cancel/Bye attack แฮกเกอร์สามารถปลอมแปลง
ข้อความ CANCEL หรือ BYE เพื่อยกเลิก และสิ้นสุด
การโทรด้วยวิธีแก้ไขข้อความ SIP ของเหยื่อ

3. การทดลอง
3.1 เครื่องมือและเทคนิคที่ใช้

ในงานวจิยันีท้ำ�การประเมนิปญัหาดา้นความมัน่คง
บนเครือข่ายการทดสอบ (Test-bed) โดยทำ�การติดตั้ง
ชุดซอฟต์แวร์ VoIP ที่เครื่อง Server จากนั้นเชื่อมต่อกับ 
Switch L2 เครื่องลูกข่ายทั้ง 2 เครื่องติดตั้ง Softphone 
และเชือ่มตอ่เขา้กบั Switch สว่นเครือ่ง Attacker เชือ่มตอ่ 
เข้ากับ Switch L2 ตัวเดียวกันดังรูปที่ 1

3.1.1 เครื่องมือ
1) เครื่อง IP-PBX Server: Intel(R) Core(TM) 

2 Duo CPU E7300 2.66 GHz, 2 GB of RAM, 10/100 
Mbps Ethernet Interface Card ชุดซอฟต์แวร์ VoIP  
ที่ใช้ติดตั้งบนเครื่องแม่ข่าย ได้แก่ Trixbox CE 2.8.0.4, 
Elastix 2.0.3, AsteriskNOW 1.7.1, EZY IP-PBX 
ver21T, ISANBox.A 1.0 ซึง่การทดลองจะสลบัการตดิตัง้  
IP-PBX Server ทีละตัวบนเครื่อง Server ตัวเดิม

2) เครือ่งลกูขา่ย 2 เครือ่ง: ระบบปฏบิตักิาร Microsoft  
Windows 7, Intel(R) Core(TM)2 Duo CPU 1.83 GHz, 
3 GB of RAM 10/100 Mbps Ethernet Interface Card 
และติดตั้ง PhonerLite [19] เพื่อเป็น Softphone

3) เครื่อง Attacker: ระบบปฏิบัติการ Microsoft 
Windows 7 Intel(R) Core(TM)i5-2500 CPU 3.30 GHz, 
4 GB of RAM, 10/100 Mbps Ethernet Interface Card

4) Switch Layer 2: 1 ตัว ซอฟต์แวร์ที่ใช้ใน 

รูปที่ 1 เครือข่ายการทดสอบ (Test-bed)
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การจู่โจม ได้แก่ Cain&Abel v4.9.40, Backtrack 5, 
Wireshark v1.4.7

3.1.2 เทคนิคที่ใช้จู่โจมเพื่อประเมินปัญหาด้าน
ความมั่นคง

เทคนิคการจู่โจมที่เลือกใช้เป็นปัญหาที่สำ�คัญและ 
ส่งผลเสียร้ายแรงต่อระบบ VoIP มี 6 เทคนิค ดังนี้

1) SVMAP เพื่อสแกนหา Server ที่เปิดใช้งาน 
SIP โพรโทคอล

2) SIP Registration Hijacking เพื่อดักจับข้อมูล 
SIP (REGISTER) และค้นหารหัสผ่านของผู้ใช้บริการ

3) MITM Attack เพื่อดักฟังการสนทนา 
4) SIP Flooding Attack เพื่อให้ Server ปฏิเสธ

การบริการ
5) RTP Flooding Attack เพื่อรบกวนการสนทนา
6) Cancel/Bye Attack เพือ่ทำ�ใหก้ารสือ่สารลม้เหลว 

4. ผลการทดลอง
4.1 Svmap เพื่อสแกนหา Server ที่เปิดใช้งาน SIP

ทดลองใช้ Svmap ที่อยู่ใน Backtrack 5 สแกนหา  
โพรโทคอล  SIP ที่ถูกเปิดใช้งานในเครือข่าย 
โดยระบุช่วง IP (ตัวอย่าง: 192.168.1.1-254) ข้อมูล
ที่ได้จากการสแกนเมื่อพบ IP-PBX Server จะประกอบ 
ไปด้วยหลายเลข IP ของ IP-PBX Server Port ที่เปิด
ใช้งานโพรโทคอล SIP และเวอร์ชันของ IP-PBX  
ดังรูปที่ 2

วิธีการนี้เป็นวิธีทำ�ให้ได้มาซึ่ง IP เครื่อง IP-PBX 
Server ซึง่แฮกเกอรจ์ะเลอืกใช ้IP ทีส่แกนพบเพือ่ทำ�การ
จู่โจมต่อไป จากผลทดลองพบว่า IP-PBX Server เกือบ
ทัง้หมดถกูสแกนพบการเปดิใชง้านโพรโทคอล SIP ยกเวน้ 
ISANBox.A ที่สแกนไม่พบ ดังแสดงในตารางที่ 1 

รูปที่ 2 ข้อมูลการสแกนหา IP-PBX Server

ตารางที่ 1 ผลการสแกนหาโพรโทคอล SIP
IP PBX Server สแกนโพรโทคอล SIP 

Trixbox 

Elastix 

AsteriskNOW 

EZY IP-PBX 

ISANBox.A ×

() สแกนพบโพรโทคอล SIP (×) สแกนไม่พบโพรโทคอล SIP

4.2 SIP Registration Hijacking
ในการทดลอง IP-PBX Server ทุกตัวจะตั้งชื่อ 

ผูใ้ชง้าน (Username) และรหสัผา่น (Password) ทีเ่หมอืนกัน  
Username คือ 1000 และ Password คือ abc123  
ทดลองจู่โจมโดยใช้ Cain&Abel ทำ�การแทรกแซง 
การสื่อสารเพื่อดักจับข้อมูล SIP (REGISTER) ของ  
User ที่ลงทะเบียนมาที่ IP-PBX Server เพื่อขอใช้ 
บริการ ซึ่งข้อมูล SIP (REGISTER) ที่ดักจับได้จะ
ประกอบไปด้วยส่วนที่สำ�คัญคือชื่อผู้ใช้งานและรหัสผ่าน  
โดยรหัสผ่านจะอยู่ในรูปข้อมูลของ Hash MD5 โดยใน
ตอนแรกรหัสผ่านจะไม่ปรากฏในคอลัมน์ Password 
ของ Cain&Abel ซึ่งเราสามารถค้นหารหัสผ่านได้ 
ด้วยวิธี Brute-force Attack, Dictionary Attack  
ส่วนเวลาในการค้นหาน้ันจะขึ้นอยู่กับรูปแบบการ 
ต้ังรหัสผ่านและความเร็วของเครื่องท่ีใช้ประมวลผล  
ซ่ึงเปน็ทีแ่น่นอนวา่ถา้ผูใ้ชต้ัง้รหสัผา่นทีง่า่ยเกนิไปแฮกเกอร์
สามารถค้นหารหัสได้อย่างรวดเร็ว 

จากผลการทดลอง Trixbox, Elastix, AsteriskNOW  
และ EZY IP-PBX สามารถถูกดักจับข้อมูล SIP  
(REGISTER) ซึ่งลักษณะข้อมูลที ่Cain&Abel สามารถ
ดักจับได้และสามารถทำ�การค้นหารหัสผ่านออกมาได้  
ดงัแสดงในรปูที ่3 แตส่ำ�หรบั ISANBox.A เมือ่จูโ่จมแลว้
ไม่สามารถดักจับข้อมูล SIP (REGISTER) ได้ ซึ่งข้อมูล
ใน Cain&Abel จะไม่มีปรากฏดังเช่นในรูปที่ 3 และไม่มี
ข้อมูลที่จะนำ�มาใช้สำ�หรับการค้นหารหัสผ่าน เนื่องจาก 
ISANBox.A สามารถเปิดใช้งานโพรโทคอล TLS โดยมี
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เอกสารแนะนำ�การเปดิใชง้านทีช่ดัเจน แตส่ำ�หรบั IP-PBX  
Server อีก 4 ตัว ซึ่งเป็นเวอร์ชันล่าสุดไม่ค้นพบฟังก์ชัน
การเปิดใช้งานโพรโทคอล TLS ทำ�ให้ข้อมูลไม่ได้ถูก
เข้ารหัส เกิดความไม่มั่นคงในการสื่อสารบนเครือข่าย  
สรุปผลการทดลองในตารางที่ 2

ตารางที่ 2 ผลการทดลองดักจับ SIP (REGISTER)
IP PBX Server ดักจับข้อมูล SIP 

(Register) ได้
คน้หารหสัผา่นด้วย
วธิ ีBrute-force attack, 
Dictionary attack

Trixbox  

Elastix  

AsteriskNOW  

EZY IP-PBX  

ISANBox.A × ×

() จู่โจมสำ�เร็จ (×) จู่โจมไม่สำ�เร็จ

4.2 MITM Attack เพื่อดักฟังการสนทนา

ทดลองใช้ Cain&Abel ทำ�การแทรกแซงระหว่าง
การสื่อสาร เพื่อทำ�การดักฟังการสนทนาของผู้ใช้งาน 
ทัง้สองฝัง่ ลกัษณะข้อมลูเสยีงที่ Cain&Abel สามารถดกั
จบัไดจ้ะทำ�ถกูบนัทกึเปน็ไฟล ์.mp3 ดงัตวัอยา่งในรปูที ่4

จากผลการทดลอง IP-PBX Server ทัง้ 5 ตวั ถกูดกัจบั 
ขอ้มลูเสยีงได ้แตเ่มือ่เปดิดลูกัษณะคลืน่เสยีงทีด่กัจบัไดจ้ะ
พบวา่มคีวามแตกตา่งกนัอยู ่2 ลกัษณะ ดงัแสดงในรปูที ่5

จากรูปที่ 5 หมายเลข 1 คือลักษณะคลื่นเสียงที่
ดักจับได้จาก Trixbox, Elastix, AsteriskNOW, EZY 
IP-PBX ซึง่แฮกเกอรส์ามารถฟงัไดเ้ขา้ใจเพราะไมม่กีาร 
เข้ารหัสเสียง ส่วนหมายเลข 2 เป็นลักษณะคลื่นเสียง

ของ ISANBox.A ซึ่งแฮกเกอร์ไม่สามารถฟังได้เข้าใจ 
จะไดย้นิเพยีงเสยีงซา่ๆ เนือ่งจาก ISANBox.A สามารถ
เปิดใช้งานโพรโทคอล SRTP ได้ จึงทำ�ให้เสียงถูกเข้า
รหัส ซึ่งทาง ISANBox.A มีเอกสารบ่งชี้การเปิดใช้งาน 
โพรโทคอล SRTP ที่ชัดเจน แต่สำ�หรับ IP-PBX Server 
อกี 4 ตวันัน้ไม่พบฟังก์ชนัสำ�หรบัการเปิดใชง้านโพรโทคอล 
SRTP ทำ�ให้เสียงการสนทนาไม่ถูกเข้ารหัส เกิดความ
ไม่มั่นคงในสนทนาผ่านเครือข่าย ดังสรุปในตารางที่ 3

รูปที่ 4 การดักฟังเสียงการสนทนา

รูปที่ 5 ลักษณะคลื่นเสียง ไม่เข้ารหัส (1) –เข้ารหัส (2)

รูปที่ 3 ข้อมูลการดักจับ SIP (REGISTER) 

 
ตารางที่ 3 ผลการทดลองดักฟังการสนทนา

IP PBX Server ดักจับเสียงที่กำ�ลัง
สนทนากันได้

เป็นเสียงที่
มนุษย์ฟังเข้าใจ

ฟังเข้าใจ

Trixbox  

Elastix  

AsteriskNOW  

EZY IP-PBX  

ISANBox.A  ×
() จู่โจมสำ�เร็จ (×) จู่โจมไม่สำ�เร็จ
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4.3 SIP Flooding Attack เพื่อให้ Server ปฏิเสธ
การบริการ

SIP Flooding Attack เปน็เทคนคิการจูโ่จมทีส่ามารถ
ส่งผลกระทบหลายด้านต่อ IP-PBX Server ไม่ว่าจะเป็น
คุณภาพการให้บริการ การทำ�งานของหน่วยประมวลผล 
กลาง (CPU) และหน่วยความจำ� (Memory) ดังนั้นใน
การประเมินจึงต้องพิจารณาตัวชี้วัดดังนี้

1) ปฏิเสธการให้บริการหรือไม่: ในขณะทำ�การ
จู่โจม หน่วยประมวลผลกลางและหน่วยความจำ�มีภาระ
การทำ�งานเพิ่มสูงผิดปกติ จนไม่สามารถประมวลผล 
คำ�สัง่อืน่ๆ ในขณะนัน้ได ้จนเปน็สาเหตทุำ�ใหไ้มส่ามารถ
ใหบ้รกิารเครือ่งลกูข่ายอ่ืนๆ ได ้การทดลองใช้ Softphone 
(PhonerLite 2.0) ทำ�การลงทะเบยีนเพ่ือขอใช้บรกิารจาก 
IP-PBX Server ขณะที่แฮกเกอร์ทำ�การจู่โจม จากนั้น
ดูผลที่เกิดขึ้นว่าจะถูกปฏิเสธการให้บริการจาก IP-PBX 
Server หรือไม่

2) การทำ�งานของหน่วยประมวลผลกลาง (CPU 
Utilization) เพิ่มสูงผิดปกติหรือไม่: ทำ�การจู่โจม  
IP-PBX Server จากนั้นตรวจสอบการทำ�งานของหน่วย
ประมวลผลกลาง โดยทำ�การประเมินผลร้อยละของ 
การทำ�งานทั้งหมดซึ่งแบ่งเป็น 3 ช่วงคือก่อนการจู่โจม 
ขณะทำ�การจู่โจม และการฟื้นตัวหลังการจู่โจม

3) หนว่ยความจำ� (Memory Usage) มกีารใชง้านเพิม่
สูงผดิปกตหิรอืไม:่ รปูแบบการประเมนิผลหนว่ยความจำ�
จะเหมือนกับการประเมินผลของหน่วยประมวลผลกลาง

ทดลองจู่โจมด้วยเทคนิค SIP Flooding Attack 
โดยใช้ Backtrack 5 ทำ�การส่งข้อความ INVITE ไปยัง

IP-PBX Server ในอัตราความเร็วเฉลี่ย 11,111 
Packets ต่อวินาทีดังตัวอย่างในรูปที่ 6 จากนั้นทำ�การ
ประเมิน IP-PBX Server ตามตัวชี้วัดทั้ง 3 ข้อ (ที่
กำ�หนดไว้ขา้งตน้) จากผลการทดลองซึง่สรุปตามตัวชีว้ดั 
ที่กำ�หนดไว้ได้ผลดังนี้

1) ขณะทำ�การจู่โจม IP-PBX Server ทดลองใช้ 
Softphone ที่ติดต้ังบนเครื่องลูกข่าย ทำ�การลงทะเบียน
เพื่อขอใช้บริการจาก IP-PBX Server ผลคือเครื่อง 
ลูกข่ายถูกปฏิเสธการให้บริการโดยสิ้นเชิง จาก IP-PBX 

Server ทั้ง 5 ตัว ซึ่งสรุปคือทั้งหมดไม่สามารถป้องกัน 
SIP Flooding Attack ได้

2) เกบ็ขอ้มลูการใชง้านของหนว่ยประมวลผลกลาง
ทุกๆ 1 วินาที โดยแบ่งเป็น 3 ช่วงเวลา ได้แก่ ก่อนทำ� 
การจู่โจม 30 วินาที ขณะจู่โจม 60 วินาที หลังการ
จูโ่จม 150 วนิาท ีหรอืจนกวา่หนว่ยประมวลผลกลางของ  
IP-PBX Server ทกุตวัจะฟืน้ตวักลับเปน็ปกต ิโดยทำ�การ
ทดลอง 30 ครั้ง เพื่อให้ได้ผลการทดลองโดยเฉลี่ย (x) ที่
ระดับความเชื่อมั่น 95% ดังสรุปในตารางที่ 4

รูปที่ 6 การจู่โจมแบบ SIP Flooding Attack

ตารางที่ 4 CPU Utilization
IP PBX 
Server

Before 30 Attack 60 After 150 

x(%) x(%) x(%)

Trixbox 0.13 ± 0.13 91.28 ± 4.93 8.48 ± 3.80

Elastix 0.17 ± 0.14 96.45 ± 3.21 18.75 ± 5.56

AsteriskNOW 0.27 ± 0.18 96.95 ± 2.54 16.32 ± 4.44

EZY IP-PBX 0.26 ± 0.17 88.98 ± 3.56 30.89 ± 4.37

ISANBox.A 0.27 ± 0.17 50.3 ± 0.13 3.83 ± 2.03

จากตารางที่ 4 พบว่าขณะทำ�การจู่โจมการทำ�งาน
ของหนว่ยประมวลกลางทีม่กีารทำ�งานสงูสดุคอื Asteris-
kNOW 96.95±2.54 และ Elastix 96.45±3.21 รองลงมา
เป็น Trixbox 91.28±4.93, EZY IP-PBX 88.98±3.56, 
ISANBox.A 50.3±0.13 ตามลำ�ดบั ผลการทดลองแสดง
ให้เห็นว่า ISANBox.A มีการทำ�งานของหน่วยประมวล
ผลกลางในขณะถูกจู่โจมเพิ่มขึ้นน้อยที่สุด

จากข้อมูลในรูปที่ 7 พบว่าเมื่อเริ่มทำ�การจู่โจมใน
ช่วงเวลาที่ 30 วินาที การทำ�งานหน่วยประมวลผลกลาง
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ของ IP-PBX Server ทั้งหมดมีการทำ�งานเพิ่มขึ้นอย่าง
ผดิปกต ิโดยเกอืบทัง้หมดทำ�งานเกอืบเต็ม 100% มเีพยีง 
ISANBox.A ท่ีมกีารทำ�งานเฉลีย่ 50% และเมือ่หยดุการ
จูโ่จมทีช่ว่งเวลา 90 วนิาท ีการทำ�งานของหนว่ยประมวล
ผลกลางของเกือบทั้งหมดเริ่มฟื้นตัวจนกลับเป็นปกติใน
ช่วงเวลาที่ 130 วินาทีโดยเฉลี่ย ยกเว้น EZY IP-PBX  
ที่ใช้เวลาฟื้นตัวกลับเป็นปกติที่ช่วงเวลา 180 วินาทีสรุป
คือ ISANBox.A มีการทำ�งานของหน่วยประมวลผล 
กลางน้อยที่สุดเมื่อถูกจู่โจม และ EZY IP-PBX ใช้เวลา
ฟืน้กลบัมาเปน็ปกติตัวนานทีส่ดุเมือ่การจูโ่จมไดส้ิน้สดุลง 

3) การเก็บข้อมูลการใช้งานหน่วยความจำ�ของ IP-
PBX Server จะทำ�การเก็บข้อมูลไปพร้อมๆ กับการเก็บ
ข้อมูลการทำ�งานของหน่วยประมวลผลกลาง โดยจะเก็บ
ข้อมูลทุกๆ 1 วินาที โดยแบ่งเป็น 3 ช่วงเวลา ได้แก่ 
ก่อนทำ�การจู่โจม 30 วินาที ขณะจู่โจม 60 วินาที หลัง
การจู่โจม 150 วินาที เช่นเดียวกับการเก็บข้อมูลหน่วย
ประมวลผลกลาง ซึง่ผลการทดลองดงัแสดงในตารางที ่5

ตารางที่ 5 Memory Usage
IP PBX 
Server

Before 30 Attack 60 After 150

 x(%)  x(%)  x(%)

Trixbox 29.0 ± 0.0 30.83 ± 0.17 29.49 ± 0.09

Elastix 8.0 ± 0.0 11.62 ± 0.43 9.95 ± 0.29

AsteriskNOW 6.0 ± 0.0 8.53 ± 0.42 7.35 ± 0.16

EZY IP-PBX 29.0 ± 0.0 35.27 ± 0.57 32.83 ± 0.31

ISANBox.A 16.0 ± 0.0 16.92 ± 0.07 16.44 ± 0.08

จากตารางที่ 5 การเปรียบข้อมูลการใช้งานหน่วย
ความจำ� จะเปรยีบเทยีบกอ่นและหลงัการจูโ่จมของแตล่ะ 
IP-PBX Server โดยจะไมเ่ปรยีบเทยีบกบัทัง้หมด เพราะ 
IP-PBX Server แตล่ะตวัใชง้านหนว่ยความจำ�หนว่ยความ
จำ�ทีเ่พิม่ขึน้ของแตล่ะตวั ผลทีไ่ดพ้บวา่ขณะทำ�การจูโ่จม
ตัวที่มีการใช้งานหน่วยความจำ�สูงสุดคือ EZY IP-PBX 
6.72% รองลงคือ Elastix 3.62%, AsteriskNOW 2.53%, 
Trixbox 1.82% และ ISANBox.A 0.92% ตามลำ�ดับ 
จากข้อมลูพบวา่ในขณะจู่โจมการใชง้านหนว่ยความจำ�ของ
แตล่ะตวัเพิม่ขึน้เพยีงเลก็นอ้ย ดงัแสดงในรปูที ่8 และชว่ง
เวลาการฟืน้ตวัของหนว่ยความจำ�จะสอดคลอ้งกบัรปูที ่7 

4.4 RTP Flooding Attack เพื่อรบกวนการสนทนา
ทดลองใช้ Backtrack 5 ทำ�การจู่โจม IP-PBX Server 

ขณะที่ Softphone (A) และ Softphone (B) กำ�ลังทำ�การ
สนทนา โดยใชค้ำ�สัง่ดงัตวัอยา่งในรปูที ่9 จากนัน้ฟงัเสยีง
การสนทนาเพื่อประเมินคุณภาพเสียงที่ได้ยิน

รูปที ่8 SIP Flooding Attack (Memory Usage)

รูปที่ 7 SIP Flooding Attack (CPU Utilization)

รูปที่ 9 การจู่โจมแบบ RTP Flooding Attack
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จากผลการทดลองพบวา่ Trixbox, Elastix, Asterisk 
NOW, EZY IP-PBX เมื่อถูกจู่โจมมีเสียงรบกวนเกิด
ข้ึนซ่ึงทำ�ให้เสียงที่ได้ยินมีคุณภาพต่ำ�ลงอย่างเห็นได้ชัด  
สว่น ISANBox.A ไมม่ผีลกระทบใดๆ เกดิขึน้ขณะทำ�การ
จู่โจม ดังแสดงในตารางที่ 6 

IP-PBX และ ISANBox.A โดยการเลือกใช้เทคนิคการ
จูโ่จม 6 เทคนคิ เพือ่ใชส้ำ�หรับการประเมนิ ไดแ้ก่ SVMAP,  
SIP Registration Hijacking, MITM Attack, SIP Flooding  
Attack, RTP Flooding Attack, Cancel/Bye Attack จาก
ผลการประเมินปัญหาด้านความมั่นคงพบว่า Trixbox, 
Elastix, AsteriskNOW และ EZY IP-PBX ทั้งหมดถูก
จูโ่จมโดยสมบรูณจ์ากการจูโ่จม 6 เทคนคิ มเีพยีง ISAN 
Box.A ทีส่ามารถปอ้งกนัเทคนคิการจูโ่จมไดเ้กอืบทัง้หมด  
ยกเว้น SIP Flooding Attack ที่ยังเป็นปัญหา สาเหต ุ
ปญัหาดา้นความมัน่คงทีแ่ตกตา่งกนัของชดุซอฟตแ์วร ์VoIP  
ที่ใช้ Asterisk เป็น IP-PBX เพราะความแตกต่างของ  
Asteisk ทีน่ำ�มาใชเ้ปน็ IP-PBX ทีเ่หน็ไดช้ดัคอื Trixbox, 
Elastix, AsteriskNOW และ EZY IP-PBX ใช ้Asterisk 1.6  
ซึ่งในเวอร์ชันนี้ยังมีปัญหาด้านความมั่นคงอยู่มาก ส่วน 
ISANBox.A ใช้ Asterisk 1.8 ซ่ึงเป็นเวอร์ชันที่มีการ
แกไ้ขปญัหาดา้นความมัน่คงเชน่ สนบัสนนุการใชง้าน TLS 
และ SRTP ทำ�ให้การสื่อสารในเครือข่ายเกิดความมั่นคง

ความมัน่คงนา่จะเปน็ปจัจยัแรกๆ สำ�หรบัการเลอืก
ใช้ชุดซอฟต์แวร์ VoIP ตัวใดตัวหนึ่งเพื่อเป็น IP-PBX 
Server ในองค์กรหรือหน่วยงาน ในกรณีท่ี IP-PBX 
มีปัญหาด้านความมั่นคงอาจเป็นสาเหตุทำ�ให้ข้อมูลท่ี 
สำ�คัญๆ และเป็นความลับอาจรั่วไหล ทำ�ให้เกิดผลเสีย

รูปที่ 10 SIP OK Response

รูปที่ 11 การจู่โจมแบบ Cancel/Bye Attack

ตารางที่ 7 Cancel/Bye Attack
IP PBX Server Cancel/Bye Attack

Trixbox 

Elastix 

AsteriskNOW 

EZY IP-PBX 

ISANBox.A ×

() จู่โจมสำ�เร็จ (×) จู่โจมไม่สำ�เร็จ

ตารางที่ 6 ผลการทดลอง RTP Flooding Attack
IP PBX Server RTP Flooding Attack

Trixbox 

Elastix 

AsteriskNOW 

EZY IP-PBX 

ISANBox.A ×

()จู่โจมสำ�เร็จ (×) จู่โจมไม่สำ�เร็จ

4.5 Cancel/Bye Attack เพือ่ทำ�ใหก้ารสือ่สารลม้เหลว
ขัน้แรกใช ้Wireshark ดักจับค่า SIP OK Response 

ของ Softphone (A) และ Softphone (B) ขณะลงทะเบยีน
เพื่อขอใช้บริการจาก IP-PBX Server ซึ่งมีลักษณะข้อมูล
ดังรูปที่ 10 จากนั้นจู่โจมด้วย Backtrack 5 โดยใช้ข้อมูล
ใน SIP OK Response เพื่อทำ�การจู่โจมดังรูปที่ 11

จากผลการทดลองพบว่า IP-PBX Server เกือบ
ทัง้หมดเมือ่ถกูจูโ่จมเปน็ผลใหก้ารสือ่สารลม้เหลวหรอืสิน้
สุดการสนทนาโดยสิ้นเชิง มีเพียง ISANBox.A ที่ไม่เกิด
ผลกระทบใดๆ ในขณะทำ�การจู่โจม ดงัแสดงในตารางที ่7 

5. อภิปรายผลและสรุป
งานวิจัยนี้ได้นำ�เสนอการประเมินปัญหาด้านความ

มั่นคงของชุดซอฟต์แวร์ VoIP ที่ใช้ Asterisk เป็น  
IP-PBX ซึง่ไดแ้ก ่Trixbox, Elastix, AsteriskNOW, EZY 
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รา้ยแรงตอ่องคก์รหรอืหนว่ยงาน ซึง่ยากทีจ่ะแกไ้ขในภาย
หลัง การปอ้งกนัปญัหาจงึนา่จะเปน็แนวทางทีดี่กว่า ซ่ึงผล 
ในงานวิจัยนี้สามารถใช้ข้อมูลสำ�หรับการตัดสินใจได้  
จากผลการประเมนิปญัหาดา้นความมัน่คงของชดุซอฟตแ์วร ์
VoIP สรุปโดยรวมแล้ว ISANBox.A เป็นชุดซอฟต์แวร์ 
VoIP ท่ีมปีระสทิธภิาพด้านความมัน่คงสงูสดุ เมือ่เทยีบกบั 
ทั้งหมดที่ยังมีปัญหาอยู่มาก แต่อย่างไรก็ตาม เทคนิค
การจู่โจมแบบ SIP Flooding Attack ก็ยังเป็นปัญหาที่
ยังไม่สามารถป้องกันได้ ซึ่งจะเป็นแนวทางสำ�หรับการ
ทำ�วิจัยเพื่อแก้ปัญหาในอนาคตต่อไป

6. กิตติกรรมประกาศ
งานวิจัยน้ีไดร้บัทุนอุดหนนุการวจิยังบประมาณเงนิรายได ้ 
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