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บทคัดย่อ 

Hypertext Transfer Protocol   (HTTP)   over Transport  
Layer Security (TLS) หรือ HTTPS เป็นวิธีการสื่อสาร
ข้อมูลที่มั่นคงเพื่อป้องกันเว็บแอพพลิเคชันจากการ 
โจมตีดักจับข้อมูล การจู่โจมแบบเล่นซ้ำ�คุ้กก้ี และการ
จู่โจมแบบ Sidejacking อย่างไรก็ตามการโจมตีด้วย
วิธี TLS Strip เป็นวิธีการที่ผู้โจมตีนำ�มาใช้เพื่อโจมตี 
HTTPS จากการศกึษางานวจิยักอ่นหนา้นี ้มกีารเสนอวธิี
การเพือ่แกไ้ขปญัหาการโจมตดีว้ยวธิ ีTLS Strip แตย่งัมี
ขอ้บกพรอ่งดา้นประสทิธภิาพในการปอ้งกนั ในงานวจัิยนี้
จงึเสนอเกณฑใ์นการประเมนิผลการแกไ้ขปญัหาของงาน
วิจัยก่อนหน้านี้และเสนอวิธีการเพื่อแก้ไขปัญหา โดยมี
การทดสอบประสิทธิภาพของวิธีการที่เสนอในงานวิจัยนี้ 
ผลการทดสอบแสดงถึงประสิทธิภาพของวิธีการที่เสนอ
เพื่อแก้ไขปัญหาการโจมตีเว็บไซต์ด้วยวิธี TLS Strip

คำ�สำ�คัญ:	 HTTPS การจู่โจมแบบเล่นซ้ำ�คุ้กกี้ Side- 
jacking, TLS Strip

Abstract
Hypertext Transfer Protocol (HTTP) over  

Transport Layer Security (TLS) or HTTPS is a secure 
communication method to protect web application 
against eavesdropping attacks, such as cookie replay 
attacks, sidejacking attacks, sniffing attacks. However,  
the TLS stripping technique has been deployed by 
attackers to bypass the HTTPS. According to the 
literature, there have been several solutions recently 
proposed to fix the TLS stripping problem; however  
all of them still have some critical weaknesses.  
Consequently, we have proposed in this paper an 
evaluation of the previous solutions. After that, a 
new solution has been proposed to fix the weakness. 
The evaluation of our new solution on a test-bed 
network has also been carried out. The experimental 
results have revealed favorable features regarding our  
solution.
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1. บทนำ�
Hyper Text Transfer Protocol (HTTP) [1] เป็น 

รูปแบบการสื่อสารข้อมูลบนเทคโนโลยีเว็บไซต์ โดย
ระบบมรีปูแบบการทำ�งานใชเ้วบ็เซริฟ์เวอรใ์นการกระจาย 
ข้อมูลไปที่เครื่องไคลเอนต์ ซึ่งในการร้องขอข้อมูลจาก
เคร่ืองไคลเอนต์จะใช้เว็บเบราว์เซอร์ในการกำ�หนดชื่อ
เวบ็ไซต ์แลว้สง่การรอ้งขอไปทีเ่วบ็เซริฟ์เวอร ์เมือ่คำ�ขอ
มาถึงเว็บเซิร์ฟเวอร์ก็จะประมวลผลโดยการค้นหาไฟล์ที่
ระบใุนชือ่เวบ็ไซตแ์ลว้ตอบกลบัไปทีไ่คลเอนต ์เมือ่ขอ้มลู
ตอบกลับมาถึงเครื่องไคลเอนต์ก็จะนำ�ข้อมูลแสดงผลใน
เว็บเบราว์เซอร์ ซึ่งข้อมูลที่ส่งผ่านระหว่างไคลเอนต์กับ
เว็บเซิร์ฟเวอร์จะอยู่ในรูปของ Clear Text เมื่อเว็บไซต์
ถูกโจมตีด้วยวิธีแทรกกลางการสื่อสาร (Man In The 
Middle or Monkey In The Middle: MITM) [2] ผลของ 
การโจมตีคือผู้โจมตีสามารถดักจับข้อมูลท่ีส่ือสารบน 
HTTP ซึ่งอาจเป็นข้อมูลสำ�คัญของผู้ใช้เช่นชื่อบัญชีผู้ใช้ 
รหสัผา่น คา่คุก้กีห้รอืหมายเลขระบกุารสือ่สาร (Session 
ID) โดยการโจมตีเพื่อดักจับข้อมูลเป็นพื้นฐานที่นำ�มาสู่
การโจมตีเว็บไซต์หลายรูปแบบเช่น การจู่โจมแบบเล่น
ซ้ำ�คุ้กกี้ (Cookie Replay Attack) และวิธีการจู่โจมแบบ 
Sidejacking [3]

HTTPS [4] เป็นรูปแบบการสื่อสารข้อมูลบนระบบ
เว็บไซต์ ที่เสนอเพื่อแก้ไขปัญหาการทำ�งานของ HTTP 
ที่ไม่มีความมั่นคงในการใช้งาน โดยการนำ� Transport 
Layer Security (TLS) [5] เปน็โพรโทคอลทีใ่ชใ้นการเขา้
รหสัขอ้มลูการสือ่สารระหวา่งไคลเอนตก์บัเวบ็เซริฟ์เวอร์
ทำ�ให้การสื่อสารมีความมั่นคงในการใช้งาน โดยรูปแบบ 
การทำ�งานของ HTTPS มกีารสรา้งชอ่งทางการสือ่สารที่
ปลอดภยั โดยการตดิตัง้กญุแจสาธารณะของ Certificate  
Authority (CA) ไว้บนเว็บเบราว์เซอร์เพื่อใช้พิสูจน์
ใบรับรอง (Certificate) ของเว็บไซต์ และก่อนการส่ง
ข้อมูลระหว่างไคลเอนต์กับเว็บเซิร์ฟเวอร์ จะนำ�ข้อมูล
ต้นฉบับมาเข้ารหัสเพื่อเปลี่ยนข้อมูลให้อยู่ในรูป Cipher 

Text ทำ�ให้การทำ�งานของระบบเว็บไซต์สามารถพิสูจน์ 
ตัวตน (Authentication) ระหว่างไคลเอนต์กับเว็บ
เซิร์ฟเวอร์ การรักษาข้อมูลให้คงสภาพเพื่อยืนยันความ
ถูกต้องของข้อมูล (Integrity) การป้องกันข้อมูลให้เป็น
ความลับ (Confidentiality) เพื่อป้องกันปัญหาการโจมตี
ดักจับและเปลี่ยนแปลงข้อมูล

อย่างไรก็ตาม การใช้งานเว็บไซต์บนโพรโทคอล 
HTTPS สามารถถกูโจมตดีว้ยเทคนคิและวธิกีารตา่งๆ ที่
มีพื้นฐานมาจากการโจมตีแบบ MITM โดย SSL Sniff 
เป็นวิธีการโจมตี HTTPS ที่ใช้หลักการส่ง Certificate 
ปลอมที่ถูกสร้างขึ้นโดยผู้โจมตีไปที่เครื่องเหยื่อ ซึ่ง
ผลของการโจมตีบนเว็บเบราว์เซอร์ของเหยื่อจะแสดง
ขอ้ความเพือ่เตอืนผูใ้ชว้า่เวบ็ไซตใ์ชง้าน Certificate ทีไ่ม่
ปลอดภัย ผู้ใช้สามารถปฏิเสธการใช้งานหรือดำ�เนินการ 
ตามคำ�เตือนบนเว็บเบราว์เซอร์ แต่ในปี ค.ศ. 2009 
Marlingspike [6] ได้เสนอ SSL Strip หรือ TLS Strip 
เป็นวิธีที่ใช้โจมตีเว็บไซต์ที่ทำ�งานบน HTTPS โดยผล
การโจมตีบนเบราว์เซอร์ของเหยื่อไม่แสดงข้อความแจ้ง
เตือนเนื่องจากการทำ�งานบนเว็บเบราว์เซอร์ดำ�เนินบน 
HTTP ทำ�ให้ผู้ใช้ไม่สามารถตรวจสอบการทำ�งานของ
ระบบเว็บไซต์ว่าดำ�เนินบน HTTPS ที่ปลอดภัยหรือไม่

จากปัญหาการโจมตีด้วยวิธี SSL Strip ซึ่งเป็น
ปัญหาการโจมตี HTTPS ที่ส่งผลเสียต่อระบบเว็บไซต์
เนื่องจากเบราว์เซอร์ไม่สามารถตรวจสอบและแจ้งเตือน
การโจมต ีมงีานวจิยักอ่นหนา้นีท้ีเ่สนอวธิกีารเพือ่ปอ้งกนั
การโจมตี แต่ประสบปัญหาเช่นความสะดวกในการใช้
งาน ความสามารถในการปรบัใชก้บัระบบปัจจุบนั ปัญหา
ระบบไม่รองรับการทำ�งานกับทุกเว็บเบราว์เซอร์ และ
ประสิทธิภาพในการป้องกัน

ดังนั้นในงานวิจัยนี้จึงเสนอระบบป้องกันการโจมตี
เวบ็ไซตท์ีท่ำ�งานบน HTTPS จากการโจมตแีบบ MITM 
และการโจมตีด้วยวิธี SSL Strip โดยมีการประเมินวิธี
การของงานวจิยักอ่นหนา้นีแ้ละเสนอวธิกีารปอ้งกนั โดย
การออกแบบให้ระบบสามารถตรวจสอบ และบังคับใช้
โพรโทคอล HTTPS ในการสื่อสารด้วยเว็บเซิร์ฟเวอร์ 
ทำ�ให้ระบบที่เสนอมีความสะดวกในการใช้งาน รองรับ
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การทำ�งานกับทุกเว็บเบราว์เซอร์ และมีประสิทธิภาพ
ในการป้องกันการโจมตี โดยมีการพัฒนาระบบต้นแบบ 
และทดสอบระบบทีเ่สนอในงานวจัิยนีเ้พ่ือแสดงใหเ้หน็ถงึ
ประสิทธิภาพในการใช้งาน ประสิทธิภาพในการป้องกัน
การโจมตีเว็บไซต์จากการโจมตีแบบ MITM และการ
โจมตีด้วยวิธี SSL Strip

2. ทฤษฎีและงานวิจัยที่เกี่ยวข้อง
2.1 ความมั่นคงในการใช้งานเว็บไซต์

จากการโจมตีระบบเว็บไซต์ด้วยวิธี MITM ที่
สามารถดักจับข้อมูลในการสื่อสาร เช่นข้อมูลชื่อบัญชี
ผู้ใช้ และรหัสผ่านในขั้นตอนที่เหย่ือเข้าใช้งานระบบบน
โพรโทคอล HTTP แต่ในการทำ�งานของระบบเว็บไซต์
ยังมีข้อมูลสำ�คัญอื่นๆ ที่ใช้ในการตรวจสอบสิทธิ์การเข้า
ใช้งานระบบโดยหลงัจากทีไ่คลเอนตต์รวจสอบสทิธิใ์นการ
เข้าใช้งานระบบดว้ยการสง่ชือ่บญัชผีูใ้ช ้และรหสัผา่นมาที่
เวบ็เซริฟ์เวอรแ์ลว้ การทำ�งานของเวบ็เซริฟ์เวอรจ์ะสรา้ง 
คุ้กก้ีเพือ่ใชเ้กบ็คา่เชน่ชือ่บญัชผีูใ้ช ้รหสัผา่น และหมายเลข 
ระบุการสื่อสาร (Session ID) แล้วส่งข้อมูลคุ้กกี้ไปจัด
เก็บบนเว็บเบราว์เซอร์ เมื่อไหร่ก็ตามที่เว็บเบราว์เซอร์
ร้องขอข้อมูลก็จะส่งค่าคุ้กกี้เพื่อแสดงให้เว็บเซิร์ฟเวอร์
เหน็วา่ไคลเอนตผ์า่นขัน้ตอนการตรวจสอบสทิธิใ์นการเขา้
ใช้งานระบบเว็บไซต์อย่างถูกต้อง ซึ่งการส่งข้อมูลคุ้กกี้ 
ระหว่างเว็บเบราว์เซอร์กับเว็บเซิร์ฟเวอร์ที่ระบบทำ�งาน
บน HTTP ข้อมูลจะอยู่ในรูปของ Clear Text ด้วยเหตุนี้ 
เมื่อผู้โจมตีใช้วิธี MITM เพื่อดักจับข้อมูลคุ้กกี้แล้ว
ใช้วิธีการจู่โจมแบบเล่นซ้ำ�คุ้กก้ี และวิธีการจู่โจมแบบ 
Sidejacking เพื่อดักจับข้อมูลคุ้กกี้รวมถึงหมายเลขระบุ 
การสือ่สารแลว้ สง่ซ้ำ�ไปยงัเวบ็เซริฟ์เวอรผ์ูโ้จมตสีามารถ
เข้าใช้งานระบบเว็บไซต์โดยถือสิทธิ์เป็นเหยื่อและ
สามารถจัดการข้อมูลในระบบเว็บไซต์ได้เทียบเท่ากับ
เหยื่อทุกประการ

จากปัญหาการจู่โจมเว็บไซต์ด้วยวิธีการจู่โจมแบบ
เล่นซ้ำ�คุ้กกี้และการจู่โจมแบบ Sidejacking มีงานวิจัย
ก่อนหน้านี้ที่เสนอเพื่อแก้ไขปัญหาแต่ในงานวิจัย [7] ได้
เสนอเกณฑ์ และวิธีการทดสอบที่เหมาะสมเพื่อทดสอบ

และวเิคราะหปั์ญหาของระบบในงานวจัิยทีเ่สนอเพือ่แกไ้ข
ปัญหาการจู่โจมแบบเล่นซ้ำ�คุ้กกี้ และการจู่โจมด้วยวิธี 
Sidejacking พบวา่วธิกีารตา่งๆ ทีเ่สนอไมม่ปีระสทิธภิาพ
ในการป้องกัน

2.2 HTTP over TLS
HTTP over TLS หรือ HTTPS เสนอแนวคิดการ

สร้างช่องทางการสื่อสารข้อมูลบนเว็บไซต์ที่ปลอดภัย 
โดยปกติแล้วเว็บไซต์ที่ทำ�งานบน HTTP ข้อมูลที่ถูกส่ง
ผา่นระหวา่งการสือ่สารอยูใ่นรปูของ Clear Text โดยการ
เรยีกใชง้านเวบ็ไซตบ์น HTTP ผา่นเวบ็เบราวเ์ซอรจ์ะระบุ
ท่ีอยู่ของเว็บไซต์เช่น http://www.test.com ส่วนการ
เรยีกใชง้านเวบ็ไซตท์ีท่ำ�งานบน HTTPS เวบ็เบราวเ์ซอร ์
จะแสดงที่อยู่ของเว็บไซต์ เช่น https://www.test.com 
ซึ่งข้อมูลที่สื่อสารบน HTTPS จะถูกเข้ารหัสเพื่อความ
ปลอดภัยในการใช้งานเว็บไซต์ โดยอาศัยหลักการเข้า
รหัสร่วมกันระหว่างการเข้ารหัสแบบอสมมาตรและ 
การเข้ารหัสแบบสมมาตร

สำ�หรับบางเว็บไซต์มีการนำ� Extended Validation 
(EV) SSL certificate หรอื EV-SSL [8] ซึง่เปน็มาตรฐาน
ของ x.509 digital certificates เพือ่เพิม่กลไกการป้องกนั
การโจมตี HTTPS โดย EV-SSL เป็นแถบที่แสดงข้อมูล
ของ Certificate ที่ใช้งานในแต่ละเว็บไซต์ เช่นข้อมูล
ชื่อผู้ให้บริการเว็บไซต์ โดยจะแสดงแถบสีเขียวบนเว็บ 
เบราว์เซอร์สำ�หรับเว็บไซต์ท่ีสื่อสารข้อมูลบน HTTPS 
ดว้ย Valid Certificate ทำ�ใหเ้วบ็เบราวเ์ซอรส์ามารถขยาย 
การใช้งาน HTTPS เพื่อโต้ตอบกับผู้ใช้

ในขั้นตอนการส่ือสารข้อมูลของเว็บไซต์ท่ีทำ�งาน
บน HTTPS กอ่นการเริม่ตน้สือ่สารขอ้มลูระหวา่งไคลเอนต ์
กับเว็บเซิร์ฟเวอร์ ในขั้นตอนแรกเมื่อผู้ใช้ต้องการเรียก
ใช้งานเว็บไซต์ โดยปกติจะใช้เว็บเบราว์เซอร์โดยมี
การระบุชื่อเว็บไซต์เช่น test.com หรือ www.test.com 
แล้วเว็บเบราว์เซอร์จะประมวลผลเริ่มต้นการสื่อสารโดย
ส่งการร้องขอไปที่เว็บเซิร์ฟเวอร์บน HTTP และเมื่อ
เว็บเซิร์ฟเวอร์ได้รับคำ�ขอก็จะประมวลผลการร้องขอ
แล้วตอบกลับข้อมูลบนโพรโทคอล HTTPS พร้อมกับ 
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ส่ง Certificate ของเว็บไซต์มาที่เว็บเบราว์เซอร์ แล้ว
ระบบจึงเริ่มขั้นตอน SSL Handshake ในการส่ือสาร  
โดยเว็บเบราว์เซอร์จะประมวลผลเพื่อพิสูจน์ Certificate 
ของเว็บไซต์โดยการใช้กุญแจสาธารณะของ CA ที่
ติดตั้งบนเว็บเบราว์เซอร์ และขั้นตอนการตกลงกุญแจ 
สำ�หรับใช้ในกระบวนการเข้ารหัส ถอดรหัสข้อมูลที่
ปลอดภัย

2.3 การจู่โจม HTTPS
จากรูปแบบการทำ�งานของเว็บไซต์บน HTTPS 

จะเห็นได้ว่าเมื่อมีการส่งคำ�ขอไปที่เว็บเซิร์ฟเวอร์ การ
ทำ�งานของเว็บเบราว์เซอร์เริ่มต้นสื่อสารบนโพรโทคอล  
HTTP เมื่อคำ�ขอไปถึงเว็บเซิร์ฟเวอร์ ระบบจึง 
ดำ�เนินการส่ือสารบน HTTPS ดังนั้นระบบเว็บไซต์ที่
ทำ�งานบน HTTPS มกีารกำ�หนดการสือ่สารบนโพรโทคอล  
HTTPS และตอบกลับ Certificate ที่ตำ�แหน่งเว็บ
เซิร์ฟเวอร์เท่านั้น ด้วยเหตุนี้เมื่อผู้โจมตีใช้วิธีโจมตีแบบ 
MITM แล้วโจมตีเว็บไซต์ด้วยวิธี SSL Sniff  ทำ�ให้ผู้
โจมตีสามารถดักจับข้อมูลสำ�คัญเช่นช่ือบัญชีผู้ใช้ และ
รหัสผ่านของเหยื่อได้ เนื่องจากหลักการโจมตีด้วยวิธี 
SSL Sniff ที่ผู้โจมตีสามารถสร้าง Certificate ปลอม 
เพื่อส่งไปท่ีเครื่องเหยื่อในขั้นตอน SSL Handshake  
และเหยื่อใช้ Certificate ของผู้โจมตีในกระบวนการ 
เข้ารหัสข้อมูล เมื่อเหย่ือส่งข้อมูลไปท่ีเว็บเซิร์ฟเวอร์ 
ข้อมูลก็จะผ่านเครื่องผู้โจมตีก่อน ผู้โจมตีก็สามารถ
ถอดรหัสได้ด้วยกุญแจลับที่ถูกจัดเก็บบนเครื่องผู้โจมตี 
โดยผลของการโจมตีบนเว็บเบราว์เซอร์ของเหยื่อจะ
แสดงข้อมูลแจ้งเตือนการใช้งานใบรับรองของเว็บไซต์
ไม่ปลอดภัย

อย่างไรก็ตาม เว็บไซต์ที่ทำ�งานบน HTTPS เมื่อ
ถูกโจมตีด้วยวิธี SSL Sniff สามารถป้องกันการโจมตีได้
โดยกระบวนการทำ�งานของเว็บเบราว์เซอร์ที่สามารถ
ตรวจสอบการโจมตีโดยแสดงข้อมูลเว็บไซต์ใช้งานใบรับ
รองทีไ่ม่ปลอดภยั และแสดงคำ�แนะนำ�ใหผู้ใ้ชป้ฏบิตัติาม
ขั้นตอนการใช้งานเว็บไซต์ให้มีความปลอดภัย โดยการ
ปฏิเสธการใช้งานเว็บไซต์

2.4 การจู่โจม HTTPS ด้วยวิธี SSL Strip
สำ�หรับวิธี SSL Strip ที่เสนอเพื่อโจมตีเว็บไซต์ที่

ทำ�งานบน HTTPS โดยจากหลักการทำ�งานของ HTTPS 
ที่มีการกำ�หนดให้ระบบเว็บไซต์ทำ�งานบนโพรโทคอล 
HTTPS ที่ตำ�แหน่งเว็บเซิร์ฟเวอร์เท่านั้น ด้วยเหตุนี้ 
SSL Strip จึงอาศัยจุดอ่อนที่เว็บเบราว์เซอร์ไม่สามารถ
ตรวจสอบและกำ�หนดรูปแบบการสื่อสารบนโพรโทคอล 
HTTPS กับเว็บเซิร์ฟเวอร์ โดยหลักการโจมตีด้วยวิธี 
SSL Strip เพื่อดักจับข้อมูลสำ�คัญของเหยื่อที่ใช้ในการ
สื่อสารกับเว็บเซิร์ฟเวอร์ แสดงรายละเอียดดังรูปที่ 1

จากรูปที่ 1 เป็นรูปแบบการโจมตีด้วยวิธี MITM 
และการใช้ SSL Strip ในการโจมตีเว็บไซต์ที่ทำ�งานบน 
HTTPS จะเหน็ไดว้า่เมือ่เหยือ่ถกูโจมตเีวบ็เบราวเ์ซอรใ์ช้
โพรโทคอล HTTP ในการส่ือสารโดยขอ้มลูต่างๆ ทีเ่หยือ่
สง่ไปทีเ่วบ็เซริฟ์เวอรจ์ะผา่นเครือ่งผูโ้จมตกีอ่น ซึง่ผูโ้จมตี
สามารถดกัจบัขอ้มลูสำ�คญัของเหยือ่เชน่ชือ่บญัชผีูใ้ชแ้ละ
รหัสผา่นได้ เนื่องจากข้อมูลที่สื่อสารบน HTTP อยู่ในรูป
ของ Clear Text จากนัน้การทำ�งานของ SSL Strip จะนำ�
ข้อมูลของเหยื่อเข้ารหัสด้วยโพรโทคอล HTTPS แล้วส่ง
ต่อไปที่เว็บเซิร์ฟเวอร์ ด้วยเหตุนี้จึงทำ�ให้เว็บเซิร์ฟเวอร์
ไม่สามารถตรวจสอบได้ว่าการสื่อสารที่เกิดข้ึนกับเหยื่อ
ดำ�เนินการสื่อสารบน HTTP หรือ HTTPS โดยผลของ
การโจมตีทีเ่วบ็เบราวเ์ซอรข์องเหยือ่มคีวามแตกต่างจาก
วิธี SSL Sniff เนื่องจากเมื่อเว็บไซต์ถูกโจมตีด้วย SSL 
Strip เบราวเ์ซอรไ์มส่ามารถตรวจสอบและแสดงขอ้ความ

รูปที่ 1 หลักการโจมตีด้วยวิธี SSL Strip
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แจ้งเตือน รวมถึงเหยื่อสามารถสื่อสารกับเว็บเซิร์ฟเวอร์
ไดต้ามปกตบินโพรโทคอล HTTP โดย Cheng และคณะ 
[9] ได้ทดสอบโจมตีด้วยวิธี SSL Strip ผลการโจมตี
สามารถดักจับชื่อบัญชีผู้ใช้ และรหัสผ่านของเหยื่อได้ 
100% ดังนั้นจะเห็นได้ว่า SSL Strip เป็นปัญหาที่สำ�คัญ
ตอ่ความมัน่คงของระบบเวบ็ไซตท์ีท่ำ�งานบนโพรโทคอล 
HTTPS ดังรูปที่ 2 เป็นการแสดงผลของหน้าเว็บไซต์
บนเวบ็เบราวเ์ซอรข์องเหยือ่เปรยีบเทยีบกรณกีารใชง้าน
เว็บไซต์ปกติและเมื่อถูกโจมตีด้วยวิธี SSL Strip

2.5 งานวิจัยที่เกี่ยวข้อง
Nikiforakis และคณะ [10] ได้เสนอ HProxy ที่

พัฒนาระบบด้วย Client-side Proxy เพ่ือป้องกันการ
โจมตีด้วยวิธี MITM และการโจมตีด้วย SSL Strip 
โดยมีการพัฒนาและติดตั้งระบบเพื่อจัดเก็บประวัติการ
เข้าใช้งานเว็บไซต์เพื่อตรวจสอบว่า เว็บไซต์ที่ผู้ใช้กำ�ลัง
ใช้งานทำ�งานบน HTTPS หรือไม่หากตรวจสอบพบว่า 
เว็บไซต์ที่ทำ�งานบน HTTPS ที่จัดเก็บใน HProxy  
ไม่ตรงกับที่ผู้ใช้กำ�ลังใช้งานแล้วระบบจะแสดงผลที่เว็บ 
เบราวเ์ซอรว์า่เปน็การโจมตดีว้ยวธิ ีMITM อยา่งไรกต็าม 
ในการใชง้าน HProxy จะตอ้งตดิตัง้เครือ่งมอื client-side 
proxy บนเครื่องไคลเอนต์ มีการกำ�หนดการทำ�งานเพิ่ม
เติมด้วยภาษา Javascript บนเว็บเซิร์ฟเวอร์เพื่อใช้ใน
กระบวนการตรวจสอบการโจมต ีระบบสามารถตรวจสอบ
การโจมตีได้เท่านั้นและผลการทดสอบพบว่าการทำ�งาน
ของระบบไม่มีประสิทธิภาพในการป้องกัน

Fung และคณะ [11] ได้เสนอ SSLock โดยเป็น
ข้อเสนอวิธีการเพื่อบังคับใช้ SSL กับเว็บไซต์โดยการ

พิจารณาการแบ่ง Domain Name สำ�หรับการใช้งาน 
SSL โดยผู้พัฒนาเว็บไซต์จะต้องกำ�หนดรูปแบบการ
ทำ�งานของระบบเว็บไซต์ตามกระบวนการที่ SSLock 
เสนอเพ่ือตอบกลับ HTTP Header ชื่อ SSLock- 
Candidates ทีจ่ดัเกบ็คา่ Domain Name เชน่ gmail.com 
พร้อมด้วย Javascript ที่ใช้อ่านค่า HTTP Header แล้ว
การทำ�งานของเบราว์เซอร์จะเปลี่ยนชื่อ Domain Name 
และส่งคำ�ขอไปที่เว็บเซิร์ฟเวอร์ด้วย Domain Name  
ที่ปลอดภัยบน HTTPS เช่น https://secure.gmail.com 
อย่างไรก็ตาม สำ�หรับวิธีของ SSLock ยังมีข้อเสียใน
การพัฒนาระบบให้เป็นมาตรฐาน และสามารถป้องกัน
การโจมตีด้วยวิธี SSL Strip เฉพาะ Domain Name  
ที่ถูกกำ�หนดใน SSLock-Candidates เท่านั้น

Fung และคณะ [12] ได้เสนอ HTTPSLock เป็น
ข้อเสนอวิธีการบังคับใช้งานโพรโทคอล HTTPS สำ�หรับ
เวบ็ไซตท์ีใ่ช ้Valid Certificate โดยใช ้Javascript ในการ
ตรวจสอบการใช้งาน Certificate หากเว็บไซต์มีการใช้
งาน Invalid Certificate ซึ่งอาจเกิดจากการโจมตีแบบ 
SSL Sniff การทำ�งานของ HTTPSLock จะไม่อนุญาต
ให้มีการใช้งานเว็บไซต์ และสำ�หรับเว็บไซต์ที่ใช้ Valid 
Certificate แต่เมื่อเข้าใช้งานเว็บไซต์โดยที่มีการแสดง
ผลของโพรโทคอลบนเว็บเบราว์เซอร์เป็น HTTP การ
ทำ�งานของ HTTPSLock จะแสดงขอ้ความบนเวบ็เบราว์
เซอรใ์หผู้ใ้ชไ้ด้ทราบวา่กำ�ลงัใชง้านเวบ็ไซต์ทีไ่มป่ลอดภัย 
อย่างไรก็ตามสำ�หรับวิธีการของ HTTPSLock ยังมีข้อ
เสียคือสามารถตรวจสอบการโจมตี HTTPS ได้เท่านั้น
โดยเฉพาะการโจมตีด้วยวิธี SSL Strip ปัญหาการใช้
งานเนื่องจากระบบรองรับการใช้งาน 70% ของเว็บ 
เบราว์เซอร์ทั้งหมด และเมื่อถูกโจมตีผู้ใช้ไม่สามารถเข้า
ใชง้านเวบ็ไซต์ได้ตามปกติเนือ่งจากการทำ�งานของระบบ 
HTTPSLock จะเปลี่ยนแปลงจากหน้าเว็บไซต์ปกติเป็น
หน้าเว็บไซต์ที่แสดงข้อความแจ้งเตือนการโจมตี

Hodges และคณะ [13] เสนอระบบ HTTP Strict 
Transport Security (HSTS) ในป ีค.ศ. 2012 เปน็วธิกีาร
ที่พัฒนามาจากวิธี ForceHTTPS [14] เพื่อแก้ไขปัญหา
การโจมต ีHTTPS เชน่การโจมตดีว้ยวธีิ SSL Strip โดยมี

รูปที่ 2	เปรียบเทียบเว็บไซต์ปกติที่แสดง HTTPS และ
ใช ้EV-SSL เพือ่แสดงขอ้มลูใบรบัรองกบัผลของ
เว็บไซต์เมื่อถูกโจมตีด้วย SSL Strip



637

The Journal  o f  KMUTNB. ,  Vol .  22,  No.  3 ,  Sep.  -  Dec.  2012
วารสารวิชาการพระจอมเกล้าพระนครเหนือ ปีที่ 22 ฉบับที่ 3 ก.ย. - ธ.ค. 2555

การกำ�หนดรปูแบบการทำ�งานใหเ้วบ็เบราวเ์ซอรส์ามารถ
ตรวจสอบและบงัคบัการใชง้านเวบ็ไซตบ์น HTTPS โดย
การพัฒนาระบบท่ีเซิร์ฟเวอร์มีการกำ�หนดการตอบกลับ 
HTTP Header และการทำ�งานของเว็บเบราว์เซอร์จะ
ประมวลผลเพื่อตรวจสอบ HTTP Header ชื่อ Strict-
Transport-Security ที่เป็นค่าระยะเวลาที่กำ�หนดการ
ทำ�งานเพื่อบังคับใช้ HTTPS โดยเว็บเบราว์เซอร์จะ
บังคับใช้ HTTPS สำ�หรับเว็บไซต์นั้นๆ ตามระยะเวลาที่
กำ�หนดใน HTTP Header โดยการใช้งาน HSTS รองรับ
การทำ�งานกบัเบราวเ์ซอร ์Chrome และ Firefox เวอรช์นั 
4 ขึน้ไป และจำ�กดัการใชง้านสำ�หรบัรายชือ่เวบ็ไซตท์ีถ่กู
ติดตั้งใน HSTS List เท่านั้นเช่น paypal.com เป็นต้น 
สำ�หรับชื่อเว็บไซต์ที่ไม่ถูกติดต้ังใน HSTS List เมื่อ
ต้องการใช้งาน เว็บเซิร์ฟเวอร์ต้องกำ�หนดการตอบกลับ 
HTTP Header และให้ผู้ใช้กำ�หนดช่ือเว็บไซต์บนเว็บ 
เบราว์เซอร์เพื่อบังคับใช้ HTTPS

3. การทดสอบระบบป้องกันการโจมตี HTTPS
3.1 เกณฑ์การประเมิน

การทดสอบเพื่อประเมินผลประสิทธิภาพความ
มั่นคงในการป้องกันการโจมตีเว็บไซต์ที่ทำ�งานบน 
HTTPS ใชเ้ครือ่งมอื SSL Strip ในการทดสอบโจมต ีเวบ็
เบราว์เซอร์ 5 ชนิด คือ Google Chrome 17, Fire-fox 
10, Internet Explorer 9, Safari 5.1.2 และ Opera 11 
โดยกำ�หนดเกณฑ์ในการประเมินคือ ระบบสามารถแจ้ง
เตือนหรือป้องกันการโจมตี ระบบง่ายต่อการใช้งานของ
ผูใ้ช ้ระบบงา่ยตอ่การปรบัใชก้บัระบบปจัจบุนัเพือ่พฒันา
เวบ็ไซตใ์หป้ลอดภยั และความสามารถในการรองรบัการ
ทำ�งานกับเว็บเบราว์เซอร์

 
3.2 ผลการทดสอบระบบที่เสนอก่อนหน้านี้

จากการศึกษางานวิจัยก่อนหน้านี้สำ�หรับระบบ 
HProxy, SSLock, HTTPSLock และ EV-SSL สามารถ
ตรวจสอบแต่ไม่สามารถป้องกันการโจมตีด้วยวิธี SSL 
Strip และระบบ HSTS มีประสิทธิภาพในการป้องกัน
การโจมตี ดังนั้นในงานวิจัยนี้จึงได้ทดสอบโจมตี HSTS 

ด้วย SSL Strip เพื่อวิเคราะห์ประสิทธิภาพการป้องกัน 
โดยให้เหยื่อส่งการร้องขอโดยระบุชื่อเว็บไซต์ที่ถูกติดตั้ง
ใน HSTS List คือ paypal.com ด้วยเว็บเบราว์เซอร์ 5 
ชนิดคือ Google Chrome, Firefox, Internet Explorer, 
Safari และ Opera ผลการทดสอบโจมตีแสดงดังรูปที่ 3

จากรูปที่ 3 เป็นผลการทดสอบการทำ�งานของ
ระบบ HSTS สามารถป้องกันการโจมตีเว็บไซต์ที่
ทำ�งานบน HTTPS ได้เฉพาะในเว็บเบราว์เซอร์ Google 
Chrome และ Firefox เท่านั้น และเมื่อเหยื่อเรียกใช้
งานเว็บไซต์ผ่านเว็บเบราว์เซอร์อื่นแล้วส่งข้อมูลสำ�คัญ
ชื่อบัญชีผู้ใช้ และรหัสผ่านไปที่เว็บเซิร์ฟเวอร์ผู้โจมตี
สามารถดักจับข้อมูลสำ�คัญของเหยื่อได้ เน่ืองจากการ
สื่อสารที่เครื่องเหยื่อดำ�เนินบนโพรโทคอล HTTP โดย
สามารถสรุปผลการประเมินการทดสอบการใช้งาน และ
การโจมตีระบบที่เสนอในงานวิจัยก่อนหน้านี้เพื่อป้องกัน
การโจมตเีวบ็ไซตท์ีท่ำ�งานบน HTTPS ดว้ยวธิกีารโจมตี
แบบ SSL Strip ดังตารางที่ 1

จากตารางที่ 1 เป็นผลการประเมินระบบป้องกัน
การโจมตี HTTPS แสดงให้เห็นว่า HProxy, SSLock, 
HTTPSLock และ EV-SSL สามารถแจ้งเตือนการโจมตี
ไดเ้ทา่นัน้ อกีทัง้ HProxy ยงัมปีญัหาความสะดวกในการ
ใช้งานเนื่องจากต้องติดตั้งเครื่องมือบนเครื่องผู้ใช้ระบบ

รูปที่ 3 ผลการโจมตี HSTS ด้วยวิธี SSL Strip
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ของ SSLock และ HTTPSLock มีปัญหาในการใช้งาน
ทีร่ะบบไมร่องรบัการทำ�งานกบัทกุเวบ็เบราวเ์ซอรแ์ละไม่
สามารถป้องกันการโจมตี

ตารางท่ี 1	ผลการประเมินระบบป้องกันการโจมตี 
HTTPS

Solution Protect Usage 
Simplicity

Independency of 
Browser

HProxy û û 

SSLock û  û

HTTPSLock û  û

EV-SSL û  

HSTS * û û
  Support               û Not support            * Failed in some case

จากผลการประเมิน HSTS เป็นวิธีเดียวที่สามารถ
ป้องกันการโจมตีด้วยวิธี SSL Strip อย่างไรก็ตามการใช้
งาน HSTS มีปัญหาในเรื่องความสะดวกต่อผู้ใช้ในการ
กำ�หนดชื่อเว็บไซต์ หากผู้ใช้ไม่ปฏิบัติตามขั้นตอนของ 
HSTS ระบบเวบ็ไซตก์ส็ามารถถกูโจมตดีว้ยวธิ ีSSL Strip 
อีกทั้งการทำ�งานของ HSTS รองรับบนเว็บเบราว์เซอร์ 
2 ชนิดคือ Chrome และ Firefox ทำ�ให้เกิดปัญหาในการ
ใช้งานเนือ่งจากในปจัจบุนัมเีวบ็เบราวเ์ซอรจ์ำ�นวนมากที่
ต้องการความปลอดภัย

4. ระบบป้องกันการโจมตี HTTPS รูปแบบใหม่
จากการศกึษาพบวา่ การทำ�งานของระบบเวบ็ไซต์

ที่มีความมั่นคงในการใช้งาน ระบบต้องทำ�งานบนโพรโท
คอล HTTPS เนือ่งจากสามารถปอ้งกนัการโจมตเีวบ็ไซต์
ได้หลายรูปแบบโดยเฉพาะการโจมตีแบบ MITM ที่เป็น
พื้นฐานของการโจมตีเว็บไซต์หลายรูปแบบ อย่างไร
ก็ตาม HTTPS สามารถโจมตีได้ด้วยวิธีการต่างๆ เช่น 
SSL Sniff และ SSL Strip

ดงัน้ันในงานวจิยันีจ้งึเสนอระบบการตรวจสอบ และ
ป้องกันการโจมตีเว็บไซต์ที่ทำ�งานบน HTTPS จากการ
โจมตีด้วยวิธี SSL Strip ที่เป็นปัญหาสำ�คัญต่อความ
มั่นคงในการใช้งานเว็บไซต์ เนื่องจากผลการโจมตีเว็บ
เบราว์เซอร์ไม่สามารถตรวจสอบและป้องกันการโจมตี
ซึง่การสือ่สารขอ้มลูบนเครือ่งเหยือ่ดำ�เนนิบนโพรโทคอล 

HTTP ทำ�ใหผู้โ้จมตสีามารถดกัจบัขอ้มลูสำ�คญัของเหยือ่
และนำ�ไปสูก่ารโจมตรีะบบเวบ็ไซตด์ว้ยวธิตีา่งๆ เชน่การ
จู่โจมแบบเลน่ซ้ำ�คุก้กี ้และวธิกีารจู่โจมแบบ Sidejacking 
โดยระบบท่ีเสนอคำ�นึงถึงประสิทธิภาพในการป้องกัน 
เป็นวธิกีารทีร่องรบัการทำ�งานกบัทกุเวบ็เบราวเ์ซอร ์งา่ย
ต่อการใช้งานของผู้ใช้ และการปรับใช้กับระบบเว็บไซต์
โดยออกแบบและพัฒนาระบบต้นแบบในรูปของ API 
เพือ่งา่ยตอ่การพฒันาเวบ็ไซตใ์หม้คีวามมัน่คง โดยมรีาย
ละเอียดดังต่อไปนี้

4.1 การออกแบบระบบตรวจสอบและบังคับใช้ HTTPS 
จากรปูแบบการโจมตเีวบ็ไซตท์ีท่ำ�งานบน HTTPS 

ด้วยการโจมตีแบบ SSL Strip ที่มีการเปลี่ยนแปลง 
โพรโทคอลในการส่ือสารบนเครือ่งเหยือ่จาก HTTPS เป็น  
HTTP และการทำ�งานของเว็บเบราว์เซอร์ที่ไม่แสดง
ขอ้ความแจง้เตอืนเนือ่งจากการสือ่สารดำ�เนนิบน HTTP 
ปกติ ดังนัน้ในงานวจัิยนีจึ้งออกแบบระบบตรวจสอบ และ
ปอ้งกนัการโจมตเีวบ็ไซต ์โดยมแีนวคดิใหเ้วบ็เบราวเ์ซอร์
สามารถตรวจสอบ และบงัคบัใชร้ปูแบบการส่ือสารกบัเวบ็
เซิร์ฟเวอร์บนโพรโทคอล HTTPS โดยใช้ชื่อว่า ISAN-
HTTPS Enforcer มีรายละเอียดดังต่อไปนี้

1. เมือ่ผูใ้ชเ้รยีกใชง้านเวบ็ไซต ์โดยปกตพิฤตกิรรม
ของผู้ใช้ในการระบุชื่อเว็บไซต์บนเว็บเบราว์เซอร์จะระบุ
ชื่อเว็บไซต์เช่น test.com หรือ www.test.com โดยไม่มี
การระบโุพรโทคอล เมือ่มกีารสง่คำ�ขอไปทีเ่วบ็เซริฟ์เวอร ์
เว็บเบราว์เซอร์จะประมวลผลโดยเริ่มต้นการสื่อสารกับ
เว็บเซิร์ฟเวอร์บนโพรโทคอล HTTP 

2. เมือ่การรอ้งขอมาถงึเวบ็เบราวเ์ซอรก์จ็ะประมวล
ผลโดยกำ�หนดการสื่อสารข้อมูลและตอบกลับมาที่เครื่อง
ไคลเอนต์ด้วยโพรโทคอล HTTPS ซึ่งข้อมูลที่ตอบกลับ
มาทีเ่ครือ่งไคลเอนต์ประกอบด้วยเนือ้หาของเวบ็ไซต์และ 
ISAN-HTTPS Enforcer ที่พัฒนาโดยภาษา Javascript

3. เมื่อข้อมูลตอบกลับมาที่เครื่องไคลเอนต์การ
ทำ�งานของ ISAN-HTTPS Enforcer จะประมวลผลเพื่อ
ตรวจสอบและบงัคบัใชโ้พรโทคอล HTTPS ในการสือ่สาร
ระหว่างเว็บเบราว์เซอร์ กับเว็บเซิร์ฟเวอร์ดังรูปที่ 4
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4.2 การพฒันาระบบตรวจสอบและบงัคบัใช ้HTTPS
ISAN-HTTPS Enforcer ถูกพัฒนาให้อยู่ในรูป

ของ API ดว้ยภาษา Javascript เพือ่ความสะดวกในการ
พฒันาเวบ็ไซตใ์หมี้ความมัน่คง ระบบทีไ่ดส้ามารถรองรบั
การทำ�งานกับทุกเว็บเบราว์เซอร์ และสามารถป้องกัน
การโจมตีเว็บไซต์ที่ทำ�งานบน HTTPS จากการโจมตี
ดว้ยวธิ ีSSL Strip โดยทีผู่ใ้ชไ้มจ่ำ�เปน็ตอ้งตดิตัง้เครือ่งมอื
หรอืกำ�หนดการใชง้านบนเวบ็เบราวเ์ซอรเ์พือ่ปอ้งกนัการ
โจมตี เนื่องจากระบบถูกออกแบบให้มีการควบคุมการ
ทำ�งานเพือ่บงัคบัใชโ้พรโทคอล HTTPS ในการสือ่สารบน
เวบ็เซริฟ์เวอร ์โดยตวัอยา่งการเรยีกใชง้าน API เพือ่ตดิ
ตั้งบนโปรแกรม Moodle จะต้องแก้ไขไฟล์ index.php 
เพื่อเรียกใช้ไฟล์ ISAN-HTTPSEnforcer.js ที่มีหน้าที่ใน
การตรวจสอบและบงัคบัใชโ้พรโทคอล HTTPS ดงัรปูที ่5  
หมายเลข 1 และหมายเลข 2 เปน็การเปดิใชง้านโพรโทคอล  
HTTPS เพื่อใช้ในการสื่อสารด้วยภาษา PHP

5. การทดสอบระบบ
การทดสอบระบบเพือ่เปรยีบเทยีบประสทิธภิาพใน

การป้องกันการโจมตี และประสิทธิภาพในการใช้งานวิธี
การป้องกันเว็บไซต์ที่ทำ�งานบน HTTPS โดยทดสอบท่ี
เครื่องเซิร์ฟเวอร์ซึ่งมีรายละเอียดของเซิร์ฟเวอร์ คือใช้ 
Intel® XEON™ CPU 2.40 GHz RAM 2 GB ระบบ
ปฏิบัติการ CentOS 5.3 เว็บเซิร์ฟเวอร์ Apache/2.2.0 
PHP Version 5.2.4 ฐานข้อมูล MySQL Version 5.0.24a 
และเครื่องไคลเอนต์ใช้ CPU INTEL CORE 2 QUAD 

Q6600 RAM 4 GB ระบบปฏิบัติการ Windows XP  
เบราว์เซอร์ Google Chrome 17, Fire-fox 10, Internet 
Explorer 9, Safari 5.1.2 และ Opera 11 ในหน่วยปฏิบัติ
การวิจัย Information Security & Advanced Network 
(ISAN) โดยทดสอบเพื่อเปรียบเทียบประสิทธิภาพใน
การป้องกันการโจมตีเว็บไซต์ด้วยวิธี SSL Strip และ
เพื่อเปรียบเทียบความยากง่ายในการใช้งาน โดยการวัด
ค่าเวลารวมในการทำ�กิจกรรมต่างๆ บนเว็บเบราว์เซอร์ 
ด้วยวิธี Keystroke Level Model (KLM) [15] เพื่อ 
เปรียบเทียบระหว่างรูปแบบการป้องกันที่เสนอใน
งานวิจัยน้ีกับวิธีการของ HSTS โดยมีรายละเอียดใน 
การทดสอบดังต่อไปนี้

5.1 การทดสอบประสิทธิภาพการป้องกันการโจมตี
การทดสอบประสิทธิภาพของ ISAN-HTTPS 

Enforcer ในการป้องกันการโจมตีเว็บไซต์ที่ทำ�งานบน 
HTTPS ด้วยเว็บเบราว์เซอร์ 20 ชนิด โดยทดสอบใช้
งานเว็บไซต์ที่ติดตั้งระบบ ISAN-HTTPS Enforcer 
และเว็บไซต์ที่ติดตั้งใน HSTS List จำ�นวน 100 ครั้ง 
ในขณะที่ผู้โจมตีใช้วิธีการโจมตีแบบ SSL Strip พบว่า  
ISAN-HTTPS Enforcer สามารถป้องกันการโจมตี
เว็บไซต์โดยท่ีเว็บเซิร์ฟเวอร์ตอบกลับข้อมูลบนโพรโทคอล 
HTTPS ที่แถบระบุชื่อเว็บไซต์บนเว็บเบราว์เซอร์แสดง
ข้อมูลการใช้งานเว็บไซต์บนโพรโทคอล HTTPS และ 
EV-SSL ทั้งหมดจำ�นวน 100 ครั้ง ดังแสดงผลการ
ทดสอบในตารางที่ 2

รูปที่ 4 การทำ�งานของ ISAN-HTTPS Enforcer
รูปท่ี 5	การแก้ไขไฟล์ index.php เพื่อเรียกใช้ไฟล์ 

ISAN-HTTPSEnforcer.js 
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ตารางท่ี 2	การทดสอบประสิทธิภาพของระบบป้องกัน
การโจมต ีHTTPS

Web Browser HSTS ISAN-HTTPS 
Enforcer

Internet Explorer û 

Firefox * 

Google Chrome  

Safari û 

Opera û 

SeaMonkey û 

K-Meleon û 

Konqueror û 

Netscape Navigator û 

Maxthon û 

Lunascape 6 û 

SlimBrowser û 

Arora û 

Enigma Browser û 

Opera Mini û 

Skyfire û 

Crazy û 

Chromium û 

Wyzo Media Browser û 

WebKit-Based û 

        Protect            û Not protect      * Failed in some case

จากตารางที่ 2 จะเห็นได้ว่าการทำ�งานของระบบ 
HSTS สามารถป้องกันการโจมตีด้วยวิธี SSL Strip บน
เว็บเบราว์เซอร์ 2 ชนิดคือ Google Chrome และใน 
Firefox สามารถป้องกันการโจมตีได้ในกรณีผู้ใช้เรียก
ใช้งานเว็บไซต์บน Firefox เวอร์ชัน 4 ขึ้นไป ส่วนการ
ทำ�งานของ ISAN-HTTPS Enforcer รองรับการทำ�งาน
กับทุกเว็บเบราว์เซอร์และมีประสิทธิภาพในการป้องกัน
การโจมตีเว็บไซต์จากการโจมตีด้วยวิธี SSL Strip

5.2 การทดสอบประสิทธิภาพการใช้งาน
ในการทดสอบประสิทธิภาพการใช้งานวิธีการที่

เสนอเพื่อแก้ไขปัญหาการโจมตีเว็บไซต์ที่ทำ�งานบน 

HTTPS จากวธิกีารโจมตแีบบ SSL Strip โดยเปรยีบเทยีบ
การใช้งานระหว่างระบบ ISAN-HTTPS Enforcer กับวิธี
การกำ�หนดการบังคับใช้ HTTPS ของ HSTS บนเว็บ 
เบราว์เซอร์ Google Chrome 17 ดังรูปที่ 6 โดยการ
ทดสอบเพื่อประเมินเวลาในการทำ�กิจกรรมต่างๆ บน
เว็บเบราว์เซอร์ใช้วิธี KLM ในการทดสอบ กำ�หนด
ชื่อเว็บไซต์คือ test.com โดยผลการทดสอบแสดงเวลา
ทั้งหมดที่ใช้ในการทำ�กิจกรรมต่างๆ บนเว็บเบราว์เซอร์
หน่วยเป็นวินาที (second) ดังตารางที่ 3

ตารางที่ 3 ผลการทดสอบโดยใช้วิธีการ KLM
Solution Total (seconds)

ISAN-HTTPS Enforcer 3.30

HSTS 20.45

	
จากการทดสอบประสิทธิภาพการใช้งานโดยการ

วัดค่าด้วยวิธี KLM พบว่าเวลาในการใช้งาน ISAN-
HTTPS Enforcer นอ้ยกวา่การใชง้านวธิกีารปอ้งกนัของ
ระบบ HSTS แสดงให้เห็นว่า ISAN-HTTPS Enforcer 
ที่พัฒนาให้อยู่ในรูปของ API เพื่อความสะดวกในขั้น
ตอนการพัฒนาเว็บไซต์ สามารถเพิ่มความมั่นคงให้กับ
ระบบเว็บไซต์ที่ทำ�งานบน HTTPS โดยที่ผู้ใช้ไม่ต้อง
กำ�หนดการทำ�งานบนเว็บเบราว์เซอร์เนื่องจากมีการ
กำ�หนดการบังคับใช้ HTTPS ในการสื่อสารโดยเว็บ
เซิร์ฟเวอร์ อีกท้ังรองรับการทำ�งานกับทุกเว็บเบราว์
เซอร ์และมปีระสิทธิภาพในการป้องกนัการโจมตีเวบ็ไซต์
ที่ทำ�งานบน HTTPS จากการโจมตีด้วยวิธี SSL Strip 
โดยสรุปผลการทดสอบดังตารางที่ 4

รูปที่ 6	 ตัวอย่างการกำ�หนดชื่อเว็บไซต์ใน HSTS List

 

รปูที 6 ตวัอย่างการกาํหนดชือเวบ็ไซตใ์น HSTS List 

 



641

The Journal  o f  KMUTNB. ,  Vol .  22,  No.  3 ,  Sep.  -  Dec.  2012
วารสารวิชาการพระจอมเกล้าพระนครเหนือ ปีที่ 22 ฉบับที่ 3 ก.ย. - ธ.ค. 2555

ตารางท่ี 4	สรุปผลการทดสอบระบบป้องกันการโจมตี 
HTTPS

Solution Protect Usage 
Simplicity

Independency 
Browser

HProxy û û 

SSLock û  û

HTTPSLock û  û

EV-SSL û  

HSTS * û û

ISAN-HTTPS 
En-forcer

  

         Protect            û Not protect      * Failed in some case

6. สรุป
จากการออกแบบการประเมินระบบของงานวิจัย

ก่อนหน้านี้ที่เสนอวิธีการเพื่อแก้ไขปัญหาการโจมตี
เว็บไซต์ที่ทำ�งานบนโพรโทคอล HTTPS พบว่าการ
ทำ�งานของระบบในงานวจิยักอ่นหนา้นีไ้มส่ามารถปอ้งกนั
การโจมตีเว็บไซต์จากการโจมตีด้วยวิธี MITM และการ
โจมตีด้วยวิธี SSL Strip ปัญหาความสะดวกในการใช้
งาน ปญัหาความสามารถในการปรบัใชก้บัระบบปจัจบุนั
เนื่องจากระบบไม่ถูกพัฒนาให้เป็นมาตรฐาน รวมถึง
ปัญหาระบบไม่รองรับการทำ�งานกับทุกเว็บเบราว์เซอร์ 
ในงานวิจัยนี้จึงได้เสนอระบบป้องกันการโจมตีเว็บไซต์
จากการโจมตแีบบ MITM และการโจมตแีบบ SSL Strip 
โดยเสนอ ISAN-HTTPS Enforcer ที่พัฒนาให้อยู่ในรูป
ของ API เพื่อความสะดวกในการพัฒนาเว็บไซต์ให้มี
ความมั่นคง สามารถตรวจสอบและบังคับใช้ HTTPS 
ในการสื่อสารโดยเว็บเซิร์ฟเวอร์เพื่อความสะดวกในการ
ใช้งานเว็บไซต์ ซึ่งจากผลการทดสอบแสดงให้เห็นว่า
ระบบทีเ่สนอมีความสะดวกในการใชง้านโดยวดัจากเวลา
ทั้งหมดในการทำ�กิจกรรมต่างๆ บนเว็บเบราว์เซอร์ด้วย
วิธี KLM ระบบที่เสนอรองรับการทำ�งานกับทุกเว็บ 
เบราว์เซอร์และง่ายต่อการปรับใช้กับระบบเว็บไซต์
เนือ่งจากพฒันาให้อยูใ่นรปูของ API ดว้ยภาษา Javascript  
รวมถึงระบบมีประสิทธิภาพในการป้องกันการโจมตี
เว็บไซต์จากการโจมตีแบบ MITM ที่นำ�ไปสู่การจู่โจม

แบบเล่นซ้ำ�คุ้กกี้ การจู่โจมแบบ Side-jacking และการ
โจมตีด้วยวิธี SSL Strip
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