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บทคดัย่อ 
งานวจิยัครัง้นี้มวีตัถุประสงค์เพื่อศึกษาบรบิท ปัญหาและสถานการณ์ความมัน่คงปลอดภยัของ
ระบบปฎบิตักิารเพือ่พฒันาวธิกีารตรวจสอบ เฝ้าระวงั และแจง้เตอืนระดบัความมัน่คงปลอดภยัของ
ระบบปฎบิตักิาร โดยเครือ่งมอืทีใ่ชใ้นการวจิยัคอื การวเิคราะหข์อ้มลู คา่ความถี ่คา่รอ้ยละ คา่เฉลีย่ 
และค่าเบี่ยงเบนมาตรฐาน ผลลพัธ์การวจิยัคอื ส่วนที่ 1 การทดสอบและการตรวจสอบของระบบ
ปฎิบตัิการ พบว่าการจดัการขอ้มูลการทดสอบ 4.98 เปอรเ์ซน็ต์ ส่วนที่ 2 การวเิคราะห์และการ
รายงาน 4.93 เปอร์เซน็ต์ ส่วนที่ 3 วธิกีารแจง้เตอืน 4.98 เปอรเ์ซน็ต์ และส่วนที่ 4 การวเิคราะห์
แนวทางการพฒันาการตรวจสอบ และแจง้เตอืนการรกัษาความมัน่คงปลอดภยัของระบบปฎบิตักิาร
ดว้ยการประยกุตใ์ชโ้มเดลออโตมาตา พบวา่อยูใ่นระดบัทีด่อียา่งมนียัส าคญั  
ค าส าคญั: การตรวจสอบ, การรกัษาความมัน่คงปลอดภยั, ระบบปฎบิตักิาร, โมเดลออโตมาตา 
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ABSTRACT 
This study aims to examine the challenges and state of operating system security to develop 
methods for monitoring, surveillance, and alerting. It uses data analysis techniques, including 
frequency, percentage, mean, and standard deviation. The findings are as follows: Part 1 
shows data management testing at 4.98%. Part 2's analysis and reporting stand at 4.93%. 
Part 3's alerting methods account for 4.98%. Part 4 discusses developing inspection and 
alerting methods using automata models, which were found to be at a significantly high level. 
KEYWORDS: Inspection, Security, Operating System, Automata Model. 
 
1. บทน า 

การน าเทคโนโลยทีนัสมยัมาใช้เพื่อเพิม่ความปลอดภยัของระบบปฏบิตักิารเป็นสิง่ส าคญัใน 
ยุคดจิทิลั การวจิยัมุ่งเน้นแก้ปัญหาหลกัในด้านความปลอดภยั เช่น การปรบัปรุงระบบตรวจจบั
กิจกรรมเสี่ยงให้แม่นย า เพิ่มความเร็วและประสิทธิภาพโดยไม่กระทบการท างาน  และพฒันา 
ความแม่นย าในการตรวจสอบเพื่อลดขอ้ผดิพลาด นอกจากนี้ การออกแบบระบบใหส้ามารถขยาย
ตามความต้องการ (Scalable) และการใช้เทคโนโลยีการเรียนรู้เชิงลึกในการจดัการข้อมูลเป็น 
สิ่งส าคญั เพื่อสร้างระบบปฏิบัติการที่มีความปลอดภัยและประสิทธิภาพสูง การทดสอบและ
ตรวจสอบอยา่งเหมาะสมชว่ยรบัรองความถูกตอ้งและประสทิธภิาพของระบบในการตรวจสอบความ
เสีย่งและการละเมดิความปลอดภยัอย่างมปีระสทิธภิาพ ดงันัน้การแกไ้ขปัญหาเหล่านี้จะน าไปสูก่าร
พัฒนาระบบปฏิบัติการที่มีความปลอดภัยและประสิทธิภาพสูง ขึ้น  การทดสอบและ 
การตรวจสอบระบบปฏิบัติการอย่างเหมาะสมเป็นขัน้ตอนส าคัญที่ช่วยให้สามารถรับรอง  
ความถูกต้องและประสทิธภิาพของระบบในการตรวจสอบและเฝ้าระวงัความเสีย่งและการละเมดิ
ความปลอดภยัไดอ้ยา่งมปีระสทิธภิาพและเป็นระบบอตัโนมตัมิากยิง่ขึน้ 

 
2. ทบทวนวรรณกรรม 
2.1  ความมัน่คงปลอดภยัทางไซเบอร ์หรือ Cybersecurity   

ความปลอดภยัทางไซเบอร์เป็นกรอบและโครงสร้างพื้นฐานทางเทคโนโลยทีี่สร้างขึ้น  เพื่อ
ปกป้องขอ้มูล เครอืข่าย และอุปกรณ์การป้องกนัคอมพวิเตอร์ขององค์กรส่วนใหญ่เกดิจากการใช้
ระบบขอ้มลูสว่นบุคคลและทรพัยากรภายในรวมถงึการปรบัใชซ้อฟตแ์วรเ์พือ่ป้องกนัการเขา้ถงึและ
การโจมตีโดยไม่ได้รบัอนุญาต [1] โดยมุ่งเน้นไปที่การรกัษาความปลอดภยัของสภาพแวดล้อม
ออนไลน์ ความสามารถด้านความปลอดภัยทางไซเบอร์ของพนักงานได้รบัการปรบัปรุงโดย
ครอบคลุมการตรวจสอบความท้าทายและอุปสรรคปัจจุบนั ความสามารถด้านความปลอดภัย  
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ทางไซเบอร์ของพนักงานไดร้บัการปรบัปรุง ควบคู่ไปกบัการตรวจสอบประเดน็และอุปสรรคนอก
เหนือจากการแสวงหาแกไ้ขปัญหาหรอือุปสรรคดงักล่าว โดยมวีตัถุประสงคเ์พื่อใหค้ าแนะน าในการ
ปรบัปรุงความสามารถดา้นความปลอดภยัทางไซเบอรข์องพนักงานการศกึษานี้ด าเนินการภายใน
ส านักงานคณะกรรมาธกิารความปลอดภยัทางไซเบอร์แห่งชาติ (SCR.)การสอบสวนนี้ใช้วธิกีาร
รวบรวมขอ้มลูผ่านเอกสารและการส ารวจทีเ่กีย่วขอ้งกบับุคลากรทีส่ าคญั 7 คน แมว้่าจะมแีนวทาง
ในการเพิม่ทกัษะความปลอดภยัทางไซเบอร ์แต่สิง่ส าคญัคอืตอ้งมุ่งเน้นไปทีก่ารศกึษาเพื่อปรบัปรุง
ความเข้าใจและความรู้ในสาขานี้ ควรจัดโปรแกรมการฝึกอบรมเพื่อก าหนดเป้าหมาย 
การพฒันาทกัษะความปลอดภยัทางไซเบอร์ส าหรบับุคลากรโดยเฉพาะการสนับสนุนและส่งเสรมิ
การพฒันาทกัษะความปลอดภยัทางไซเบอรผ์่านกจิกรรมต่าง ๆ เป็นสิง่ส าคญัในการจดัหาโอกาส
และทรพัยากรที่จ าเป็น ความท้าทายและอุปสรรคในการเพิ่มทักษะบุคลากรเป็นหลักมาจาก
ข้อจ ากดัทางการเงนิ โดยเฉพาะอย่างยิ่งประเด็นเกี่ยวกบับทบญัญัติงบประมาณที่ไม่เพยีงพอ
ส าหรบับุคคลที่กระตือรอืร้นที่จะพฒันาความเชี่ยวชาญด้านความปลอดภยัทางไซเบอร์  ดงันัน้ 
ความพร้อมใช้งานของโปรแกรมการศกึษาที่ จ ากดั ส่งผลให้ผู้เชี่ยวชาญขาดแคลนเช่นเดยีวกบั
บุคลากรทางปัญญาภาคส่วนนี้โดดเด่นดว้ยความขาดแคลนทรพัยากรและความเชีย่วชาญทีจ่ าเป็น
ส าหรบัการบ ารุงความสามารถดา้นความปลอดภยัทางไซเบอรข์องบุคลากรทีส่นใจ  [2] นอกจากนี้
การใชเ้ทคโนโลยนีี้ยงัไดร้บัการยอมรบัในขอบเขตของการวจิยัดา้นความปลอดภยัของเทคโนโลยี
คอมพวิเตอร์ และสาขาเทคโนโลยวีศิวกรรมสารสนเทศอิเล็กทรอนิกส์ยงัประสบความส าเรจ็ใน  
การจัดการกับความท้าทายด้านความปลอดภัยโดยการใช้แนวคิดของพัลส์ที่เหมาะสมบน
เวริก์สเตชนั [3]  
 
2.2 ความปลอดภยัของระบบปฏิบติัการ 

การรักษาความปลอดภัยของระบบปฏิบัติการมีบทบาทส าคัญในการปกป้องข้อมูลและ
ทรพัยส์นิภายในระบบคอมพวิเตอร์ ดงันัน้ความปลอดภยัโดยรวมของระบบขอ้มูลองค์กรจงึขึน้อยู่
กบัประสทิธภิาพของนโยบายความปลอดภยัทีน่ าไปใชภ้ายในระบบปฏบิตักิารเดีย่ว เป็นขอ้เทจ็จรงิ
ที่ได้รบัการยอมรบัอย่างกว้างขวางว่าระบบปฏบิตัิการ Linux (OS) ไม่เพยีงพอในฐานะอุปกรณ์
รกัษาความปลอดภยัที่ครอบคลุมโดยเน้นหลกัคอืการเสรมิสร้างระบบปฏบิตัิการจากการละเมดิ  
โดยไม่ได้รบัอนุญาต การโจมตีทางไซเบอร์ และการจดัการขอ้มูลระบบปฏบิตัิการท าหน้าที่เป็น
องค์ประกอบส าคญัในการท างานของคอมพวิเตอร์ [4] รวมถงึการป้องกนัระบบคอมพวิเตอร์เป็น
หวัใจส าคญัของความน่าเชื่อถอืในยุคดจิทิลั ซึ่งครอบคลุมการก ากบัดูแลการเขา้ถงึและการใชง้าน
ทรพัยากรอย่างเหมาะสม เพื่อปกป้องขอ้มลูจากการเขา้ถงึหรอืการแกไ้ขโดยไม่ไดร้บัอนุญาต [5] มี
หลกัการส าคญั 4 ประการในการรกัษาความปลอดภยัขอ้มูลดงัต่อไปนี้ 1) การรกัษาความลบั เป็น
ขอ้มลูสามารถเขา้ถงึไดเ้ฉพาะบุคคลทีไ่ดร้บัอนุญาต 2) การรกัษาความสมบูรณ์ เป้นการรบัรองว่า
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ขอ้มลูไม่ถูกเปลีย่นแปลงโดยไม่ไดร้บัอนุญาต 3) ความพรอ้มใช ้เป็นขอ้มลูและบรกิารพรอ้มใชง้าน
เมื่อมีความต้องการ 4) การห้ามปฏิเสธความรับผิดชอบ ทัง้ผู้ส่งและผู้ร ับไม่สามารถปฏิเสธ 
การกระท าทีเ่กี่ยวขอ้งกบัขอ้มูล ดงันัน้การควบคุมความปลอดภยัในระบบคอมพวิเตอร์มี 5 ระดบั
หลกัดงัต่อไปนี้ 1) Audit เป็นการตรวจสอบว่าใครเป็นผู้ด าเนินการ 2) Integrity เป็นการก าหนด 
ผูท้ีส่ามารถแก้ไขขอ้มูล 3) Encryption เป็นการก าหนดผูท้ีส่ามารถดูขอ้มูล 4) Authorization เป็น
การก าหนดผู้ที่ได้รบัอนุญาตเข้าถึงข้อมูล 5) Authentication เป็นการยืนยนัตัวตนของผู้ใช้ ซึ่ง 
การรวมกันของหลกัการเหล่านี้สร้างระบบคอมพิวเตอร์ที่ปลอดภัยและเชื่อถือได้ โดยป้องกนั  
การเข้าถึงและการแก้ไขข้อมูลโดยไม่ได้รบัอนุญาต และรกัษาความลบัข้อมูลให้สูงสุด รวมถึง 
การปรบัใช้และการบ ารุงรกัษามาตรการความปลอดภยัเหล่านี้ต้องด าเนินการอย่างต่อเนื่องเพื่อ
รบัมอืกบัภยัคุกคามในโลกดจิติอลทีเ่ปลีย่นแปลงไปอยา่งรวดเรว็ [6] 

  
2.3  ระบบปฎิบติัการ 

ระบบปฎบิตักิาร เป็นระบบซอฟตแ์วรท์ีท่ าหน้าทีจ่ดัการอุปกรณ์ภายในเครือ่งคอมพวิเตอรแ์ละ
เป็นแหล่งซอฟต์แวร์ และบริการทางด้านโปรแกรมคอมพิวเตอร์ แม้ว่า ฟังก์ชัน่หลักที่
ระบบปฏบิตักิารถอืวา่จ าเป็นเกีย่วขอ้งกบัการกระจายทรพัยากรทัว่คอมพวิเตอรเ์พือ่วตัถุประสงคใ์น
การให้บรกิารที่เกี่ยวขอ้งกบัแอพพลเิคชัน่ซอฟต์แวร์ที่เกี่ยวขอ้งกบัการส่งขอ้มูลและการจดัเก็บ
ข้อมูลควบคู่ไปกับฮาร์ดแวร์ภาพประกอบของสิ่งนี้คือการส่งข้อมูลจากไฟล์ภาพเพื่อแสดงบน
หน้าจอการถ่ายโอนขอ้มลูไปยงัและจากฮารด์ดสิกแ์ละการถ่ายทอดขอ้มลูทัว่ระบบตลอดจนกจิกรรม
เครอืข่ายเอาต์พุตเสยีงไปยงัล าโพงและการจดัสรรพื้นที่หน่วยความจ าเพื่อตอบสนองต่อค าขอ
ซอฟต์แวร์ ซึ่งการจัดสรรเวลาส าหรับการใช้โปรเซสเซอร์และการด าเนินการพร้อมกันของ
ซอฟต์แวร์แอพพลเิคชัน่หลายโปรแกรมปัจจยัต่าง ๆ มอีทิธพิลต่อการรบัรูแ้ละการใช้ระบบรกัษา
ความปลอดภยัคอมพวิเตอร์ของพนักงานภายในองค์กรผลการวจิยัถูกน ามาใช้เพื่อให้ความรูแ้ก่
พนักงานเกีย่วกบัการใชร้ะบบคอมพวิเตอรท์ีป่ลอดภยัและเพื่อก าหนดมาตรการป้องกนัภยัคุกคาม
ตวัอย่างการศึกษาประกอบด้วยผู้ปฏิบตัิงานคอมพวิเตอร์ 327 คนจากกลุ่มไทยราษฎร์ โดยใช้
วิธีการสุ่มแบบแบ่งชัน้ ซึ่งข้อมูลที่ได้รบัการตรวจสอบผ่านการประยุกต์ใช้สถิติเชิงพรรณนา
ครอบคลุมความถี ่เปอรเ์ซน็ต์ ค่าเฉลีย่ และความเบีย่งเบนมาตรฐาน ตลอดจนสถติเิชงิอนุมาน ซึง่
รวมถึงการทดสอบ t-test, One-way ANOVA, LSD, และ Pearson’s Correlation ตามเกณฑ์ที่มี
นัยส าคัญทางสถิติอยู่ที่  0.05 โดยการวิจัยระบุว่าผู้เข้าร่วมส่วนใหญ่ระบุว่าการท างานใน 
กองบรรณาธิการข่าวแม้จะได้รบัการยอมรบัอย่างเห็นได้ชดัในความเชี่ยวชาญที่เกี่ยวข้องกบั 
ความปลอดภัยของระบบคอมพิวเตอร์ [7] อย่างไรก็ตามนวัตกรรมด้านความปลอดภัยของ
ระบบปฏบิตักิารเป็นการมุ่งเน้นไปที่การเพิม่ขดีความสามารถในด้านต่างๆ เช่น สภาพแวดล้อม  
การด าเนินการทีเ่ชื่อถอืได ้(TEE) ความปลอดภยัการจ าลองเสมอืน การออกแบบไมโครเคอรเ์นล



134 Kasem Bundit Engineering Journal Vol.14 No.2 May-August 2024 
 

 Faculty of Engineering, Kasem Bundit University Research Article 

ส าหรบัความปลอดภยัของเคอร์เนล และความปลอดภยัของแอปพลเิคชนัแบบกระจาย นวตักรรม
เหล่านี้ รวมถึง Penglai, CloudVisor, ChCore และ PiXiu ใช้ประโยชน์จากการออกแบบร่วมกนั
ของฮาร์ดแวร์และซอฟต์แวร์ เพื่อให้การป้องกันที่แข็งแกร่งต่อภัยคุกคามความปลอดภัยที่
หลากหลาย บทความนี้ยงัทบทวนผลงานทางวชิาการทีส่ าคญัในแต่ละดา้น โดยน าเสนอภาพรวมที่
ครอบคลุมเกีย่วกบัความกา้วหน้าในเทคโนโลยคีวามปลอดภยัของระบบปฏบิตักิาร [8]  

 
2.4 ออโตมาตา  

ออโตมาตา (Automata) เป็นแบบจ าลองทางคณิตศาสตรท์ีใ่ชใ้นการอธบิายขัน้ตอนการท างาน
ของเครื่องจกัร มกีารแบ่งออโตมาตาออกเป็น 2 ประเภทหลกั คอื ออโตมาตาจ ากดัเชงิก าหนด 
(Deterministic Finite Automata) และ ออโตมาตาจ ากดัเชงิไม่ก าหนด (Non-Deterministic Finite 
Automata) [9] โดยมลีกัษณะการท างานดงันี้ 1) ออโตมาตาจ ากดัเชงิก าหนด (DFA): สามารถรบั
สญัลกัษณ์ตวัหนึ่งและเปลี่ยนสถานะไปยงัสถานะที่ก าหนดไว้ล่วงหน้าได้  2) ออโตมาตาจ ากัด 
เชงิไม่ก าหนด (NFA): สามารถมทีางเลอืกในการเปลีย่นสถานะ และมสีถานะมากกว่าหนึ่งตวัเลอืก 
ความสามารถในการตดัสนิใจถงึทางเลอืกทีจ่ะท าใหเ้ครื่องท างานจนจบและเลอืกเปลีย่นสถานะไป
ยังทางนั ้น  ดังนั ้นการตัดสินใจแบบนี้ ที่ เกี่ยวข้องกับการเปลี่ยนสถานะเชิงไม่ก าหนด 
(Nondeterministic State Transition) ท าให้ NFA สามารถท างานได้ตลอดจนจบโดยที่สามารถ
ตัดสินใจในการเปลี่ยนสถานะได้หลายทางเลือก ซึ่งมีความยืดหยุ่นที่แตกต่างจาก DFA ที่ม ี
การก าหนดทางเดยีวในการเปลี่ยนสถานะ เพื่อการใช้งานออโตมาตาเชงิชนิดตวัเลขในรูปแบบ  
ต่าง ๆ สามารถช่วยในการแกปั้ญหาและวเิคราะหก์ารท างานของระบบทีม่ลีกัษณะการเคลื่อนไหว
ตามขัน้ตอนทีแ่น่นอนหรอืไม่แน่นอนตามล าดบัขัน้ตอนทีก่ าหนด [10] อย่างไรกต็ามการปฏบิตังิาน
ทางดา้นองค์กรและเทคโนโลยมีคีวามเกี่ยวขอ้งกบัการพฒันาซอฟต์แวร์เพื่อใชใ้นการจดัการและ
ปฏบิตักิารปฏบิตังิานทัง้หมดขององคก์ร ขัน้ตอนทางดา้นซอฟต์แวรม์คีวามส าคญัในการใหบ้รกิาร
และผลติภณัฑ์ เพื่อตอบสนองต่อความต้องการและความพงึพอใจของผูใ้ช้งาน การน าเครื่องมอื  
ทางซอฟต์แวร์มาใช้ในกระบวนการพัฒนาและทดสอบซอฟต์แวร์เป็นส่วนส าคัญในการเพิ่ม
ประสทิธภิาพและความเสถยีรของระบบที่สร้างขึน้ ดงันัน้การศกึษาที่ใช้การทดสอบอตัโนมตัิบน
ซอฟต์แวร์ เว็บแอปพลิเคชันได้ เ ป็นที่ น่ าสนใจ เนื่ องจากมีผลกระทบที่มีนัยส าคัญต่อ
กระบวนการพฒันา การใชก้ารทดสอบอตัโนมตัชิ่วยลดระยะเวลาทดสอบ ลดทรพัยากรทีใ่ช ้(เช่น 
แรงงานคน) และลดความผิดพลาดที่เกิดจากการทดสอบด้วยมอื ผลลพัธ์ยงัพบว่าเวลาที่ใช้ใน 
การทดสอบอัตโนมัติน้อยกว่าเวลาที่ใช้ในการทดสอบด้วยมือ ซึ่งช่วยเพิ่มประสิทธิภาพใน
กระบวนการทดสอบ ซึ่งการใช้การทดสอบอัตโนมัติมีประโยชน์มากยิ่งในกรณีที่ต้องท าซ ้า  
การทดสอบหลายครัง้ นอกจากนี้ การรายงานผลการทดสอบที่ได้รบัผลลพัธ์ถูกต้องและรวดเร็ว 



วิศวกรรมสารเกษมบัณฑิต ปีที่ 14 ฉบับที ่2 พฤษภาคม-สิงหาคม 2567  135 

 คณะวิศวกรรมศาสตร์ มหาวิทยาลัยเกษมบัณฑิต บทความวิจัย 

ช่วยใหท้มีพฒันามขีอ้มูลที่น่าเชื่อถอืในการตดิตามว่าซอฟต์แวร์ท างานถูกต้องและครบถ้วนตาม
ขอ้ก าหนดหรอืไม่ 

 
3. วิธีการด าเนินงานวิจยั 

การศึกษาครัง้นี้ เป็นการวิจัยเชิงคุณภาพ (Qualitative Research) โดยผู้วิจัยศึกษา และ
รวบรวมขอ้มลูจาก 2 แหล่งหลกั [11, 12] โดยมขีัน้ตอนการด าเนินงานวจิยัดงัต่อไปนี้ 

 
3.1  การเตรียมขอ้มลู 

1) การเตรยีมขอ้มูล เป็นรวบรวมขอ้มูลที่เกี่ยวขอ้งกบัความปลอดภยัของระบบปฏิบตัิการ 
ของชนิดของขอ้มลูทีบ่นัทกึ (เวลาและวนัทีเ่กดิเหตุการณ์, ประเภทของกจิกรรม (เช่น เขา้สู่ระบบ , 
เปลี่ยนแปลงไฟล์, การเชื่อมต่อเครอืข่าย) ผูใ้ช้หรอืแอปพลเิคชนัที่ท ากจิกรรม, ที่มาของกจิกรรม 
(IP address, ชื่อเครื่องคอมพวิเตอร์) เช่น บนัทกึการเขา้ถงึระบบ (บนัทกึเป็นไฟล์ log ทีส่ามารถ
อ่านไดง้่าย และเป็นไฟลท์ีม่โีครงสรา้งทีช่ดัเจน, ใชรู้ปแบบทีส่ามารถน าเขา้สู่ระบบการจดัการ log 
อตัโนมตัไิด ้เป็นตน้) การก าหนดการใชง้านทีผ่ดิปกต ิ(anomalies) หรอืการโจมตทีีเ่ป็นไปได้ และ
ท าการจดัรูปแบบขอ้มูลและท าความสะอาดขอ้มูลเพื่อใหม้คีวามเหมาะสมส าหรบัการน าเขา้เขา้สู่
โมเดล รวมถึงการรวบรวมข้อมูลการใช้งานที่ผิดปกติ (Anomaly Detection) วตัถุประสงค์เพื่อ 
การตรวจจบัและรายงานเหตุการณ์ทีอ่าจเป็นสญัญาณของการโจมตหีรอืกจิกรรมทีไ่มป่กต ิ 

2) การเลือกและสร้างโมเดล เป็นการเลือกและออกแบบโมเดลที่เหมาะสมส าหรับ 
การตรวจสอบและเฝ้าระวังความปลอดภัย โดยการใช้วิธีการตรวจจับการท าฝัง่ ( Intrusion 
Detection Systems - IDS) ใน รู ปแบบ  Deep Neural Networks (DNNs) เพื่ อ เ ป็ นการ ใช้ ใ น 
การสรา้งระบบตรวจจบัการท าฝัง่ทีม่คีวามสามารถในการตรวจจบัภยัคุกคามทีซ่บัซอ้นมากขึน้ เชน่ 
การโจมตดีว้ยการท าซ ้าๆ (replay attacks) หรอืการโจมตแีบบไมท่ราบชือ่ (zero-day attacks) โดย
ใชโ้ครงขา่ยประสาทเทยีมทีม่คีวามลกึมากเพื่อจดจ าและตรวจจบัลกัษณะการโจมตทีีไ่ม่เคยเหน็มา
ก่อนได ้

3) การฝึกโมเดล เป็นการใชข้อ้มลูทีเ่ตรยีมไวเ้พื่อฝึกโมเดลออโตมาตา้ โดยการใชเ้ทคโนโลยี
การเรยีนรูเ้ชงิลกึ โดยผูว้จิยัใชข้อ้มลูทัง้หมด 5 ชุด โดยผูว้จิยัไดท้ าการวเิคราะหข์อ้มลูดงัต่อไปนี้  

- ชุดฝึกขอ้มลูการสรา้งโมเดลทีเ่รยีนรูจ้ากขอ้มลู (Supervised Learning) 5 ชุด จากชุดขอ้มลู
ทัง้หมด (เชน่ 100% ของขอ้มลู) 

- ชุดฝึกโมเดลเป็นล าดบัเวลา (Time Series Training) 2 ชุด แบ่งขอ้มลูชุดทดสอบจะถูกแบ่ง
ออกเป็นสว่นยอ่ย 2 ใน 3 ของแต่ละชุดฝึก  
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รปูท่ี 1 โปรแกรมแสดงการแบง่ชุดฝึกข้อมลู 

 
จากรูปที ่1 โปรแกรมแสดงการแบ่งชุดฝึกขอ้มลู กล่าวคอื เมื่อ train_test_split ใชใ้นการแบ่ง

ชุดขอ้มูลทัง้หมด (X_all, y_all) เป็น X_train_all, X_test_all, y_train_all, y_test_all ซึ่งจะไดชุ้ดที่
แบ่งไว้ส าหรบัทดสอบและฝึกทัง้หมด (5 ชุด) และรวมถึงการวนลูป for จะท าการแบ่งแต่ละชุด
ทดสอบ (X_test, y_test) เป็น 2 ใน 3 ของชุดทดสอบ (X_test_split2, y_test_split2) และส่วนที่
เหลอืเป็นชุดฝึก (X_test_split1, y_test_split1)  

4) การประเมนิและปรบัปรุง เป็นทดสอบโมเดลที่ได้ฝึกแล้วโดยใช้ชุดขอ้มูลที่ไม่เคยเหน็มา
ก่อน (Test Data) เพื่อประเมนิประสทิธภิาพของโมเดล และะปรบัปรุงโมเดลตามผลการประเมนิ
เพือ่ใหม้ปีระสทิธภิาพและความแมน่ย ามากยิง่ขึน้ โดยใชโ้ปรแกรมแจกแจงรายละเอยีดดงัต่อไปนี้ 

 

 
รปูท่ี 2 โปรแกรมแสดงการการประเมินและปรบัปรงุ 

 
จากรูปที่ 2 โปรแกรมแสดงการการประเมินและปรับปรุงสามารถแยกชิ้นส่วนได้ดังนี้  

(1) value_counts() ใชส้ าหรบัค านวณค่าความถีข่องขอ้มลูในคอลมัน์ของค่า value ใน DataFrame `df` 
(2) normalize=True ใน value_counts() จะท าให้ได้ค่าร้อยละ (3) np.mean() ใช้ในการค านวณ
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ค่าเฉลีย่ของขอ้มูลในคอลมัน์ของ value (4) np.std() ใชใ้นการค านวณค่าส่วนเบีย่งเบนมาตรฐาน
ของขอ้มลูในคอลมัน์ของ value  

5) การทดสอบและการน าไปใช้งาน เป็นการทดสอบโมเดลที่ปรบัปรุงแล้วในระบบจรงิ เพื่อ
ตรวจสอบว่ามนัสามารถท างานได้ตามที่ต้องการหรอืไม่  และการตรวจสอบความเรยีบร้อยของ 
การตรวจสอบและการแจง้เตอืน 

6) การบ ารุงรกัษาและการอัพเดต เป็นการปรบัปรุงและอัพเดตโมเดลออโตมาต้าอย่าง
สม ่าเสมอเพือ่ใหส้ามารถรบัมอืกบัความเปลีย่นแปลงในสภาพแวดลอ้มและการโจมตทีีเ่ปลีย่นไปได้ 

 
3.2  เครื่องมือท่ีใช้ในการวิจยั 

เครื่องมือที่ใช้ในการวิจัย คือ การวิเคราะห์ข้อมูลในการวิจัยในครัง้นี้  เพื่อเป็นการตอบ
วตัถุประสงค์และทดสอบสมมุติฐานการวจิยัคอื การวเิคราะห์ระดบัความพร้อมด้านความมัน่คง
ปลอดภยัของระบบปฎิบตักิาร และด้านความมัน่คงปลอดภยัทางด้านสารสนเทศในศูนย์ไซเบอร ์
ซคีวิรติี ้ดงันัน้สถติทิีใ่ชใ้นการวเิคราะหข์อ้มลูจะประกอบดว้ยสมการดงัต่อไปนี้  

คา่ความถี ่(Frequency) โดยใชส้ตูร 
 

 
n

f   =  
T

 (1) 

 
โดยที่  f  คือ ค่าความถี่ ( frequency)  n คือ จ านวนครัง้ที่เหตุการณ์เกิดขึ้น  และ T คือ 

ชว่งเวลาหรอืจ านวนทัง้หมดของเหตุการณ์ทีถู่กนบั 
คา่รอ้ยละ (Percentage) โดยใชส้ตูร  
 

Percentage   =   
สว่นหนึ่ง 

X 100 (2) 
จ านวนทัง้หมด 

 
คา่เฉลีย่ (Mean) โดยใชส้ตูร 
 

 
data

Mean  =  
n


 (3) 

 
โดยที ่ data  หมายถงึ ผลรวมของขอ้มลูทัง้หมด และ n หมายถงึ จ านวนขอ้มลูทัง้หมด 
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คา่เบีย่งเบนมาตรฐาน (Standard Deviation) โดยใชส้ตูร 
  

 
( ) −

2
ix Mean

Varience  =  
N

 (4) 

 
โดยที ่ ix  คอื ค่าขอ้มลูแต่ละตวัในชุดขอ้มลู และ Mean คอื ค่าเฉลีย่ของชุดขอ้มลู และ N คอื 

จ านวนขอ้มลูทัง้หมด 
 
3.3  สถิติท่ีใช้ในการวิเคราะหข์้อมลู  

งานวจิยันี้มกีารด าเนินการโดยใช้เครื่องมอืดงัต่อไปนี้ SPSS, MATLAB, และ WE-KA เพื่อ
วิเคราะห์ค่าทางสถิติและความสัมพันธ์ทางสถิติด้วยระดับความเชื่อมัน่  95% และความ 
คลาดเคลื่อนทีย่อมรบัได้ 0.05% ส าหรบัการตดัสนิใจยอมรบัหรอืปฏเิสธสมมตฐิานของการศกึษา 
ดงันัน้กระบวนการวจิยัประกอบดว้ยการออกแบบการวจิยั, ขัน้ตอนการวจิยั, เครือ่งมอืและอุปกรณ์, 
กลุ่มตัวอย่าง, การเก็บข้อมูล, การวิเคราะห์ข้อมูล, และการก าหนดเกณฑ์การประเมิน พร้อม
น าเสนอวธิกีารประเมนิขอ้มลู [13-15] 

 
3.4  การวิเคราะหข์้อมลู  

การเก็บรวบรวมข้อมูลทางการพฒันาการตรวจสอบ และแจ้งเตือนการรกัษาความมัน่คง
ปลอดภัย มีขัน้ตอนที่ส าคัญ คือ การรวบรวมข้อมูลจากแหล่งต่าง ๆ เช่น logs และ reports, 
การวเิคราะหข์อ้มลูเชงิเนื้อหาเพือ่คน้หาแนวโน้มและปัญหาทีเ่กดิขึน้, และการสรา้งรายงานเพือ่การ
แจ้งเตอืนและตดัสนิใจทางธุรกจิอย่างมปีระสทิธภิาพ. ขัน้ตอนนี้ช่วยเพิม่ความมัน่ใจในการรกัษา
ความมัน่คงปลอดภยัของระบบสารสนเทศและเทคโนโลยขีององคก์รไดด้ขีึน้ 

 
4. ผลการวิจยั 

งานวิจัยครัง้นี้มีว ัตถุประสงค์เพื่อการทดสอบและการตรวจสอบระบบปฎิบัติการ เพื่อ 
การรบัรองการท างานไดต้ามทีก่ าหนดไว ้และการตรวจสอบความเรยีบรอ้ยของการตรวจสอบ และ
การแจ้งเตือนของระบบปฎิบตัิการได้อย่างถูกต้อง โดยสามารถสรุปผลการวจิยัออกเป็น 4 ส่วน
ดงัต่อไปนี้ 

สว่นที ่1: การทดสอบและการตรวจสอบของระบบปฎบิตักิาร  
กระบวนการทีใ่ชใ้นการตรวจสอบความถูกตอ้งและประสทิธภิาพของระบบปฎบิตักิาร โดยใช้

โปรแกรม WE-KA เพื่อท าการวเิคราะห์ขอ้มูล [15] เพื่อมุ่งเน้นเกีย่วกบัการทดสอบฟังก์ชนัต่าง ๆ 
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ตามรายละเอียดของการทดสอบระบบปฎิบัติการ ดังต่อไปนี้  การวางแผนและการออกแบบ 
การทดสอบ, การเลือกเครื่องมอืและเทคโนโลยทีี่เหมาะสม,การจดัการข้อมูลการทดสอบ, การ
ท างานและการประเมนิผล, การจดัการการแจง้เตอืนและการแก้ไขขอ้ผดิพลาดและการเรยีนรูแ้ละ
การพฒันา สามารถสรุปผลการทดสอบไดต้ามรปูที ่3 

 

 
รปูท่ี 3 การทดสอบและการตรวจสอบของระบบปฎิบติัการ เพ่ือการรบัรองการท างานได้

ตามท่ีก าหนดไว้ 
 
จากรูปที ่3 การทดสอบและการตรวจสอบของระบบปฎบิตักิาร เพื่อการรบัรองการท างานได้

ตามที่ก าหนดไว้ พบว่า การวางแผนและการออกแบบการทดสอบ  4.54 เปอรเ์ซน็ต์ เนื่องจาก 
การวางแผนการทดสอบอย่างรอบคอบและมีระเบียบ รวมถึงการก าหนดวัตถุประสงค์ของ  
การทดสอบ เช่น การทดสอบฟังก์ชนัเฉพาะหรอืการทดสอบอนิทเิกรตแบบทัว่ไป การวางแผนที่
เหมาะสมจะช่วยให้การทดสอบเป็นไปอย่างราบรื่นและมปีระสทิธภิาพมากขึ้น  ขณะที่ การเลอืก
เครื่องมอืและเทคโนโลยทีีเ่หมาะสม 4.85 เปอรเ์ซน็ต์ เนื่องจากการเลอืกเครื่องมอืและเทคโนโลยทีี่
เหมาะสมส าหรบัการทดสอบเป็นสิง่ส าคญั เช่น เครื่องมือที่ช่วยในการสรา้งการทดสอบอตัโนมตั ิ
หรอืเทคโนโลยทีี่ช่วยในการจ าลองสภาพแวดล้อมที่ต่างจากการใช้งานได้อย่างปกติมากยิ่งขึ้น 
ในขณะที่ การจดัการขอ้มูลการทดสอบ 4.98 เปอรเ์ซน็ต์ เนื่องจากการจดัการขอ้มูลการทดสอบ
อย่างเหมาะสมเป็นสิง่ส าคญั เพื่อใหส้ามารถเกบ็รวบรวมผลลพัธก์ารทดสอบไดอ้ย่างเรยีบรอ้ยและ
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สามารถใช้ข้อมูลเหล่านัน้ในการประเมินและปรับปรุงระบบต่อไป ในขณะที่การท างานและ  
การประเมนิผล 4.77 เปอรเ์ซน็ต์ เนื่องจาก การท างานร่วมกบัทมีพฒันาและทมีทดสอบเพื่อให้
แน่ใจว่ากระบวนการการทดสอบถูกตอ้งและเป็นไปตามแผน เรยีกใชข้อ้มลูทีไ่ดร้บัจากการทดสอบ
เพื่อประเมินความสมบูรณ์และความพร้อมใช้งานของระบบได้ดีมากยิ่งขึ้น และการจัดการ  
การแจ้งเตือนและการแก้ไขข้อผิดพลาด 4.85 เปอรเ์ซน็ต์ เนื่องจากการจดัการการแจ้งเตือน 
และการจดัการขอ้ผดิพลาดในระหว่างการทดสอบและการด าเนินการเป็นสิง่ส าคญั เพื่อใหส้ามารถ
แก้ไขปัญหาที่พบอย่างรวดเรว็และมปีระสทิธภิาพ อย่างไรก็ตามการเรยีนรูแ้ละการพฒันา 4.56 
เปอรเ์ซน็ต ์ เนื่องจากการใช้ประสบการณ์จากการทดลองและการประเมินผลเพื่อปรับปรุง
กระบวนการการทดสอบในอนาคต โดยการปรบัปรุงเทคนิคการทดสอบและการใช้เครื่องมอืเพื่อ
เพิม่ประสทิธภิาพในการท างาน 

สว่นที ่2: การตรวจสอบความเรยีบรอ้ยของการตรวจสอบ 
การตรวจสอบความเรยีบรอ้ยของการตรวจสอบ เป็นกระบวนการทีมุ่่งเน้นการตรวจสอบและ

ยนืยนัว่ากระบวนการตรวจสอบเองถูกด าเนินการอย่างถูกตอ้งและเป็นประสทิธภิาพตามทีก่ าหนด
ไวห้รอืไม ่เชน่เดยีวกบักระบวนการการทดสอบและการตรวจสอบระบบปฎบิตักิารทีไ่ดก้ล่าวไวต้าม
สว่นที ่1 ซึง่การตรวจสอบมดีงัต่อไปนี้ การเปรยีบเทยีบผลลพัธ,์ การตรวจสอบเงือ่นไขการทดสอบ, 
การตรวจสอบขอ้มูลเข้าระบบ, การวเิคราะห์และการรายงาน และการตรวจสอบขอ้ก าหนดและ
มาตรฐาน โดยสามารถสรุปผลการทดสอบไดต้ามรปูที ่4 

 

 
รปูท่ี 4 การตรวจสอบความเรียบร้อยของการตรวจสอบ 
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จากรูปที่ 4 การตรวจสอบความเรียบร้อยของการตรวจสอบ พบว่า การตรวจสอบความ
เรยีบรอ้ยของระบบประกอบดว้ยหลายขัน้ตอนทีส่ าคญั เพื่อใหแ้น่ใจว่าระบบท างานตามมาตรฐาน
และความคาดหวงัทีก่ าหนดไวด้งัต่อไปนี้ การเปรยีบเทยีบผลลพัธ์ 4.87% ชีใ้หเ้หน็ถงึความจ าเป็น
ในการเปรยีบเทยีบผลลพัธจ์ากการตรวจสอบกบัผลลพัธท์ีค่าดหวงั เพื่อยนืยนัความสอดคลอ้งและ
ความถูกตอ้ง ตามดว้ยการตรวจสอบเงือ่นไขการทดสอบที่ 4.64% ซึง่เน้นการตัง้เงือ่นไขทดสอบให้
เหมาะสมและครอบคลุมทุกแงม่มุทีจ่ าเป็น การตรวจสอบขอ้มลูเขา้ระบบที่ 4.78% ยนืยนัวา่ขอ้มลูที่
ใช้ในการทดสอบถูกต้องและเกี่ยวข้อง ขณะที่การวิเคราะห์และการรายงานที่ 4.93% คือ 
การตรวจสอบและวเิคราะหผ์ลลพัธเ์พื่อระบุและแกไ้ขปัญหาทีพ่บ และการตรวจสอบขอ้ก าหนดและ
มาตรฐานที ่4.82% เพื่อยนืยนัว่าการทดสอบปฏบิตัติามแนวทางและมาตรฐานทีก่ าหนดไว ้เหล่านี้
รวมกนัชว่ยใหม้ัน่ใจวา่ระบบทีต่รวจสอบมคีวามน่าเชือ่ถอืและตรงตามความตอ้งการทีก่ าหนดไว ้

สว่นที ่3: การแจง้เตอืนของระบบปฎบิตักิาร 
การแจง้เตอืนของระบบปฎบิตักิาร เป็นขอ้ความหรอืสญัญาณทีร่ะบบปฎบิตักิารสรา้งขึน้เพื่อ

แจ้งเตือนผู้ใช้เกี่ยวกับเหตุการณ์หรือสถานะต่าง ๆ ที่เกิดขึ้นในระบบ ซึ่งอาจเป็นข้อมูลที่มี
ความส าคญัหรือการแจ้งเตือนเกี่ยวกับปัญหาที่ต้องการให้ผู้ใช้รบัทราบและด าเนินการต่อไป 
ประเภทของการแจ้งเตอืน, ระดบัความส าคญัของการแจ้งเตอืน, วธิกีารแจ้งเตอืน, การปรบัแต่ง  
การแจง้เตอืน, การบนัทกึประวตักิารแจง้เตอืน และการตรวจสอบความเรยีบรอ้ยของการแจง้เตอืน 
โดยสามารถสรุปผลการทดสอบไดต้ามรปูที ่5 

 

 
รปูท่ี 5 การแจ้งเตือนของระบบปฎิบติัการ 

 

0% 20% 40% 60% 80% 100%

1

2

FID CFR LOCATION

1 33CFR165.1407.a.7 Kahe Point,
Oahu, HI

2 33CFR165.130.b Sandy Hook
Bay, New Jersey; Terminal
Channel
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จากรปูที ่5 การแจง้เตอืนของระบบปฎบิตักิาร พบวา่ ประเภทของการแจง้เตอืน (4.76%) เป็น
การแจง้เตอืนมหีลายประเภทตัง้แต่ขอ้ผดิพลาดของระบบ , การแจง้เตอืนสถานะปกติ รวมถงึการ
แจง้เตอืนกจิกรรมเฉพาะ เช่น การเขา้สู่ระบบ ขณะทีร่ะดบัความส าคญัของการแจง้เตอืน  (4.87%) 
เป็นการแจง้เตอืนมรีะดบัความส าคญัทีแ่ตกต่างกนั ตัง้แต่ระดบัสูงสุดส าหรบัเหตุการณ์ส าคญัมาก 
ไปจนถึงระดับต ่าส าหรบัเหตุการณ์ที่ไม่เป็นไปตามปกติ ในขณะที่วิธีการแจ้งเตือน  (4.98%) 
มหีลากหลายวธิใีนการแจง้เตอืน ไมว่่าจะเป็นการแสดงขอ้ความบนหน้าจอ, การสง่อเีมลห์รอื SMS, 
การเปิดเสียงเตือน , หรือการใช้แอปพลิเคชนับนอุปกรณ์เคลื่อนที่ ในขณะที่การปรบัแต่งการ 
แจง้เตอืน (4.85%) ซึง่ผูใ้ชส้ามารถปรบัแต่งการแจง้เตอืนไดต้ามความตอ้งการ เพื่อใหเ้หมาะสมกบั
การใชง้านและความส าคญัของแต่ละเหตุการณ์ ในขณะทีก่ารบนัทกึประวตักิารแจง้เตอืน (4.79%) 
เป็นระบบสามารถบนัทกึประวตักิารแจง้เตอืนไวเ้พื่อการตรวจสอบและวเิคราะหใ์นอนาคต ช่วยใน
การเรยีนรู้และการปรบัปรุงระบบแจ้งเตือน และในขณะที่การตรวจสอบความเรยีบร้อยของการ 
แจ้งเตอืน (4.83%) มกีารตรวจสอบการท างานของระบบแจง้เตอืนเพื่อใหแ้น่ใจว่ามกีารแจง้เตอืน 
ทุกเหตุการณ์ตามทีก่ าหนดและป้องกนัขอ้ผดิพลาดทีอ่าจเกดิขึน้ ซึง่การวเิคราะหน์ี้ช่วยใหเ้ขา้ใจถงึ
แง่มุมต่างๆ ของการแจ้งเตือนในระบบปฏบิตัิการ และความส าคญัของการมรีะบบแจ้งเตือนที่มี
ประสทิธภิาพ ซึง่สามารถปรบัแต่งไดต้ามความตอ้งการของผูใ้ช ้และสามารถบนัทกึประวตัไิวเ้พื่อ
การวเิคราะหแ์ละการปรบัปรุงในอนาคต 

ส่วนที ่4: การวเิคราะหแ์นวทางการพฒันาการตรวจสอบ และแจง้เตอืนการรกัษาความมัน่คง
ปลอดภยัของระบบปฎบิตักิารดว้ยการประยกุตใ์ชโ้มเดลออโตมาตา  

ในบริบทของ automata (หรือ finite automata) เป็นโครงสร้างทางคณิตศาสตร์ที่ใช้ใน
การศกึษาการค านวณและการรู้จ ารูปแบบ (pattern recognition) ค าว่า "node" หมายถึง "state" 
หรอืสถานะภายใน automaton ประกอบดว้ย 1) States (Nodes) คอืจุดในกราฟทีแ่สดงถงึสถานะ
ต่างๆ ของระบบ ซึ่งรวมถงึสถานะเริม่ต้น (initial state) และสถานะสิน้สุด (accepting/final state) 
2) Alphabet ก็คอืชุดของสญัลกัษณ์ที่ automaton สามารถประมวลผลได้ 3) Transition Function 
คอืฟังก์ชนัที่ระบุวธิกีารเปลี่ยนแปลงจากสถานะหนึ่งไปยงัสถานะหนึ่งไปตามสญัลกัษณ์ที่ได้รบั  
4) Initial State คอืสถานะที ่automaton เริม่ต้นการประมวลผล 5) Accepting States คอืสถานะที่
ถา้ automaton หยุดทีส่ถานะนัน้ จะถอืว่าไดรู้จ้ าสญัลกัษณ์ (input) ส าเรจ็ โดยผูว้จิยัศกึษาแนวคดิ
เพือ่น ามาใชใ้นการพฒันาระบบปฎบิตักิารทีม่คีวามสามารถในการท างานแบบอตัโนมตัแิละสามารถ
ประสานงานกบัอุปกรณ์และทรพัยากรต่าง ๆ โดยที่มีการน าเทคโนโลยีอจัฉริยะมาใช้งานเพื่อ  
เพิ่มประสิทธิภาพและความสะดวกสบายในการใช้งานส าหรับผู้ใช้งาน  อย่างไรก็ตามจาก 
การทดสอบการท างานของโมเดลออกโตมาตาไดด้งัตามรปูที ่6 
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รปูท่ี 6 การวิเคราะห์แนวทางการพฒันาการตรวจสอบ และแจ้งเตือนการรกัษาความ

มัน่คงปลอดภยัของระบบปฎิบติัการด้วยการประยกุตใ์ช้โมเดลออโตมาตา 
 
จากรูปที่ 6 การวเิคราะห์แนวทางการพฒันาการตรวจสอบ และแจ้งเตือนการรกัษาความ

มัน่คงปลอดภยัของระบบปฎิบตัิการด้วยการประยุกต์ใช้โมเดลออโตมาตา พบว่า การวเิคราะห์
ขอ้มลูสมัพนัธก์บัการสรา้งโมเดลออโตมาตามคี่าความสมัพนัธอ์ยู่ที่ 0.7 เปอรเ์ซน็ต์ ซึง่อยู่ในระดบั
มากอย่างมีนัยส าคัญ การวิเคราะห์ข้อมูลช่วยให้เข้าใจความสัมพันธ์ระหว่างข้อมูลและใช้
ปัญญาประดษิฐ์ในการสร้างโมเดลออโตมาตาที่มปีระสทิธภิาพ ส่วนการตรวจสอบและวเิคราะห์
สมัพนัธก์บัการแจง้เตอืนมคีวามสอดคลอ้งกบัการประเมนิความเสีย่งและการปรับปรุงเรยีนรู ้โดยมี
ค่าความสมัพนัธ์อยู่ที่ 0.9 เปอร์เซ็นต์ ซึ่งอยู่ในระดบัมากอย่างมีนัยส าคญั การตรวจสอบและ 
แจง้เตอืนชว่ยใหผู้ใ้ชส้ามารถตดัสนิใจไดอ้ยา่งมปีระสทิธภิาพ  

 
5. สรปุผลการวิจยั 

การศกึษาและวจิยัทีน่ าเสนอเป็นการวเิคราะหแ์นวทางการพฒันาการตรวจสอบ เฝ้าระวงั และ
แจง้เตอืนการรกัษาความมัน่คงปลอดภยัของระบบปฎบิตักิารดว้ยการประยุกตใ์ชโ้มเดลออโตมาตา 
(Automata) ซึง่มวีตัถุประสงคห์ลกัทีช่ดัเจนดงันี้ 1) ศกึษาบรบิท ปัญหาและสถานการณ์ความมัน่คง
ปลอดภัยของระบบปฎิบัติการ เป็นการวิจัยมุ่งเน้นการวิเคราะห์และท าความเข้าใจเกี่ยวกับ
สภาพแวดล้อมที่ระบบปฎิบตัิการต้องเผชญิ ปัญหาที่อาจเกิดขึ้น และวธิีการที่เหมาะสมในการ
ด าเนินการเพือ่รกัษาความมัน่คงปลอดภยัของระบบปฎบิตักิาร 2) พฒันาวธิกีารตรวจสอบ เฝ้าระวงั 
และแจง้เตอืนระดบัความมัน่คงปลอดภยั เป็นการวจิยัมุ่งเน้นการพฒันาเครื่องมอืและเทคโนโลยทีี่
ใช้ในการตรวจสอบระบบปฎิบตัิการ เช่น โมเดลออโตมาตาที่สามารถตรวจจบัและป้องกนัการ
ละเมดิความมัน่คงปลอดภยัไดอ้ย่างมปีระสทิธภิาพ 3) การประเมนิระบบตรวจสอบ เฝ้าระวงั และ
แจ้งเตอืน เป็นการวจิยัมุ่งเน้นการทดสอบและประเมนิประสทิธภิาพของระบบตรวจสอบและแจง้
เตอืนในการควบคุมและรกัษาความมัน่คงปลอดภยัของระบบปฎบิตักิาร โดยมผีลการวจิยัแสดงให้
เหน็ถงึความส าเรจ็ในหลายดา้นดงัต่อไปนี้ การทดสอบและการตรวจสอบระบบปฎบิตักิาร พบว่า
การจดัการขอ้มลูการทดสอบและการเลอืกเครื่องมอืทีเ่หมาะสมมคีวามส าเรจ็สงู ซึง่ช่วยใหม้โีมเดล
ที่มปีระสทิธภิาพในการตรวจสอบและเฝ้าระวงัความปลอดภยั และการตรวจสอบความเรยีบรอ้ย
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ของการตรวจสอบ พบว่า การวิเคราะห์และการรายงานรวมถึงการตรวจสอบข้อก าหนดและ
มาตรฐานแสดงให้เหน็ถึงความเรยีบร้อยของการตรวจสอบที่ท าให้ระบบได้รบัการปรบัปรุงและ
พัฒนาอย่างต่อเนื่อง และการแจ้งเตือนของระบบปฎิบัติการ พบว่ามีวิธีการแจ้งเตือนและ  
การปรบัแต่งไดร้บัคะแนนสงูเนื่องจากสามารถสง่ขอ้มลูและแจง้เตอืนเหตุการณ์ทีเ่กดิขึน้ในระบบได้
อย่างมปีระสทิธภิาพ และการวเิคราะหแ์นวทางการพฒันา พบว่า การท าความเขา้ใจและการสรา้ง
โมเดลออโตมาตาที่สามารถตรวจจับและป้องกันการละเมิดความมัน่คงปลอดภัยของ
ระบบปฏบิตักิาร พร้อมทัง้การอพัเดตและการเสริมความมัน่คงปลอดภยัของระบบตามความเสีย่ง
และภยัคุกคามทีเ่ปลีย่นแปลงอยู่ตลอดเวลา ซึ่งผลการวจิยันี้ช่วยใหน้ักวจิยัและผูดู้แลระบบปฎบิตัิ
การเขา้ใจและจดัการกบัความเสี่ยงและภยัคุกคามที่อาจเกดิขึ้นได้อย่างมปีระสทิธภิาพ และเพื่อ
พฒันาวิธีการป้องกนัที่มีความมัน่คงปลอดภัยและคุ้มค่าต่อการใช้งานของระบบปฎิบตัิการใน
อนาคต 
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