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บทคัดย่อ

 งานวจิยันีม้วีตัถปุระสงค์เพือ่พฒันาระบบวเิคราะห์ข้อมลูทีอ่ยูท่างภูมศิาสตร์ของผู้ต้องหาตามหมายจบัของศาล  

และประเมินผลประสิทธิภาพการทดลองใช้ระบบเว็บแอปพลิเคชันที่พัฒนาขึ้น โดยการวิจัยเป็นการพัฒนาระบบ 

แอปพลิเคชันเพื่อสืบสวนแกะรอยจากไอพีแอดเดรส ใช้วิเคราะห์ข้อมูลหาพิกัดต�าแหน่งที่อยู่ของผู้ต้องหา รวมถึง 

รายละเอียดเครื่องมือสื่อสาร เช่น โทรศัพท์มือถือ หรือคอมพิวเตอร์ส่วนบุคคลของผู้ต้องหา ซ่ึงปัจจุบันนี้เทคโนโลยี

สารสนเทศทีม่กีารพฒันาการส่ือสารอย่างไร้ขดีจ�ากดั ประชาชนทัว่ไปรวมถงึผูต้้องหาตามหมายจบัต่างกใ็ช้เทคโนโลยตีดิต่อ

สื่อสารผ่านทางโซเชียลเน็ตเวิร์ก จึงสามารถใช้ระบบสืบสวนที่ผู้วิจัยพัฒนาข้ึนเพ่ือใช้ในการสืบสวนติดตามและวิเคราะห์ 

หาที่อยู่ทางภูมิศาสตร์ได้ ข้อมูลท่ีได้จะถูกส่งกลับมายังฐานข้อมูลเครื่องคอมพิวเตอร์แม่ข่าย และแสดงผลข้อมูลที่ได้ 

ในรูปแบบเว็บไซต์ ซึ่งข้อมูลและผลที่ได้จากการทดลองเป็นไปตามเงื่อนไขการท�างานของระบบที่ผู้วิจัยวางโปรแกรม 

การท�างานไว้ สามารถวิเคราะห์หาพิกัดต�าแหน่งที่อยู่ของผู้ต้องหาได้ แต่ขั้นตอนและวิธีการท�างานเป็นข้อมูลเชิงลับ ผู้ที่

จะเข้าถึงข้อมูลได้ต้องเป็นผู้ที่เกี่ยวข้องและมีอ�านาจสืบสวน และไม่ควรถูกเปิดเผยต่อสาธารณะ 
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Abstract 

 The objectives of this research are to develop analysis system in geographic information of 

the suspect or defendant as well as evaluation of the efficiency in experiment of web application 

system. The research is to develop application system for investigation and trace from IP address. Also, 

it is to develop in analysis data, location and information of communication devices of suspects such 

as mobile phones or personal computer. Currently, technology information has advanced that lead 

to unlimited communication. Public and suspect under arrest warrant also employ communication 

technology via social networks. Thus, the investigative system that develop by the researcher can assist 

to trace and analysis address from geographic information. The aforesaid information will deliver to 

database in computer server and present in the website. If the data and results from the experiment 

are consistent with operating condition that set by the researcher, the location of the suspect will be 

analyzed. However, operation and procedure must be confidential and undisclosed to public. Access 

into data and information must conduct by relevant person and authority in investigation. 
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1. บทน�า

 ปัจจุบันน้ีเทคโนโลยีได้มีวิวัฒนาการก้าวหน้า

ไปอย่างรวดเร็วทั้งด้านฮาร์ดแวร์ (Hardware) และ 

ซอฟต์แวร์ (Software) การเข้าถงึเทคโนโลยขีองผูใ้ช้งาน 

ก็ง่ายและสะดวก แต่ก็มีคนบางกลุ ่มท่ีน�าเทคโนโลย ี

เหล่านี้ไปใช้ในทางท่ีผิดจึงท�าให้การกระท�าความผิด 

ทางเทคโนโลยีท่ีมีความซับซ้อนมากขึ้น และก่อให้การ

เกิดความเสียหายมีมูลค่ามากกว่าความเสียหายในรูป

ทรพัย์สนิ และส่งผลเสยีหายใหญ่หลวงต่อคนจ�านวนมาก  

บุคคล เศรษฐกิจ และ รวมไปถึงความมั่นคงของประเทศ 

และมีแนวโน้มสูงขึ้นอย่างรวดเร็ว 

 [1] ปัญหาอาชญากรรมท่ีมีความสลับซับซ้อน 

ท�าให้การสบืสวนแสวงหาพยานหลกัฐานหรอืการสืบสวน

ตดิตามผูก้ระท�าความผดิมาลงโทษตามกระบวนการของ

กฎหมายจึงเป็นไปได้ยาก อีกท้ังท�าให้การปฏิบัติหน้าที่ 

ขององค์กรที่บังคับใช้กฎหมายมีความยากล�าบาก  

กล ่าวคือ เ ม่ือเกิดป ัญหาอาชญากรรมขึ้นแล ้วนั้น 

เป ็นหน้าที่ขององค์กรที่บังคับใช ้กฎหมายมีหน้าที ่

ต้องสืบสวนแสวงหาพยานหลักฐานและน�าตัวผู้กระท�า

ความผิดมาลงโทษตามกฎหมายให้ได้ไม่ว ่าจะยาก

ล�าบากแค่ไหนก็ตาม เพื่อรักษาไว้ซึ่งความสงบเรียบร้อย  

เป็นหลักประกันความปลอดภัยในชีวิตและทรัพย์สิน 

ของประชาชน แต ่ เ น่ืองจากบุคลากรที่ มีความรู  ้

ความสามารถนั้นอาจมีไม่พอกับปัญหาอาชญากรรม 

ที่เกิดขึ้นอย่างรวดเร็ว และมีความสลับซับซ้อนมากขึ้น 

ประกอบกับการที่ประเทศไทยเป็นประเทศที่ก�าลังมีการ

พัฒนาหลายด้านพร้อมกัน ซึ่งเมื่อคนร ้ายก่อเหตุ

อาชญากรรมแล้ว พฤตกิารณ์ทัว่ไปจะหลบหนไีปอยูท่ีอ่ื่น 

และยากที่ต�ารวจจะสืบสวนติดตามจับกุมด�าเนินคดี  

ซึ่งบางคดีนานจนท�าให ้ขาดอายุความ จากข้อมูล

ส�านักงานต�ารวจแห่งชาติ พบว่า จ�านวนบุคคลที่กระท�า

ความผิดและมีหมายจับ มีจ�านวนที่ค่อนข้างมาก [2]

 จากข้อมูลข้างต้น ผู ้วิจัยได้เล็งความส�าคัญ 

ของปัญหา กล่าวคือ เป็นไปได้ยากที่เจ้าหน้าที่ต�ารวจ 

จะสืบสวนติดตามจับกุมตัวคนร้ายมาด�าเนินคดี เพราะ

พฤติกรรมของคนร้ายส่วนใหญ่จะปกปิดตัวตนท่ีแท้จริง 

เมื่อก่อเหตุมักจะหลบหนีและยากที่จะติดตามหรือ 

หาพยานหลักฐานเพิ่มเติมในการสืบทราบหาที่อยู่ของ

คนร้าย

 จากสถิติ [3] แล ้วผู ้กระท�าความผิดที่ม ี

หมายจับและยังหลบหนีอยู่มีเป็นจ�านวนมาก และยังคง 

เป็นปัญหาที่ภาครัฐกับองค์กรท่ีบังคับใช้กฎหมาย  

ต้องเร่งแก้ไขเพื่อลดปัญหาอาชญากรรมที่เกิดขึ้น หรือ

ที่มีอยู ่ เพื่อเป็นหลักประกันความยุติธรรม รวมถึง 

ความสงบเรียบร้อยและความปลอดภัยในชีวิตทรัพย์สิน

ของประชาชน โดยการสืบสวนติดตามผู ้กระท�าผิด 

มาลงโทษตามกระบวนการกฎหมาย เพื่อให้ผู ้ร้ายที่ 

ก่อเหตุนั้น ถูกลงโทษตามกระบวนการยุติธรรมและ 

เข็ดหลาบ ไม่กล้าไปก่อเหตุ หรือกระท�าความผิดซ�้าอีก 

[3] ผู้วิจัยจึงมีแนวคิดประยุกต์ใช้วิทยาศาสตรเทคโนโลยี 

เข ้ากับเทคนิคสืบสวนพัฒนาเป็นเว็บแอปพลิเคชัน 

ที่สามารถเก็บข้อมูลการใช้งานการเชื่อมต่ออินเตอร์เน็ต

ของผู้ที่กระท�าความผิด ซ่ึงจะเป็นเครื่องมือที่ใช้ในการ 

สืบสวนแสวงหาพยานทั้งหลักฐานทางดิจิตอล จาก

หมายเลขไอพีแอดเดรส (IP Address) และหาพิกัดที่อยู่

จนน�าไปสู่ตัวผู้กระท�าความผิดเพื่อติดตามจับกุมต่อไป

 การศกึษาปัญหาและอปุสรรคของการสบืสวน

หาคนร้ายและพิกัดที่อยู่ทางภูมิศาสตร์ (Geolocation) 

ของผู้ต้องหาหรอืจ�าเลยตามหมายจบัของศาล เป็นปัญหา

อาชญากรรมที่มีความสลับซับซ้อนท�าให้การสืบสวน

แสวงหาพยานหลักฐานหรือการสืบสวนติดตามผู้กระท�า

ความผดิมาลงโทษตามกระบวนการของกฎหมายเป็นไป

ได้ยาก อีกทั้งท�าให้การปฏิบัติหน้าที่ขององค์กร ที่บังคับ

ใช้กฎหมายมีความยากล�าบาก กล่าวคือ เมื่อเกิดปัญหา

อาชญากรรมขึ้นแล้วนั้น เป็นหน้าที่ขององค์กรที่บังคับ 

ใช ้กฎหมายจะต ้องท�าการสืบสวนแสวงหาพยาน  

หลักฐานและน�า ตัวผู ้ กระท� าความผิดมาลงโทษ 

ตามกฎหมายให้ได้ เพื่อรักษาไว้ซึ่งความสงบเรียบร้อย 

เป็นหลักประกันความปลอดภัยในชีวิตและทรัพย์สิน 

ของประชาชน แต ่ เนื่องจากบุคลากรที่มีความรู  ้

ความสามารถนัน้อาจมไีม่เพยีงพอกับปัญหาอาชญากรรม

ที่เกิดขึ้นอย่างรวดเร็ว และมีความสลับซับซ้อนมากขึ้น  

ประกอบกับการที่ประเทศไทยเป็นประเทศที่ก�าลัง 

มีการพัฒนาหลายด้านพร้อมกัน ซึ่งเม่ือคนร้ายก่อเหตุ 

อาชญากรรมแล ้ว  พฤติการณ ์ทั่ ว ไปจะหลบหนี 
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ไปอยู่ที่อื่น และยากท่ีต�ารวจจะสืบสวนติดตามจับกุม

ด�าเนินคดี ซึ่งบางคดีนานจนท�าให้ขาดอายุความ

2. วัตถุประสงค์ของการวิจัย

 2.1  เพื่อพัฒนาระบบวิเคราะห์ข้อมูลที่อยู ่

ทางภูมิศาสตร์ (Geolocation) ของผู้ต้องหาหรือจ�าเลย

ตามหมายจับของศาล

 2.2 เพือ่ประเมนิผลประสทิธภิาพและทดลอง

ใช้ระบบเว็บแอปพลิเคชันที่พัฒนาขึ้น

3. สมมติฐานการวิจัย

 การตรวจสอบค้นหาหมายเลขไอพีแอดเดรส 

(IP Address) สามารถวิเคราะห์หาตัวผู้กระท�าผิดและ 

ที่อยู่ทางภูมิศาสตร์ของผู้ต้องหาหรือจ�าเลยตามหมาย

จับได้

4. ทบทวนวรรณกรรมและงานวิจัยที่เกี่ยวข้อง

 4.1 หลักการสืบสวนทางนิติวิทยาดิจิทัล

 นิติวิทยาดิจิทัล (Digital Forensics) น้ัน  

เป็นงานที่เ ก่ียวข้องกับการสืบค้น กู ้คืน วิเคราะห์

และเชื่อมโยงหลักฐานดิจิทัลที่รวบรวมจากอุปกรณ์

คอมพิวเตอร์เพื่อน�าไปสู ่กระบวนการยุติธรรม เพื่อ 

ใช ้ ในการตัดสินและจับกุมผู ้กระท�าความผิดที่น�า

คอมพิวเตอร์ไปใช้ในทางที่ผิดกฎหมาย

 4.2 หลักการสืบสวนโดยใช ้วิทยาการ 

สมัยใหม่

 การสบืสวนโดยใช้วิทยาการสมัยใหม่ในปัจจบัุน 

เทคโนโลยไีด้ถกูพฒันาไปมากท�าให้รปูแบบอาชญากรรม

เปลี่ ยนแปลง ไปโดยอาศั ย เทคโนโลยี ส มัย ใหม  ่ 

เจ้าพนักงานต�ารวจจึงจ�าเป็นท่ีจะต้องสืบสวนติดตาม

จับกุมผู้กระท�าผิดให้ได้ โดยอาศัยวิทยาการอันทันสมัย

อันมีผลให้การพิสูจน์ตัวผู้กระท�าผิดได้รวดเร็ว เป็นการ 

ประหยัดเวลา การสืบสวนให้สั้นลงและระบุตัวผู้กระท�า

ผิดได้แม่นย�าขึ้น วิทยาการสมัยใหม่ที่มีบทบาทเพิ่ม 

ประสิทธิภาพให้กับงานสืบสวนได้ คือ ระบบฐานข้อมูล

ประวตัอิาชญากรรม CDOS (Criminals Database Op-

erating System) ประกอบด้วยระบบข้อมูลย่อย ได้แก่ 

ประกาศ สืบจับ ประวัติอาชญากร ประวัติและต�าหนิ 

รูปพรรณ แผนประทุษกรรม คนพ้นโทษ ทรัพย์หาย 

รถยนต์ และรถจักรยานยนต์หาย [3]

 4.3 เว็บแอปพลิเคชัน (Web application) 

 เว็บแอปพลิเคชัน คือ การเขียนโปรแกรมที่ให้

ตอบสนองต่อผู้ใช้มากที่สุด แต่รูปแบบของแอปพลิเคชัน

จะอยู่ในรูปแบบของเว็บ ซึ่งนั้นก็คือ สามารถใช้งานได้ 

ทุกหน้าจอท่ีมีความแตกต่างของขนาดหน้าจอ เพราะ

สามาสรถยืดหยุ่นและหดตัวได้ตามสภาพของยูไอ (UI) 

การพัฒนาระบบงานบนเว็บซึ่งมีระบบมีการไหลเวียน

ข้อมูลแบบออนไลน์ (Online) ทั้งแบบโลคอล (Local) 

คือ ภายในวงแลน (LAN) และโกลบอล (Global) คือ 

ออกไปยังเครือข่ายอินเตอร์เน็ต ท�าให้เหมาะส�าหรับงาน

ที่ต้องการข้อมูลแบบเรียลไทม์ (Real Time)

 4.4 เอพีไอ (API)

 เอพีไอ (ส่วนต่อประสานโปรแกรมประยุกต์) 

หรอืแอปพลิเคชนัโปรแกรมมิง่อินเตอร์เฟส (Application 

Programming Interface) คอื รปูแบบค�าสัง่ทีน่กัพฒันา

จะต้องเรียกใช้เม่ือต้องการเข้าถึงข้อมูลบนเว็บไซต์ที่มี 

การเปิด API ไว้ให้ การเข้าถึงข้อมูลอาจเป็นท้ังการน�า

ข้อมูลออกมา หรือเป็นการส่งข้อมูลเข้าไปก็ได้ API  

จึง เป ็นเสมือนภาษาที่คอมพิวเตอร ์ ใช ้ ส่ือสารกับ

คอมพิวเตอร์เพื่อแลกเปลี่ยนข้อมูลกัน หน้าที่ของเอพีไอ 

(API) ช่วยในการเข้าถึงข้อมูลต่าง ๆ หรือจะเป็นการน�า

ข้อมูลต่าง ๆ ออกจากเว็บไซต์ หรือจะเป็นการส่งข้อมูล

เข้าไปกไ็ด้ โดยเจ้าของเวบ็ไซต์ทีม่ ีAPI จะก�าหนดขอบเขต

ในการเข้าถึงบริการต่าง ๆ ของทางเว็บไซต์

 4.5 HTML Geolocation

 Geolocation เป็น API ที่สามารถระบุข้อมูล

ต�าแหน่งทางภมูศิาสตร์ เช่น ต�าแหน่งละตจิดูและลองตจิดู  

API จะท�างานเกี่ยวกับข้อมูลต�าแหน่ง โดยทั่วไปจะ

ประกอบด้วย GPS และข้อมูลเครือข่ายของอุปกรณ์ที่ใช้

ระบตุ�าแหน่ง เช่น IP Address, Wi-Fi, Bluetooth, MAC  

addresses, GSM/CDMA cell Ids เป็นต้น

 4.6 Google Geocoding API 

 Geocoding Requests การเรียกใช้งาน 

APIจะใช้รูปแบบดังนี้ http://maps.googleapis.com/ 

maps/api/geocode/output?parameters โดยรับ 

ค่าคืนกลับมาในรูปแบบของ HTML โดยการร้องขอจะ
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ประกอบไปด้วย Parameter หลกั สามารถเลือกใส่ข้อมูล

อย่างใดอย่างหนึ่ง ระหว่าง address (required) ข้อมูล

ที่อยู่ เช่น บ้านเลขที่ ชื่ออ�าเภอ หรือจังหวัด หรือ Latlng 

(Required) ต�าแหน่ง Latitude/Longitude จะได้

ต�าแหน่งเลขท่ี (Human-readable address) การใส่

ต�าแหน่ง แบบนี้เรียกว่า Reverse Geocode [4]

 4.7 ไอพีแอดเดรส (IP Address)

 IP Address ย่อมาจากค�าเต็มว่า Internet  

Protocal Address คือหมายเลขประจ�าเครื่อง

คอมพิวเตอร ์แต ่ละเครื่องในระบบเครือข ่ายที่ ใช ้

โปรโตคอลแบบ TCP/IP ถ้าเปรียบเทียบก็คือ บ้านเลขที่ 

ของเรานั่นเอง ในระบบเครือข่าย จ�าเป็นจะต้องมี

หมายเลข IP ก�าหนดไว้ให้กับคอมพิวเตอร์ และอุปกรณ์

อื่น ๆ ท่ีต้องการ IP ท้ังน้ีเวลามีการโอนย้ายข้อมูลหรือ 

สั่งงานใด ๆ จะสามารถทราบต�าแหน่งของเคร่ือง 

ที่ต้องการส่งข้อมูลไป จะได้ไม่ผิดพลาดเวลาส่งข้อมูล  

ซึง่ประกอบด้วยตวัเลข 4 ชดุ มเีครือ่งหมายจดุขัน้ระหว่าง

ชุด  เช่น 192.168.100.1 หรือ172.16.10.1 เป็นต้น 

ยหมายเลขไอพีแอดเดรส ของเครื่องคอมพิวเตอร์แต่ละ

เครื่องจะมีค่าไม่ซ�้ากัน 

 4.8 หลักการพิกัดทางภูมิศาสตร์

 พิกัดภูมิศาสตร์ หรือ Geographic Coordi-

nates เป็นระบบอ้างอิงบนพื้นผิวโลก ต�าแหน่งของจุด

ใด ๆ บนพื้นผิวโลกสามารถก�าหนดได้ด้วยค่าละติจูด 

(Latitude) และลองติจูด (Longitude)

 จากการศกึษางานวจิยัทีเ่ก่ียวข้อง ผูว้จิยัเหน็ว่า

 มคีวามเป็นไปได้ทีจ่ะพฒันาแอปพลเิคชนัสบืสวนตดิตาม

ค้นหาคนร้ายที่ปรากฏตามฐานข้อมูลหมายจับ เพื่อใช้

ส�าหรับวิเคราะห์ข้อมูลท่ีอยู่ทางภูมิศาสตร์ของผู้ต้องหา 

โดยแนวคิดของผู ้วิจัยในครั้งน้ีจะศึกษาต่อยอดจาก 

งานวิจัย การใช้ Whois Based Geolocation ของ 

Butkovic [5]

 Butkovic [5] ได้ท�าการศึกษา การใช้ Whois 

Based Geolocation และ Google Maps API เพื่อ

การสนับสนุนการสืบสวนทางอาชญากรรมไซเบอร์ มี

วัตถุประสงค์เพื่อใช้เทคโนโลยีที่สามารถพัฒนาการ

ตรวจสอบอาชญากรรมไซเบอร์ให้มปีระสิทธภิาพมากขึน้  

เพื่ออ�านวยความสะดวกในการท�างานของต�ารวจ และ

ตรวจสอบอาชญากรรมทางอินเทอร์เน็ต และได้พัฒนา

เครื่องมือการท�าแผนที่ ไอพีแอดเดรส ที่เรียกว่า MIPA  

โดยรวมเทคนิคการท�าแผนที่ออนไลน์ และระบุต�าแหน่ง

ทางภูมิศาสตร ์ของไอพีแอดเดรสและใช ้ฟ ังก ์ชัน 

การท�างานของแอปพลิเคชัน จากแหล ่งข ้อมูลที ่

แตกต่างกันเพื่อระบุเขตอ�านาจศาล ซ่ึงอาชญากรรม 

ทางไซเบอร์ไม่ใช่แค่เรื่องเทคโนโลยีสารสนเทศ แต่จะ 

ส่งผลกระทบต่อเศรษฐกิจและสังคมรวมทั้งบุคคล 

และธุรกิจได ้อีกด ้วย วิธีการท�าแผนที่ เทคนิคและ

เทคโนโลยีการระบุพิกัดต�าแหน่งทาง IP Address 

สามารถช่วยแก้ปัญหาดังกล่าว นอกจากน้ี ต�าแหน่ง 

ทางภูมิศาสตร์ยังสามารถให้ข้อมูลที่เป็นประโยชน์ เพื่อ

ค้นหาต�าแหน่งของเร้าเตอร์ที่เชื่อมต่อกับไอพีแอดเดรส 

(IP Address) ของเป้าหมาย โดยใช้ ICMP และ

คุณลักษณะที่มีอยู่ในGoogle Maps API ท่ีเชื่อมต่อ

โปรแกรมของ Butkovic [5] กบัฐานข้อมลูเพือ่ตรวจสอบ

ที่อยู่ไอพีแอดเดรสที่น่าสงสัย

5. ระเบียบวิธีวิจัย

 การวจิยัครัง้นีเ้ป็นการวจิยัเชิงพัฒนานวตักรรม

ให้เป็นนวัตกรรมการสืบสวนสมัยใหม่ โดยการใช ้

ค�าส่ังคอมพิวเตอร์เป ็นตัวพัฒนาระบบให้ได ้มาซึ่ง

ข ้อมูลของเป ้าหมาย โดยใช ้โซเชียลเน็ตเวิร ์กที่ มี 

ในปัจจุบันกับเทคนิคสืบสวนของต�ารวจในการพัฒนา

ระบบเพื่อวิเคราะห์หาพิกัดที่อยู ่ใช้ในการสืบสวนหา  

ตวัผูต้้องหาตามหมายจบัของศาล [6] โดยก�าหนดขอบเขต 

การทดลองกับกลุ่มตัวอย่างที่ผู ้วิจัยสมมุติขึ้น เพื่อใช้ 

ในการทดสอบระบบ และกลุ่มเป้าหมายที่มีอยู่ในฐาน

ข้อมูลของศูนย์ข้อมูลส�านักงานต�ารวจแห่งชาติหรือ 

และผู้ต้องหาที่กระท�าผิด เช่น การโพสต์ภาพสื่อลามก 

อานาจารเดก็ในโซเชยีลมเีดยีทีอ่ยูใ่นระหว่างการสบืสวน

ติดตามของต�ารวจเป็นต้น 
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รูปที่ 1 การท�างานของระบบเว็บแอปพลิเคชัน

เครื่องคอมพิวเตอร์
แม่ข่าย (Server)

ผู้ใช้งานระบบ
(Cluent)

กลุ่มเป้าหมาย
(Target)

เพิ่ม /ลบ
เป้าหมาย

สร้างข่าว/ลิงก์ข่าว ได้รับข่าวสาร/ลิงก์ข่าว

ตรวจพบละติจูด, ลองติจูด ตรวจไม่พบละติจูด, ลองติจูด

ผู้ให้บริการอินเทอร์เน็ต ISP

แสดงผลในรูปแบบตาราง

IP Address

เปิดอ่านผ่านทาง
Social media / SMS

ส่ง

จบ

ใช่

ไม่ใช่

ผู้ต้องหาที่อยู่
ระหว่างการสืบสวน

แสดงผลในรูปแบบ
ตาราง / แผนที่

เป้าหมายที่มี
หมายจับ

6. เครื่องมือที่ใช้ในการวิจัย

 เครื่องมือท่ีใช้ในการศึกษาในครั้งน้ี ผู้วิจัยใช้

โปรแกรมเน็ตบีนส์ (NetBeans) ส�าหรับเขียนโปรแกรม

ที่ใช ้พัฒนาแอพพลิเคชั่นด้วยภาษาจาวา และเป็น 

Editor ใช้ในการเขียนโค้ดโปรแกรม แวมเซิร์ฟเวอร์ 

(WAMPSERVER) เป ็นซอร ์ฟแวร ์ที่ประกอบด้วย  

Windows, Apache, MySQL และ PHP. ซึ่งเป็น 

เครื่องมือในการพัฒนาเว็บแอปพลิเคชัน และจ�าลอง

เซิร์ฟเวอร์ และผู้วิจัยได้น�าเทคโนโลยี Google Map API 

มาใช้ โดยมีโปรแกรม AppServ เป็นโปรแกรมจ�าลอง

เครื่อง Web Server การเขียนโปรแกรมประกอบด้วย

ภาษา html JavaScript และเทคโนโลยี Ajax ท�างาน

ร่วมกับภาษา PHP 

 นอกจากนี้ ผู้วิจัยได้พัฒนาเว็บแอปพลิเคชัน  

ที่ค้นหาไอพีแอสเดรส (IP Address) พร้อมระบุข้อมูล

อุปกรณ์ และพิกัดท่ีอยู่ (Geolocation) โดยพัฒนา

โปรแกรมประยุกต์บนเว็บเพ่ิมเติมในส่วน Function 

ของ Geolocation ที่ท�างานร่วมกับ Google Maps API 

ซึ่งการท�างานสองส่วนนี้จะแยกกันคนละฐานข้อมูล

และข ้อมูลที่ ได ้จะถูกรวมไว ้ในฐานข ้อมูลท่ีผู ้วิจัย 

ได้สร้างไว้ พร้อมทั้งแสดงข้อมูลต่าง ๆ ผ่านบราวเซอร์ 

ให้ผู้ใช้งานต่อไป โดยแนวคิดนี้ต่อยอดมาจาก Whois 

Based Geolocation ตามแนวคิดของ Butkovic  

[5] และหลังจากนั้นจึงด�าเนินการทดลองกับกลุ ่ม 

เป้าหมายทดลอง เพื่อทดสอบระบบและท�าการทดลอง

กับกลุ่มเป้าหมายที่กระท�าความผิดจริง

7. การท�างานของระบบเว็บแอปพลิเคชัน

 จากภาพที่ 1 แสดงการท�างานของระบบเว็บ

แอปพลิเคชั่น โดยมีรายละเอียดดังนี้ 

 7.1 เครื่องคอมพิวเตอร์แม่ข่าย ท�าหน้าที่ 

ให้บริการคอมพิวเตอร์ที่เป็นลูกข่ายหรือฝั ่งผู ้ใช้งาน  

ให้ท�างานตามโปรแกรมที่ก�าหนดไว้

 7.2 ผู้ใช้งานระบบ โดยผู้ใช้งานสามารถเพิ่ม

และลบเป้าหมายที่ต้องการติดตามได้ในระบบ และผู้ใช้

งานระบบสามารถสร้างข้อความข่าวเพือ่ส่งให้เป้าหมายได้ 

ซึ่งโปรแกรมจะฝังค�าสั่งที่เรียกเก็บข้อมูลที่จ�าเป็นต่อการ

วิเคราะห์หาพิกัดที่อยู่ และรายละเอียดของอุปกรณ์ของ
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รูปที่ 2 ข้อมูลที่ระบบประมวลผลได้ในรูปแบบตาราง

รูปที่ 3 ข้อมูลที่ระบบประมวลผลได้ในรูปแบบแผนที่

เป้าหมายให้อัตโนมัติ โดยข้อมูลท่ีได้จะถูกส่งกลับมาท่ี 

เครื่องคอมพิวเตอร์แม่ข่าย ผู้ใช้งานระบบสามารถด ู

รายละเอียดของเป้าหมายได้ผ่านเว็บบราวเซอร์ได้ 

 7.3 กลุ ่มเป้าหมาย คือ กลุ ่มเป้าหมายท่ี 

ผู้ใช้งาน ระบบต้องการติดตาม ซึ่งจะมีอยู่ 2 แบบ คือ 

เป้าหมายท่ีมีหมายจับ กับเป้าหมายที่เป็นผู้ต้องหาที่อยู่

ระหว่างการสืบสวน ท่ีผู้ใช้งานระบบได้เพิ่มข้อมูลลงใน

ระบบติดตาม ซึ่งโปรแกรมจะท�างาน โดยการส่งพิกัด 

ที่อยู่ข้อมูลอุปกรณ์และไอพีแอดเดรสกลับมาที่เคร่ือง 

คอมพิวเตอร์แม่ข่าย เมื่อเป้าหมายมีการคลิกอ่าน

ข้อความข่าวที่ผู้ใช้งานระบบส่งให้

 7.4 การแสดงผลข้อมูลที่ระบบประมวลได้ 

 (1) การแสดงผลข้อมูลในรูปแบบตาราง  

ดังตัวอย่างในรูปที่ 2

 (2) การแสดงผลข้อมูลในรูปแบบแผนที่  

ดังตัวอย่างในรูปที่ 3

 โดยรายละเอียดข้อมูลที่แสดงผลของทั้ง 2 

รูปแบบ มีรายละเอียดดังนี้

ตารางที่ 1 ข้อมูลที่แสดงผลจากการติดตามเป้าหมาย

ข้อมูล ค�าอธิบาย

DATE
วันและเวลาที่เป้าหมายเปิดอ่านลิงก์

ข่าวที่ผู้ใช้งานส่งให้

IP Address
ไอพีแอดเดรสที่ได้จากการเชื่อมต่อ

อินเทอร์เน็ตของเป้าหมาย

ชื่อ-สกุล
ชื่อ-สกุลของเป้าหมายที่เปิดอ่านลิงก์

ข่าว ตามที่ผู้ใช้งานส่งให้

ข้อมูล

อุปกรณ์

ข้อมูลอุปกรณ์ของเป้าหมายท่ีใช้เปิด

อ่านลิงก์ข่าวที่ผู้ใช้งานส่งให้

ข้อมูล ISP

ข้อมูลผู้ให้บริการอินเทอร์เน็ตของ

เป้าหมายที่เปิดอ่านลิงก์ข่าวที่ผู ้ใช้

งานส่งให้

พิกัด

ที่พบ

เป้าหมาย

ละติจุดและลองติจุดของอุปกรณ์ที่

เป้าหมายใช้เปิดอ่านลิงก์ข่าวที่ผู ้ใช้

งานส่งให้ในขณะนั้น

8. การเก็บรวบรวมข้อมูล

 ผู ้ วิ จัยได ้ด� า เนินการศึกษาข ้อมูลส� าคัญ 

ที่เกี่ยวข้องตั้งเป้าหมาย โดยแบ่งออกเป็น 2 กลุ่ม คือ

 8.1  กลุ ่มที่มีพฤติกรรมท่ีโพสต์สื่อลามก

อนาจารเด็กในโซเชียลมีเดีย ผู้วิจัยได้ส�ารวจข้อมูลจาก

เว็บไซต์ vk.com ซึ่งเป็นเว็บไซต์ประเภทโซเชียลมีเดีย 

 8.2 กลุม่ทีถ่กูจบัแล้วหลบหน ีหรอืกลุ่มทีศ่าล

ออกหมายจับแล้วหลบหนี ซ่ึงเป็นผู้ต้องหาที่พนักงาน

สอบสวนรับคดีแล้ว รวมถึงกลุ ่มเป้าหมายที่มีหมาย

จับในระบบฐานข้อมูลหมายจับของส�านักงานต�ารวจ 

แห่งชาติ [2]

9. ผลการวิจัย

 ผู ้วิจัยได้สรุปผลการศึกษาข้อมูล ที่ได้จาก

การพัฒนาระบบสืบสวนหาคนร้ายและพิกัดที่อยู่ทาง

ภมูศิาสตร์ ของผูต้้องหาหรอืจ�าเลยตามหมายจบัของศาล  

[6-7] ซึ่งการพัฒนาเว็บแอปพลิเคชัน ผู ้วิจัยได้น�า

โปรแกรมตดิตัง้ไว้กบัเซร์ิฟเวอร์ของผูใ้ห้บริการเว็บโฮสติง้  

ซึง่ระบบนีจ้ะท�างานในรปูแบบเวบ็แอปพลเิคชนั โดยการ

ทดลองใช้งานผ่านเว็บเบราว์เซอร์ มีรายละเอียดและ

ฟังก์ชันที่ใช้งานง่ายและสะดวก เมนูเป็นภาษาไทย และ

มีระบบความปลอดภัย
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 การทดลองครัง้ที ่1 ผูว้จิยัได้ก�าหนดเป้าหมาย

จ�านวน 10 เป้าหมาย และจากการทดลอง พบว่า 

โปรแกรมท่ีน�าไปติดต้ังกับเซิร์ฟเวอร์ของผู ้ให้บริการ 

เว็บโฮสติ้ง สามารถท�างานได้ปกติ แต่ข้อมูลที่ระบบ

ประมวลผลได้บางรายการ ยังไม่เป็นที่น่าพอใจในการ

ทดลองครั้งนี้

 การทดลองครั้งที่  2 ผู ้วิจัยได ้เพิ่มค�าสั่ง 

ในโปรแกรม เพื่อหาข้อมูลจากผู้ให้บริการอินเทอร์เน็ต 

ของเป้าหมายเพิ่ม 1 ค�าสั่ง เพื่อให้ได้ข้อมูลท่ีสามารถ 

น�ามาสนับสนุนการหาพิกัดท่ีอยู่ของเป้าหมาย และได้

ก�าหนดเป้าหมายเพิ่มอีกจ�านวน 10 เป้าหมาย รวมเป็น 

20 เป้าหมาย จากการทดลอง พบว่า โปรแกรมสามารถ

ท�างานได้ปกติ และข้อมูลที่ระบบประมวลผลได้ มีข้อมูล

เพิ่มเติมจากผู ้ให้บริการอินเทอร์เน็ตของเป้าหมาย 

แต ่ ในบางรายการก็ยังไม ่สามารถหาข ้อมูลพิ กัด 

ทีอ่ยูไ่ด้ อาจเนือ่งด้วยข้อจ�ากดัในการเข้าถงึข้อมลูอปุกรณ์ 

ซึ่งมีหลายสาเหตุ เช่น อุปกรณ์นั้นไม่มี GPS หรือไม่ได้

เปิด GPS ไว้

 จากการทดลอง พบว่า การใช้ระบบสืบสวน

ติดตามและค้นหาผู้กระท�าผิดด้วยเทคโนโลยีสมัยใหม่ 

สามารถประยุกต์ใช้ในการสืบสวนหาพยานหลักฐาน 

ทางดิจิทัลและหาพิกัดที่อยู่ของคนร้ายได้ และข้อมูล 

ที่ระบบประมวลผลได้ เป็นไปตามที่ได้โปรแกรมเอาไว้

ซึ่งเป็นที่น่าพอใจ โดยผลการทดลองครั้งท่ี 2 ดังแสดง 

ในภาพที่ 4 และ 5

10. สรุปผลการวิจัย

 จากการที่ผู ้วิจัยได้ ศึกษาปัญหาอุปสรรค

และพัฒนาระบบสืบสวนติดตามและค้นหาผู้กระท�าผิด

ส�าเร็จรูปด้วยเทคโนโลยีสมัยใหม่จนไปถึงกระบวนการ 

ท�าทดลองกับกลุ ่มเป ้าหมายตัวอย ่างเพื่อทดสอบ

สมมุติฐานพบว่า

 10.1 ปัญหาอุปสรรคของเจ้าหน้าที่ต�ารวจ 

ในการสืบสวนหาตัวผู้กระท�าผิดมาลงโทษตามกฎหมาย

นั้นเป ็นป ัญหาส�า คัญ และยังคงเป ็นป ัญหาของ

กระบวนการยุติธรรมที่ยังติดตามผู้กระท�าผิดกฎหมาย 

ที่ยังหลบหนีอยู่ ซึ่งมีเป็นจ�านวนมาก และประเทศไทย 

ยังไม่มีเทคโนโลยีที่สามารถติดตามหาตัวผู้กระท�าผิด

เหมือนต่างประเทศ อย่างเช่น ส�านักงานต�ารวจแห่ง

บอสเนีย และเฮอร์เซโกวีนา [5] ที่ใช้ Whois Based  

Geolocation และ Google Maps API เพ่ือการ

สนบัสนนุการสืบสวนทางอาชญากรรมไซเบอร์ ซึง่ปัจจุบนั

ปัญหาอาชญากรรมทางไซเบอร์ของประเทศไทย นัน้ไม่ใช่

แค่เรื่องการโจมตีระบบ แต่ มีอาชญากรรมที่เกี่ยวข้อง 

อีกหลายจ�าพวก เช่น ผู้ค้ายา ค้าประเวณี และค้าส่ือ

ลามกอานาจารที่เป็นเด็ก เป็นต้น ซึ่งคนร้ายอาจใช้อีเมล์ 

(Email) หรือ เฟสบุ๊ก (Facebook) ไลน์ (Line) ที่ปกปิด

ตัวตนที่แท้จริง เพื่อ กระท�าผิด และเป็นปัญหาที่ส�าคัญ

ของประเทศไทย ในขณะนีน้บัวนัยิง่มแีนวโน้มเพิม่มากขึน้

 10.2 การพฒันาโปรแกรมประยกุต์เป็นแนวคิด 

ทีผู่ว้จิยัได้ศกึษาปัญหาและอปุสรรคตามข้อ 10.1 ทีผู่ว้จิยั 

ได้ศึกษาเทคโนโลยีที่ต่าง ๆ สามารถประยุกต์ใช้พัฒนา

เป็นแอปพลิเคชัน (Application) ที่ท�างานบนเว็บ

บราวเซอร์ ส�าหรับสนับสนุนการท�างานของเจ้าหน้าที่

ต�ารวจในการสืบสวนหาตัวผู ้กระท�าผิดมาลงโทษ 

ตามกฎหมายโดยใช้พื้นฐานของเทคโนโลยีส ่วนต่อ

ประสานโปรแกรมหรือเอพีไอ (API) หลักการท�างาน

ของ ไอพีแอดเดรส (IP Address) ที่สามารถระบุตัวตน 

ผู้ใช้งานอินเทอร์เน็ตรวมไปถึงวิเคราะห์ข้อมูลต่าง ๆ  

เกี่ยวกับตัวคนร้ายหรือพิกัดที่อยู ่พร้อมความหมายที่ 

เจ้าหน้าที่ต�ารวจต้องการติดตาม
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รูปที่ 4 ผลการทดลองครั้งที่ 2

รูปที่ 5 ผลการทดลองครั้งที่ 2 (ต่อ)
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 นอกจากข้อมลูทีไ่ด้มาจากการทดลองสามารถ

วิเคราะห์หาพิกัดท่ีอยู่ของผู้ต้องหาแล้ว ผู้วิจัยคาดว่ายัง

สามารถพัฒนาต่อยอดการวิเคราะห์ข้อมูลเป้าหมายใน

การตรวจยึดอุปกรณ์อิเล็กทรอนิกส์หรืออุปกรณ์สื่อสาร

ของผูต้้องหา เพือ่น�ามาตรวจหาพยานหลกัฐานทางดจิทิลั

ต่อไปได้ อีกท้ังหากท่านใดท่ีจะพัฒนาต่อยอดงานวิจัยนี้

ยงัสามารถพัฒนาส่วนของฟังก์ชันทีก่ารเรยีกใช้ข้อมลูอืน่

ได้อีกเช่น lac cell id ของอุปกรณ์เป้าหมายหรือที่รู้กันดี

วา่คอืรหสัต�าแหน่งพืน้ที่ของทีอ่ยู่และชว่งครอบคลมุของ

สถานหีรือโหมดเสาส่งสญัญาณอนัจะเพิม่ศกัยภาพในการ

วิเคราะห์ข้อมูลเป้าหมายให้กับผู้ใช้งานได้ต่อไป

11. ปัญหาและอุปสรรคในการด�าเนินงาน

 จากการท�าการทดลองมีเป้าหมายบางราย    

ไม่เปิด GPS และ นาน ๆ ครั้งจะเข้ามาเล่นโซเชียลมีเดีย 

จึงท�าให้การติดตามอาจไม่ได้ผลทันท่วงที 

12. ข้อเสนอแนะส�าหรับผู้เกี่ยวข้อง

 จากการศึกษาทดลองผู้วิจัยขอเสนอแนะให้

หน่วยงานที่เก่ียวข้องเล็งเห็นความส�าคัญของปัญหา 

ดงัทีผู่ว้จิยัได้กล่าวไว้ ซึง่ปัจจบุนับคุลากรเจ้าหน้าทีต่�ารวจ

ที่เกี่ยวข้องกับการสืบสวนปราบปรามอาชญากรรมที่ใช้

เทคโนโลยีต่าง ๆ เป็นเครื่องมือในการท�างานนั้น ล้วนมี 

ความสามารถอยู่แล้ว แต่เนื่องจากการเปลี่ยนแปลงของ

เทคโนโลยีน้ัน เป็นไปอย่างรวดเร็วและประเทศไทยเป็น

ประเทศที่ก�าลังพัฒนาหลายด้านพร้อมกัน ประกอบกับ

ปัญหาที่เจ้าหน้าท่ีต�ารวจต้องท�างานหลายด้าน ท�าให้ 

การพัฒนาศักยภาพการท�างานมีอุปสรรค จนเป็นเหตุ

ให้เจ้าหน้าท่ีพัฒนาเทคนิคการท�างานช้ากว่าเทคโนโลยี 

ที่เปลี่ยนแปลงไปอย่างรวดเร็ว ผู ้วิจัยจึงขอเสนอให้ 

ส่งเสรมิเจ้าหน้าทีต่�ารวจทีเ่กีย่วข้องได้ท�าความเข้าใจและ

ศึกษาเรื่องของเทคโนโลยีสารสนเทศต่าง ๆ ที่ประยุกต์ 

ใช้กับงานสืบสวน รวมถึงระบบท่ีผู้วิจัยได้พัฒนาขึ้นนี้  

เพื่อให้เจ ้าหน้าท่ีปฏิบัติงานก้าวทันโจรผู ้ร ้ายในยุค 

โลกาภิวัตน์ เพิ่มประสิทธิภาพให้กับการท�างานของ 

เจ้าหน้าต�ารวจ มากขึน้  เพือ่ลดปัญหาอาชญากรรมทีม่อียู่ 

หรอืเมือ่เกดิเหตอุาชญากรรมต่าง ๆ  ขึน้ เจ้าหน้าทีต่�ารวจ 

สามารถติดตามคนร้ายได้เร็วขึ้น เป็นหลักประกัน  

ความปลอดภัย ในชีวิตและทรัพย์สินของประชาชน และ

พัฒนามาตรฐานการท�างานให้ทัดเทียมสากลประเทศ 

13. ข้อเสนอแนะส�าหรับงานวิจัยครั้งต่อไป

 จากการศึกษาครั้งน้ีผู ้วิจัยขอเสนอแนะให้ 

ผู้วิจัยครั้งต่อไปท�าเป็นแผนที่อาชญากรรมที่รวมข้อมูล

ทุกอย่างไว้ในฐานข้อมูลเดียวกัน เช่น แผนที่คนร้าย 

แผนที่กล้องงวงจรปิด แผนที่บุคคลพ้นโทษ แผนท่ีบ้าน

บุคคลที่มีหมายจับ ฯลฯ เพื่อเป็นข้อมูลและส่วนต่อ 

ประสานโปรแกรมประยุกต์หรือเอพีไอให้ผู ้พัฒนา 

ครั้งต่อไปเรียกใช้ข้อมูลกันได้ง ่ายเพื่อประโยชน์แก่

การศึกษาและสนับสนุนท�างานของเจ้าหน้าที่ปฏิบัติ 

หน้างานการสืบสวนหาข่าว
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