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บทคัดยอ 

ขอมูลความเปนสวนตัวอาจรั่วไหลผานการเปดเผยฐานขอมูล แมจะปกปดแอททริบิวทที่เปนตัวบงชี้บุคคลแลวการระบุตัว
บุคคลอีกครั้งสามารถทําไดโดยการเชื่อมโยงแอททริบิวทที่เหลืออยูไปยังหลายแหลงขอมูล การแปลงขอมูลดวยเทคนิคเค
แอนโนนิไมเซชันเปนวิธีการที่สามารถยืนยันระดับความเปนสวนตัวได บทความนี้เปนบทความวิชาการที่ทบทวน
การศึกษาและวิจัยเกี่ยวกับเทคนิคเคแอนโนนิไมเซชัน โดยเรียบเรียงความรูเบื้องตน ปญหาการระบุตัวบุคคลอีกครั้ง ศัพท
เฉพาะที่เกี่ยวของและชนิดของแอททริบิวท อีกทั้งไดทบทวนวิธีประเมินการสูญเสียสารสนเทศและอัลกอริธึมตางๆ ที่ใช
แปลงขอมูลเพื่อใหมีคุณสมบัติเคแอนโนนิมิที นอกจากนี้ยังไดอธิบายการโจมตีที่เปนไปไดและเสนอแนะแนวทางสําหรับ
ศึกษาและวิจัยในอนาคตไวดวย 
คําสําคัญ : การรักษาความเปนสวนตัว การแปลงขอมูล เคแอนโนนิไมเซชัน 

Abstract 

Private information may leak through data disclosure. Although the identifier attributes are suppressed,                 
re-identification is possible by linking remaining attributes to several sources. Transforming data using the                 
k-anonymization technique can ensure levels of privacy. This paper reviews the studies and researches of              
k-anonymization technique. Firstly, the paper presents basic knowledge, the re-identification problem, related 
terminologies, and attribute types. The paper also reviews information loss estimations and transforming 
algorithms to achieve k-anonymity property. Lastly, possible attacks are described, and future studies and 
researches are suggested. 
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1. บทนํา 
ปจจุบันหลายองคกรมีการรวบรวมขอมูลบุคคล

จํานวนมากไวในฐานขอมูลขององคกร เชน ฐานขอมูล
ลูกคาของธนาคาร บริษัทประกัน บริษัทบัตรเครดิต เวช
ระเบียนอิเล็กทรอนิกสของโรงพยาบาล [1, 3, 10] บางครั้ง
องคกรเหลานั้นมีการเปดเผยหรือแลกเปลี่ยนฐานขอมูล
ดังกลาวดวยเหตุผลทางธุรกิจหรือเหตุผลทางกฎหมาย [2] 
การเปดเผยฐานขอมูลที่บรรจุขอมูลสวนบุคคล เชน วัน
เดือนปเกิด รหัสบัตรประชาชน ระดับรายได โรคที่รักษา 
กอใหเกิดความเสี่ยงที่บุคคลจะถูกละเมิดความเปนสวนตัว 
แ ม ก า ร เ ป ด เ ผ ย ฐ า น ข อ มู ล นั้ น จ ะ มี ก า ร ป ก ป ด 
( Suppression)  แ อ ท ท ริ บิ ว ท ที่ เ ป น ตั ว บ ง ชี้ บุ ค ค ล 
(Identifier) ไปแลว บุคคลยังสามารถถูกระบุตัวตนไดดวย
การเชื่อมโยงจากแอททริบิวทที่เหลืออยู [3-4] ไปยังหลาย
แหลงขอมูล 

เพื่อปองกันการละเมิดความเปนสวนตัว กอนการ
เปดเผยฐานขอมูลจึงจําเปนตองปกปดหรือแปลงขอมูล 
การทําใหขอมูลยุงเหยิง (Data perturbation) โดยการเพิ่ม
ขอมูลรบกวน (Noise) และสลับขอมูล (Swapping) [5] 
โดยคงไวซึ่งคุณสมบัติทางสถิตินั้นไมเปนที่นิยมเนื่องจาก
ไมสามารถรับรองความสมบู รณของข อ มูล  (Data 
integrity) [6] อีกทั้งยังมีความเสี่ยงในการถูกระบุตัวบุคคล
อีกครั้ง (Re-identify) ซึ่งสามารถวิเคราะหไดดวยวิธีทาง
สถิติ [7-9] อีกแนวทางหนึ่งซึ่งไดรับความสนใจคือการใช
เทคนิคเคแอนโนนิไมเซชัน [10] โดยจะแปลงขอมูลเพื่อให
มีคุณสมบัติเคแอนโนนิมิที (k-anonymity) ซึ่งทําให
สามารถยืนยันไดวา หลังจากการแปลงขอมูลแลว จะมี
ขอมูลจํานวนไมนอยกวา k ระเบียน (Record) ที่ไม
สามารถแยกความแตกตางได ดังนั้นความนาจะเปนที่จะ
สามารถระบุตัวบุคคลไดคือ 1/k โดย k มีคามากกวาหรือ
เทากับ 1 หาก k มีคามากขึ้น แสดงถึงความเปนสวนตัวที่
มากยิ่งขึ้น [11] 

บทความนี้นําเสนอการทบทวนเอกสารเกี่ยวกับการ
แปลงขอมูลดวยเทคนิคเคแอนโนนิไมเซชันเพื่อรักษาความ
เปนสวนตัว โดยเริ่มจากปญหาการระบุตัวบุคคลจากการ
เชื่อมโยงแอททริบิวทที่เหลืออยูและนําเสนอศัพทเฉพาะที่
เกี่ยวของ นอกจากนี้บทความยังไดทบทวนวิธีประเมินการ
สูญเสียสารสนเทศ (Information loss) จากการที่ขอมูลถูก
แปลงและอัลกอริธึมตางๆ ที่ใชในการแปลงขอมูล พรอมทั้ง

อธิบายวิธีโจมตีที่เปนไปได และเสนอแนะแนวทาง
การศึกษาและวิจัยในอนาคต 

2. การระบุตัวบุคคลและศัพทเฉพาะ 
ยกตัวอยางปญหาการระบุตัวบุคคลดังนี้ หากมีการ

เปดเผยฐานขอมูลเวชระเบียนอิเล็กทรอนิกสโดยปกปด  
แอททริบิวทชื่อ (Name) ซึ่งเปนตัวบงชี้บุคคล แตเปดเผย
วันเดือนปของใบเสร็จรับเงินที่ออกโดยโรงพยาบาล (Date-
bill) จํานวนเงินคารักษา (Paid) และโรคที่เขารับการรักษา 
(Disease) ดังตารางที่ 1 ขณะที่ฐานขอมูลผูประกันตนจาก
สํานักงานประกันสังคมซ่ึงดูเหมือนไมไดเปนขอมูลสวนตัว
ที่มีความออนไหว จึงเปดเผยชื่อ (Name) วันเดือนปของ
ใบเสร็จรับเงิน (Date-bill) และจํานวนเงินที่สํานักงานจาย 
(Paid) ดังตารางที่ 2 [12] 

ตารางที่ 1 ตัวอยางตารางฐานขอมูลเวชระเบียน
อิเล็กทรอนิกสที่ปกปดตัวบงชี้บุคคล 

Name Date-bill Paid Disease 

* 24/03/2552 3300 กระดูกขาหัก 

* 10/12/2556 300 ทองเสีย 

* 28/09/2551 320 หวัด 

* 21/04/2556 2800 มือเทาปาก 

 
ตารางที่ 2 ตัวอยางตารางฐานขอมูลผูประกันตน 

 
จะเห็นวาแอททริบิวท “21/04/2556” (Date-bill) 

และ  “2800” ( Paid)  เ ป นตั วบ ง ชี้ ท า ง อ อ ม  ( Quasi-
identifier) เมื่อนําไปเชื่อมโยงกับแอททริบิวทที่เหลืออยูใน
ตารางที่ 1 ทําใหสามารถทราบวางามตาเปนโรคมือเทา
ปาก ซึ่งอาจสงผลทางสังคมตองามตา หากมีการแปลง
ขอมูลดวยเทคนิคเคแอนโนนิไมเซชันจากตารางที่ 1 เปน
ตารางที่ 3 (k = 2) ซึ่งทุกแอททริบิวทที่เปดเผยมีอยางนอย 

Name Date-bill Paid 

กนก 24/03/2552 3300 

ขจร 10/12/2556 300 

คมสัน 28/09/2551 320 

งามตา 21/04/2556 2800 
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2 ระเบียนที่ไมแตกตางกัน จะปกปองความเปนสวนตัวของ
บุคคลที่มีขอมูลในตารางได 

การแปลงขอมูลดวยเทคนิคเคแอนโนนิไมเซชันมี
ศัพทเฉพาะซึ่งอธิบายดวยตัวอยางดังนี้ จากตารางที่ 3 จะ
เห็นวาการแปลงขอมูลสามารถกระทําได 2 แบบคือการ
ปกปดซึ่งแทนชื่อผูปวยดวยเครื่องหมาย (*) และการ
เจเนรัลไลเซชัน (Generalization) [13] เชน การแปลงวันที่ 
(21/04/2556) เปนชวงวันที่  (2556-2560) การแปลง
จํานวนเงิน (2800) เปนชวงของจํานวน (2001-4000) หรือ
การแปลง “หวัด” เปน “หวัดหรือมือเทาปาก” ซึ่งทําให
ขอมูลยังคงใหสารสนเทศบางสวน  ทําใหนิยมใชการ
เจเนรัลไลเซชันมากกวาการปกปดซึ่งไมใหสารสนเทศใดๆ 
นอกจากนี้ ยังสามารถแบงแอททริบิวทเปน 2 ชนิดคือ               
แอททริบิวทเชิงตัวเลข (Numerical attribute) ซึ่งสามารถ
เรียงลําดับ  (Sortable) มากนอยหรือกอนหลังได เชน 
จํานวนเงิน วันเดือนป เวลา และแอททริบิวทเชิงลักษณะ 
(Categorical attribute) เชน อาชีพ โรคที่เปน เพศ 
สถานภาพ เปนตน 

 
ตารางที่ 3 ตัวอยางตารางฐานขอมูลเวชระเบียน
อิเล็กทรอนิกสที่มีคุณสมบัติ 2-anonymity 

 
การแปลงขอมูลแตละแอททริบิวทของแตละ

ระเบียนเรียกวาการเขารหัสใหม (Recoding) ซึ่งมี 2 แบบ 
ดังนี้ 

การเขารหัสใหมแบบโดยรวม (Global recoding) 
จะแปลงแอททริบิวทที่เขาขายการแปลงเดียวกันไปเปนคา
โดยทั่วไป (Generalized value) แบบเดียวกันเทานั้น โดย
กระทํากับทุกระเบียนในตารางที่เขาขายการแปลงนั้นๆ 
เชน ในรูปที่ 1 แอททริบิวทจํานวนเงิน “3300” และ “2800” 
เขาขายชวง “2001-4000” เหมือนกัน จะถูกแปลงไปเปน 
“2001-4000” แบบเดียวเทานั้น 

สวนการเขารหัสใหมแบบ เฉพาะแหง  (Local 
recoding) อนุญาตใหแปลงแอททริบิวทที่ เขาขายการ

แปลงเดียวกันไปเปนคาโดยทั่วไปที่ตางกันได เชน ในรูปที่ 
2  แอททริบิวทจํานวนเงิน “300” ถูกแปลงไปเปน “0-
1000” สวนแอททริบิวทจํานวนเงิน “320” ถูกแปลงไปเปน 
“0-2000” แมวาทั้ง “300” และ “320” จะเขาขายการแปลง
เดียวกัน (คือเขาขายทั้ง “0-1000” และ “0-2000”) แตคาที่
ถูกแปลงแลวนั้นตางกัน 

การเขารหัสใหมแบบเฉพาะแหงมีความยืดหยุน
กวาและมีโอกาสในการสูญเสียสารสนเทศนอยกวา [14] 
การเขารหัสใหมทั้งสองแบบสามารถกระทํากับแอททริบิวท
เชิงตัวเลขหรือเชิงลักษณะไดทั้งสองชนิด 

แอททริบิวทตางๆ ของตารางสามารถมีคาไดตางๆ 
กัน เซตของคาที่เปนไปไดของแอททริบิวทเรียกวาโดเมน 
(Domain) [15] การเจเนรัลไลเซชันคือการแปลงคาแอททริ
บิวทไปยังโดเมนที่เจาะจงนอยกวาและสามารถกระทําเปน
ลําดับช้ันดังรูปที่ 3และ 4 

 
Paid    Paid 

3300  Global recode  2001-4000 

2800  Global recode  2001-4000 

รูปที่ 1 ตัวอยางการเขารหัสใหมแบบโดยรวม 

 
Paid    Paid 

300  Local recode  0-1000 

320  Local recode  0-2000 

รูปที่ 2 ตัวอยางการเขารหัสใหมแบบเฉพาะแหง 

รูปที่ 3 แสดงลําดับชั้นการเจเนรัลไลเซชันโดเมน 
(Domain generalization hierarchy) [16] ของ
รหัสไปรษณียซึ่งเปนแอททริบิวทเชิงตัวเลข จากลําดับชั้นที่ 
Z0 ไปยัง Z1 และ Z2 ซึ่งในแตละลําดับชั้นจะทําใหความ
เจาะจงของแอททริบิวทนั้นลดลงหรือสูญเสียสารสนเทศ
มากขึ้น นอกจากนั้นรูปที่ 3 ยังแสดงลําดับชั้นการ
เจเนรัลไลเซชันของแอททริบิวทสัญชาติ (N0 ไปยัง N1) ซึ่ง
เปนแอททริบิวทเชิงลักษณะ สวนรูปที่ 4 แสดงลําดับชั้น
การเจเนรัลไลเซชันคา (Value generalization hierarchy) 
ของแอททริบิวททั้งสองเชนกัน การเจเนรัลไลเซชันโดเมน
จะกําหนดเซตของโดเมนที่สามารถจัดระบบไดโดยสมบูรณ 

Name Date-Bill Paid Disease 

* 2551-2555 2001-4000 กระดูกขาหัก หรือ 

ทองเสีย * 2556-2560 0-2000 

* 2551-2555 0-2000 หวัด หรือ 

มือเทาปาก * 2556-2560 2001-4000 
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(Totally ordered) [3] สวนการเจเนรัลไลเซชันคาจะ
กําหนดวาแตละคาในลําดับชั้นต่ํากวาจะสอดคลองกับคา
ใดในลําดับชั้นที่สูงขึ้น การเจเนรัลไลเซชันทั้งสองเปนการ
แปลงคาใหกับแอททริบิวทซึ่งทําใหไดผลลัพธของการ
แปลงเหมือนกัน 

เมื่อขอมูลถูกแปลงคาแลวจะถูกจัดใหอยูในเซต
เดียวกันเรียกวา คลาสเทาเทียม (Equivalence class) 
[18] ซึ่งก็คือเซตของทุกระเบียนในตารางที่มีแอททริบิวทตัว
บ งชี้ทางออมทุกตัวใน เซตตัวบงชี้ทางออม  (Quasi-
identifier set) มีคาเทากันหรือเหมือนกันทั้งหมด 

Z2={101**}   

    

Z1={1013*,1014*}  N1={Asean} 

     

Z0={10131,10138,10140,10141}  N0={Thai,Lao,Malay} 

รูปที่ 3 ลําดับชั้นการเจเนรัลไลเซชันโดเมน 

101**   

    

1013* 1014*  Asean 

        

10131 10138 10140 10141  Thai Lao Malay 

รูปที่ 4 ลําดับชั้นการเจเนรัลไลเซชันคา 

3. การสูญเสียสารสนเทศ 

แมวาเทคนิคเคแอนโนนิไมเซชันจะชวยรักษา
ความเปนสวนตัว แตก็มีขอเสียคือทําใหเกิดการสูญเสีย
สารสนเทศ เพราะการเจเนรัลไลเซชันทําใหขอมูลมีความ
เจาะจงนอยลง หากแอททริบิวทถูกเจเนรัลไลซไปยังลําดับ
ชั้นที่ สูงมากขึ้นเทาใด ก็จะสูญเสียสารสนเทศมากขึ้น
เทานั้น และหากจํานวนแอททริบิวทที่ถูกเจเนรัลไลซมีมาก 
การสูญเสียสารสนเทศก็จะมากตามไปดวย มีงานวิจัย
หลายงานที่เสนออัลกอริธึมซึ่งแปลงขอมูลโดยพยายามทํา
ใหเกิดการสูญเสียสารสนเทศนอยที่สุด ในขณะที่ทําให
ตารางขอมูลที่แปลงแลวยังคงมีคุณสมบัติเคแอนโนนิมิที
โดยไมทําใหเกิดการเจเนรัลไลซเซชันมากเกินไป [11, 21] 
อัลกอริธึมเหลานั้นพยายามหาคําตอบที่ดีที่สุด (Optimal 
solution) นั่นคือพยายามทําใหจํานวนระเบียนในคลาสเทา
เทียมมีคาเทากับ k และรักษาสารสนเทศในขอมูลใหมาก

ที่สุด อัลกอริธึมเหลานั้นจึงจําเปนตองวัดคาการสูญเสีย
สารสนเทศ วิธีพื้นฐานในการวัดคาการสูญเสียสารสนเทศ
คือการนับจํานวนขอมูลที่ถูกปกปดหรือถูกเจเนรัลไลซ [6] 
นอกจากวิธีนับแลว ยังมีวิธีวัดคาการสูญเสียสารสนเทศอีก
หลายวิธี ดังจะอธิบายตอไปนี้ 

หากกําหนดใหตาราง T มีจํานวนระเบียนเทากับ n 
และเซตตัวบงชี้ทางออม QT มีจํานวนสมาชิกเทากับ d ให 
Ri(j) เปนแอททริบิวทที่ j ของระเบียนที่ i และให Ri’(j) เปน
แอททริบิวทที่ถูกแปลงคาแลว ใหตาราง T’ คือตารางที่ถูก
แปลงขอมูลแลว งานวิจัยของ Iyengar [2] เสนอเมตริก
การสูญเสีย (Loss metric: LM) เพื่อคํานวณการสูญเสีย
สารสนเทศเฉลี่ยของตาราง T’ ดังสมการที่ (1) 

( )( ) ∑∑
= = −

−
⋅=

n

i

d

j i

i

jR
jR

nd
TTLM

1 1 1)(
1)('1',            (1) 

เมื่อใหฟงกชัน | . | คืนคาจํานวนแอททริบิวทที่
แตกต า งกั น สําหรับแอททริบิ วท เ ชิ ง ลักษณะ  ส วน 
แอททริบิวทเชิงตัวเลข |Ri’(j)| จะคืนคาชวงคา+1 และ 
|Ri(j)| จะคืนคาพิสัย+1 

ในงานวิจัยเดียวกัน Iyengar [2, 18] ก็ไดเสนอ
เมตริกการจําแนก (Classification metric: CM) ซึ่ง
พิจารณาการจําแนกขอมูลโดยใชแอททริบิวทเปนตัว
แบงแยก แอททริบิวทที่ใชนั้นรวมไปถึงแอททริบิวทที่ไมเปน
ตัวบงชี้ทางออมหรือมีศักยภาพในการบงชี้บุคคลดวย 
ดังนั้นเมื่อถูกปกปดหรือถูกเจเนรัลไลซ จะทําใหการจําแนก
ทําไดยากขึ้น นอกจากนั้นยังพิจารณาวาระเบียนตางๆ ที่มี
คาแอททริบิวทตัวบงชี้ทางออมเหมือนกันจัดอยูในกลุม 
(Group) เดียวกัน ดังนั้นในการจําแนกจึงเปนการดีกวาที่
ระเบียนจะอยูในทั้งกลุมและคลาสเดียวกัน ระเบียนที่อยูใน
กลุมเดียวกันแตตางคลาสกันจะไดรับคาโทษ (Penalty) 
เทากับ 1 ในการคํานวณคาเมตริกการจําแนก สามารถ
คํานวณไดดวยสมการที่ (2) 

( )( ) ∑
=

⋅=
n

i
ipenalty

n
TTCM

1
)(1',  (2) 

ฟงกชัน penalty(i) จะคืนคา 1 เมื่อระเบียนที่ i มี
อยางนอยหนึ่งแอททริบิวทที่ถูกปกปดหรือถูกเจเนรัลไลซ 
หรือระเบียนที่ i อยูตางคลาสกับกลุมสวนใหญ (Majority 
group) จะเห็นวาคา CM มากแสดงถึงการสูญเสีย
สารสนเทศมาก 
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Bayardo และ Agrawal [20] เสนอเมตริก
ความสามารถวินิจฉัย (Discernibility metric: DM) โดย
เนนการสูญเสียสารสนเทศไปที่จํานวนระเบียนของตาราง 
T’ ที่ไมสามารถแยกความแตกตางจากระเบียนอื่นใน
ตารางได คา DM คํานวณไดดวยสมการที่ (3) 

∑
=

=
n

i
iDTDM

1
)()'(  (3) 

ฟงกชัน D(i) คือคาจํานวนระเบียนของตาราง T’ ที่
ไมสามารถแยกความแตกตางจากระเบียนที่ i ได จะเห็นวา
หากตาราง T’ ที่ถูกแปลงขอมูลจนใกลเคียงคําตอบที่ดี
ที่สุดแลว จํานวนระเบียนในคลาสเทาเทียมจะมีคาเขาใกล
คา k ซึ่งใกลเคียงกับคา DM จึงทําใหไมนิยมใชคา DM ใน
การวัดการสูญเสียสารสนเทศ [24] 

Nergiz และ Clifton [18] เสนอใหใชเมตริกความ
คลุมเครือ (Ambiguity metric: AM) ในการวัดการสูญเสีย
สารสนเทศโดยคํานวณจากจํานวนวิธีในการรวมกลุม 
(Combination) ที่เปนไปไดทั้งหมดของแอททริบิวทของ
ระเบียนที่ถูกเจเนรัลไลซไปเปนแอททริบิวทที่เหมือนกัน 
โดยมีการคํานวณดังสมการที่ (4) 

( )( ) ∑∏
= =

⋅=
n

i

d

j
i jR

n
TTAM

1 1

)('1',  (4) 

จะเห็นวาเมตริกความคลุมเครือคือคาเฉลี่ยของผล
คูณคารทีเซียน (Cartesian product) ของทุกแอททริบิวทที่
ถูกเจเนรัลไลซของแตละระเบียน ทําใหมีขอดอยคือพจนผล
คูณนับรวมเอาจํานวนแอททริบิวทที่อาจไมมีอยูในตาราง
ดั้งเดิม T เขาไวดวย [24] 

Xu และคณะ [21] เสนอนอรมัลไลซเซอรเทนทีพีนัล
ที (Normalized certainty penalty: NCP) ซึ่งคลายกับ
เมตริกการสูญเสียแตมีความละเอียดกวา โดยคํานวณคา 
NCP ของแตละแอททริบิวทที่ถูกเจเนรัลไลซ แอททริบิวท
ตางชนิดกันจะใชวิธีคํานวณคา NCP ตางกัน โดยคา NCP 
ของแอททริบิวทเชิงตัวเลขจะคํานวณดังสมการที่ (5) 

( )( ) ( )( ) ( )( )
( )( ) ( )( )jRjR

jRjRjRNCP i
E

i
E

i
E

minmax
'min'max'

−
−

=  (5) 

เมื่อกําหนดให E เปนคลาสเทาเทียมและ R(j) เปน
แอททริบิวทที่ j ซึ่งอยูในคลาส E  คา NCP ในสมการที่ (5) 
คือผลหารระหวางพิสัยของแอททริบิวทที่ j ของระเบียนที่ i 

ที่ถูกแปลงคาแลวและพิสัยของแอททริบิวทที่ j ของระเบียน
เดียวกันที่ยังไมถูกแปลงคา สวนแอททริบิวทเชิงลักษณะจะ
ใชวิธีการคํานวณคา NCP ดังสมการที่ (6) 

( )( ) ( )
( )⎪

⎩

⎪
⎨

⎧ =
=
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jR
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jRNCP ii
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,
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ในการคํานวณคา NCP ของแอททริบิวทเชิง
ลักษณะนั้นจะมีการกําหนดแผนภาพตนไมแสดงหมวดหมู 
(Taxonomy tree) [17] ซึ่งคลายกับลําดับชั้นการ
เจเนรัลไลเซชันคา โดยแผนภาพตนไมจะประกอบดวย u 
ซึ่งเปนโหนด (Node) ในลําดับชั้นการเจเนรัลไลเซชัน และ
โหนดใบ (Leaf node) ของ u ซึ่งตอยอดจาก u จะแสดง
คาที่เปนไปไดทั้งหมดของ u ตอเนื่องไปคลายกิ่งกานของ
ตนไม 

ในสมการที่ (6) |ui(j)| จะคืนคาจํานวนโหนดใบ ของ 
u ในลําดับชั้นที่แอททริบิวทที่ Ri’(j) อยู สวน |R(j)| คือคารดิ
นาลิตี้ (Cardinality) ของเซต R(j) จะเห็นวาวิธีการคํานวณ
คา NCP ขางตน ครอบคลุมถึงการเขารหัสใหมแบบเฉพาะ
แหงที่อนุญาตใหแปลงแอททริบิวทที่เหมือนกันไปเปนคา
โดยทั่วไปที่ตางกัน ซึ่งอาจทําใหคา NCP ที่คํานวณไดมีคา
ตางกัน นอกจากนี้หากตองการใหน้ําหนักกับบางแอททริ
บิ วท ก็ สามารถคํ านวณค า เ วจท เ ซอร เ ทนทีพี นั ลที 
(Weighted certainty penalty) โดยคูณคา NCP ดวยคา
น้ําหนัก (wj) ของแอททริบิวทที่ j 

จากนั้นจึงคํานวณคา NCP เฉล่ียของ T’ ดังนี้ 
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4. อัลกอริธึมที่ใชแปลงขอมูล 

มีการเสนออัลกอริธึมในการแปลงขอมูลหลาย
อัลกอริธึมซึ่งตางพยายามหาคําตอบที่ดีที่สุดและทําใหคา
การสูญเสียสารสนเทศต่ําที่สุด อัลกอริธึมเหลานั้นใชวิธี
หลายวิธี เชน พยายามเจเนรัลไลซแอททริบิวทจํานวนนอย
ที่สุดเทาที่จําเปน พยายามเจเนรัลไลซไปยังลําดับชั้นต่ํา
ที่สุดเทาที่จําเปน หรือพยายามจัดขอมูลที่มีความใกลเคียง
กันไวดวยกัน 
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เมื่อพิจารณาจากวิธีการเจเนรัลไลเซชันแลว จะ
สามารถจําแนกอัลกอริธึมเหลานั้นออกเปน 3 หมวด [17] 
ไดดังนี้ 

4.1 การเจเนรัลไลเซชันโดยอาศัยลําดับชั้น (Hierarchy-
based generalization) 

การเจเนรัลไลเซชันโดยอาศัยลําดับชั้นหมายถึงใน
การเจเนรัลไลเซชันจะพิจารณาเซตของแอททริบิวทที่จะ
เจเนรัลไลซจากลําดับชั้นการเจเนรัลไลเซชัน [16, 17] 
งานวิจัย [3, 16, 22] เสนอการเจเนรัลไลเซชันโดยอาศัย
ลําดับช้ัน โดยกําหนดลําดับชั้นการเจเนรัลไลเซชันสําหรับ
แตละแอททริบิวท j ในเซตตัวบงชี้ทางออม QT ไวลวงหนา 
จากนั้นอัลกอริธึมจะพยายามหาคําตอบที่ดีที่สุด Samarati 
[3] หาคําตอบที่ดีที่สุดโดยพิจารณาจากคาที่ใชวัดความ
แตกตางของแอททริบิวทในตาราง ซึ่งในงานวิจัยหลายงาน
มักเรียกวาฟงกชันระยะทาง (Distance function) [1, 17] 
และแตละงานวิจัยใหนิยามของฟงกชันระยะทางไว
แตกตางกัน ในงานของ Samarati ไดพิจารณาฟงกชัน
ระยะทางของแตละแอททริบิวทใน QT หรือเรียกวาสวนสูง 
(Height: h) [16] ซึ่งเปนระยะทางนับจากชั้นลางสุดของ
ลําดับช้ันการเจเนรัลไลเซชันไปจนถึงลําดับช้ันสูงสุดที่ทํา
การเจเนรัลไลเซชัน หากสวนสูงที่สูงสุดของตาราง T คือ h 
แลว อัลกอริธึมจะเริ่มตรวจสอบแตละแอททริบิวท j จาก
สวนสูง h/2 วามีจํานวนระเบียนผานคุณสมบัติเคแอนโนนิ
มิทีหรือไม หากผานจะตรวจสอบที่สวนสูง h/4 หากไมผาน
จะตรวจสอบที่สวนสูงกึ่งกลางระหวางลําดับชั้นที่ไมผาน
และลําดับชั้นที่ผานกอนหนานั้น (เชน 3h/4 ซึ่งอยูระหวาง 
h/2 และ  h/4) และจะทําเชนนี้ตอไปโดยลดสวนสูงลง
ครึ่งหนึ่ง สุดทายอัลกอริธึมจะแปลงทุกแอททริบิวทในเซต 
QT ไปตามลําดับชั้นต่ําสุดที่หาคําตอบได ขอดอยของการ
เจเนรัลไลเซชันของ Samarati คือตองตรวจสอบทุกแอททริ
บิวท และยังอาจทําใหเกิดการสูญเสียสารสนเทศเกินความ
จําเปน เนื่องจากหากมีเพียง 1 ระเบียนที่ตองแปลงคา    
แอททริบิวทที่ j แลว ระเบียนอื่นทั้งหมดในตารางก็ตองถูก
แปลงคาแอททริบิวทที่ j ไปที่ลําดับช้ันคําตอบเดียวกัน 
แม ว า ร ะ เบี ยนอื่ นนั้ น อาจมี แ อททริ บิ ว ท อื่ น ที่ ผ า น
คุณสมบัติเคแอนโนนิมิทีแลว 

Fung และคณะ [23] เสนอการเจเนรัลไลเซชันโดย
อาศัยลําดับชั้นเชนกัน แตอนุญาตใหมีการยุบระเบียนที่ซ้ํา
กั นแล วแสดง โดยใช ความถี่  ( Frequency)  จากนั้ น

อัลกอริธึมจะเริ่มจากลําดับชั้นเจเนรัลไลเซชันสูงสุด (ซึ่ง
สูญเสียสารสนเทศมากที่ สุด )  จะถูกสเปเชียลไลซ 
(Specialize) คือการแทนดวยคาในลําดับช้ันถัดลงมา    
การสเปเชียลไลซจะเลือกแอททริบิวทใดกอนขึ้นอยูกับคา
คะแนน (Score) ซึ่งคํานวณจากอัตราการไดสารสนเทศ 
(Information gain) และการสูญเสียแอนโนนิมิที 
(Anonymity loss) รวมทั้งจํานวนระเบียนที่จะตองผาน
คุณสมบัติเคแอนโนนิมิที ทําใหเพิ่มความยืดหยุนในการ
เจเนรัลไลเซชันเนื่องจากผูใชสามารถกําหนดคาอัตราการ
ไดสารสนเทศและการสูญเสียแอนโนนิมิทีไดในทุกขั้นตอน 
แตยังคงขอดอยเรื่องการสูญเสียสารสนเทศจากการแปลง
แอททริบิวทในเซตตัวบงชี้ทางออมของทุกระเบียนไป
ตามลําดับชั้นคําตอบเดียวกัน การเจเนรัลไลเซชันโดย
อาศัยลําดับชั้นที่กลาวมาทั้งสองคลายกับการเจเนรัลไลเซ
ชันแบบมิติเดียว (Single dimensional generalization) 
ซึ่งจะพิจารณาเจเนรัลไลซแอททริบิวทในเซตตัวบงชี้
ทางออมแตละแอททริบิวทแยกกัน [16] นอกจากนี้ยังมี
หลายงานวิจัยที่ เสนออัลกอริธึมซึ่งถูกพัฒนาจากการ
เจเนรัลไลเซชันแบบมิติเดียว แตไมใชวิธีกําหนดลําดับชั้น
การเจเนรัลไลเซชันไวลวงหนา [20] 

4.2 การเจเนรัลไลเซชันโดยอาศัยการแบงกลุมขอมูล 
(Partition-based generalization) 

อัลกอริธึมที่แปลงขอมูลโดยอาศัยการแบงกลุม
ขอมูล [16] ในขั้นแรกจะมีการแบงกลุมขอมูลโดยอาศัย
เกณฑตางๆ กัน ขั้นที่สองจึงทําการเจเนรัลไลเซชัน เชน 
Meyerson และ Williams [6] เสนอใหคํานวณคา
เสนผาศูนยกลาง (Diameter) ซึ่งคํานวณจากระยะทาง
สูงสุดระหวางสองขอมูลที่ยังไมถูกเจเนรัลไลซ เนื่องจาก 
[6] พิจารณาวาขอมูลคือกลุมของตัวอักษร ระยะทาง
ระหวางสองขอมูลจึงคํานวณจากจํานวนตัวอักษรที่
แตกตางกัน Meyerson และ Williams แบงระเบียน
ออกเปนกลุมหรือซับเซต (Subset) ที่มีเสนผาศูนยกลาง
หลายๆ ขนาดโดยใชคาผลรวมเสนผาศูนยกลางนอยที่สุด 
(Minimum diameter sum) แตละซับเซตอาจมีสมาชิก 
(ระเบียน) ซ้ํากันก็ได จากนั้นพิจารณาซับเซตที่มีระเบียน
ซ้ํากันและแบงโดยไมใหเกิดระเบียนซ้ํา โดยแตละซับเซต
จะตองมีจํานวนสมาชิกอยูระหวาง k ถึง 2k -1 แลวจึงทํา
การเจเนรัลไลเซชัน 
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LeFevre และคณะ [14] ไดอธิบายการแบงกลุม
แบบมิติเดียว (Single-dimensional partitioning) วาเปน
การแบงกลุมโดยพิจารณาทีละแอททริบิวทในเซตตัวบงชี้
ทางออม ซึ่งเมื่อแบงแลวทําใหคาสถิติของแอททริบิวทนั้นๆ 
ของกลุมเทากับคาสถิติกอนการแบงกลุม พรอมทั้งไดเสนอ
วาในขั้นแรก ใหใชการแบงกลุมหลายมิติแบบเครงครัด 
(Strict multi-dimensional partitioning) ที่พิจารณา
แบงกลุมโดยใชแอททริบิวทในเซตตัวบงชี้ทางออมหลาย 
แอททริบิวท กลุมที่แบงไดจะตองสามารถแม็พ (map) แต
ละสมาชิกในกลุมไปยังคาสถิติสรุป (Summary statistic) 
ซึ่งเปนตัวแทนของกลุม คาสถิติสรุปที่ใชใน [14] ไดแกคา
พิสัย (Range) และคาเฉลี่ย (Mean) เนื่องจากสามารถ
นําไปคํานวณคาสถิติอื่นๆ ไดเชนคาสูงสุด-ต่ําสุด (Max-
Min) ผลรวม (Sum) คาเฉลี่ยเลขคณิต (Average) และเมื่อ
แบงกลุมแลวแตละกลุมตองมีสมาชิกอยางนอย k ระเบียน 
จากนั้นในขั้นที่สองจึงทําการเจเนรัลไลเซชันระเบียนในแต
ละกลุมโดยใชวิธีเขารหัสใหมแบบเฉพาะแหง 

งานวิจัย [19, 21, 24] เสนอใหใชคาการสูญเสีย
สารสนเทศในการแบงกลุมขอมูล Xu และคณะ [21] วัด
การสูญเสียสารสนเทศของกลุมดวยคา NCP เฉล่ีย และ
เสนออัลกอริธึมบนสูลาง (Top-down algorithm) ในการ
แบงกลุมระเบียน โดยเริ่มจากจํานวนระเบียนทั้งหมดของ
ตาราง หากยังมีคามากกวา k ใหแบงเปน 2 กลุมโดย
พิจารณาความใกลเคียงกันของระเบียนในกลุมดวยคา 
NCP และมีเงื่อนไขวากลุมใหมหนึ่งกลุมตองมีอยางนอย k 
ระเบียน หากกลุมใหมใดมีจํานวนระเบียนมากกวา k ให
แบงตอไป ดังแสดงในรูปที่ 5 อัลกอริธึมบนสูลางจะทํางาน
รวมกับอัลกอริธึมลางสูบน (Bottom-up algorithm) ซึ่งได
อธิบายไวในหมวดอัลกอริธึมที่ใชวิธีการจัดกลุมขอมูล 

Top-down (Input T, k)  { 

WHILE | T | > k  DO  { 

Partition T  into T1, T2 such that T1, T2 are more 

local and either T1 or T2 has at least k records; 

IF | T1 | > k  THEN Recursively partition T1 ;  

IF | T2 | > k  THEN Recursively partition T2 ; 

Output (T1, T2, …) ; } 

รูปที่ 5 อัลกอริธึมบนสูลาง (Top-down algorithm) 

Greedy (Input T, k) { 

WHILE  | T |  >=  k  DO  { 

Find largest group G  in QT  with minimum 

Information loss where | G | >=  k ; 

Put to Equivalence class E with grouping condition; 

Add grouping condition ; Generalize records; } 

Output (T’) ; } 

รูปที่ 6 อัลกอริธึมกรีดดี (Greedy algorithm) 

Huda และคณะ [24] ทบทวนอัลกอริธึมกรีดดี 
(Greedy algorithm) [6, 19, 21] ซึ่งจะคนหากลุมที่มี
ขนาดใหญที่สุดจากแตละแอททริบิวทในเซต QT เนื่องจาก
กลุมที่มีขนาดใหญที่สุดจะมีการสูญเสียสารสนเทศต่ําสุด
เมื่อถูกเจเนรัลไลซ และกลุมที่คนหาไดจะตองมีขนาดตั้งแต 
k ระเบียนขึ้นไป แลวจัดไวในคลาสเทาเทียมเดียวกัน 
จากนั้นจะทําซ้ําโดยคนหากลุมอื่นในแอททริบิวทในเซต 
QT ตอไป ดังรูปที่ 6 

4.3 การเจเนรัลไลเซชันโดยอาศัยการจัดกลุมขอมูล 
(Clustering-based generalization) 

มีหลายอัลกอริธึมที่แปลงขอมูลโดยอาศัยการจัด
กลุมขอมูล เชน อัลกอริธึมลางสูบน [21] ซึ่งจัดกลุม
ระเบียนโดยเริ่มจากกําหนดใหแตละระเบียนเปนหนึ่งกลุม 
หากกลุมใดยังมีจํานวนระเบียนนอยกวา k จะนําไปรวมกับ
กลุมอื่น โดยมีเงื่อนไขวาเมื่อรวมกันแลวคา NCP เฉล่ียของ
กลุมใหมจะตองมีคาต่ําสุด นอกจากนี้หากกลุมใดมีจํานวน
ระเบียนในกลุมมากกวา 2k จะถูกแบงยอยโดยใหกลุมยอย
นั้นมีจํานวนระเบียนอยางนอย k ระเบียน ดังรูปที่ 7
อัลกอริธึมลางสูบนจะถูกใชงานรวมกันอัลกอริธึมบนสูลาง 
โดยหลังจากอัลกอริธึมบนสูลางไดแบงกลุมระเบียนแลว 
สําหรับกลุมใดที่มีสมาชิกนอยกวา k จะใชอัลกอริธึมลางสู
บนในการรวมกลุมระเบียน  เพื่อใหตารางผลลัพธ มี
คุณสมบัติเคแอนโนนิมิที 
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Bottom-up (Input T, k)  { 

Initialize: Create a group G for each record; 

WHILE existing G such that | G | < k  DO  { 

FOR each group G  DO { 

Find group H such that NCP(GUH) is minimum; 

Merge G and H; }  

FOR each group G such that | G | > 2k  DO  { 

Split G into G’s which has at least k records; } 

Output (T’) ; } 

รูปที่ 7 อัลกอริธึมลางสูบน (Bottom-up algorithm) 

Byun และคณะ [17] เสนอวาเมื่อจัดกลุมขอมูล
โดยแตละกลุมตองมีอยางนอย k ระเบียนแลว จะตองทํา
ใหคาฟงกชันระยะทางระหวางระเบียนภายในกลุมมีคา
นอยที่สุด และมีการกําหนดใหคาการสูญเสียสารสนเทศ
ทั้งหมดของการจัดกลุมตองมีคาไมเกินคาคงที่ (Constant: 
c) ที่กําหนดไว สวน Nergiz และ Clifton [18] เสนอ
อัลกอริธึมที่คลายอัลกอริธึมเคมีน (k-means) คือเสนอให
จัดทีละระเบียนเขากลุมที่ เหมาะสมที่จะทําใหคาการ
สูญเสียสารสนเทศต่ําที่สุด หากไมพบกลุมที่เหมาะสมจะ
สรางกลุมใหมจากระเบียนนั้น เมื่อในกลุมมี k ระเบียนแลว 
จะเจเนรัลไลซระเบียนในกลุมไปยังโครงสรางลําดับชั้น
โดเมนที่ถูกกําหนด เมื่อจัดทุกระเบียนเขากลุมหมดแลว 
กลุมที่ยังมีจํานวนระเบียนยังไมครบจะถูกนํามาจัดรวมกัน
โดยพิจารณาจากคา AM ที่ต่ําที่สุด หากยังเหลือกลุมที่ยังมี
จํานวนระเบียนยังไมครบอีก  ระเบียนสมาชิกในกลุม
เ ห ล า นั้ น จ ะ ถู ก แ ป ล ง ข อ มู ล ด ว ย วิ ธี ก า ร ป ก ป ด 
(Suppression) 

5. การโจมตีทีเ่ปนไปได 
แมวาเทคนิคเคแอนโนนิไมเซชันจะรับรองระดับ

ความเปนสวนตัวได แตยังมีวิธีการอื่นๆ ที่สามารถโจมตี
เพื่อละเมิดความเปนสวนตัวของขอมูลไดอีก เชนการโจมตี
โดยสังเกตจากลําดับของขอมูล (Unsorted matching 
attack) [10] ซึ่งอาศัยชองวางเนื่องจากการเปดเผย
ตารางขอมูลเดียวกันแตละครั้งอาจมีการเจเนรัลไลเซชันไว
ตางกัน ดังตัวอยางในรูปที่ 8 

 

 
Date-bill Paid  Date-bill Paid 

**/**/2552 3300  **/03/255* 33** 

**/**/2556 300  **/12/255* 3** 

**/**/2551 320  **/09/255* 3** 

**/**/2556 2800  **/04/255* 28** 

รูปที่ 8 การโจมตีโดยสังเกตจากลําดับของขอมูล 

หากนําขอมูลในรูปที่ 8 (ซายและขวา) มาสังเกตก็
จะพบวามีลําดับตรงกันและทําใหสามารถไดขอมูลตัวบงชี้
ทางออมเพิ่มขึ้น ดังนั้นหากสลับลําดับของขอมูลในการ
เปดเผยตารางขอมูลเดียวกันแตละครั้ง จะทําใหการโจมตี
โดยสังเกตลําดับทําไดยากขึ้น 

นอกจากนี้ยังพบวาโอกาสการโจมตีมักเกิดจากการ
เปดเผยตารางขอมูลเดียวกันตางเวลากัน (Sequential 
data release) [25, 26, 27] เชน ในการเปดเผยขอมูลครั้ง
แรกบางแอททริบิวทอาจไมถูกเจเนรัลไลซหรือไมถูกปกปด 
ในการเปดเผยขอมูลครั้ งตอมาแอททริบิวทที่ ไมถูก
เจเนรัลไลซนี้สามารถถูกใชเปนตัวบงชี้ทางออมได ดังนั้นใน
การเจเนรัลไลเซชันครั้งตอมา ควรรวมแอททริบิวทนี้ไวใน
เซตตัวบงชี้ทางออมดวย 

เนื่องจากฐานขอมูลเองก็มีการเปลี่ยนแปลงอยาง
สมํ่าเสมอ เชน มีการเพิ่มระเบียนและเปลี่ยนแปลงขอมูล
ในระเบียน ดังนั้นในการเปดเผยตารางขอมูลแตละครั้ง 
ควรนําเอาตารางขอมูลเดียวกันที่ เปดเผยไปแลวมา
พิจารณารวมดวย [28] นั่นคือ หากใหตาราง T0 เปนตาราง
ดั้งเดิมและตาราง T0’ คือตารางที่ถูกแปลงขอมูลและ
เปดเผยไปแลว ใหตาราง Tt เปนตารางดั้งเดิมที่เวลาตอมา 
การเจเนรัลไลเซชันครั้งหลังจึงควรพิจารณา T0’ ∪ (Tt - T0) 
แทนที่จะพิจารณาเฉพาะ Tt 

6. บทสรุปและขอเสนอแนะ 

บทความนี้ เ ป นบทความวิ ช าการที่ ทบทวน
การศึกษาและวิจัยเกี่ยวกับเทคนิคเคแอนโนนิไมเซชันเพื่อ
รักษาความเปนสวนตัวของขอมูลบุคคล โดยไดอธิบาย
ปญหาการระบุตัวบุคคลอีกครั้ง และทบทวนวิธีตางๆ ทีใช
ประเมินการสูญเสียสารสนเทศและอัลกอริธึมตางๆ ที่ใช
แปลงขอมูลเพื่อใหมีคุณสมบัติเคแอนโนนิมิที อัลกอริธึม
เหลานั้นสามารถแบงไดเปน การเจเนรัลไลเซชันโดยอาศัย
ลําดับชั้นซึ่งพิจารณาจากลําดับชั้นการเจเนรัลไลเซชัน การ
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เ จ เนรั ล ไล เซ ชัน โดยการแบ งกลุ มข อ มูล  และการ
เจเนรัลไลเซชันโดยการจัดกลุมขอมูล ซึ่งสองหมวดหลัง
อาศัยหลักการพิจารณาแอททริบิวทในขอมูล 

เมื่อขอมูลถูกแปลงโดยการเจเนรัลไลเซชันแลว จะ
ทําใหเกิดการสูญเสียสารสนเทศ หลายอัลกอริธึมที่ใช
แปลงขอมูลจึงพยายามรักษาสารสนเทศในขอมูลโดยใชวิธี
คํานวณการสญูเสียสารสนเทศเขารวมในขั้นตอนการแปลง
ขอมูล เพื่อใหขอมูลที่แปลงแลวคงไวซึ่งสารสนเทศสูงสุด 
ขณะ เดี ย วกั น ยั ง ค ง รั กษาคว าม เป น ส ว นตั ว ด ว ย
คุณสมบัติเคแอนโนนิมิที 

นอกจากอัลกอริธึมและการประเมินการสูญเสีย
สารสนเทศจะมีความสําคัญตอความเปนสวนตัวและ
สารสนเทศในขอมูลแลว การเลือกคา k ใหเหมาะสมกับ
การใชงานและระดับความเปนสวนตัว ยังเปนเรื่องที่ตอง
ศึกษารวมกับการประเมินความเสี่ยงและการกําหนด
นโยบายความเปนสวนตัวของแตละองคกรที่มีการรวบรวม
ขอมูลบุคคลเอาไว การจัดเก็บขอมูลของแตละองคกรเองก็
มีความหลากหลาย ขึ้นอยูกับการใชงาน การออกแบบ
ฐานขอมูลและลักษณะของขอมูลที่จัดเก็บ เนื่องจากการ
ปกปองความเปนสวนตัวของบุคคลที่มีขอมูลในตารางมี
ความสําคัญอยางยิ่ง ดังนั้นในการดําเนินการใดๆ เกี่ยวกับ
ขอมูลบุคคลจึงควรคํานึงถึงการรักษาความเปนสวนตัวใน
ทุกขั้นตอน 
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