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บทคัดย่อ 
 การศึกษาวิจัยน้ี เพื่อเป็นการพัฒนาวิธีการเฝ้าระวังภัยคุกคาม ตรวจหาการบุกรุก และแจ้งเตือน                
การรักษาความม่ันคงปลอดภัยไซเบอร์ของศูนย์ไซเบอร์กองทัพบก โดยใช้เคร่ืองมือในการพัฒนาระบบได้แก่ ภาษา PHP 
ส าหรับการพัฒนาแอปพลิเคชัน และโปรแกรม MySQL ส าหรับจัดการฐานข้อมูล กลุ่มตัวอย่างที่ใช้ในการด าเนินการ
วิจัย มีจ านวน 3 กลุ่ม คือ กลุ่มผู้เชี่ยวชาญทางด้านซอฟต์แวร์ กลุ่มผู้บังคับบัญชาภายในศูนย์ไซเบอร์ และกลุ่มผู้ใช้งาน
ระบบภายในศูนย์ไซเบอร์กองทัพบก ผลการวิจัยพบว่า ได้ ระบบและแอปพลิเคชันส าหรับเฝ้าระวังภัยคุกคาม 
ตรวจหาการบุกรุก และแจ้งเตือนการรักษาความม่ันคงปลอดภัยไซเบอร์ ในศูนย์ไซเบอร์กองทัพบก ทั้ง น้ี                 
การประเมินด้านความเหมาะสมของระบบที่ได้พัฒนาขึ้นโดยกลุ่มผู้เชี่ยวชาญทางด้านซอฟต์แวร์และเครือข่าย 
และการประเมินโดยผู้บังคับบัญชาพบว่ามีค่าความเหมาะสมเฉลี่ยอยู่ในระดับมากที่สุด ในขณะเดียวกัน                    
การประเมินประสิทธิภาพการใช้งานโดยกลุ่มผู้ใช้พบว่ามีค่าเฉลี่ยอยู่ในระดับมาก ทั้งน้ี แสดงให้เห็นว่าระบบที่
พัฒนาขึ้นมาน้ันมีความเหมาะสม และสามารถตอบสนองการท างานของผู้ใช้ได้ในทุกระดับ 
 
ค าส าคัญ :  ระบบเฝ้าระวังภัยคุกคาม, ตรวจหาการบุกรุก, ความม่ันคงปลอดภัยไซเบอร์ 
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Abstract     
 The purpose of this research is to development of monitoring, intrusion detection 
and alert systems for cybersecurity control in Army Cyber Center. Tools used for developing 
the system are: PHP language to develop the duplication and MySQL program used to manage 
the database. The representative samples used as a base for the research are made up of 3 
groups of people such as software professionals, commander in army cyber center and officers 
from the army cyber center who use the system. The system evaluation result from the 
software and network experts and the commander agree on the system with the most 
suitable. In addition, the efficiency assessment carried out by the users found it to be in high 
level.  It shows that the system is suitable and responds to the needs and purposes of the 
users on every level. 
 
Keywords:  Threat Monitoring Systems, Intrusion Detection, Cybersecurity   
 
บทน า 
 ศูนย์ไซเบอร์กองทัพบก เป็นหน่วยขึ้นตรงกองทัพบก ปฏิบัติหน้าที่เป็นฝ่ายกิจการพิเศษ โดยมีภารกิจ
ที่ส าคัญ คือ การรักษาความม่ันคงปลอดภัยไซเบอร์ การปฏิบัติการไซเบอร์ การใช้ประโยชน์ไซเบอร์เพื่อสนับสนุน
การปฏิบัติการข่าวสาร และการพัฒนาความพร้อมด้านไซเบอร์ การประเมินความเสี่ยงด้านการรักษาความม่ังคง
ปลอดภัยไซเบอร์ การประเมินช่องโหว่ของระบบสารสนเทศการเฝ้าระวัง ตรวจสอบ วิเคราะห์ด้านไซเบอร์      
และข้อมูลข่าวสารที่เป็นภัยต่อความม่ันคงของหน่วยงานภายในกองทัพบก (ฤทธี อินทราวุธ, 2557)  
 การจัดเก็บสถิติภัยคุกคามทางไซเบอร์และรายงานผลสถิติภัยคุกคามทางไซเบอร์ ศูนย์ไซเบอร์
กองทัพบกได้จัดเก็บสถิติภัยคุกคามเป็นเอกสาร ในการน าเสนอให้ผู้บังคับบัญชา เพื่อมอบนโยบายสั่งการ
ตรวจสอบหาแหล่งที่มาของภัยคุกคามทางไซเบอร์ และเก็บเอกสารเข้าแฟ้มเอกสารเม่ือการด าเนินการแล้วเสร็จ 
โดยวิธีดังกล่าวอาจเป็นสาเหตุให้เอกสารส าคัญตกหล่น หรือช ารุดสูญหายได้ ด้วยการท างานที่ซ้ าซ้อน อาจท าให้
การตรวจสอบเป็นไปอย่างล่าช้า และผิดพลาดบ่อยคร้ัง ท าให้ส่งผลเสียต่อระบบสารสนเทศของศูนย์ไซเบอร์
กองทัพบกและกองทัพบกโดยภาพรวม เพื่อเป็นการแก้ปัญหาที่เกิดขึ้นผู้วิจัยจึงได้มีแนวคิดที่จะพัฒนาวิธีการ     
เฝ้าระวังภัยคุกคาม และแจ้งเตือนระดับความม่ันคงปลอดภัยไซเบอร์ภายในศูนย์ไซเบอร์กองทัพบก เพื่อเป็น
มาตรการในการป้องกันภัยคุกคามทางไซเบอร์ และลดขั้นตอนการท างานของผู้ปฏิบัติงานที่เก่ียวข้อง ซ่ึงจะช่วย
อ านวยความสะดวกในการจัดเก็บสถิติภัยคุกคาม และการระวังภัยคุกคาม ตรวจหาการบุกรุก และแจ้งเตือนการ
รักษาความม่ันคงปลอดภัยไซเบอร์ อีกทั้งสามารถช่วยสนับสนุนการตัดสินใจของผู้บริหารของศูนย์ไซเบอร์
กองทัพบก ทางด้านการจัดการภัยคุกคามทางไซเบอร์ได้อย่างมีประสิทธิภาพมากยิ่งขึ้นต่อไป 
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วัตถุประสงค์ในการวิจัย 
 ผู้วจิัยได้ก าหนดวัตถุประสงค์ในการวิจัยไว้จ านวน 4 ข้อ ดังน้ี 
 1. เพื่อศึกษาบริบท ปัญหาและสถานการณ์ความม่ันคงปลอดภัยไซเบอร์ ภายในศูนย์ไซเบอร์
กองทัพบก 
 2. เพื่อพัฒนาวิธีการเฝ้าระวังภัยคุกคาม และแจ้งเตือนระดับความม่ันคงปลอดภัยไซเบอร์ภายใน       
ศูนย์ไซเบอร์กองทัพบก 
 3. เพื่อพัฒนาแอปพลิเคชันส าหรับการเฝ้าระวังภัยคุกคาม และแจ้งเตือนระดับความม่ันคงปลอดภัย
ไซเบอร์ ของศูนย์ไซเบอร์กองทัพบก 
 4. เพื่อท าการประเมินระบบเฝ้าระวังภัยคุกคาม และแจ้งเตือน ระดับความม่ันคงปลอดภัยไซเบอร์       
ของศูนย์ไซเบอร์กองทัพบก 
 
ขอบเขตในการวิจัย 
 1. ผู้วิจัยเน้นพัฒนาแอปพลิเคชันส าหรับการเฝ้าระวังภัยคุกคาม และแจ้งเตือนระดับความม่ันคง
ปลอดภัยไซเบอร์กองทัพบก   
 2. ก าหนดมาตรฐาน เกณฑ์การเฝ้าระวังภัยคุกคาม และแจ้งเตือนระดับความม่ันคงปลอดภัยไซเบอร์
ภายในกองทัพบก  
 
ประโยชน์ที่ได้รับจากการวิจัย 
 1. ได้ทราบถึง แนวทาง และขั้นตอน การสร้างความพร้อมด้านความม่ันคงปลอดภัยไซเบอร์ 
 2. ได้ระบบที่ช่วยเพิ่มประสิทธิภาพในการเฝ้าระวังภัยคุกคามทางไซเบอร์ในศูนย์ไซเบอร์กองทัพบก  
 3. ท าให้ได้แอปพลิเคชันส าหรับท าการประเมินระดับความเสี่ยงและความม่ันคงปลอดภัยไซเบอร์ 
 4. ท าให้ก าลังพลได้มีความรู้ด้านไซเบอร์และสามารถปฏิบัติภารกิจบนหลักการทีพ่ึ่งพาตนเองได้  
 
วิธีด าเนินการวิจัย 
 การพัฒนาระบบเฝ้าระวังภัยคุกคาม ตรวจหาการบุกรุก และแจ้งเตือนการรักษาความม่ันคงปลอดภัย
ไซเบอร์ของศูนย์ไซเบอร์กองทัพบก มีขั้นตอนในการด าเนินการวิจัย 4 ขั้นตอน ดังต่อไปน้ี 
 1. ศึกษางานระบบงานเดิม         

 ผู้วิจัยได้ศึกษาปัญหาจากระบบที่มีอยู่เดิม พบว่า ศูนย์ไซเบอร์กองทัพบกได้จัดเก็บสถิติข้อมูลภัยคุกคามเป็น
เอกสาร อาจท าให้เกิดความคลาดเคลื่อน ล่าช้า และซ้ าซ้อน อาจเป็นเหตุให้เอกสารเกิดการช ารุดหรือสูญหายขอ
เอกสารส าคัญได้ โดยวงจรการท างานของระบบงานเดิมน้ัน มีดังน้ี 
  1) การตรวจสอบภัยคุกคาม จะมีผู้เชี่ยวชาญทางด้านไซเบอร์มาท าการตรวจสอบ และส่งผลการ
ตรวจสอบให้เจ้าหน้าที่เพื่อรวบรวมสถิติ พิมพ์รายงาน น าเสนอผู้บังคับบัญชา เพื่อรับทราบและสั่งการเม่ือจบ
กระบวนการจึงเก็บเข้าแฟ้มเอกสาร ซ่ึงกระบวนดังกล่าว อาจท าให้เกิดความผิดพลาดหรือตกหล่นสูญหายของ
เอกสารส าคัญได้ 
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  2) เอกสารการตรวจสอบภัยคุกคามทางไซเบอร์น้ัน ถือเป็นเอกสารที่มีอยู่ในชั้นลับที่สุด หากเอกสาร
หรือร่ัวไหลออกไป อาจจะท าให้เกิดความเสียหายต่อศูนย์ไซเบอร์กองทัพบก และกองทัพบกโดยภาพรวม 
  3) การเก็บสถิติแบบเดิม ไม่สามารถสนับสนุนการตัดสินใจของผู้บังคับบัญชาทางด้านการ
ตรวจสอบภัยคุกคามทางไซเบอร์ของศูนย์ไซเบอร์กองทัพบกได้ 
  4) การตรวจสอบชนิด ประเภท แหล่งที่มาของภัยคุกคามโดยผู้เชี่ยวชาญ หากมีการตรวจพบ      
ภัยคุกคามทางไซเบอร์ซ่ึงอาจท าให้ระบบสารสนเทศเกิดความเสียหายแล้วน้ัน ผู้บังคับบัญชาจะต้องมีการแจ้งให้
ผู้เชี่ยวชาญได้ท าการตรวจสอบ และส่งให้เจ้าหน้าที่ได้ท าการบันทึกรายงานให้ผู้บังคับบัญชาได้รับทราบ        
และแนวทางในการแก้ไข หากเจ้าหน้าที่ไม่สามารถปฏิบัติงานได้ในขณะน้ัน หรือไม่สามารถท างานทดแทนกันได้ 
หรอืขาดความช านาญในการปฏิบัติงาน จะท าให้เอกสารล่าช้าออกไป ซ่ึงอาจจะเกิดผลเสียต่อระบบสารสนเทศ   
ที่ต้องมีการแก้ไขอย่างเร่งด่วนได้ วงจรการท างานของระบบงานเดิม ตามภาพที่ 1 
 

 
ภาพที่ 1 วงจรการท างานของระบบงานเดิม 

 2. การวิเคราะห์และออกแบบระบบ 
 ผู้วิจัยจึงได้ท าการวิเคราะห์และออกแบบระบบงานใหม่ เพื่อให้สอดคล้องกับการใช้งาน และภารกิจ
ของศูนย์ไซเบอร์กองทัพบกโดยระบบงานใหม่ที่ได้ออกแบบน้ัน ใช้หลักการวิเคราะห์และออกแบบเชิงวัตถุด้วย
ภาษา UML (Unified Modeling Language) ในการออกแบบระบบ ซ่ึงประกอบด้วย 1) ผู้บังคับบัญชา 
(Commander) 2) ผู้ดูแลระบบ (Admin) 3) ผู้ใช้งาน (User)  ดังภาพที่ 2 
 



  Veridian E-Journal, Science and Technology Silpakorn University  
  Volume 5 Number 5  September –  October  2018   ISSN  2408 - 1248      

สาขาวิทยาศาสตร์และเทคโนโลย ี
ปีที่ 5  ฉบับที่ 5 เดือนกันยายน – ตุลาคม 2561 

 
 

 93  

 

 
ภาพที่ 2 การออกแบบยูสเคสไดอะแกรมของระบบงานใหม ่

 
 จากการออกแบบระบบ ผู้วิจัยได้ท าการแบ่งสิทธ์ิการใช้งานของผู้ใช้งานระบบเป็น 3 ระดับ ดังน้ี 
  1) ผู้บังคับบัญชา (Commander) จะมีสิทธ์ิในการท าหน้าที่ ประเมินความเสี่ยงของภัยคุกคาม      
ตรวจสอบสถิติภัยคุกคาม และบันทึกสั่งการ/สั่งการตรวจสอบ 
  2) ผู้ดูแลระบบ (Admin) จะมีสิทธ์ิและหน้าที่ ตรวจสอบสถิติภัยคุกคาม จัดการสมาชิก ก าหนด
สิทธ์ิผู้ใช้งาน บันทึกสถิติภัยคุกคาม และรายงานสถิติภัยคุกคาม  
  3) ผู้ใช้งาน (User) จะมีสิทธิ์และหน้าที่ บันทึกสถิติภัยคุกคาม รายงานผลการบันทึกสถิติภัย
คุกคาม   
 เพื่อให้เกิดความเข้าใจในภาพรวมของระบบ ผู้วิจัยจึงแสดงออกแบบวงจรการท างานของระบบงานใหม่ 
ดังภาพที่ 3 
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ภาพที่ 3 ภาพวงจรการท างานของระบบงานใหม ่

 
  โดยการจัดการข้อมูลในแต่ละระดับสิทธิ์น้ัน สามารถด าเนินการได้ดังน้ี 
   1)  ผู้บังคับบัญชา (Commander) จะสามารถตรวจสอบความเสี่ยง การประเมินความเสี่ยง
ของภัยคุกคามการบันทึกสั่งการตามภัยคุกคามท่ีตรวจพบ และ มอบนโยบายการตรวจสอบ ดังภาพที่ 4 
 

 
ภาพที่ 4 การจัดการข้อมูลของผู้บงัคับบัญชา 

  2) ผู้ดูแลระบบ (Admin) จะสามารถจัดการระบบ ก าหนดสิทธิ์ผู้ใช้งาน เพิ่ม/ลบสมาชิก 
ตรวจสอบสถิติ ภัยคุกคาม และรายงานสถิติภัยคุกคามให้ผู้บังคับบัญชารับทราบ ดังภาพที่ 5 
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ภาพที่ 5 การจัดการข้อมูลของผู้ดแูลระบบ 

 
  3) ผู้ใช้งาน (USER) จะสามารถ บันทึกสถิติภัยคุกคาม รายงานผลการบันทึกสถิติภัยคุกคาม            
ดังภาพที่ 6 

 
ภาพที่ 6 การจัดการข้อมูลของผู้ใชง้าน 

 
 3. การพัฒนาระบบงานใหม่ 
 จากการวิเคราะห์และออกแบบระบบงานใหม่ ผู้วิจัยจึงได้ท าการพัฒนาระบบงานขึ้นตามการวิเคราะห์
และออกแบบระบบงาน โดยจะมีส่วนประกอบหลักๆ ที่ส าคัญได้แก่ 1) ส่วนของการบันทึกสถิติภัยคุกคามทางไซ
เบอร์ และ 2) ส่วนการรายงานสถิติภัยคุกคามทางไซเบอร์ และ 3) ส่วนการแจ้งเตือนภัยคุกคามทางไซเบอร์ โดย
การออกแบบระบบผู้วิจัยได้ใช้ภาษา PHP และ MySQL เป็นเคร่ืองมือในการพัฒนาระบบ 
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 4. การประเมินผลระบบ 
 เพื่อให้เกิดการสมบูรณ์ของระบบ ผู้วิจัยจึงน าระบบน้ีไปทดสอบความเหมาะสมของระบบโดย
ผู้เชี่ยวชาญซอฟต์แวร์ และประสิทธิภาพการใช้งานโดยผู้บังคับบัญชาของศูนย์ไซเบอร์กองทัพบก และผู้ใช้งาน
ระบบ โดยการทดสอบความเหมาะสมของระบบโดยผู้เชี่ยวชาญซอฟต์แวร์น้ัน จะประเมิน 5 ด้าน ได้แก่ 1) ความ
เหมาะสมด้านความสามารถตรงตามความต้องการของผู้ใช้งาน 2) ความเหมาะสมด้านความถูกต้องของการ
ออกแบบระบบ 3) ความเหมาะสมในการใช้งานของระบบ 4) ความเหมาะสมด้านการรักษาความม่ันคงปลอดภัย 
5) ความเหมาะสมด้านการติดต่อระหว่างระบบกับผู้ใช้ การประเมินประสิทธิภาพการใช้งานระบบโดย
ผู้บังคับบัญชา จะมีการประเมิน 5 ด้าน ได้แก่ 1) ด้านการออกแบบการใช้งาน 2) ด้านการบันทึกและการแก้ไข
ข้อมูล 3) ด้านการประมวลผลและการแสดงผล 4) ด้านการสืบค้นข้อมูล และการรายงาน 5) ด้านประสิทธิภาพ
การใช้งานของระบบ และการประเมินประสิทธิภาพการใช้งานระบบโดยผู้ใช้งาน จะมีการประเมิน 5 ด้าน ได้แก่ 
1) ด้านการออกแบบการใช้งาน 2) ด้านการบันทึกและการแก้ไขข้อมูล 3) ด้านการประมวลผลและการแสดงผล 
4) ด้านการสืบค้นข้อมูล และการรายงาน และ 5) ด้านประสิทธิภาพการใช้งานของระบบ 
 
ผลการวิจัย 
 จากการพัฒนาระบบเฝ้าระวังภัยคุกคาม ตรวจหาการบุกรุกแจ้งเตือนการรักษาความม่ันคงปลอดภัย
ไซเบอร์ของศูนย์ไซเบอร์กองทัพบก เพื่อเป็นการศึกษาปัญหา และสถานการณ์ความม่ันคงปลอดภัยไซเบอร์ 
ภายในศูนย์ไซเบอร์กองทัพบก และพัฒนาการเฝ้าระวังภัยคุกคาม และแจ้งเตือนระดับความม่ันคงปลอดภัย               
ไซเบอร์ภายในศูนย์ไซเบอร์กองทัพบก พบว่าเป็นไปตามวัตถุประสงค์หลักของงานวิจัย และสอดคล้องกับภารกิจ
ของศูนย์ไซเบอร์กองทัพบก โดยผลการวิจัยน้ันผู้วิจัยจะน าเสนอ เป็น 2 ส่วน คือ 1) ผลจากการพัฒนาระบบ และ 
2 ) ผลจากการประเมินผลระบบดังน้ี 
 1. ผลจากการพัฒนาระบบ ระบบที่พัฒนาขึ้นมาน้ัน มีการท างานหลายส่วน ซ่ึงจะแสดงในขั้นตอน
กระบวนการท างานที่ส าคัญ ดังน้ี 
  1.1 การเข้าสู่ระบบ เป็นหน้าแรกในการเข้าใช้งานระบบเฝ้าสังเกต ตรวจหาการบุกรุก และแจ้ง
เตือนการรักษาความม่ันคงปลอดภัยไซเบอร์ของศูนย์ไซเบอร์กองทัพบก โดยผู้วิจัยได้แบ่งสิทธ์ิการใช้งานออกเป็น 
3 ระดับ ได้แก่ 1) ผู้บังคับบัญชา (Commander) 2) ผู้ดูแลระบบ (Admin) และ 3) ผู้ใช้งาน (User) ดังภาพที่ 7         
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ภาพที่ 7 หน้า Log-in เพื่อเข้าสู่ระบบ 
 
  1.2 การใช้งานระบบของแต่ละสิทธ์ิการใช้งาน ได้แก่ 1) ผู้ดูแลระบบ มีสิทธิ์ในการเพิ่ม/ลบ และ
แก้ไขภัยคุกคาม และ 2) ผู้บังคับบัญชา (Commander) และผู้ใช้งาน (User) จะสามารถเพิ่มข้อมูลภัยคุกคาม
เพียงอย่างเดียว ไม่มีสิทธ์ิในการลบและแก้ไขข้อมูลสถิติภัยคุกคาม  ดังภาพที่ 8-10 
 

 
 
ภาพที่ 8 การเข้าใช้งานของผู้ดูแลระบบ (Admin) 
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ภาพที่ 9 การเข้าใช้งานของผู้บังคับบัญชา (Commander) 
 

 
ภาพที่ 10 การเข้าใช้งานของผู้ใช้งานทั่วไป (User) 
 
  1.3 การตรวจจับภัยคุกคามทางไซเบอร์และการแสดงผลภัยคุกคามทางไซเบอร์  
   1.3.1 การตรวจจับภัยคุกคามทางไซเบอร์ ระบบจะท าการตรวจจับภัยคุกคามทางไซเบอร์                
2 ชนิด ได้แก่  
    1.3.1.1) Malware หรือ Malicious Software โปรแกรมประสงค์ร้ายต่างๆ โดยท างานใน
ลักษณะที่เป็นการโจมตีระบบ การท าให้ระบบเสียหาย รวมไปถึงการโจรกรรมข้อมูล  
    1.3.1.2) Intrusion หรือ พฤติกรรมหรือความพยายามท่ีจะบุกรุกเครือข่าย  
   1.3.2 การแจ้งเตือนและการแสดงผลภัยคุกคาม ระบบได้มีการแจ้งเตือนและแสดงผลภัย
คุกคามทางไซเบอร์ เป็นกราฟสถิติ แสดงผลใน 3 ระดับ ได้แก่ 1) ภัยคุกคามที่อยู่ในเกณฑ์ปกติ 2) ภัยคุกคามที่
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อยู่ในเกณฑ์เฝ้าระวัง หรือภัยคุกคามที่ตรวจพบ แต่อาจอยู่ในเกณฑ์ที่จะเพิ่มปริมาณถึงขั้นก่อให้เกิดผลเสียต่อ
ระบบจะมีการแจ้งเตือนเป็นเกณฑ์ภัยคกุคามที่อยูใ่นเกณฑ์เฝ้าระวัง เพื่อให้ผู้ที่เก่ียวข้องท าการเฝ้าระวังภัยคุกคาม
ในชนิดน้ัน และ 3) ภัยคุกคามท่ีมีปริมาณมาก อาจส่งผลเสียต่อความปลอดภัยของระบบสารสนเทศ จะแจ้งเตือน
ว่ากรุณาตรวจสอบภัยคุกคามน้ี เพื่อให้ผู้ที่เก่ียวข้องได้ท าการตรวจสอบภัยคุกคามที่พบเพื่อตรวจสอบแหล่งที่มา
ของภัยคุกคามและแนวทางแก้ไข เพื่อน าเสนอให้ผู้บังคับบัญชาทราบและสั่งการโดยผู้วิจัยได้ท าการออกแบบ
ระบบเพื่อให้ระบบท าการบันทึกภัยคุกคามที่ตรวจพบ ทั้ง 2 ประเภท ที่มีพฤติกรรมกระท าซ้ าๆ กัน ในแต่ละ
เหตุการณ์ อยู่ที่ 100 – 149 คร้ัง/วัน/เหตุการณ์ ระบบจะท าการเฝ้าระวัง และตั้งแต่ 150 คร้ัง/วัน/เหตุการณ์ขึ้น
ไป ระบบจะท าการแจ้งเตือนภัยคุกคามทันที ดังภาพที่ 11 - 13     
 

 
ภาพที่ 11 ภาพแสดงภัยคุกคามท่ีอยู่ในเกณฑ์ปกติ 
 

 
ภาพที่ 12 ภาพแสดงภัยคุกคามท่ีอยู่ในเกณฑ์เฝ้าระวัง 
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ภาพที่ 13 ภาพแสดงการตรวจพบภัยคุกคามท่ีอยู่ในเกณฑ์เสี่ยงต่อความปลอดภัยของระบบสารสนเทศ 
 
 1.4 การบันทึกสั่งการของผู้บังคับบัญชา จะท าการบันทึกสั่งการในกรณีที่มีการตรวจพบภัยคุกคามที่
อยู่ในเกณฑ์เสี่ยง หรือสั่งการเร่ืองอ่ืนๆ ที่เก่ียวข้องกับระบบ ผู้พัฒนาระบบได้ออกแบบการบันทึกสั่งการของ
ผู้บังคับบัญชา ให้สามารถสั่งการและแสดงผลผ่านเว็บแอปพลิเคชัน ดังภาพที่ 14-15 
 

 
ภาพที่ 14 ภาพแสดงการบันทึกสั่งการของผู้บังคับบัญชาผ่านทางระบบ 
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                               ภาพที่ 15 ภาพแสดงการสั่งการของผู้บังคับบัญชาผ่านทางระบบ 
 
 2. การประเมินระบบ ผู้วิจัยได้ท าการประเมินระบบ โดยมีวิธีการประเมินดังน้ี 
  2.1 ประชากรและกลุ่มตัวอย่าง  
   2.1.1) ผู้เชี่ยวชาญทางด้านซอฟต์แวร์ จ านวน 6 ท่าน ส าหรับการประเมินความเหมาะสมของ
ระบบ โดยผู้เชี่ยวชาญทางด้านซอฟต์แวร์ 
   2.1.2) ผู้บังคับบัญชาภายในศูนย์ไซเบอร์กองทัพบก จ านวน 10 ท่าน ส าหรับการประเมิน
ประสิทธิภาพการใช้งานของระบบโดยผู้บังคับบัญชา 
   2.1.3) บุคลากรภายในศูนย์ไซเบอร์กองทัพบก จ านวน 35 คน ส าหรับการประเมินผล
ประสิทธิภาพการใช้งานของระบบโดยผู้ใช้งาน  
  2.2 การวิเคราะห์ข้อมูล ใช้การวิเคราะห์ข้อมูลด้วยวิธีทางสถิติได้แก่ ค่าเฉลี่ย (Mean) และ             
ค่าเบี่ยงเบนมาตรฐาน (Standard Deviation)   
  2.3 ผลการประเมินความเหมาะสมของระบบ ที่ประเมินโดยผู้เชี่ยวชาญทางด้านซอฟต์แวร์ 
จ านวน 6 ท่าน ดังสรุปไว้ในตารางที่ 1 ดังน้ี 
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ตารางที่ 1 การประเมินความเหมาะสมของระบบโดยผู้เชีย่วชาญทางด้านซอฟต์แวร์ 
ล าดับ รายการประเมิน ค่าเฉลี่ย 

( ̅) 
 ค่าเบี่ยงเบน
มาตรฐาน  

ระดับความเหมาะสม 

1 
 

ความเหมาะสมด้าน
ความสามารถตรงตามความ
ต้องการของผู้ใชง้าน 

4.67 0.49  มากที่สดุ 

2 ความเหมาะสมด้านความ
ถูกต้องของการออกแบบระบบ 

4.21 0.72  มาก 

3 ความเหมาะสมในการใช้งาน
ของระบบ 

4.54 0.51 มากที่สุด 

4 ความเหมาะสมด้านการรักษา
ความม่ันคงปลอดภัย 

4.46 0.51 มากที่สุด 

5 ความเหมาะสมด้านการติดต่อ
ระหว่างระบบกับผู้ใช ้

4.67 0.48 มากที่สุด 

 ผลรวม 4.51 0.54 มากที่สุด 
 จากตารางที่ 1 ผลการประเมินความเหมาะสมของระบบที่ประเมินโดยผู้เชี่ยวชาญทางด้านซอฟต์แวร์
จ านวน 6 คน สรุปได้ว่า ด้านความเหมาะสมด้านความสามารถตรงตามความตอ้งการของผู้ใช้งานอยู่ในระดับมาก

ที่สุด ( ̅ = 4.67, S.D. = 0.49) ความเหมาะสมด้านความถูกต้องของการออกแบบระบบ อยู่ในระดับมาก              

( ̅ = 4.21, S.D. = 0.72) ด้านความเหมาะสมในการใช้งานของระบบ อยู่ในระดับมากที่สุด  ( ̅ = 4.54,               

S.D. = 0.51) ความเหมาะสมด้านการรักษาความม่ันคงปลอดภัย อยู่ในระดับมากที่สุด ( ̅ = 4.46, S.D. = 0.51) 

และ ด้านความเหมาะสมด้านการติดต่อระหว่างระบบกับผู้ใช้ อยู่ในระดับมากที่สุด ( ̅ = 4.67, S.D. = 0.48) 

สรุปผลรวมอยู่ในระดับที่มีความเหมาะสมมากที่สุด ( ̅ = 4.51, S.D. = 0.54)  
  2.4 ผลการประเมินประสิทธิภาพการใช้งานระบบโดยผู้บังคับบัญชาภายในศูนย์ไซเบอร์
กองทัพบก จ านวน 10 ท่าน ดังสรุปไว้ในตารางที่ 2 ดังน้ี 
    ตารางที่ 2 การประเมินประสิทธิภาพการใชง้านระบบโดยผูบ้ังคบับัญชาภายในศูนย์ไซเบอร์กองทัพบก 

ล าดับ รายการประเมิน ค่าเฉลี่ย 
( ̅) 

 ค่าเบี่ยงเบน
มาตรฐาน  

ระดับความ
เหมาะสม 

1 ด้านการออกแบบการใชง้าน 4.54 0.57 มากที่สุด 
2 ด้านการบันทึกและการแก้ไขข้อมูล 4.44 0.73 มากที่สุด 
3 ด้านการประมวลผลและการแสดงผล 4.46 0.61 มากที่สุด 
4 ด้านการสืบค้นข้อมูล และการรายงาน 4.52 0.64 มากที่สุด 
5 ด้านประสิทธิภาพการใช้งานของระบบ 4.54 0.57 มากที่สุด 
 ผลรวม 4.50 0.63 มากที่สุด 
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 จากตารางที่ 2 ผลการประเมินประสิทธิภาพการใช้งานของระบบ ที่ท าการประเมินโดยผู้บังคับบัญชาภายใน

ศูนย์ไซเบอร์กองทัพบก จ านวน 10 ท่าน สรุปได้ว่า ด้านการออกแบบการใช้งาน อยู่ในระดับมากที่สุด ( ̅ = 4.54,S.D. = 

0.57) ด้านการบันทึกและการแก้ไขข้อมูล อยู่ในระดับมากที่สุด ( ̅ = 4.44, S.D. = 0.73) ด้านการประมวลผลและการ

แสดงผล อยู่ในระดับมากที่สุด ( ̅ = 4.46, S.D.= 0.61) ด้านการสืบค้นข้อมูล และการรายงาน อยู่ในระดับมากที่สุด ( ̅ = 

4.52, S.D. = 0.64) และ ด้านประสิทธิภาพการใช้งานของระบบอยู่ในระดับมากที่สุด ( ̅ = 4.54, S.D. = 0.57) สรุปผล

รวมอยู่ในระดับที่มีประสิทธิภาพมากที่สุด ( ̅ = 4.50, S.D. = 0.63)  
  2.5 ผลการประเมินประสิทธิภาพการใช้งานระบบโดยผู้ใช้งานภายในศูนย์ไซเบอร์กองทัพบก 
จ านวน 35 คน ดังสรุปไว้ในตารางที่ 3 ดังน้ี 
 
    ตารางที่ 3 การประเมินประสิทธิภาพการใชง้านระบบโดยผู้ใช้งานภายในศูนย์ไซเบอร์กองทัพบก 

ล าดับ รายการประเมิน ค่าเฉลี่ย 
( ̅) 

 ค่าเบี่ยงเบน
มาตรฐาน  

ระดับความ
เหมาะสม 

1 ด้านการออกแบบการใชง้าน 4.35 0.73  มากที่สดุ 
2 ด้านการบันทึกและการแก้ไขข้อมูล 4.21 0.75 มาก 
3 ด้านการประมวลผลและการแสดงผล 4.12 0.85 มาก 
4 ด้านการสืบค้นข้อมูล และการรายงาน 4.17 0.75 มาก 
5 ด้านประสิทธิภาพการใช้งานของระบบ 4.08 0.81 มาก 
 ผลรวม 4.18 0.78 มาก 

 
 จากตารางที่ 3 ผลการประเมินประสิทธิภาพการใช้งานของระบบ ที่ท าการประเมินโดยผู้ใช้งานทั่วไปภายใน

ศูนย์ไซเบอร์กองทัพบก จ านวน 35 คน สรุปได้ว่า ด้านการออกแบบการใช้งาน อยู่ในระดับมากที่สุด ( ̅ = 4.35,               

S.D. = 0.73) ด้านการบันทึกและการแก้ไขข้อมูล อยู่ในระดับมาก ( ̅ = 4.21, S.D. = 0.75) ด้านการประมวลผลและการ

แสดงผล อยู่ในระดับมาก ( ̅ = 4.12, S.D.= 0.85) ด้านการสืบค้นข้อมูล และการรายงาน อยู่ในระดับมาก ( ̅ = 4.17, S.D. 

= 0.75) และ ด้านประสิทธิภาพการใช้งานของระบบ อยู่ในระดับมาก ( ̅ = 4.08, S.D. = 0.81) สรุปผลรวมอยู่ในระดับที่มี

ประสิทธิภาพมาก ( ̅ = 4.18,S.D. = 0.78)    
 
สรุปผลการวจิัย 
 ผลการวิจัยคร้ังน้ีท าให้ทราบถึงปัญหา สถานการณ์ และ ความพร้อมทางด้านความม่ันคงปลอดภัย ไซ
เบอร์ภายในศูนย์ไซเบอร์กองทัพบก อีกทั้งผู้วิจัยได้พัฒนาวิธีการตรวจสอบ เฝ้าระวัง และแจ้งเตือนภัยคกุคามดา้น
ความม่ันคงปลอดภัยไซเบอร์ภายในศูนย์ไซเบอร์กองทพับกให้ดกีว่าระบบเดมิ นอกจากน้ัน ยังได้พัฒนาแอปพลิเค
ชันส าหรับการประเมินระดับความม่ันคงปลอดภัยไซเบอร์  ซ่ึงผลการประเมินระดับความเหมาะสมของระบบจาก
ทั้งผู้ที่เก่ียวข้องพบว่าระบบมีความเหมาะสมและมีประสิทธิภาพในการใช้งานอยู่ในระดับมากที่สุด ทั้งน้ี เป็นการ
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อ านวยความสะดวกให้แก่บุคลากรที่ท าหน้าที่ตรวจสอบภัยคุกคามทางไซเบอร์ และสามารถสนับสนุนการ
ตัดสินใจของผู้บังคับบัญชาภายในศูนย์ไซเบอร์กองทัพบกได้อีกด้วย 
 
อภิปรายผลการวิจัย 
 ผู้วิจัยได้ท าการการพัฒนาระบบเฝ้าระวังภัยคุกคาม ตรวจหาการบุกรุก และแจ้งเตือนการรักษาความม่ันคง
ปลอดภัยไซเบอร์ของศูนย์ไซเบอร์กองทัพบก ระบบน้ีสามารถลดระยะเวลาในการประเมินความเสี่ยง การตรวจสอบ และ
การเฝ้าระวังการรักษาความม่ันคงปลอดภัยไซเบอร์ของศูนย์ไซเบอร์กองทัพบกได้ ทันต่อเหตุการณ์ ท าให้ลดความเสี่ยงที่
จะส่งผลกระทบต่อระบบสารสนเทศของกองทัพบกได้ ระบบทีผู่้วิจัยได้พัฒนาขึ้นมาน้ันมีความเหมาะสม และตอบสนอง
การท างานของผู้ใช้งานได้ในทุกระดับ ซ่ึงสอดคล้องกับงานวิจัยของ ธนกร มีหินกอง และคณะ (2558) ที่ได้ท าการศึกษา
เร่ืองสถาปัตยกรรมความรู้ด้านความม่ันคงปลอดภัยไซเบอร์ เพื่อสนับสนุนระบบตรวจหาการบุกรุกแบบปรับตัวด้วย
เทคนิคกฎความสัมพันธ์ที่การวิจัยพบว่า ระบบตรวจหาการบุกรุก ที่ได้พัฒนาขึ้นมาน้ัน สามารถรายงานผลการบุกรุกได้
อย่างรวดเร็ว และน าไปใช้วิเคราะห์และท านายผลการรักษาความม่ันคงปลอดภัยไซเบอร์ได้  

 
ข้อเสนอแนะส าหรับการวิจัยในอนาคต 
 งานวิจัยน้ียังสามารถขยายผลไปสู่การพัฒนาระบบเฝ้าระวังภัยคุกคามและแจ้งเตือนการรักษาความ
ม่ันคงปลอดภัยไซเบอร์ของศูนย์ไซเบอร์กองทัพบกแบบเรียลไทม์อย่างอัตโนมัติได้ในอนาคต ด้วยการท าเอา
เทคโนโลยีสมัยใหม่เข้ามาใช้ร่วม ได้แก่ ปัญญาประดิษฐ์ (Artificial intelligence : AI) ส าหรับใช้ในการตรวจสอบ
และแยกประเภทภัยคุกคามทางไซเบอร์ รวมทั้งการวิเคราะห์ข้อมูลขนาดใหญ่ (Big Data) เพื่อวิเคราะห์สถิติภัย
คุกคามท่ีมีแนวโน้มว่าจะมีการโจมตีมากขึ้นหรือน้อยลง รวมทั้ง การเพิ่มขีดความสามารถทางดา้นการคืนสภาพได้
ทางไซเบอร์ (Cyber Resilience) เพื่อรับมือกับภัยคุกคามและท าให้หน่วยงานมีความแข็งแกร่งทนทานต่อการ    
บุกรุกทางไซเบอร์ในอนาคต 
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