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บทคัดยอ 

งานวิจัยน้ีมีวัตถุประสงคเพ่ือพัฒนาและประเมินกรอบการทํางานอัตโนมัติแบบขับเคลื่อนดวยหลักฐานสําหรับการทดสอบเจาะ

ระบบ โดยประยุกตใชแบบจําลองภาษาขนาดใหญรวมกับกลไกการตรวจสอบภาวะหลอนของโมเดล เพ่ือลดขอจํากัดของการทดสอบ

เจาะระบบแบบเดิมท่ีตองอาศัยผูเช่ียวชาญสูง ใชเครื่องมือหลายประเภทแยกจากกัน และมีความไมสม่ําเสมอของผลลัพธระหวางรอบ

การทดสอบ กรอบการทํางานท่ีพัฒนาข้ึนใชแพลตฟอรม n8n เปนศูนยกลางในการประสานกระบวนการทํางานอัตโนมัติ ภายใต

สภาพแวดลอม Docker container stack โดยจําแนกเปาหมายการทดสอบออกเปน 4 ประเภท ไดแก ระบบบริการเครือขาย เว็บ

แอปพลิเคชันสมัยใหม ระบบ API Security และระบบท่ีเก่ียวของกับการรั่วไหลของขอมูลลบัหรือการตั้งคาท่ีไมปลอดภัย จากน้ันระบบ

จะเลือกกลยุทธการทดสอบใหเหมาะสมกับแตละประเภทของเปาหมาย รวบรวมผลลัพธจากเครื่องมือใหอยูในรูปแบบหลักฐานเชิง

โครงสราง และจัดเก็บในฐานขอมูล PostgreSQL กอนนําเขาสูกระบวนการวิเคราะหดวย GPT-4o ผานการออกแบบคําสั่งนําเขาและ

การกําหนดผลลัพธแบบมีโครงสราง โดยไมมีการปรับแตงโมเดลเฉพาะงาน ท้ังน้ี ไดพัฒนากลไกตรวจสอบภาวะหลอนของโมเดลแบบ

อิงหลักฐาน เพ่ือตรวจสอบวาขอคนพบทุกประเด็นตองมีหลักฐานจากเครื่องมือหรือบันทึกการทํางานรองรับกอนนําเขาสูรายงานข้ัน

สุดทาย การทดลองดําเนินการกับระบบเปาหมายท่ีมีชองโหวโดยเจตนา 4 ระบบ ไดแก Metasploitable3, OWASP Juice Shop, 

OWASP crAPI และ OWASP WrongSecrets โดยทดสอบซ้ําระบบละ 6 รอบ รวมท้ังสิ้น 24 รอบการทดลอง ผลการทดลองแสดงให

เห็นวา กรอบการทํางานสามารถรวบรวมหลักฐานเชิงโครงสรางไดอยางสม่ําเสมอ โดยมีคาความสม่ําเสมอของหลักฐานเชิงโครงสรางสงู

กวารอยละ 97 ทุกเปาหมาย มีอัตราการผานการตรวจสอบของขอคนพบจากแบบจําลองภาษาขนาดใหญอยูระหวางรอยละ 83.02 ถึง

90.32 และมีคะแนนความสามารถในการตรวจสอบยอนกลับเฉลี่ยอยูระหวางรอยละ 89.83 ถึง 96.83 ผลลัพธดังกลาวสะทอนใหเห็น

วา การผสานกระบวนการทํางานอัตโนมัติ การจัดการหลักฐานเชิงโครงสราง และการตรวจสอบผลลัพธของแบบจําลองภาษาขนาด

ใหญแบบอิงหลักฐาน สามารถเพ่ิมความนาเช่ือถือ ความสม่ําเสมอ และความสามารถในการตรวจสอบยอนกลบัของการทดสอบเจาะ

ระบบอัตโนมัติไดอยางมีประสิทธิภาพ 

 

คําสําคัญ:  การทดสอบเจาะระบบอัตโนมัติ  การลดภาวะหลอนของโมเดล  แบบจําลองภาษาขนาดใหญ  การวิเคราะหชองโหว   

การทํางานอัตโนมัติแบบเวิรกโฟลว 
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Abstract 

This research aims to develop and evaluate an evidence-driven automated framework for penetration testing 

by integrating large language models with hallucination-aware verification. The proposed framework addresses key 

limitations of traditional penetration testing, including heavy reliance on expert analysts, fragmented use of 

multiple security tools, heterogeneous tool outputs, and inconsistent results across repeated testing cycles. The 

framework employs n8n as the central workflow orchestration platform within a Docker container stack. It classifies 

assessment targets into four categories: network service systems, modern web applications, API security systems, 

and systems involving secret leakage or insecure configuration. Based on the target category, the framework selects 

an appropriate testing strategy, collects outputs from relevant security assessment modules, transforms them into 

structured evidence, and stores them in a PostgreSQL database. GPT-4o is then used through prompt engineering 

and structured output, without model fine-tuning, to support vulnerability interpretation, evidence correlation, and 

risk prioritization. To reduce the risk of unsupported or hallucinated findings, the framework incorporates a 

hallucination-aware verification mechanism requiring every reported finding to be supported by tool-generated 

evidence or execution logs before inclusion in the final report. The experiment was conducted using four 

deliberately vulnerable systems: Metasploitable3, OWASP Juice Shop, OWASP crAPI, and OWASP WrongSecrets. 

Each target was tested six times, resulting in 24 campaign runs. The experimental results indicate that the proposed 

framework consistently collected structured evidence, achieving structured-evidence consistency above 97% 

across all targets. The verification pass rate of LLM-generated findings ranged from 83.02% to 90.32%, while the 

average traceability score ranged from 89.83% to 96.83%. These results suggest that combining workflow 

automation, structured evidence management, and evidence-based verification of large language model outputs 

can improve the reliability, consistency, and traceability of automated penetration testing. 

 

Keywords: Automated penetration testing, Hallucination mitigation, Large language models, Vulnerability analysis, 

Workflow automation 
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บทนํา 

ปจจุบันระบบสารสนเทศขององคกรมีความซับซอนและเช่ือมโยงกันมากข้ึน ท้ังในระดับบริการเครือขาย เว็บแอปพลิเคชัน ระบบ 

API และองคประกอบท่ีเก่ียวของกับขอมูลลับหรือการตั้งคาระบบ สงผลใหการประเมินชองโหวและการทดสอบเจาะระบบไมสามารถ

ใชแนวทางเดียวกันกับทุกระบบไดอยางมีประสิทธิภาพ [1], [2], [3], [4] เน่ืองจากระบบเปาหมายแตละประเภทมีลักษณะของชองโหว 

วิธีการตรวจสอบ และหลักฐานท่ีใชประกอบการวิเคราะหแตกตางกัน หากใชกระบวนการทดสอบแบบตายตัว อาจทําใหการตรวจสอบ

ไมครอบคลุม ไมสอดคลองกับบริบทของระบบ และยากตอการจัดลําดับความเสี่ยงอยางถูกตอง 

ในบริบทของการตรวจสอบบริการเครือขาย เครื่องมือประเภท network scanning เชน Nmap และ Metasploit ถูกใชเพ่ือคนหา

พอรตท่ีเปดอยู ระบุ service banner ตรวจสอบเวอรชันของบริการ และสนับสนุนการประเมินชองโหวระดับระบบ [5], [6], [7] 

สําหรับเว็บแอปพลิเคชัน เครื่องมือและแนวทางตาม OWASP Web Security Testing Guide และ OWASP ZAP ถูกใชเพ่ือตรวจสอบ

พฤติกรรมของ HTTP request/response, route, header, cookie, form และชองโหวท่ีเก่ียวของกับเว็บแอปพลิเคชัน [2], [3], [8], 

[9] ในสวนของระบบ API การทดสอบจําเปนตองพิจารณา endpoint, HTTP method, status code, authorization behavior 

และขอกําหนดตาม OWASP API Security Top 10 เพ่ือประเมินชองโหวท่ีเกิดจากการควบคุมสิทธ์ิหรือการออกแบบ API ท่ีไม

ปลอดภัย [1], [10] นอกจากน้ี ระบบท่ีเก่ียวของกับขอมูลลับหรือการตั้งคาท่ีไมปลอดภัย เชน OWASP WrongSecrets ใชสําหรับ

ประเมินกรณี secret leakage, token, credential และ configuration ท่ีอาจนําไปสูความเสี่ยงดานความมั่นคงปลอดภัย [11] 

การประยุกตใชแบบจําลองภาษาขนาดใหญ หรือ Large Language Model (LLM) ในงานดานความมั่นคงปลอดภัยไซเบอรมี

ศักยภาพในการชวยตีความผลการสแกน วิเคราะหบริบท จัดระดับความรุนแรง เช่ือมโยงขอคนพบ และสรางรายงานในรูปแบบท่ีมี

โครงสราง [12], [13], [14], [15], [16], [17], [18], [19], [20] อยางไรก็ตาม การใช LLM ในบริบทการทดสอบเจาะระบบยังมีความ

เสีย่งจากภาวะหลอนของโมเดล (hallucination) ซึ่งอาจทําใหเกิดขอสรุปท่ีไมมีหลักฐานรองรับ [14], [15], [21], [22], [23], [24] เชน 

การระบุชองโหวท่ีไมปรากฏจริง การเสนอ exploit ท่ีไมสัมพันธกับขอมูลจากระบบ หรือการใหขอเสนอแนะท่ีเกินกวาหลักฐานท่ีตรวจ

พบ ดังน้ัน การนํา LLM มาใชในงานดานน้ีจําเปนตองมีกลไกควบคุมคุณภาพของผลลัพธ โดยใหขอคนพบทุกประเด็นสามารถ

ตรวจสอบยอนกลับไปยังหลักฐานจากเครื่องมือหรือบันทึกการทํางานได 

งานวิจัยน้ีจึงมุงพัฒนากรอบการทํางานอัตโนมัติแบบขับเคลื่อนดวยหลักฐานสําหรับการทดสอบเจาะระบบ โดยใชแพลตฟอรม n8n 

เปนศูนยกลางในการประสานกระบวนการทํางาน ภายใตสภาพแวดลอม Docker container stack กรอบการทํางานดังกลาวจําแนก

เปาหมายออกเปน 4 ประเภท ไดแก ระบบบริการเครือขาย เว็บแอปพลิเคชัน ระบบ API Security และระบบท่ีเก่ียวของกับขอมูลลับ

รั่วไหล/การตั้งคาท่ีไมปลอดภัย (secret/misconfiguration) จากน้ันเลือกกลยุทธการทดสอบใหเหมาะสมกับแตละประเภท รวบรวม

ผลลัพธใหอยูในรูปแบบหลักฐานเชิงโครงสราง วิเคราะหดวย GPT-4o [21], [25], [26] และตรวจสอบขอคนพบดวยกลไกตรวจสอบ

ภาวะหลอนของโมเดลแบบอิงหลักฐานกอนนําเขาสูรายงานข้ันสุดทาย 

จากปญหาและแนวทางดังกลาว งานวิจัยน้ีกําหนดคําถามวิจัยหลักวา กรอบการทํางานอัตโนมัติแบบขับเคลื่อนดวยหลักฐานท่ีใช 

LLM รวมกับกลไกตรวจสอบภาวะหลอนของโมเดลแบบอิงหลักฐาน สามารถเพ่ิมความสม่ําเสมอ ความนาเช่ือถือ และความสามารถใน

การตรวจสอบยอนกลับของการทดสอบเจาะระบบอัตโนมัติไดหรือไม โดยมีสมมติฐานวา หากระบบสามารถจําแนกประเภทเปาหมาย 

เลือกวิธีทดสอบท่ีเหมาะสม จัดเก็บหลักฐานเชิงโครงสราง และบังคับใหขอคนพบจาก LLM ตองมีหลักฐานรองรับกอนเขาสูรายงานข้ัน

สุดทาย จะชวยลดความเสี่ยงจากภาวะหลอนของโมเดล และทําใหผลลัพธของการประเมินชองโหวมีความสม่ําเสมอและตรวจสอบ

ไดมากข้ึน 

ความสําคัญของงานวิจัยน้ีประกอบดวยการออกแบบกรอบการทํางานอัตโนมัติบนแพลตฟอรม n8n สําหรับการทดสอบเจาะระบบ

แบบขับเคลื่อนดวยหลักฐาน การพัฒนากลไกจัดการหลักฐานเชิงโครงสรางและการเช่ือมโยงรหัสหลักฐานเพ่ือเพ่ิมความสามารถในการ

ตรวจสอบยอนกลับของขอคนพบ และการประยุกตใชกลไกตรวจสอบภาวะหลอนของโมเดลแบบอิงหลกัฐานเพ่ือคัดกรองขอคนพบจาก

แบบจําลองภาษาขนาดใหญกอนนําเขาสูรายงานข้ันสุดทาย 

 

116

Journal of Engineering and Digital Technology (JEDT)
Vol.14  No.2  May - August 2026



ระเบียบวิธีวิจัย 

การวิจัยน้ีเปนการวิจัยเชิงทดลองและพัฒนาเชิงระบบ โดยมีวัตถุประสงคเพ่ือออกแบบ พัฒนา และประเมินกรอบการทํางาน

อัตโนมัติสําหรับการทดสอบเจาะระบบแบบขับเคลื่อนดวยหลักฐาน โดยประยุกตใชแบบจําลองภาษาขนาดใหญรวมกับกลไกการ

ตรวจสอบภาวะหลอนของโมเดล ภายใตสภาพแวดลอมหองปฏิบัติการท่ีควบคุมได การดําเนินการวิจัยมุงเนนใหระบบสามารถจําแนก

ประเภทของเปาหมาย เลือกกลยุทธการทดสอบท่ีเหมาะสม รวบรวมผลลัพธจากเครื่องมือใหอยูในรูปแบบหลักฐานเชิงโครงสราง 

วิเคราะหและจัดลําดับความเสี่ยงดวย LLM และตรวจสอบความถูกตองของขอคนพบกอนนําเขาสูรายงานข้ันสุดทาย ท้ังน้ี โครงสราง

กรอบแนวคิดของระบบประกอบดวย 6 ช้ันหลัก ไดแก Target classification, Adaptive test strategy, Structured evidence 

collection, LLM-assisted analysis and risk prioritization, Hallucination-aware verification และ Reporting & consistency 

evaluation ตามรูปท่ี 1 

 

 
 

รูปที่ 1: สถาปตยกรรมของกรอบการทํางานอัตโนมัติแบบขับเคล่ือนดวยหลักฐานสําหรับการทดสอบเจาะระบบ 

 

1. การออกแบบภาพรวมของการวิจัย 

การดําเนินการวิจัยแบงออกเปน 6 ข้ันตอนหลัก ไดแก 1) การออกแบบสถาปตยกรรมระบบและกรอบการทํางานอัตโนมัติแบบ

ขับเคลื่อนดวยหลักฐาน 2) การจัดเตรียมสภาพแวดลอมการทดลองภายใต Docker container stack 3) การพัฒนากระบวนการ

ทํางานอัตโนมัติบนแพลตฟอรม n8n สําหรับควบคุมกระบวนการทดสอบ 4) การพัฒนาโมดูลรวบรวมหลักฐานเชิงโครงสราง การ

วิเคราะหดวยแบบจําลองภาษาขนาดใหญ และกลไกตรวจสอบภาวะหลอนของโมเดลแบบอิงหลักฐาน 5) การทดลองซ้ํากับระบบ

เปาหมาย 4 ประเภท รวม 24 รอบการทดลอง และ 6) การวิเคราะหผลลัพธในดานความสม่ําเสมอ ความนาเช่ือถือ และความสามารถ

ในการตรวจสอบยอนกลับ ท้ังน้ี ภาพรวมของสถาปตยกรรมระบบแสดงในรูปท่ี 1 และข้ันตอนการดําเนินการวิจัยแสดงในรูปท่ี 3 

เพ่ือใหเห็นลําดับการทํางานของกรอบการวิจัยอยางเปนระบบ 
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2. สถาปตยกรรมของระบบท่ีพัฒนา 

สถาปตยกรรมของระบบถูกออกแบบใหทํางานภายใต Docker container stack เพ่ือใหสามารถควบคุมสภาพแวดลอม แยก

องคประกอบของระบบออกจากกัน และทําซ้ําการทดลองไดอยางเปนระบบ องคประกอบหลักของระบบประกอบดวย n8n ทําหนาท่ี

เปน Workflow orchestrator  PostgreSQL ทําหนาท่ีเปนฐานขอมูลกลางสําหรับจัดเก็บหลักฐานและผลการทดลอง  Assessment 

workers เชน Nmap, ZAP, Metasploit, Custom script สําหรับประเมินชองโหวตามประเภทของเปาหมาย  Grafana สําหรับ

ติดตามสถานะการทดลอง และ GPT-4o ผาน OpenAI API สําหรับสนับสนุนการวิเคราะหขอคนพบดวย LLM [21], [25], [26], [27] 

ตามตารางท่ี 1 

 

ตารางที่ 1: องคประกอบของสภาพแวดลอมการทดลอง 

องคประกอบ บทบาทในระบบ เครื่องมือ/เทคโนโลยี 

1. Workflow Orchestrator ควบคุมลําดับการทํางานทั้งหมด n8n 

2. Evidence Database จัดเก็บหลักฐาน ผลการทดลอง บันทึกการทํางาน PostgreSQL 

3. Network Worker ประเมินบริการเครือขาย Custom worker 

4. Web Worker ประเมินเว็บแอปพลิเคชัน Custom worker/Web scanner 

5. API Worker ประเมิน API Security Custom worker 

6. Secret/Config Worker ตรวจจับ secret และ misconfiguration Custom worker 

7. LLM Analysis วิเคราะหและจัดลําดับความเส่ียง GPT-4o 

8. Monitoring ติดตามสถานะการทดลอง Grafana 

 

กระบวนการทํางานท่ีพัฒนาบน n8n ทําหนาท่ีเปนศูนยกลางในการประสานงานกระบวนการทดสอบเจาะระบบและการวิเคราะห

ชองโหว โดยแบงโครงสรางการทํางานออกเปน 8 ช้ัน ไดแก Trigger & target input, Target classification, Adaptive test strategy, 

Assessment worker invocation, Structured evidence collection, LLM- assisted analysis & risk prioritization, 

Hallucination-aware verification และ Reporting & consistency evaluation การออกแบบในลักษณะน้ีชวยใหการทดสอบ 

แตละรอบมีลําดับข้ันตอนชัดเจน สามารถตรวจสอบผลลัพธในแตละช้ันได และสามารถขยายหรือปรับเปลี่ยนโมดูลในอนาคตไดโดยไม

กระทบตอสถาปตยกรรมหลักของระบบ 

สําหรับ Secret/Config assessment worker งานวิจัยน้ีใชโมดูลประเมินแบบ custom worker เพ่ือคนหารองรอยของขอมูลลับ

และการตั้งคาท่ีไมปลอดภัยในระบบเปาหมาย โดยกระบวนการตรวจสอบประกอบดวยการคนหารูปแบบขอความท่ีมีความเสี่ยง เชน 

token, credential, API key, password, private key, environment variable และ configuration ท่ีเปดเผยขอมูลสําคัญหรือมี

คาท่ีไมปลอดภัย โมดูลดังกลาวใชแนวทาง rule-based pattern matching รวมกับ keyword matching และ configuration 

checklist เพ่ือระบุหลักฐานเบ้ืองตนจากระบบเปาหมาย OWASP WrongSecrets 

ผลลัพธ ท่ีไดจาก Secret/Config assessment worker จะถูกแปลงเปนหลักฐานเชิงโครงสรางกอนจัดเก็บในฐานขอมูล 

PostgreSQL โดยแตละรายการประกอบดวย campaign ID, target ID, evidence type, source worker, timestamp, raw 

observation, matched pattern, severity hint และ reference location เชน ช่ือไฟล ตําแหนงของคา configuration หรือ

ขอความบันทึกการทํางานท่ีเก่ียวของ การออกแบบดังกลาวชวยใหขอคนพบดานขอมูลลับรั่วไหลและการตั้งคาท่ีไมปลอดภัยสามารถ

ตรวจสอบยอนกลับไปยังหลักฐานตนทางไดอยางชัดเจน 

ท้ังน้ี งานวิจัยน้ีไมไดมุงเปรียบเทียบประสิทธิภาพของเครื่องมือตรวจจับ secret โดยตรง แตใช Secret/Config assessment 

worker เปนสวนหน่ึงของกรอบการทํางานเพ่ือทดสอบความสามารถในการรวบรวม แปลง และตรวจสอบหลักฐานเชิงโครงสรางใน

บริบทของ secret leakage และ misconfiguration 
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3. ระบบเปาหมายในการทดลอง 

การทดลองใชระบบเปาหมายท่ีมีชองโหว โดยเจตนา จํานวน 4 ระบบ  เ พ่ือใหครอบคลุมบริบทของการประเมิน 

ชองโหวท่ีแตกตางกัน ไดแก ระบบบริการเครือขาย เว็บแอปพลิเคชันสมัยใหม ระบบ API Security และระบบท่ีเก่ียวของกับการรั่วไหล

ของขอมูลลับหรือการตั้งคาท่ีไมปลอดภัย การเลือกเปาหมายท้ัง 4 ประเภทน้ีมีวัตถุประสงคเพ่ือประเมินวากรอบการทํางานท่ีพัฒนาข้ึน

สามารถจําแนกประเภทเปาหมาย เลือกกลยุทธการทดสอบ และรวบรวมหลักฐานเชิงโครงสรางไดเหมาะสมกับลักษณะของชองโหวแต

ละประเภทหรือไม โดยรายละเอียดของระบบเปาหมาย ประเภทเปาหมาย และจุดเนนการทดสอบ แสดงดังตารางท่ี 2 
 

ตารางที่ 2: ระบบเปาหมายและประเภทของการประเมินชองโหว 

ระบบเปาหมาย ประเภทเปาหมาย จุดเนนการทดสอบ 

1. Metasploitable3 Host/Network Service พอรต บริการ service banner และชองโหวระดับระบบ 

2. OWASP Juice Shop Modern Web Application HTTP request/response, routes, headers, forms 

3. OWASP crAPI API Security endpoint, method, status code, authorization behavior 

4. OWASP WrongSecrets Secret/Misconfiguration secret leakage, token, credential, configuration 

 

4. ตัวแปรในการทดลอง 

การวิจัยน้ีกําหนดตัวแปรในการทดลองเพ่ือใชประเมนิประสิทธิภาพ ความสม่ําเสมอ และความสามารถในการตรวจสอบยอนกลบั

ของกรอบการทํางานท่ีพัฒนาข้ึน โดยแบงเปนตัวแปรตน ตัวแปรตาม และตัวแปรควบคุม ดังตารางท่ี 3 
 

ตารางที่ 3: ตัวแปรในการทดลอง 

ประเภทตัวแปร รายละเอียดโดยสรุป 

ตัวแปรตน 
ประเภทของระบบเปาหมาย ไดแก Metasploitable3, OWASP Juice Shop, OWASP crAPI และ OWASP WrongSecrets; 

รอบการทดสอบซํ้า 6 รอบตอเปาหมาย; และกลยุทธการทดสอบแบบ adaptive ตามประเภทของเปาหมาย 

ตัวแปรตาม 
จํานวนหลักฐานเชิงโครงสราง, จํานวนขอคนพบจาก LLM, จํานวนขอคนพบที่ผานการตรวจสอบ, จํานวนขอคนพบที่ถูก

ปฏิเสธ, คาความสามารถในการตรวจสอบยอนกลับ, ระยะเวลาในการดําเนินการ และคาความสม่ําเสมอของผลลัพธ 

ตัวแปรควบคุม 
workflow version, prompt template, structured output schema, LLM model, verification rules, configuration 

ของระบบเปาหมาย และสภาพแวดลอม Docker container stack 

 

5. การพัฒนากระบวนการทํางานบนแพลตฟอรม n8n 

กระบวนการทํางานท่ีพัฒนาข้ึนบนแพลตฟอรม n8n ทําหนาท่ีเปนศูนยกลางในการควบคุมและประสานกระบวนการทดสอบเจาะ

ระบบอัตโนมัติ [25] ตั้งแตการรับขอมูลเปาหมาย การจําแนกประเภทของระบบ การเลือกโมดูลประเมินชองโหวท่ีเหมาะสม การ

รวบรวมหลักฐานเชิงโครงสราง การวิเคราะหดวยแบบจําลองภาษาขนาดใหญ การตรวจสอบความนาเช่ือถือของขอคนพบ ไปจนถึงการ

บันทึกผลและจัดทํารายงานข้ันสุดทาย ท้ังน้ี ภาพรวมของกระบวนการทํางานอัตโนมัต ิ(workflow automation) แสดงดังรูปท่ี 2 โดย

สามารถสรุปลําดับการทํางานหลักได 5 ข้ันตอน ดังน้ี 

1. รับขอมูลเปาหมายและสราง campaign ID เพ่ือใชติดตามผลการทดลองในแตละรอบ 

2. จําแนกประเภทของเปาหมายและเลือก assessment worker ใหเหมาะสมกับลักษณะของระบบ 

3. รวบรวมผลลัพธจาก assessment worker และแปลงใหอยูในรูปแบบหลักฐานเชิงโครงสราง 

4. วิเคราะหหลักฐานดวย GPT-4o และตรวจสอบขอคนพบดวยกลไกตรวจสอบภาวะหลอนของโมเดลแบบอิงหลักฐาน 

5. บันทึกผลลงฐานขอมูล สรางรายงานข้ันสุดทาย และคํานวณตัวช้ีวัดสําหรับการประเมินผลการทดลอง 
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รูปที่ 2: ตัวอยาง กระบวนการทํางานอตัโนมัติบนแพลตฟอรม n8n สําหรับกรอบการทดสอบเจาะระบบแบบอัตโนมัติ 

 

หลังจาก Target classification ระบบจะใชกฎแบบ rule-based เพ่ือเลือก assessment worker ใหสอดคลองกับลักษณะของ

เปาหมาย หากเปาหมายมีลักษณะเปนบริการเครือขาย ระบบจะเรียกใช Network assessment worker หากพบลักษณะของเว็บ

แอปพลิเคชัน ระบบจะเรียกใช Web assessment worker หากพบ endpoint หรือพฤติกรรมของ API ระบบจะเรียกใช API 

assessment worker และหากพบรองรอยของขอมูลลับหรือการตั้งคาท่ีไมปลอดภัย ระบบจะเรียกใช Secret/Config assessment 

worker ในกรณีท่ีเปาหมายมีหลายลักษณะรวมกัน ระบบสามารถเรียกใช worker มากกวาหน่ึงตัว และบันทึก source worker ไวใน

หลักฐานแตละรายการเพ่ือใชตรวจสอบยอนกลับ ตามตารางท่ี 4 
 

ตารางที่ 4: กลยุทธการเลือกโมดูลประเมินแบบปรับตามประเภทเปาหมาย 

ประเภทเปาหมาย เงื่อนไขที่ใชพิจารณา โมดูลที่ถูกเรียกใช หลักฐานที่รวบรวม 

Host/ 

Network Service 

พบ IP address, open port, service banner  

หรือ network service 

Network 

Assessment Worker 

port, protocol, service banner, version, 

vulnerability hint 

Modern Web 

Application 

พบ HTTP/HTTPS endpoint, route, form, 

header หรือ web response 

Web Assessment 

Worker 

request/response, route, header, cookie, 

form, alert 

API Security พบ API endpoint, HTTP method, JSON 

response หรือ authorization behavior 

API Assessment 

Worker 

endpoint, method, status code, response 

behavior, authorization evidence 

Secret/Misconfig

uration 

พบ token, credential, API key, 

configuration หรือ secret pattern 

Secret/Config 

Assessment Worker 

secret pattern, file/config reference, 

matched value, configuration evidence 

Mixed Target พบคุณลักษณะมากกวา 1 ประเภท เรียกหลาย worker 

ตามลําดับ 

หลักฐานจากหลาย worker พรอม source 

worker 

 

โดยรหัสเทียมในอัลกอริทึมท่ี 1 แสดงลําดับการทํางานหลักของกรอบการทํางานท่ีนําเสนอ โดยเริ่มจากการสรางรหัสประจํารอบ

การทดสอบ การจําแนกประเภทเปาหมาย และการเลือกโมดูลประเมินชองโหวใหเหมาะสมกับลักษณะของระบบเปาหมาย จากน้ัน

ระบบจะแปลงผลลัพธดิบจากโมดูลประเมินใหอยูในรูปแบบหลักฐานเชิงโครงสราง และสงตอไปยังแบบจําลองภาษาขนาดใหญเพ่ือชวย
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วิเคราะหขอคนพบ ขอคนพบแตละรายการจะตองผานการตรวจสอบดานการรองรับดวยหลักฐาน ความสามารถในการตรวจสอบ

ยอนกลับ และการควบคุมขอบเขตของขอกลาวอางกอนนําเขาสูรายงานข้ันสุดทายดังน้ี 

 

อัลกอริทึมท่ี 1 กระบวนการทดสอบเจาะระบบอัตโนมัติแบบขับเคลื่อนดวยหลักฐาน 

ขอมูลนําเขา: ขอมลูเปาหมาย (T), คากําหนดของกระบวนการทํางาน (C), และกฎการตรวจสอบ (R) 

ผลลัพธ: ขอคนพบท่ีผานการตรวจสอบ (F_v), ขอคนพบท่ีไมผานการตรวจสอบ (F_r), และรายงานข้ันสุดทาย 

1. สรางรหัสประจํารอบการทดสอบ (CID) สําหรับเปาหมาย (T) 

2. จําแนกประเภทของเปาหมาย (T_c) ตามคุณลักษณะของระบบเปาหมาย 

3. เลือกโมดูลประเมินชองโหว (W) ตามกลยุทธการทดสอบแบบปรับตามประเภทเปาหมาย 

4. เรียกใชโมดูลประเมินชองโหว (W) และรวบรวมผลลัพธดิบ (D_r) 

5. แปลงผลลัพธดิบ (D_r) ใหอยูในรูปแบบหลักฐานเชิงโครงสราง (E_s) 

6. จัดเก็บหลักฐานเชิงโครงสราง (E_s) ลงในฐานขอมูลหลักฐาน 

7. สงหลักฐานเชิงโครงสราง (E_s) ไปยังแบบจําลองภาษาขนาดใหญเพ่ือวิเคราะหแบบอิงหลักฐาน 

8. สรางขอคนพบเบ้ืองตน (F_c) พรอมรหัสอางอิงหลักฐานของแตละขอคนพบ 

9. ตรวจสอบขอคนพบแตละรายการ (f \in F_c) ดวยกฎดานการรองรับดวยหลักฐาน การตรวจสอบยอนกลับ และการควบคุม

ขอบเขตขอกลาวอาง 

10. หากขอคนพบ (f) ผานกฎการตรวจสอบท้ังหมด ใหเพ่ิม (f) ลงใน (F_v) 

11. หากขอคนพบ (f) ไมผานกฎการตรวจสอบ ใหเพ่ิม (f) ลงใน (F_r) 

12. สรางรายงานข้ันสุดทายโดยใชเฉพาะขอคนพบท่ีผานการตรวจสอบ (F_v) 

13. คํานวณตัวช้ีวัดการประเมินผลและจัดเก็บผลลัพธของรอบการทดสอบ 

 

6. การจัดการหลักฐานเชิงโครงสรางและการวิเคราะหดวย LLM 

ผลลัพธจาก assessment worker แตละประเภทจะถูกแปลงจากขอมูลดิบใหอยูในรูปแบบ หลักฐานเชิงโครงสรางกอนเขาสู

กระบวนการวิเคราะห โดยแตละรายการหลักฐานประกอบดวยขอมูลสําคัญ เชน campaign ID, target ID, evidence type, source 

worker, timestamp, raw observation และ reference สําหรับการตรวจสอบยอนกลับ หลักฐานท้ังหมดจะถูกจัดเก็บในฐานขอมูล 

PostgreSQL เพ่ือใชเปนแหลงขอมูลกลางสําหรับการวิเคราะห การตรวจสอบความถูกตองของขอคนพบ การสรางรายงาน และการ

คํานวณตัวช้ีวัดของผลการทดลอง แนวทางน้ีชวยลดปญหาความไมเปนมาตรฐานของผลลัพธจากเครื่องมือหลายประเภท และทําให

สามารถเช่ือมโยงขอคนพบกลับไปยังหลักฐานตนทางไดอยางเปนระบบ 

หลังจากจัดเก็บหลักฐานเชิงโครงสรางแลว ระบบจะสงขอมูลดังกลาวไปยัง GPT-4o ผาน OpenAI API เพ่ือสนับสนุนการวิเคราะห

ชองโหว การเช่ือมโยงหลักฐาน การจัดลําดับความเสี่ยง และการสรางขอคนพบในรูปแบบท่ีสามารถตรวจสอบตอได [12], [21], 

งานวิจัยน้ีใชวิธีการออกแบบคําสั่งนําเขา (prompt engineering) และผลลัพธแบบมีโครงสราง (structured output) โดยไมมีการ

ปรับแตงโมเดลเฉพาะงาน (fine-tune model) เพ่ือควบคุมให LLM วิเคราะหเฉพาะหลักฐานท่ีไดรับ และตองระบุ evidence ID ท่ี

สนับสนุนขอคนพบแตละรายการ วิธีดังกลาวทําให LLM ทําหนาท่ีเปนเครื่องมือชวยตีความและสังเคราะหหลักฐาน แทนการสราง

ขอสรุปโดยไมมีขอมูลรองรับ ซึ่งเปนเง่ือนไขสําคัญตอการลดความเสี่ยงจากภาวะหลอนของโมเดล และเพ่ิมความนาเช่ือถือของผลการ

ทดสอบเจาะระบบอัตโนมัติ 
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7. กลไกตรวจสอบภาวะหลอนของโมเดลแบบอิงหลักฐาน 

เพ่ือควบคุมความนาเช่ือถือของผลลัพธจาก LLM งานวิจัยน้ีพัฒนากลไกตรวจสอบภาวะหลอนของโมเดลแบบอิงหลักฐาน สําหรับ

ตรวจสอบขอคนพบกอนนําเขาสูรายงานข้ันสุดทาย โดยกลไกดังกลาวพิจารณาขอคนพบจาก LLM ใน 4 ดาน ไดแก Evidence 

support, Traceability, Claim control และ Report readiness เ พ่ือใหมั่นใจวาขอคนพบทุกประเด็นมี evidence ID รองรับ 

สามารถตรวจสอบยอนกลับไปยังหลักฐานตนทางได ไมกลาวอางเกินกวาหลักฐานท่ีตรวจพบ และมีขอมูลเพียงพอสําหรับการจัดทํา

รายงาน ท้ังน้ี ขอคนพบท่ีผานเกณฑจะถูกจัดเปนขอคนพบท่ีผานการตรวจสอบ (verified findings) สวนขอคนพบท่ีไมผานเกณฑจะ

ถูกจัดเปนขอคนพบท่ีไมผานการตรวจสอบ (rejected findings) และไมนําเขาสูรายงานข้ันสุดทาย [14], [15], [22], [24] 

 

8. ขั้นตอนการทดลอง 

การทดลองดําเนินการกับระบบเปาหมายท่ีมีชองโหวโดยเจตนา 4 ระบบ โดยทดสอบซ้ําระบบละ 6 รอบ รวมท้ังสิ้น 24 รอบการ

ทดลอง ในแตละรอบ ระบบจะรับขอมลูเปาหมายและสราง campaign ID จากน้ันจําแนกประเภทของเปาหมาย เลือก assessment 

worker ท่ีเหมาะสม รวบรวมและแปลงผลลัพธเปนหลักฐานเชิงโครงสราง วิเคราะหหลักฐานดวย GPT-4o ตรวจสอบขอคนพบดวย

กลไกตรวจสอบภาวะหลอนของโมเดลแบบอิงหลักฐาน บันทึกผลการทดลองลงฐานขอมูล PostgreSQL และคํานวณตัวช้ีวัดดานความ

สม่ําเสมอ ความนาเช่ือถือ และความสามารถในการตรวจสอบยอนกลับ ท้ังน้ี ในการทดลองซ้ําแตละรอบมีการควบคุม workflow 

version, prompt template, structured output schema, LLM model, verification rules และ  configuration ของ ร ะบบ

เปาหมายใหคงท่ี เพ่ือใหสามารถเปรียบเทียบผลลัพธระหวางรอบการทดลองไดอยางเปนระบบ ดังรูปท่ี 3 

 

 
 

รูปที่ 3: ขั้นตอนการดําเนินการวจิัยและการทดลอง 24 รอบการทดลอง 
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9. ตัวชี้วัดท่ีใชในการประเมินผล 

ตัวช้ีวัดท่ีใชในการประเมินกรอบการทํางานประกอบดวย ผลการทดลองถูกวิเคราะหในมิติของจํานวนหลักฐานเชิงโครงสราง 

จํานวนขอคนพบจาก LLM จํานวนขอคนพบท่ีผานและไมผานการตรวจสอบ อัตราการผานการตรวจสอบ ความสามารถในการ

ตรวจสอบยอนกลับ เวลาในการดําเนินการ และความสม่ําเสมอของผลลัพธ ดังแสดงในตารางท่ี 5 โดยตัวช้ีวัดเชิงอัตราและคาความ

สม่ําเสมอคํานวณตามสมการ (1)–(4) 

 

Verification Pass Rate = 
Verified Findings

LLM Findings
× 100 (1) 

Rejection Rate = 
Rejected Findings

LLM Findings
× 100 (2) 

CV(%) = 
SD

Mean
× 100 (3) 

Consistency Score = 100− CV (4) 

 

ตารางที่ 5: ตัวชี้วัดที่ใชในการประเมินกรอบการทํางาน 

ตัวชี้วดั ความหมาย วิธีคํานวณ 

Structured Evidence Count จํานวนหลักฐานที่รวบรวมได นับจํานวน evidence records 

LLM Findings จํานวนขอคนพบที่ LLM สราง นับจํานวน findings 

Verified Findings จํานวนขอคนพบที่ผานการตรวจสอบ นับ findings ที่ผาน verification 

Rejected Findings จํานวนขอคนพบที่ไมผานการตรวจสอบ นับ findings ที่ถูก rejected 

Verification Pass Rate อัตราขอคนพบที่ผานการตรวจสอบ สมการ (1) 

Rejection Rate อัตราขอคนพบที่ถกูปฏิเสธ สมการ (2) 

Traceability Score ความสามารถในการตรวจสอบยอนกลับ คะแนนจาก evidence linkage 

Execution Time เวลาดําเนินการตอ campaign เวลาส้ินสุด–เวลาเร่ิมตน 

Consistency Score ความสม่ําเสมอของผลลัพธ สมการ (4) 

 

ผลการวิจัยและการอภิปรายผล 

การวิจัยน้ีประเมินกรอบการทํางานอัตโนมัติแบบขับเคลื่อนดวยหลักฐานสําหรับการทดสอบเจาะระบบ โดยทดลองกับระบบ

เปาหมายท่ีมีชองโหว โดยเจตนา 4 ประเภท ไดแก  Metasploitable3, OWASP Juice Shop, OWASP crAPI และ OWASP 

WrongSecrets โดยทดสอบซ้ําระบบละ 6 รอบ รวมท้ังสิ้น 24 รอบการทดลอง ผลการทดลองถูกวิเคราะหในมิติของความสามารถใน

การตรวจสอบยอนกลับจํานวนหลักฐานเชิงโครงสราง จํานวนขอคนพบจาก LLM จํานวนขอคนพบท่ีผานและไมผานการตรวจสอบ 

อัตราการผานการตรวจสอบ เวลาในการดําเนินการ และความสม่ําเสมอของผลลัพธ 

1. ผลการทดลองสรุปตามระบบเปาหมาย 

ตารางท่ี 6 แสดงผลการทดลองสรุปตามระบบเปาหมาย โดยรวมตัวช้ีวัดหลัก ไดแก จํานวนหลักฐานเชิงโครงสรางเฉลี่ย จํานวนขอ

คนพบจาก LLM จํานวนขอคนพบท่ีผานการตรวจสอบ จํานวนขอคนพบท่ีถูกปฏิเสธ อัตราการผานการตรวจสอบ คา ความสามารถใน

การตรวจสอบยอนกลับเฉลี่ย และเวลาเฉลี่ยในการดําเนินการทดลอง 

จากตารางท่ี 6 พบวา OWASP Juice Shop มีจํานวนหลักฐานเชิงโครงสรางเฉลี่ยสูงสุด เทากับ 136.83 รายการ และใชเวลาเฉลี่ย

ในการดําเนินการสูงสุด เทากับ 632.83 วินาที สะทอนใหเห็นวาเว็บแอปพลิเคชันมีองคประกอบท่ีตองตรวจสอบหลากหลาย เชน 

เสนทางการใชงาน HTTP request/response headers cookies และ forms จึงสรางหลักฐานจํานวนมากและใชเวลาประเมินสูง

กวาเปาหมายอ่ืน 
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ตารางที่ 6: ผลการทดลองสรุปตามระบบเปาหมาย 

ระบบเปาหมาย Average 

Evidence 

LLM 

Findings 

Verified Rejected Pass Rate (%) Traceability 

(%) 

Mean Time 

(s) 

Metasploitable3 89.17 81 69 12 85.19 94.83 442.17 

OWASP Juice Shop 136.83 125 107 18 85.60 91.83 632.83 

OWASP crAPI 115.33 106 88 18 83.02 89.83 562.33 

OWASP 

WrongSecrets 

70.00 62 56 6 90.32 96.83 373.17 

รวม/เฉลี่ย 102.83 374 320 54 85.56 93.33 502.63 

 

ในดานคุณภาพของขอคนพบ พบวา ระบบสรางขอคนพบจาก LLM ท้ังหมด 374 รายการ โดยผานการตรวจสอบ 320 รายการ 

และถูกปฏิเสธ 54 รายการ คิดเปนอัตราการผานการตรวจสอบเฉลี่ยรอยละ 85.56 และอัตราการปฏิเสธรอยละ 14.44 ผลลัพธน้ี

สะทอนวากลไกตรวจสอบภาวะหลอนของโมเดลแบบอิงหลักฐาน มีบทบาทสําคัญในการคัดกรองขอคนพบท่ีไมมีหลักฐานรองรับกอน

นําเขาสูรายงานข้ันสุดทาย 

เมื่อพิจารณารายเปาหมาย พบวา OWASP WrongSecrets มีอัตราการผานการตรวจสอบสูงสุด เทากับรอยละ 90.32 และมีคา 

ความสามารถในการตรวจสอบยอนกลับเฉลี่ยสูงสุด เทากับรอยละ 96.83 เ น่ืองจากหลักฐานดาน secret leakage และ 

misconfiguration มักมีลักษณะชัดเจน สามารถเช่ือมโยงกลับไปยัง token, credential, file หรือ configuration ท่ีตรวจพบได

โดยตรง ขณะท่ี OWASP crAPI มีอัตราการผานการตรวจสอบต่ําสุด เทากับรอยละ 83.02 และมีคาความสามารถในการตรวจสอบ

ยอนกลับต่ําสุด เทากับรอยละ 89.83 สะทอนวาการวิเคราะหหลักฐานดาน API Security มีความซับซอนมากกวา เน่ืองจากตอง

ตีความพฤติกรรมของ endpoint, HTTP method, response behavior และ authorization behavior รวมกัน 

 

2. ความสม่ําเสมอของผลลัพธ 

ตารางท่ี 7 แสดงคาความสม่ําเสมอของผลลัพธใน 4 มิติ ไดแก ความสม่ําเสมอของจํานวนหลักฐานเชิงโครงสราง ความสม่ําเสมอ 

ขอคนพบท่ีผานการตรวจสอบ ความสม่ําเสมอของคาความสามารถในการตรวจสอบยอนกลับ และความสม่ําเสมอของเวลาในการ

ดําเนินการ 

ตารางที่ 7: คาความสม่ําเสมอของผลลัพธ 

ระบบเปาหมาย Evidence 

Consistency (%) 

Verified Finding 

Consistency (%) 

Traceability 

Consistency (%) 

Execution Time 

Consistency (%) 

Metasploitable3 98.35 95.24 99.21 98.32 

OWASP Juice Shop 97.67 95.78 99.18 97.94 

OWASP crAPI 98.13 96.48 99.16 98.39 

OWASP 

WrongSecrets 

97.98 94.47 99.22 98.55 

เฉลี่ย 98.03 95.49 99.19 98.30 

 

จากตารางท่ี 7 พบวา กรอบการทํางานท่ีพัฒนาข้ึนสามารถใหผลลัพธท่ีมีความสม่ําเสมอสูงในทุกมิติ โดยคา Evidence 

consistency เฉลี่ยอยูท่ีรอยละ 98.03 แสดงใหเห็นวาระบบสามารถรวบรวมหลักฐานเชิงโครงสรางไดอยางมีเสถียรภาพในแตละรอบ

การทดลอง โดยคา Verified finding consistency เฉลี่ยอยูท่ีรอยละ 95.49 แสดงใหเห็นวาจํานวนขอคนพบท่ีผานการตรวจสอบมี

ความคงท่ีในระดับดี แมการวิเคราะหจะอาศัย LLM ซึ่งอาจมีความไมแนนอนในการสรางผลลัพธบางสวน 

124

Journal of Engineering and Digital Technology (JEDT)
Vol.14  No.2  May - August 2026



นอกจากน้ี คา Traceability consistency เฉลี่ยสูงถึงรอยละ 99.19 แสดงใหเห็นวาการออกแบบฐานขอมูลหลักฐานเชิงโครงสราง

และการเช่ือมโยง evidence ID สามารถสนับสนุนการตรวจสอบยอนกลับไดอยางมีเสถียรภาพ สวนคา Execution time 

consistency เฉลี่ยอยูท่ีรอยละ 98.30 แสดงวาการทํางานของกระบวนการทํางานอัตโนมัติภายใตสภาพแวดลอม Docker container 

stack มีเวลาการดําเนินการท่ีคอนขางคงท่ีระหวางรอบการทดลอง 

โดยรวม ผลการทดลองสนับสนุนสมมติฐานของงานวิจัยวา การผสาน workflow automation, structured evidence, LLM-

assisted analysis และ hallucination-aware verification สามารถเพ่ิมความนาเช่ือถือ ความสม่ําเสมอ และความสามารถในการ

ตรวจสอบยอนกลับของการทดสอบเจาะระบบอัตโนมัติไดอยางเปนระบบ 

เมื่อเปรียบเทียบกับงานวิจัยท่ีเก่ียวของ เชน PentestGPT และงานดาน LLM agents สําหรับการทดสอบเจาะระบบ ซึ่งมุงใช

แบบจําลองภาษาขนาดใหญเพ่ือชวยวางแผน วิเคราะห และสนับสนุนกระบวนการทดสอบเจาะระบบ [12], [13] งานวิจัยน้ีมีจุด

แตกตางสําคัญคือไมไดใหแบบจําลองภาษาขนาดใหญสรางขอสรุปโดยอิสระ แตกําหนดใหขอคนพบทุกประเด็นตองเช่ือมโยงกับ

หลักฐานเชิงโครงสรางและรหัสหลักฐานกอนนําเขาสูรายงานข้ันสุดทาย นอกจากน้ี เมื่อพิจารณารวมกับงานดานการประเมิน

ความสามารถและความเสี่ยงของแบบจําลองภาษาขนาดใหญในบริบทความมั่นคงปลอดภัยไซเบอร เชน CyberSecEval, SecBench 

และ CyberMetric [14], [16], [17] งานวิจัยน้ีมุงเนนการออกแบบกรอบการทํางานเชิงปฏิบัติท่ีผสานการจัดการหลกัฐานเชิงโครงสราง 

การวิเคราะหดวยแบบจําลองภาษาขนาดใหญ และกลไกตรวจสอบภาวะหลอนของโมเดลแบบอิงหลักฐาน ผลการทดลองแสดงใหเห็น

วากรอบการทํางานท่ีนําเสนอสามารถใหคาอัตราการผานการตรวจสอบของขอคนพบเฉลี่ยรอยละ 85.56 คะแนนความสามารถในการ

ตรวจสอบยอนกลับเฉลี่ยรอยละ 93.33 และคาความสม่ําเสมอของหลักฐานเชิงโครงสรางเฉลี่ยรอยละ 98.03 ซึ่งสะทอนถึง

ความสามารถในการเพ่ิมความนาเช่ือถือ ความสม่ําเสมอ และการตรวจสอบยอนกลับของการทดสอบเจาะระบบอัตโนมัติ 

 

3. สรุปภาพรวมผลการทดลอง 

กรอบการทํางานอัตโนมัติแบบขับเคลื่อนดวยหลักฐานสามารถใหผลลัพธท่ีมีความสม่ําเสมอ นาเช่ือถือ และตรวจสอบยอนกลับไดดี 

โดยแตละระบบเปาหมายมีลักษณะผลลัพธแตกตางกันตามประเภทของชองโหวและความซับซอนของระบบ ตามรูปท่ี 4 

 

 
 

รูปที่ 4: กราฟภาพรวมผลการทดลองทัง้ 4 ตัวชี้วัด 
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จากรูปท่ี 4 พบวา OWASP Juice Shop มีจํานวนหลักฐานเชิงโครงสรางเฉลี่ยและเวลาเฉลี่ยในการดําเนินการทดลองสูงสุด 

สะทอนความซับซอนของเว็บแอปพลิเคชันท่ีมีองคประกอบตองตรวจสอบหลายประเภท [5] เชน route, request/response, 

header, cookie และ form ขณะท่ี OWASP WrongSecrets มีอัตราการผานการตรวจสอบของขอคนพบและคาความสามารถในการ

ตรวจสอบยอนกลับสูงสุด เน่ืองจากหลักฐานดานขอมูลลับรั่วไหล/การตั้งคาท่ีไมปลอดภัย (secret/misconfiguration) มีความชัดเจน

และสามารถตรวจสอบยอนกลับไปยังตําแหนงของไฟล token credential หรือ configuration ไดโดยตรง สวน OWASP crAPI มี

อัตราการผานการตรวจสอบและคา ความสามารถในการตรวจสอบยอนกลบัต่ําสดุ สะทอนวาการตีความหลักฐานดาน API Security มี

ความซับซอนมากกวา เน่ืองจากตองพิจารณาพฤติกรรมของ endpoint, HTTP method, response behavior และ authorization 

behavior [6] รวมกัน ผลดังกลาวแสดงใหเห็นวากรอบการทํางานท่ีพัฒนาข้ึนสามารถรองรับการประเมินชองโหวท่ีแตกตางกันตาม

บริบทของระบบเปาหมาย และชวยใหการใช LLM อยูภายใตหลักฐานท่ีตรวจสอบไดอยางเปนระบบ 

 

4. การแสดงผลผาน Dashboard 

นอกจากการสรุปผลการทดลองในรูปแบบตารางและกราฟแลว ระบบยังรองรับการแสดงผลผาน Grafana dashboard สําหรับ

ติดตามผลการทดลองและตัวช้ีวัดหลักของกรอบการทํางาน [27] เชน จํานวนรอบการทดลอง จํานวนขอคนพบจาก LLM [12], [14], 

[21], [22] จํานวนขอคนพบท่ีผานและไมผานการตรวจสอบ อัตราการผานการตรวจสอบ คาความสามารถในการตรวจสอบยอนกลับ 

และเวลาในการดําเนินการทดลอง ดังแสดงในรูปท่ี 5 ท้ังน้ี dashboard มีบทบาทเปนเครื่องมือสนับสนุนการติดตามและตรวจสอบ

สถานะของระบบในภาพรวม ขณะท่ีการอภิปรายผลเชิงวิจัยอางอิงจากตารางผลลัพธและรูปท่ี 5 เปนหลัก เพ่ือลดความซ้ําซอนของ

ขอมูลและทําใหบทความมีความกระชับ 

 

 
 

รูปที่ 5: การแสดงผลสรุปผาน Grafana dashboard สําหรับกรอบการทดสอบเจาะระบบแบบอัตโนมัติ 
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สรุปผล 

งานวิจัยน้ีไดนําเสนอกรอบการทํางานอัตโนมัติแบบขับเคลื่อนดวยหลักฐานสําหรับการทดสอบเจาะระบบ โดยใชแพลตฟอรม n8n 

เปนศูนยกลางในการประสานกระบวนการทํางานภายใตสภาพแวดลอม Docker container stack ระบบท่ีพัฒนาข้ึนสามารถจาํแนก

ประเภทของเปาหมาย เลือกกลยุทธการทดสอบท่ีเหมาะสม รวบรวมผลลัพธจาก assessment worker ใหอยูในรูปแบบหลักฐานเชิง

โครงสราง วิเคราะหดวยแบบจําลองภาษาขนาดใหญ และตรวจสอบขอคนพบกอนนําเขาสูรายงานข้ันสุดทายดวยกลไกตรวจสอบภาวะ

หลอนของโมเดลแบบอิงหลักฐาน 

ผลการทดลองกับระบบเปาหมายท่ีมีชองโหวโดยเจตนา 4 ประเภท จํานวน 24 รอบการทดลอง แสดงใหเห็นวา กรอบการทํางาน

สามารถรวบรวมหลักฐานเชิงโครงสรางไดอยางสม่ําเสมอ มีอัตราการผานการตรวจสอบของขอคนพบจาก LLM อยูในระดับสูง 

สอดคลองกับแนวทางการใชแบบจําลองภาษาขนาดใหญในบริบทความมั่นคงปลอดภัยไซเบอร [12], [14], [16], [20], [22] และมีคา

ความสามารถในการตรวจสอบยอนกลับท่ีสะทอนความเช่ือมโยงของผลลัพธกับหลักฐานไดอยางชัดเจน นอกจากน้ี คาความสม่ําเสมอ

ของตัวช้ีวัดหลักยังอยูในระดับสูง แสดงใหเห็นวาระบบสามารถใหผลลัพธท่ีคอนขางคงท่ีภายใตสภาพแวดลอมการทดลองท่ีควบคุมได 

ประเด็นสําคัญของงานวิจัยน้ีคือการเสนอแนวทางการใช LLM ในการทดสอบเจาะระบบภายใตหลักฐานท่ีตรวจสอบได แทนการให 

LLM สรุปผลโดยอิสระ โดยการผสานหลักฐานเชิงโครงสราง รหัสหลักฐาน ความสามารถในการตรวจสอบยอนกลับ และกลไก

ตรวจสอบภาวะหลอนของโมเดลแบบอิงหลักฐาน ทําใหขอคนพบท่ีเขาสูรายงานข้ันสุดทายมีความนาเช่ือถือมากข้ึน ลดความเสี่ยงจาก

การกลาวอางเกินหลักฐาน และสนับสนุนการนําผลการประเมินไปใชในบริบทดานความมั่นคงปลอดภัยไซเบอรไดอยางเปนระบบ 

อยางไรก็ตาม งานวิจัยน้ีดําเนินการภายใตสภาพแวดลอมหองปฏิบัติการและใชระบบเปาหมายท่ีมีชองโหวท่ีกําหนดไว จึงยังไม

ครอบคลุมความซับซอนของระบบ production จริง งานวิจัยในอนาคตควรขยายการทดลองไปยังสภาพแวดลอมท่ีใกลเคียงการใชงาน

จริงมากข้ึน เปรียบเทียบผลลัพธระหวาง LLM หลายรุน เพ่ิมกลไก human-in-the-loop หลังข้ันตอนการตรวจสอบภาวะหลอนของ

โมเดลแบบอิงหลักฐานและกอนข้ันตอนการสรางรายงานข้ันสุดทาย โดยระบบจะสงตอเฉพาะขอคนพบท่ีมีความเสี่ยงสูง ขอคนพบท่ีมี

หลักฐานไมสมบูรณ หรือขอคนพบท่ีระบบจัดใหอยูในกลุมตองตรวจสอบเพ่ิมเติมไปยงัผูเช่ียวชาญดานความมัน่คงปลอดภยัไซเบอร เพ่ือ

พิจารณาอนุมัติ ปฏิเสธ หรือปรับแกขอคนพบดังกลาวกอนนําเขาสูรายงานข้ันสุดทาย และระบบจะบันทึกผลการตัดสินใจลง 

ในฐานขอมูลเพ่ือสนับสนุนการตรวจสอบยอนกลับ รวมถึงพัฒนากระบวนการตรวจสอบเชิงหลักฐานใหรองรับมาตรฐานหรือกรอบการ

ประเมินดานความมั่นคงปลอดภัยไซเบอรท่ีหลากหลายยิ่งข้ึน 
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