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บทคัดย่อ 
งานวิจัยนี้มีวัตถุประสงค์เพื่อสร้างระบบตรวจจับการบุกรุกทางไซเบอร์แบบเรียลไทม์ด้วยการเรียนรู้ของเครื่อง ส าหรับเสริมสร้าง

ความแข็งแกร่งและมีประสิทธิภาพด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ภายในองค์กร โดยใช้ RapidMiner Studio ในการ
วิเคราะห์ข้อมูลการบุกรุก ด้วยอัลกอริทึม 4 แบบ ได้แก่ Decision Tree, Naïve Bayes, Random Forest และ Gradient Boosted 
Trees ซึ่งใช้งานร่วมกับชุดข้อมูลการบุกรุกทางไซเบอร์ของกองทัพอากาศ เพื่อท าการประเมินและเปรียบเทียบความแม่นของแต่ละ
อัลกอริทึม โดยใช้การประเมินประสิทธิภาพจากค่าความแม่น และค่าความเที่ยง จากนั้นน าผลการประเมินประสิทธิภาพอัลกอริทึมที่ดี
ที่สุดจาก 4 แบบ มาเพียงสองอันดับแรกไปสร้างเป็นอัลกอริทึมใหม่ด้วยเทคนิคการเรียนรู้ของเครื่องแบบรวมกลุ่ม ต่อมาจะท าการ
ประเมินและเปรียบเทียบความแม่นของแต่ละอัลกอริทึม ทั้งนี้ ได้ท าการวัดค่าความแม่นและค่าความเที่ยง สุดท้ายแล้วจึงน าอัลกอริทึม
ที่ผ่านการประเมินประสิทธิภาพสูงสุดไปสร้างเป็นระบบตรวจจับการบุกรุกทางไซเบอร์แบบเรียลไทม์ด้วยการเรียนรู้ของเครื่อง  
ผลการวิจัยพบว่า ระบบตรวจจับการบุกรุกทางไซเบอร์แบบเรียลไทม์ด้วยการเรียนรู้ของเครื่อง ส าหรับเสริมสร้างความแข็งแกร่งและมี
ประสิทธิภาพด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ในองค์กร ที่ด าเนินการตามกระบวนการพัฒนาซอฟต์แวร์ร่วมกับ การสร้าง
ระบบตรวจจับการบุกรุกทางไซเบอร์แบบเรียลไทม์ด้วยการเรียนรู้ของเครื่องแบบรวมกลุ่มด้วยอัลกอริทึม Gradient Boosted Trees 
ที่ท างานร่วมกับอัลกอริทึม Naïve Bayes โดยใช้เทคนิค Stacking นั้น สามารถให้ผลการท านาย มีค่าความแม่นเท่ากับร้อยละ 99.77 
และค่าความเที่ยงเท่ากับร้อยละ 88.59 
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Abstract 
The purpose of this research is to create a real-time cyber intrusion detection system using machine learning 

to strengthen and enhance cybersecurity within organizations. RapidMiner Studio was used to analyze intrusion 
data with 4 algorithms: Decision Tree, Naïve Bayes, Random Forest, and Gradient Boosted Trees. The algorithms 
were evaluated and compared using the Royal Air Force Cyber Intrusion Detection Dataset (RTAF Dataset) to 
determine their accuracy based on precision and recall values. The top 2 from 4 performing algorithms were then 
combined using ensemble machine learning techniques. The resulting algorithm was evaluated and compared 
based on precision and recall values. The algorithm with the highest performance was then used to create a real-
time cyber intrusion detection system using machine learning. The results showed that the real-time cyber intrusion 
detection system using machine learning for strengthening and enhancing cybersecurity in organizations, developed 
using a software development process combined with ensemble machine learning-based real-time cyber intrusion 
detection using the Gradient Boosted Trees algorithm in conjunction with the Naïve Bayes algorithm using the 
Stacking technique, can provide prediction results with an accuracy of 99.77% and a precision of 88.59%. 
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1) บทน า 
ในปัจจุบันเทคโนโลยีดิจิทัลได้มีบทบาทที่ส าคัญเป็นอย่างมาก

ต่อการพลิกฟื้น ปรับปรุงและพัฒนายกระดับประสิทธิภาพการ
ท างานขององค์กรหรือหน่วยงาน อีกทั้ง เทคโนโลยีดิจิทัลอุบัติใหม่
มีการพัฒนาก้าวหน้าอย่างรวดเร็วจนเป็นเทคโนโลยีดิสรัปชัน  
ในขณะเดียวกัน โลกต้องเผชิญกับความเสี่ยงทางดิจิทัลในรูปแบบ
ใหม่ ๆ นั่นคือ ภัยคุกคามทางดิจิทัลหรือไซเบอร์  เช่น มัลแวร์ 
(malware) และการหลอกลวงทางไซเบอร์ หากแต่ภัยคุกคาม
ดังกล่าวได้พัฒนาศักยภาพของตัวเองให้มีการโจมตีที่ซับซ้อนมาก
ยิ่งขึ้น ซึ่งส่งผลกระทบต่อการรักษาความมั่นคงปลอดภัยไซเบอร์ 
ความมั่นคงทางเศรษฐกิจ และความมั่นคงของชาติ ในระดับที่มาก 

อย่างไรก็ตาม องค์กรต่าง ๆ ได้ตอบสนองต่อภัยคุกคามทาง
ไซเบอร์ที่เกิดขึ้นค่อนข้างล่าช้าอันเนื่องมาจากการขาดเทคโนโลยี
และทักษะในการรับมือกับภัยคุกคามทางไซเบอร์ที่เหมาะสม ดังนั้น 
การเตรียมความพร้อมในการรับมือต่อผลกระทบท่ีจะเกิดขึ้นภาย 
หลังการถูกโจมตีทางไซเบอร์ รวมทั้งการสร้างความตระหนักรู้ทาง
ไซเบอร์ให้กับบุคลากรในองค์กร จึงมีความส าคัญและจ าเป็นอย่างยิ่ง 

ส านักงานคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์
แห่งชาติ (สกมช.) เป็นหน่วยงานที่มีหน้าที่เกี่ยวกับการรักษาความ
มั่นคงปลอดภัยไซเบอร์ในประเทศไทย ได้ระบุอย่างชัดเจนจาก
ข้อมูลสถิติและสถานการณ์ทางไซเบอร์ของไทยในปี พ.ศ. 2565 
ที่ผ่านมาพบว่า หน่วยงานภาครัฐถูกโจมตีมากที่สุด รองลงมาคือ
หน่วยงานเอกชน ทั้งนี้ การโจมตีดังกล่าวได้ส่งผลกระทบไปถึง
ความมั่งคงปลอดภัยของข้อมูล และความมั่นคงของประชาชนใน
ประเทศ อีกท้ัง จากสถิติดังกล่าว ยังพบว่าปัญหาหลักในด้านช่อง
โหว่ของการรักษาความมั่นคงปลอดภัยไซเบอร์ (malicious code) 
มาเป็นอันดับ 1 ของช่องทางการโจมตี คิดเป็นร้อยละ 54 ของ
การโจมตีทั้งหมด ในขณะที่ภัยคุกคามในรูปแบบของช่องโหว่ใน
โปรแกรม (vulnerability) ตามมาเป็นอันดับ 2 คิดเป็นร้อยละ 24 
และความพยายามบุกรุก (intrusion attempts) คิดเป็นร้อยละ 
11 ตามล าดับ [1] 

กองทัพอากาศ เป็นหน่วยงานของภาครัฐที่มีบทบาทส าคัญใน
การรักษาความมั่งคงและพัฒนาประเทศ ดังจะเห็นได้จากนโยบาย
กองทัพอากาศดิจิทัลที่ได้ด าเนินการมาตั้งแต่ปี พ.ศ. 2558 อนึ่ง 
ยุทธศาสตร์กองทัพอากาศ 20 ปี (พ.ศ. 2561–2580) ยังได้กล่าว 
ถึงภัยคุกคามในมิติไซเบอร์ (cyber domain) และให้ความส าคญั
กับการป้องกันระบบเทคโนโลยีสารสนเทศและการสื่อสาร รวมทั้ง
ระบบเครือข่ายคอมพิวเตอร์ของกองทัพอากาศ ที่อาจตกเป็น

เป้าหมายการโจมตีทางไซเบอร์ในลักษณะต่าง ๆ ได้แก่ การเจาะ
ระบบคอมพิวเตอร์ (hacking) การสอดแนมข้อมูลคอมพิวเตอร์ 
(spyware) การดักรับข้อมูลคอมพิวเตอร์ (sniffing) และการโจมตี
ที่ปฏิเสธการให้บริการ (Denial of Service: DoS) [2] เป็นต้น 
ซึ่งเป็นการโจมตีเพื่อขโมยคัดลอก ดัดแปลง ใช้ประโยชน์ข้อมูลหรือ
เพื่อขู่กรรโชกทรัพย์ รวมทั้งเพื่อควบคุมการท างานของโครงสร้าง
พื้นฐานส าคัญ 

เมื่อพิจารณาถึงความเสี่ยงที่อาจจะเกิดขึ้นและมีผลกระทบ
ต่อกองทัพอากาศ โดยเฉพาะต้องเผชิญหน้ากับการโจมตีทาง 
ไซเบอร์แล้ว การพัฒนาระบบป้องกันภัยคุกคามทางไซเบอร์ด้วย
ปัญญาประดิษฐ์และเทคนิคการเรียนรู้ของเครื่องผ่านโปรแกรม 
RapidMiner Studio จึงเป็นเทคนิคที่น่าสนใจในการป้องกัน 
และตอบสนองต่อการโจมตีทางไซเบอร์ ทั้งนี้ จะท าให้เรามั่นใจได้
ว่ากองทัพอากาศสามารถเปลี่ยนผ่านไปสู่การเป็นกองทัพอากาศ
ดิจิทัลที่สมาร์ตและมีความปลอดภัยจากภัยคุกคามทางไซเบอร์ที่
อาจเกิดขึ้นได้ในอนาคต  

จากท่ีกล่าวมาข้างต้น ผู้วิจัยจึงมีความสนใจท่ีจะพัฒนาระบบ
ตรวจจับการบุกรุกทางไซเบอร์แบบเรียลไทม์ ด้วยการเรียนรู้ของ
เครื่อง เพื่อท าการตรวจจับการบุกรุกทางไซเบอร์ ที่ใช้โปรแกรม 
RapidMiner Studio ซึ่งเป็นการออกแบบและควบคุมการท างาน
ของระบบตรวจจับการบุกรุกทางไซเบอร์ให้เป็นอัตโนมัติ 

 
2) วัตถุประสงค์ของงานวิจัย 

เพื่อสร้างระบบตรวจจับการบุกรุกทางไซเบอร์แบบเรียลไทม์
ด้วยการเรียนรู้ของเครื่อง ส าหรับเสริมสร้างความแข็งแกร่งและมี
ประสิทธิภาพด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ในองค์กร 
 

3) ทฤษฎีและงานวิจัยท่ีเกี่ยวข้อง 
3.1) ระบบตรวจจับการบุกรุกทางไซเบอร์ (Intrusion Detection 
Systems: IDS) 

เป็นระบบท่ีออกแบบมาเพื่อตรวจจับและแจ้งเตือนเมื่อมีการ
พยายามบุกรุกในเครือข่ายคอมพิวเตอร์ เป้าหมายหลักของ IDS 
คือการปกป้องข้อมูลและทรัพยากรทางไซเบอร์ [3]–[6] ลักษณะ
การท างานของระบบคือการตรวจสอบและวิเคราะห์กิจกรรมต่าง ๆ 
ในเครือข่ายเพื่อระบุพฤติกรรมที่ไม่ปกติ ซึ่งอาจรวมถึงการพยายาม
บุกรุกการโจมตีทางไซเบอร์หรือการกระท าที่ผิดปกติอื่น ๆ ระบบ 
IDS มีหลายประเภท แต่ละประเภทมีวิธีการท างานท่ีแตกต่างกัน 
แสดงดังรูปที่ 1 
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รูปที่ 1 : ประเภทของ Intrusion Detection Systems [7] 
 

จากรูปที่ 1 อธิบายประเภทและคุณสมบัติของระบบตรวจจับ
การบุกรุกทางไซเบอร์ (IDS) ดังนี ้

3.1.1) ระบบตรวจจับการบุกรุกแบบระบุลักษณะ (Signature-
Based IDS) เป็นการเปรียบเทียบเหตุการณ์ที่เข้ามาในเครือข่าย
กับเหตุการณ์ที่เป็นการบุกรุกซึ่งจัดเก็บไว้ในฐานข้อมูล เมื่อเปรียบ 
เทียบแล้วตรงกันแสดงว่าเป็นเหตกุารณ์บุกรุก 

3.1.2) ระบบตรวจจับการบุกรุกแบบระบุเหตุการณ์ผิดปกติ 
(Anomaly-Based IDS) เป็นการเปรียบเทียบเหตุการณ์ที่เข้ามา
ในเครือข่ายกับเหตุการณ์ที่ปกติซึ่งจัดเก็บไว้ในฐานข้อมูล หาก
เปรียบเทียบแล้วไม่ตรงกันแสดงว่าเหตุการณ์นั้นเป็นการบุกรุก 

3.1.3) ระบบตรวจจับการบุกรุกแบบระบุการบุกรุกบนเครือข่าย 
(Network-Based IDS) ระบบจะท างานในเครือด้วยการติดตาม
ตรวจสอบสัญญาณจราจรที่อยู่ในรูปของแพ็กเก็ตข้อมูลเพื่อตรวจ 
สอบว่าแพ็กเก็ตใดมีลักษณะที่ผิดปกติ 

3.1.4) ระบบตรวจจับการบุกรุกบนเครื่องคอมพิวเตอร์แม่ข่าย 
(Host-based IDSs) ระบบจะตรวจสอบสัญญาณจราจรที่อยู่ใน
รูปของแพ็กเก็ตข้อมูลและตรวจสอบการใช้งานโปรแกรมประยุกต์
ในเครื่องคอมพิวเตอร์แม่ข่ายจากแฟ้มลงบันทึกเข้าออกเพื่อตรวจ 
สอบว่าแพ็กเก็ตใดมีลักษณะที่ผิดปกติ 
 
3.2) เครื่องมือท่ีใช้ในการวิเคราะห์ข้อมูลการบุกรุกทางไซเบอร์ 

โปรแกรม RapidMiner Studio เป็นเครื่องมือส าหรับการ
วิเคราะห์เชิงคาดการณ์และการท าเหมืองข้อมูล [8] มีความสามารถ
ในการจัดการข้อมูลที่มีขนาดใหญ่ และสร้างอัลกอริทึมในรูปแบบ
ตามที่ก าหนด รวมถึงการแสดงผลการทดสอบประสิทธิภาพได้ 
 
3.3) อัลกอริทึมท่ีใช้จ าแนกภัยคุกคามทางทางไซเบอร์ 

3.3.1) อัลกอริทึมต้นไม้ตัดสินใจ (Decision Tree) เป็นเทคนิค
การเรียนรู้ของเครื่องที่ใช้ระบุประเภทภัยคุกคามทางไซเบอร์ 
(classification) และการถดถอย (regression) ที่สร้างโครงสร้าง

เป็นต้นไม้ แต่ละโหนดของต้นไม้จะตัดสินใจตามเง่ือนไขของ
คุณลักษณะ (features) และแต่ละใบ (leaf) จะเก็บค่าการตัดสิน 
ใจหรือการท านาย ข้อดีของ Decision Tree คือความสามารถใน
การน าเสนอความรู้ในรูปแบบที่อ่านและเข้าใจได้ [4], [9] แสดง
ดังรูปที ่2 

 

 
 

รูปที่ 2 : การท างานของ Decision Tree [10] 

 

3.3.2) อัลกอริทึมนาอีฟเบย ์(Naïve Bayes) เป็นเทคนิคการ
เรียนรู้ของเครื่องที่ใช้อัลกอริทึมในการจ าแนกข้อมูลที่ใช้ความน่า 
จะเป็น และวิธีการทางสถิติจากกฎของเบย์ เพื่อหาความน่าจะ
เป็นที่ถูกต้องที่สุด จึงจ าเป็นต้องอาศัยข้อมูลก่อนหน้ากับข้อมูล
ปัจจุบัน เพื่อหาสมมติฐานที่ดีที่สุด [9], [11], [12] ดังสมการที่ 
(1) 

 

𝑃(𝐴|𝐵) =
𝑃(𝐵|𝐴)  ×  𝑃(𝐴)

𝑃(𝐵)
 (1) 

 

3.3.3) อัลกอริทึมการตัดสินใจแบบสุ่ม (Random Forest) 
เป็นเทคนิคการเรียนรู้ของเครื่องที่ประกอบด้วยการสร้างกลุ่ม
ของต้นไม้ตัดสินใจจ านวนมาก โดยใช้ชุดข้อมูลย่อยที่ถูกสุ่มมา
จากชุดข้อมูลต้นฉบับ และใช้การโหวตเพื่อท านายผลลัพธ์ ซึ่งการ
ใช้ชุดข้อมูลย่อยและคุณลักษณะที่ถูกสุ่มจะท าให้อัลกอริทึมมี
ความแข็งแกร่งต่อการฝึกฝนที่เกินความจ าเป็น (overfitting) [9] 
แสดงดังรูปที่ 3 
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รูปที่ 3 : การท างานของ Random Forest [13] 
 

3.3.4) อัลกอริทึม Gradient Boosted Trees เป็นเทคนิค
การเรียนรู้ของเครื่องที่รวมกลุ่มของต้นไม้ตัดสินใจ ด้วยวิธีการ
เพิ่มต้นไม้แต่ละต้นแบบต่อเนื่องในการฝึกฝนเพื่อปรับปรุงความ
ผิดพลาดจากต้นไม้ก่อนหน้านี้ และท าการประเมินผลของต้นไม้
แต่ละต้นจนกว่าจะได้ต้นไม้ตัดสินใจที่สมบูรณ์ที่สุด [9], [14] ดัง
รูปที่ 4 
 

A

B E

C D F

-

-

+

+ -

 
 

รูปที่ 4 : การท างานของ Gradient Boosted Trees [14] 
 

3.3.5) เทคนิคการเรียนรู้ของเครื่องแบบรวมกลุ่ม (Ensemble 
Method) วิธีการรวมอัลกอริทึมด้วยกระบวนการการเรียนรู้ของ
เครื่องที่ใช้หลายโมเดล เพื่อท านายผลลัพธ์ในการจ าแนกประเภท
หรือการถดถอย เพื่อเพิ่มประสิทธิภาพและความแม่น (accuracy) 
ในการท านาย นอกจากนั้น ยังมีเทคนิคที่ได้รับความนิยมในการ
ประยุกต์ใช้งาน [9], [15]–[18] ดังนี ้

1) เทคนิค Bagging หรือ Bootstrap Aggregating คือ การ
สร้างโมเดลหลาย ๆ ตัวอย่างอิสระจากชุดข้อมูลย่อยที่สุ่มมาจาก
ชุดข้อมูลฝึกฝน แต่ละโมเดลจะท านายอย่างอิสระและผลที่ได้
มักจะถูก “โหวต” หรือเฉลี่ยเพื่อให้ได้ผลลัพธ์สุดท้าย 

2) เทคนิค Boosting คือ การสร้าง และรวมโมเดลหลาย ๆ  ตัว 
เพื่อเพ่ิมประสิทธิภาพในการท านายหรือการจ าแนกประเภท โดย
มุ่งเน้นในการสร้างโมเดลทีละตัว ทั้งนี้ แต่ละโมเดลจะพยายาม
แก้ไขข้อผิดพลาดจากโมเดลก่อนหน้า 

3) เทคนิค โหวต ลงมติ หรือเลือก (Voting) คือ กระบวนการ
ในการท านายผลลัพธ์ของข้อมูลที่อาศัยโมเดลหลายตัว และใช้
ผลลัพธ์ที่ได้จากโมเดลเหล่านั้นมาใช้เป็นเกณฑ์ส าหรบัการท านาย
ผลลัพธ์สุดท้าย วิธีนี้แบ่งได้เป็น 2 ประเภท คือ การโหวตที่ใช้
โมเดลมากที่สุดเป็นเกณฑ์ (Hard Voting) และการโหวตจะ
พิจารณาความน่าจะเป็นของแต่ละโมเดล (Soft Voting) 

4) เทคนิค Stacked Generalization (Stacking) คือ กระบวนการ
ที่น าเอาผลลัพธ์จากโมเดลหลายตัวมาเป็นอินพุตของโมเดลที่สอง 
เรียกว่า Meta-Model เพื่อท านายผลลัพธ์สุดท้าย วิธีนี้ช่วยให้
สามารถน าจุดเด่นของโมเดลหลายตัวมารวมกันเพื่อให้ได้โมเดลที่
มีประสิทธิภาพมากขึ้น 
 
3.4) กระบวนการพัฒนาซอฟต์แวร์ (Software Development 
Life Cycle: SDLC) 

เป็นกระบวนการที่ครอบคลุมทุกขั้นตอนของการพัฒนา
ซอฟต์แวร์ ตั้งแต่ การวางแผน การวิเคราะห์ความต้องการ การ
ออกแบบ การพัฒนา การทดสอบ และการบ ารุงรักษา [19] แสดง
ดังรูปที่ 5 
 

 
 

รูปที่ 5 : กระบวนการพัฒนาซอฟต์แวร์ [19] 
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4) วิธีด าเนินการวิจัย 
4.1) ชุดข้อมูลที่ใช้ในการวิจัย (Dataset) 

ในการวิจัยในครั้งนีผู้้วิจัยได้เก็บรวบรวมข้อมูลจากระบบตรวจ 
จับการบุกรุกทางไซเบอร์ของศูนย์ไซเบอร์กองทัพอากาศ เพื่อจัด 
ท าเป็นชุดข้อมูล [3] ส าหรับน าไปฝึกสอนโมเดล และได้ท าการ
จัดเตรียมชุดข้อมูล มีขั้นตอนดังนี้ 1) ดักจับข้อมูลการจราจร 
ทางคอมพิวเตอร์จากระบบตรวจจับการบุกรุกทางไซเบอร์ (IDS)  
2) บันทึกข้อมูลสู่ระบบคอมพิวเตอร์ในรูปแบบของ System Log 
(Syslog) 3) บันทึกข้อมูลเข้าสู่ระบบฐานข้อมูล (database server) 
4) แปลงข้อมูลจากรูปแบบ System Log ให้อยู่ ในรูปแบบที่มี
โครงสร้าง (normalization) 5) จ าแนกประเภทภัยคุกทางไซเบอร์ 
(classification) 6) ส่งข้อมูลออกเป็นชุดข้อมูล [15] แสดงดังรูปที่ 6 

 

IDS Syslog

Normalization

Database 
Server

Classification Dataset

1 2 3

4 5 6

 
 

รูปที่ 6 : การจัดเตรียมชุดข้อมูล (dataset) 
 

จากรูปที่ 6 ท าให้ผู้วิจัยได้ชุดข้อมูลการตรวจจับการบุกรุกทาง
ไซเบอร์ของกองทัพอากาศ (RTAF Dataset) จ านวน 9 แอตทริบิวต์ 
แสดงดังตารางที่ 1 และข้อมูลอินพุต ดังรูปที่ 7 

มีข้อมูลการตรวจจับการบุกรุกทางไซเบอร์ของกองทัพอากาศ 
จ านวน 948,757 รายการ แบ่งตามประเภทภัยคุกคามทางไซเบอร์ 
ดังตารางที่ 2  

 
ตารางที่ 1 : ชื่อแอตทริบิวต ์

ล าดับ ชื่อแอตทริบวิต ์ ประเภท 

1 Classify Discrete 

2 Datetime Discrete 

3 Des_ip Discrete 

4 Des_port Discrete 

5 Priority Discrete 

6 Protocol Discrete 

7 Source_ip Discrete 

8 Source_port Discrete 

9 Type Discrete 

 

 
 

รูปที่ 7 : ข้อมูลอินพุต 
 

ตารางที่ 2 : ประเภทและจ านวนภัยคุกคามทางไซเบอร์ 

ประเภทภัยคุกคามทางไซเบอร์ จ านวน อัตราส่วน 

Normal 5,319 0.5606% 

Bitcoin 5,782 0.6094% 

botnet 484 0.0510% 

compromise 171 0.0180% 

data_leak 515 0.0543% 

dropper 53,529 5.6420% 

Injection 14,831 1.5632% 

phishing_Email 2,613 0.2754% 

phishing_web 2,268 0.2390% 

probe 690 0.0727% 

R2L 96,175 10.1369% 

trojan 622 0.0656% 

U2R 2,359 0.2486% 

warning 676,254 71.2779% 

Web_Malware 87,124 9.1830% 

worm 12 0.0013% 

XSS 9 0.0009% 

รวม 948,757 100% 

 

4.2) การเตรียมข้อมูล (Data Preparation) 
ผู้วิจัยได้ท าการเตรียมข้อมูลให้เหมาะสมและการคัดเลือก

คุณลักษณะข้อมูล (feature selection) ที่มีความครอบคลุมพร้อม
จัดให้อยู่ในรูปแบบที่น าไปใช้งานร่วมกับโปรแกรม RapidMiner 
Studio ส าหรับการก าหนดคุณลักษณะผลการท านาย ในที่นี้ได้
ก าหนดให้ประเภทภัยคุกคามทางไซเบอร์ ในช่ือแอตทริบิวต์ Type 
เป็นฉลากหรือป้าย (label) จากนั้นท าการแบ่งกลุ่มข้อมูลเพื่อ
ทดสอบ (cross-validation) ด้วยวิธี 10-fold cross-validation 
จากนั้นแบ่งข้อมูลออกเป็น 2 ส่วนคือ ส่วนแรกใช้ส าหรับการ
ฝึกสอนเพื่อให้อัลกอริทึมเกิดการเรียนรู้ (train set) และส่วนที่
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สองใช้ส าหรับการทดสอบอัลกอริทึม (test set) จากนั้นท าการ
ทดสอบโดยการเปลี่ยนชุดข้อมูลทดสอบ ตั้งแต่ส่วนที่ 1 เป็นชุด
ทดสอบและส่วนที่ 2 ถึง 9 เป็นชุดส าหรับการเรียนรู้ไปจนถึงชุด
ทดสอบส่วนที่ 10 และส่วนที่ 1 ถึง 9 เป็นชุดส าหรับการเรียนรู้ 
เมื่อท าจนครบ 10 ครั้ง และน าค่าความแม่นของการพยากรณ์ที่
ได้ทั้งหมดมาหาค่าเฉลี่ย [20] 

 
4.3) การสร้างโมเดลตรวจจบัการบุกรกุทางไซเบอรแ์บบเรยีลไทม์
ด้วยการเรียนรู้ของเครื่อง 

งานวิจัยนี ้ผู้วิจัยได้สร้างโมเดลตรวจจับภัยคุกคามทางไซเบอร์ 
[21]–[27] ในกองทัพอากาศด้วยการเรียนรู้ของเครื่อง กับเทคนิค
การเรียนรู้ของเครื่อง ผู้วิจัยได้ทบทวนวรรณกรรมที่เกี่ยวข้องกับ
การสร้างโมเดลตรวจจับการบุกรุกทางไซเบอร์แบบเรียลไทม์ด้วย
การเรียนรู้ของเครื่องแบบรวมกลุ่ม โดยเลือกเทคนิคการเรียนรู้
แบบกลุ่มแบบโหวต ลงมติ หรือเลือก (voting) และ Stacked 
Generalization (stacking) มาประยุกต์ใช้ จากนั้นท าการประเมิน
และเปรียบเทียบความแม่นของแต่ละอัลกอริทึมประเภทต่าง ๆ 
จากนั้นน าผลที่ได้จากการวิเคราะห์ดังกล่าวไปสร้างระบบตรวจจับ
การบุกรุกทางไซเบอร์แบบเรียลไทม์ด้วยการเรียนรู้ของเครื่องตาม
ขั้นตอน สามารถอธิบายขั้นตอนได้ดังนี้ 

การสร้างโมเดล (model building) ผู้วิจัยได้สร้างโมเดลการ
เรียนรู้ของเครื่องแบบมีผู้สอนด้วยโปรแกรม RapidMiner Studio 
เป็นการใช้อัลกอริทึมการจ าแนกข้อมูลการบุกรุก 4 อัลกอริทึม 
ประกอบด้วยอัลกอริทึม Decision Tree, Naïve Bayes, Random 
Forest และ Gradient Boosted Trees กับชุดข้อมูลการตรวจ 
จับการบุกรุกทางไซเบอร์ของกองทัพอากาศ (RTAF Dataset) 
เพื่อเปรียบเทียบความแม่นของแต่ละอัลกอริทึมด้วยสมการวัดค่า
ความแม่น (accuracy) ค่าความเที่ยง (precision) ค่าความระลกึ 
(recall) และค่าความถ่วงดุล (F1-score) [28] แสดงดังรูปที่ 8 

จากนั้น น าผลการประเมินและเปรียบเทียบความแม่นของ
อัลกอริทึม เพื่อหาอัลกอริทึมการจ าแนกภัยคุกตามทางไซเบอร์ที่
ดีที่สุดไปสร้างเป็นโมนเดลใหม่ ด้วยเทคนิคการเรียนรู้ของเครื่อง 
แบบรวมกลุ่ม [18] ผลการประเมินและเปรียบเทียบความแม่น
ของแต่ละอัลกอริทึม พบว่า อัลกอริทึม Gradient Boosted Trees 
ค่าความแม่น และค่าความเที่ยงที่ดีที่สุด ผู้วิจัยจึงน าอัลกอริทึม
ดังกล่าวไปใช้เป็นอัลกอริทึมหลักเพื่อสร้างเป็นโมเดลใหม่ด้วย
เทคนิคการเรียนรู้ของเครื่องแบบรวมกลุ่มกับ 3 อัลกอริทึมที่มี
อันดับรองลงมา เพื่อประเมินและเปรียบเทียบประสิทธิภาพโมเดล 

จากสมการวัดค่าความแม่น และค่าความเที่ยงที่ดีที่สุด แสดงดัง
รูปที่ 9 

 

Dataset

Comparing Algorithms
Decision Tree, Naïve Bayes, 

Random Forest, 
 Gradient Boosted Trees

Selection

Preparation

Test Set Train Set

Best Algorithms

Proposed Model
 

 
รูปที่ 8 : แผนภูมิการสร้างโมเดลตรวจจับการบุกรุกทางไซเบอร์แบบเรียลไทม์

ด้วยการเรียนรู้ของเครื่อง 
 

 Classification Algorithm

Dataset

Data Preparation

Compare and Evaluation

Proposed Model

Gradient Boosted Trees Decision Tree

 Cross-Validation
10 fold

Gradient Boosted Trees Naïve Bayes

Gradient Boosted Trees Random Forest

 
 

รูปที่ 9 : แผนภูมิการสร้างโมเดลตรวจจับการบุกรุกทางไซเบอร์แบบเรียลไทม์
ด้วยการเรียนรู้ของเครื่องแบบรวมกลุ่ม 

 

4.4) การประเมินประสทิธิภาพของโมเดล (Model Evaluation) 
ผู้วิจัยได้ท าการประเมินประสิทธิภาพโมเดล ด้วยอัลกอริทึม

การจ าแนกภัยคุกคามทางไซเบอร์ทั้ง 4 อัลกอริทึม ประกอบด้วย 
อัลกอริทึม Decision Tree, Naïve Bayes, Random Forest และ 
Gradient Boosted Trees และประเมินประสิทธิภาพโมเดล
ตรวจจับภัยคุกคามทางไซเบอร์ด้วยเทคนิคการเรียนรู้ของเครื่อง 
แบบรวมกลุ่ม กับชุดข้อมูลการตรวจจับการบุกรุกทางไซเบอร์
ของกองทัพอากาศ (RTAF Dataset) ทีใ่ช้สมการวัดค่าความแม่น 
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ค่าความเที่ยง ค่าความระลึก และค่าความถ่วงดุล  [29], [30] 
ตามสมการที่ (2)–(5) ดังนี ้

Accuracy = 
TP + TN

TP + FN + FP + TN
 (2) 

Precision = 
TP

TP + FP
 (3) 

Recall = 
𝑇𝑃

𝑇𝑃 + 𝐹𝑁
  (4) 

F1-Score = 2
𝑃𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛 × 𝑅𝑒𝑐𝑎𝑙𝑙
𝑃𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛 + 𝑅𝑒𝑐𝑎𝑙𝑙

  (5) 

โดยที่  
True Positive (TP) คือ ข้อมูลที่ท านายถูกต้อง เมื่อเทียบกับเฉลย 
False Positive (FP) คือ ข้อมูลที่ท านายแล้วไม่ถูกต้อง เมื่อเทียบ

กับเฉลย 
True Negative (TN) คือ ข้อมูลที่อยู่ในเฉลยแต่ไม่มีการท านาย 

(ตรงข้ามกับ FN) 
Precision คือ ค่าความเที่ยงเกิดจากการน าค่า TP มาเทียบกับ FP 
Recall คือ ค่าความระลึกเกิดจากการน าค่า TP มาเทียบกับ FN 
F1-Score คือ ค่าเฉลี่ยของ Precision และ Recall 
 
4.5) การออกแบบระบบตรวจจับการบุกรุกทางไซเบอร์แบบ
เรียลไทม์ด้วยการเรียนรู้ของเครื่อง 

ผู้วิจัยได้ออกแบบระบบตรวจจับการบุกรุกทางไซเบอร์แบบ
เรียลไทม์ด้วยการเรียนรู้ของเครื่อง ส าหรับเสริมสร้างความแข็งแกร่ง
และมีประสิทธิภาพด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ใน
องค์กร ตามกระบวนการพัฒนาซอฟต์แวร์ (SDLC) 6 ขั้นตอนดัง 
ต่อไปนี้ 

4.5.1) การวางแผน (Planning) ศึกษา รวบรวม ผลการวิเคราะห์
ภัยคุกคาม และอัลกอริทึมท่ีมีความเหมาะสม 

4.5.2) การวิเคราะห์ความต้องการ (Analysis) สอบถามความ
คิดเห็นจากผู้ปฏิบัติงานในศูนย์ยุทธการทางไซเบอร์ ศูนย์ไซเบอร์
กองทัพอากาศ จากนั้นน ามาวิเคราะห์เพื่อท าความเข้าใจ และ
ก าหนดขอบเขต 

4.5.3) การออกแบบ (Design) น าผลการวิเคราะห์ความ
ต้องการ มาออกแบบระบบทั้งในส่วนของผู้ใช้งาน (front-end) 
กับส่วนควบคุมการประมวลผล (back-end) และส่วนเช่ือมต่อ
กับระบบแลกเปลี่ยนข้อมูล (REST API)  

4.5.4) การพัฒนา (Implementation) พัฒนาระบบที่มีการ
เช่ือมต่อไปยังระบบแลกเปลี่ยนข้อมูล (REST API) จากนั้นน า

ข้อมูลที่ได้จากระบบดังกล่าวมาน าเสนอในรูปแบบของจินตทัศน์
ข้อมูล (data visualization) 

4.5.5) การทดสอบ (Testing) ทดสอบข้อบกพร่องของระบบ 
ตามกระบวนการทดสอบซอฟต์แวร์ (Software Testing Life 
Cycle: STLC) เพื่อให้แน่ใจว่าระบบสามารถท างานได้อย่างถูกต้อง 

4.5.6) การบ ารุงรักษา (Maintenance) บ ารุงรักษาอย่างต่อ 
เนื่อง เพื่อแก้ไขปัญหาที่อาจจะเกิดขึ้น ประกอบด้วย การอัปเดต 
ระบบปฏิบัติการ การอัปเดตระบบฐานข้อมูล และเพิ่มประสิทธิภาพ
ของระบบปฏิบัติการ 

 
5) ผลการวิจัย 

5.1) ผลการประเมินและเปรียบเทียบประสิทธิภาพความแม่นของ
แต่ละอัลกอริทึม 

ผู้วิจัยได้ใช้ชุดข้อมูลการตรวจจับการบุกรุกทางไซเบอร์ของ
กองทัพอากาศ ซึ่งเป็นชุดข้อมูลเฉพาะและเป็นชุดข้อมูลที่มาจาก
ข้อมูลจริง น าเข้ากระบวนการสร้างโมเดลตรวจจับการบุกรุกทาง
ไซเบอร์แบบเรียลไทม์ด้วยการเรียนรู้ของเครื่องด้วยโปรแกรม 
RapidMiner Studio ด้วยเทคนิคการเรียนรู้ของเครื่อง และใช้
อัลกอริทึมการจ าแนกข้อมูลการบุกรุก 4 อัลกอริทึม ประกอบด้วย 
อัลกอริทึม Decision Tree, Naïve Bayes, Random Forest และ 
Gradient Boosted Trees เพื่อประเมินและเปรียบเทียบความ
แม่นของแต่ละอัลกอริทึม โดยใช้สมการวัดค่าความแม่น ค่าความ
เที่ยง ค่าความระลึก และค่าความถ่วงดุล สามารถแสดงการประเมิน
และเปรียบเทียบประสิทธิภาพ ดังตารางที่ 3 
 

ตารางที่ 3 : การประเมินและเปรียบเทียบประสิทธภิาพความแม่นของ
อัลกอริทึมทั้ง 4 อัลกอริทึม 

Algorithms 
Accuracy 

(%) 
Precision 

(%) 
Recall 
(%) 

F1-
Score 
(%) 

Decision Tree 94.98 79.65 58.12 67.20 

Naïve Bayes 98.11 72.26 94.28 81.81 

Random 
Forest 

94.98 80.06 58.04 67.29 

Gradient 
Boosted Trees 

99.07 80.24 71.48 75.61 

 

จากตารางที่ 3 แสดงผลการประเมินผลและเปรียบเทียบ
ประสิทธิภาพของอัลกอริทึมท้ัง 4 อัลกอริทึมสามารถสรุปได้ดังนี้  
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อัลกอริทึม Gradient Boosted Trees มีค่าเฉลี่ยความแม่น 
เท่ากับร้อยละ 99.07 ค่าเฉลี่ยความเที่ยง เท่ากับร้อยละ 80.24 
ค่าเฉลี่ยความระลึก เท่ากับร้อยละ 71.48 และค่าเฉลี่ยความถ่วงดุล 
เท่ากับร้อยละ 75.61 

อัลกอริทึม Naïve Bayes มีค่าเฉลี่ยความแม่น เท่ากับร้อยละ 
98.11 ค่าเฉลี่ยความเที่ยง เท่ากับร้อยละ 72.26 ค่าเฉลี่ยความ
ระลึก เท่ากับร้อยละ 94.28 และค่าเฉลี่ยความถ่วงดุล เท่ากับ
ร้อยละ 81.81 

อัลกอริทึม Random Forest มีค่าเฉลี่ยความแม่น เท่ากับ
ร้อยละ 94.98 ค่าเฉลี่ยความเที่ยง เท่ากับร้อยละ 80.06 ค่าเฉลี่ย
ความระลึก เท่ากับร้อยละ 58.04 และค่าเฉลี่ยความถ่วงดุล 
เท่ากับร้อยละ 67.29  

อัลกอริทึม Decision Tree มีค่าเฉลี่ยความแม่น เท่ากับ 
ร้อยละ 90.98 ค่าเฉลี่ยความเที่ยง เท่ากับร้อยละ 79.65 ค่าเฉลี่ย
ความระลึก เท่ากับร้อยละ 58.12 และค่าเฉลี่ยความถ่วงดุล 
เท่ากับร้อยละ 67.20 ฉะนั้น อัลกอริทึมที่มีค่าเฉลี่ยความแม่น 
และค่าเฉลี่ยความเที่ยงสูงที่สุดคือ อัลกอริทึม Gradient Boosted 
Trees 

ผู้วิจัยจึงได้คัดเลือกอัลกอริทึม Gradient Boosted Trees ที่
มีค่าความแม่น และค่าความเที่ยงที่สูงสุดไปใช้เป็นอัลกอริทึมหลัก
ส าหรับสร้างระบบตรวจจับการบุกรุกทางไซเบอร์แบบเรียลไทม์
ด้วยการเรียนรู้ของเครื่อง ส าหรับเสริมสร้างความแข็งแกร่งและมี
ประสิทธิภาพด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ในองค์กร 

จากนั้นน าผลการการประเมินประสิทธิภาพโมเดล ด้วยอัลกอริทึม
การจ าแนกภัยคุกตามทางไซเบอร์ที่ดีที่สุด ไปสร้างเป็นโมเดลใหม่
ด้วยเทคนิคการเรียนรู้ของเครื่องแบบรวมกลุ่ม [16]–[18] กับ
อัลกอริทึม 3 อัลกอริทึม ประกอบด้วยอัลกอริทึม Decision Tree, 
Naïve Bayes และ Random Forest เพื่อประเมินและเปรียบเทียบ
ความแม่นของแต่ละอัลกอริทึม ที่ใช้สมการวัดค่าความแม่น ค่า
ความเที่ยง ดังรูปที่ 10 

จากรูปที่ 10 แสดงการสร้างโมเดลตรวจจับการบุกรุกทาง 
ไซเบอร์แบบเรียลไทม์ด้วยการเรียนรู้ของเครื่องแบบรวมกลุ่ม 
ประกอบด้วย 3 ส่วน ดังนี ้

ส่วนที่ 1 การน าเข้าข้อมูล (input) ด้วยการดักจับข้อมูลการ 
จราจรทางคอมพิวเตอร์จากเครื่องข่ายคอมพิวเตอร์ในองค์กร 
จากนั้นท าการจ าแนกประเภทภัยคุกคามทางไซเบอร์ จากนั้นท า
การแบ่งกลุ่มข้อมูลเพื่อทดสอบด้วยวิธี 10-fold cross-validation 
และแบ่งชุดข้อมูลออกเป็น 2 ส่วนคือ Train Set และ Test Set 
ส่วนแรกใช้ส าหรับการฝึกสอนเพื่อให้อัลกอริทึมเกิดการเรียนรู้ 
ส่วนที่สองใช้ส าหรับการทดสอบอัลกอริทึม จากนั้นท าการทดสอบ
โดยการเปลี่ยนชุดข้อมูลทดสอบ ท้ังนี้ ได้เริ่มตั้งแต่ส่วนที่ 1 เป็น
ชุดทดสอบและส่วนที่ 2 ถึง 9 เป็นชุดส าหรับการเรียนรู้ไปจนถึง
ชุดทดสอบส่วนที่ 10 และส่วนที่ 1 ถึง 9 เป็นชุดส าหรับการเรียนรู้ 
เมื่อท าจนครบ 10 ครั้ง และน าค่าความแม่นของการพยากรณ์ที่
ได้ทั้งหมดมาหาค่าเฉลี่ย 

รูปที่ 10 : การสร้างโมเดลตรวจจบัการบุกรุกทางไซเบอร์แบบเรียลไทม์ด้วยการเรียนรู้ของเครื่องแบบรวมกลุ่ม 
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ส่วนที่ 2 การสร้างโมเดลเพื่อประเมินประสิทธิภาพของ
อัลกอริทึม โดยน าข้อมูลที่ได้เตรียมไว้ในส่วนที่ 1 ไปสร้างโมเดล 
จากนั้นท าการฝึกโมเดลจากนั้นท าการประเมินและเปรียบเทียบ
ประสิทธิภาพ ของอัลกอริทึมทั้ง 4 อัลกอริทึม ประกอบด้วย 
Decision Tree, Naïve Bayes, Random Forest และ Gradient 
Boosted Trees กับชุดข้อมูลการตรวจจับการบุกรุกทางไซเบอร์
ของกองทัพอากาศ เพื่อเลือกอัลกอริทึมการจ าแนกภัยคุกคามทาง

ไซเบอร์ที่ดีที่สุด 2 อันดับไปสร้างเป็นโมเดลแบบรวมกลุ่ม ผลการ
ทดสอบประสิทธิภาพของอัลกอริทึมพบว่า อัลกอริทึม Gradient 
Boosted Trees มีค่าเฉลี่ยความแม่น ร้อยละ 99.07 และค่าเฉลี่ย
ความเที่ยง ร้อยละ 80.24 และอัลกอริทึม Naïve Bayes  
มีค่าเฉลี ่ยความแม่น ร้อยละ 98.11 และค่าเฉลี ่ยความเที่ยง 
ร้อยละ 72.26 เป็นเปอร์ เซ็นต์สูงสุดจากอัลกอริทึมทั้งหมด  
ดังตารางที่ 4 

 

 
 

รูปที่ 11 : ผลเอาต์พุต 
 

 
 

รูปที่ 12 : ล าดับความส าคัญของแอตทริบิวต์ 
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ตารางที่ 4 : ผลการประเมินและเปรียบเทียบความแม่นของอัลกอริทึมแบบรวมกลุ่ม 

Algorithms 
Voting Stacking 

Accuracy 
(%) 

Precision 
(%) 

Recall 
(%) 

F1-Score 
(%) 

Accuracy 
(%) 

Precision 
(%) 

Recall 
(%) 

F1-Score 
(%) 

Gradient Boosted Trees 
+ Decision Tree 

95.04 76.11 52.26 61.97 99.51 81.00 77.67 79.30 

Gradient Boosted 
Trees + Naïve Bayes 

98.99 80.03 71.20 75.36 99.77 88.59 85.90 87.22 

Gradient Boosted Trees 
+ Random Forest 

95.06 75.83 52.49 62.04 99.51 81.20 78.31 79.73 

 
ส่วนที่ 3 เอาต์พุต (output) น าอัลกอริทึมที่ผลการประเมิน

และเปรียบเทียบความแม่นของแต่ละอัลกอริทึมที่มีค่าเฉลี่ยความ
แม่น และค่าความเที่ยง เป็นเปอร์เซ็นต์สูงสุด 2 อันดับ คืออัลกอริทมึ 
Gradient Boosted Trees และอัลกอริทึม Naïve Bayes ไปสร้าง
เป็นโมเดลแบบรวมกลุ่มด้วยโปรแกรม RapidMiner Studio ซึ่ง
เป็นโปรแกรมที่ใช้ส าหรับการวิเคราะห์ข้อมูลและการเรียนรู้ของ
เครื่องที่มีความสามารถในการประมวลผลข้อมูลและสร้างโมเดล
ทางสถิติโดยไม่ต้องมีทักษะการเขียนโปรแกรม จากนั้นท าการ
ประเมินและเปรียบเทียบความแม่นของแต่ละอัลกอริทึมแบบ
รวมกลุ่มที่ใช้สมการวัดค่าความแม่น ค่าความเที่ยง ค่าความ
ระลึก และค่าความถ่วงดุล [29], [30] ตามสมการที่ (2)–(5) 
รวมถึงแสดงผลเอาต์พุตช่ือแอตทริบิวต์ “prediction(Type)” 
ดังรูปที่ 11 และแสดงล าดับความส าคัญของตัวแปร ดังรูปที่ 12 

จากรูปที่ 12 แสดงล าดับความส าคัญของแอตทริบิวต์ พบว่า 
แอตทริบิวต์ Classify มีความส าคัญมากที่สุด รองลงมาคือ  
แอตทริบิวต์ Protocol 

จากตารางที่ 4 สรุปผลการประเมินและเปรียบเทียบความแม่น
ของอัลกอริทึมแบบรวมกลุ่ม ได้ดังนี้ อัลกอริทึม Gradient Boosted 
Trees ท างานร่วมกับอัลกอริทึม Decision Tree ใช้เทคนิคการ 
Voting มีค่าเฉลี่ยความแม่นเท่ากับร้อยละ 95.04 ค่าเฉลี่ยความ
เที่ยง เท่ากับร้อยละ 76.11 ค่าเฉลี่ยความระลึก เท่ากับร้อยละ 
52.26 และค่าเฉลี่ยความถ่วงดุล เท่ากับร้อยละ 61.97 และ Stacking 
มีค่าเฉลี่ยความแม่น เท่ากับร้อยละ 99.51 ค่าเฉลี่ยความเที่ยง 
เท่ากับร้อยละ 81.00 ค่าเฉลี่ยความระลึก เท่ากับร้อยละ 77.67 
และค่าเฉลี่ยความถ่วงดุล เท่ากับร้อยละ 79.30 

อัลกอริทึม Gradient Boosted Trees ท างานร่วมกับอัลกอริทึม 
Naïve Bayes ใช้เทคนิคการ Voting มีค่าเฉลี่ยความแม่น เท่ากับ
ร้อยละ 98.99 ค่าเฉลี่ยความเที่ยง เท่ากับร้อยละ 80.03 ค่าเฉลี่ย

ความระลึก เท่ากับร้อยละ 71.20 และค่าเฉลี่ยความถ่วงดุล 
เท่ากับร้อยละ 75.36 และ Stacking มีค่าเฉลี่ยความแม่น เท่ากับ
ร้อยละ 99.77 ค่าเฉลี่ยความเที่ยง เท่ากับร้อยละ 88.59 ค่าเฉลี่ย
ความระลึก เท่ากับร้อยละ 85.90 และค่าเฉลี่ยความถ่วงดุล 
เท่ากับร้อยละ 87.22  

อัลกอริทึม Gradient Boosted Trees ท างานร่วมกับอัลกอริทึม 
Random Forest ใช้เทคนิคการ Voting มีค่าเฉลี่ยความแม่น 
เท่ากับร้อยละ 95.06 ค่าเฉลี่ยความเที่ยง เท่ากับร้อยละ 75.83 
ค่าเฉลี่ยความระลึก เท่ากับร้อยละ 52.49 และค่าเฉลี่ยความ
ถ่วงดุล เท่ากับร้อยละ 62.04 และ Stacking มีค่าเฉลี่ยความแม่น 
เท่ากับร้อยละ 99.51 ค่าเฉลี่ยความเที่ยง เท่ากับร้อยละ 81.20 
ค่าเฉลี่ยความระลึก เท่ากับร้อยละ 78.31 และค่าเฉลี่ยความ
ถ่วงดุล ร้อยละ 79.73 

แสดงผลการประเมินและเปรียบเทียบความแม่นของแต่ละ
อัลกอริทึมแบบรวมกลุ่ม ระหว่างเทคนิค Voting และเทคนิค 
Stacking ดังรูปที่ 13 และรูปที่ 14 ตามล าดับ 
 

 
 

รูปที่ 13 : ผลการประเมินและเปรยีบเทยีบความแม่นของแต่ละอัลกอริทึม
แบบรวมกลุ่มดว้ยเทคนิค Voting 

 

Journal of Engineering and Digital Technology (JEDT)
Vol.12  No.2  July - December 2024

105



 
 

รูปที่ 14 : ผลการประเมินและเปรียบเทียบความแม่นของแต่ละอัลกอริทึม
แบบรวมกลุ่มด้วยเทคนิค Stacking 

 

จากผลการประเมินและเปรียบเทียบความแม่นของแต่ละ
อัลกอริทึมแบบรวมกลุ่มด้วยเทคนิค Stacking พบว่าอัลกอริทึม 
Gradient Boosted Trees ท างานร่วมกับอัลกอริทึม Naïve 
Bayes ให้ประสิทธิภาพสูงสุด มีค่าเฉลี่ยความแม่น ร้อยละ 99.77 
และค่าเฉลี่ยความเที่ยง ร้อยละ 88.59 ส่วนเทคนิค Voting ก็ให้
ประสิทธิภาพสูงสุดเช่นกันเมื่อใช้อัลกอริทึม Gradient Boosted 
Trees ท างานร่วมกับอัลกอริทึม Naïve Bayes มีค่าเฉลี่ยความ
แม่น ร้อยละ 98.99 และค่าเฉลี่ยความเที่ยง ร้อยละ 80.03 ดังนั้น
การสร้างโมเดลแบบรวมกลุม่ด้วยอัลกอริทึม Gradient Boosted 
Trees ท างานร่วมกับอัลกอริทึม Naïve Bayes ด้วยเทคนิค 
Stacking ให้ผลการประเมินประสิทธิภาพสูงสุดในการท านายผล
เมื่อเปรียบเทียบกับเทคนิคอ่ืน ๆ 

จากนั้นผู้วิจัยจึงได้น าโมเดลที่ผ่านการประเมินและเปรียบเทียบ
ประสิทธิภาพสูงสุด ไปท าสร้างเป็นระบบตรวจจับการบุกรุกทาง
ไซเบอร์แบบเรียลไทม์ด้วยการเรียนรู้ของเครื่องส าหรับเสริมสร้าง
ความแข็งแกร่งและมีประสิทธิภาพด้านการรักษาความมั่นคง
ปลอดภัยไซเบอร์ในองค์กร ตามกระบวนการพัฒนาซอฟต์แวร์ 
(SDLC) 

 
5.2) ผลการออกแบบระบบตรวจจับการบุกรุกทางไซเบอร์แบบ
เรียลไทม์ด้วยการเรียนรู้ของเครื่อง 

ผู้วิจัยน าโมเดลที่มผีลการประเมินและเปรียบเทียบประสิทธิภาพ
โมเดลสูงสุดในการวิจัยในครั้งนี้ พบว่าโมเดลตรวจจับการบุกรุก
ทางไซเบอร์แบบเรียลไทม์ด้วยการเรียนรู้ของเครื่องแบบรวมกลุ่ม
ระหว่างอัลกอริทึม Gradient Boosted Trees กับอัลกอริทึม 
Naïve Bayes ด้วยเทคนิค Stacking ให้ผลการประเมินและ
เปรียบเทียบประสิทธิภาพโมเดลสูงสุด ผู้วิจัยจึงน าโมเดลดังกล่าว
ไปสร้างเป็นระบบตรวจจับการบุกรุกทางไซเบอร์แบบเรียลไทม์

ด้วยการเรียนรู้ของเครื่อง ส าหรับเสริมสร้างความแข็งแกร่งและมี
ประสิทธิภาพด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ในองค์กร 
ซึ่งในการวิจัยในครั้งนี้ผู้วิจัยได้ออกแบบระบบ ดังรูปที่ 15 
 

Output

 Front-end 

Back-end

 Process

 Input

Model Building Ensemble Method

RTAF Dataset

Network Traffic

Proposed Model

ResultsREST API

DashboardUsers Authentication
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1 2 3

4 5 6

7 8 9

10 11 12

 
 

รูปที่ 15 : ผลการออกแบบระบบตรวจจับการบุกรุกทางไซเบอร์แบบ
เรียลไทม์ด้วยการเรียนรู้ของเครื่อง 

 

จากรูปที่ 15 แสดงความสัมพันธ์ของกระบวนการตรวจจับ
การบุกรุกทางไซเบอร์แบบเรียลไทม์ด้วยการเรียนรู้ของเครื่อง 
ส าหรับเสริมสร้างความแข็งแกร่งและมีประสิทธิภาพด้านการ
รักษาความมั่นคงปลอดภัยไซเบอร์ในองค์กร อย่างไรก็ดี ระบบนี้
ประกอบด้วยส่วนประกอบที่มีหน้าที่แตกต่างกัน 5 ส่วนดังต่อไปนี ้

ส่วนที่ 1 Input คือ ขั้นตอนการน าข้อมูลที่ได้จากการดักจับ
ข้อมูลการจราจรทางคอมพิวเตอร์จากระบบตรวจจับการบุกรุก
ทางไซเบอร์ (IDS) ของศูนย์ไซเบอร์กองทัพอากาศเข้าสู่ระบบ 
(หมายเลข 1) จากนั้นท าการคัดเลือกคุณลักษณะข้อมูล (feature 
selection) เพื่อท าการเลือกข้อมูลที่มีคุณลักษณะที่ตรงความ
ต้องการของการออกแบบ (หมายเลข 2) จากนั้นท าการแบ่งกลุ่ม
ข้อมูล (data preparation) เพื่อท าการทดสอบด้วยวิธี 10-fold 
cross-validation ซึ่งจะแบ่งข้อมูลออกเป็น 2 ส่วนคือ Train 
Set และ Test Set จ านวน 10 ส่วนเท่า ๆ กัน โดยการเปลี่ยน
ชุดข้อมูลทดสอบ ตั้งแต่ส่วนท่ี 1 เป็นชุดทดสอบและส่วนท่ี 2 ถึง 
9 เป็นชุดส าหรับการเรียนรู้ไปจนถึงชุดทดสอบส่วนที่ 10 และ
ส่วนที่ 1 ถึง 9 เป็นชุดส าหรับการเรียนรู้ เมื่อท าจนครบ 10 ครั้ง 
และน าค่าความแม่นของการ พยากาณ์ที่ได้ทั้งหมดมาหาค่าเฉลี่ย 
(หมายเลข 3) 
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ส่วนที่ 2 Process เป็นกระบวนการสร้างโมเดลตรวจจับการ
บุกรุกทางไซเบอร์แบบเรียลไทม์ด้วยการเรียนรู้ของเครื่องด้วย
โปรแกรม RapidMiner Studio จะใช้อัลกอริทึมการจ าแนก
ข้อมูลการบุกรุก 4 อัลกอริทึม ประกอบด้วยอัลกอริทึม Decision 
Tree, Naïve Bayes, Random Forest และ Gradient Boosted 
Trees และประเมินและเปรียบเทียบความแม่นของแต่ละอัลกอริทึม 
(หมายเลข 4) จากนั้นสร้างโมเดลประเภทไฮบริด จากอัลกอริทึม
ที่มีผลประเมินและเปรียบเทียบความแม่นของแต่ละอัลกอริทึมท่ี
สูงสุดไปไปสร้างเป็นโมเดลใหม่ด้วยเทคนิคการเรียนรู้ของเครื่อง 
แบบรวมกลุ่ม และการประเมินและเปรียบเทียบประสิทธิภาพ
โมเดล (หมายเลข 5) 

ส่วนที่ 3 Output เป็นกระบวนการน าโมเดลที่ท าการออกแบบ 
และการประเมินและเปรียบเทียบประสิทธิภาพโมเดลเรียบร้อย
แล้วให้อยู่ในรูปแบบพร้อมให้บริการ (หมายเลข 6) และสร้าง
ฐานข้อมูลเพื่อเก็บผลการตรวจจับการบุกรุกทางไซเบอร์แบบ
เรียลไทม์ด้วยการเรียนรู้ของเครื่องแบบรวมกลุ่ม (หมายเลข 9) 

ส่วนท่ี 4 Back-End เป็นกระบวนการดักจับข้อมูลการจราจร
ทางคอมพิวเตอร์จากระบบตรวจจับการบุกรุกทางไซเบอร์ ( IDS) 
(หมายเลข 7) จากนั้นน าข้อมูลดังกล่าวส่งไปยังระบบแลกเปลี่ยน
ข้อมูล (REST API) (หมายเลข 8) เพื่อท าการวิเคราะห์ประเภท
การบุกรุกทางไซเบอร์ เราจะพบว่า ระบบแลกเปลี่ยนข้อมูลจะท า
หน้าที่เป็นตัวกลางในการแลกเปลี่ยนข้อมูลระหว่างโมเดลกับระบบ

แลกเปลี่ยนข้อมูลจากนั้นน าผลที่ได้จากการวิเคราะห์ประเภทการ
บุกรุกทางไซเบอร์ไปเก็บบันทึกไว้ในฐานข้อมูล (result) (หมายเลข 
9) ซึ่งอยู่ในส่วนของ Output 

ส่วนที่ 5 Front-End เป็นส่วนของผู้ใช้งานระบบ (หมายเลข 10) 
กล่าวคือ ผู้เข้าใช้งานระบบจะท าการยืนยันตัวตน (authentication) 
(หมายเลข 11) เพื่อตรวจสอบสิทธ์ิการเข้าใช้งานระบบ จากนั้นถึง
จะเข้าสู่หน้าหลัก (dashboard) (หมายเลข 12) ของระบบตรวจ 
จับการบุกรุกทางไซเบอร์แบบเรียลไทม์ด้วยการเรียนรู้ของเครื่อง 
ส าหรับเสริมสร้างความแข็งแกร่งและมีประสิทธิภาพด้านการ
รักษาความมั่นคงปลอดภัยไซเบอร์ ในองค์กร ดังรูปที่ 16 

จากรูปที่ 16 แสดงหน้าระบบตรวจจับการบุกรุกทางไซเบอร์
แบบเรียลไทม์ด้วยการเรียนรู้ของเครื่อง ประกอบด้วยส่วนของ
ข้อมูลการบุกรุกทางไซเบอร์ในรูปแบบเส้นเวลา (timeline) ซึ่ง
แสดงผลเป็นรายนาที ส่วนของประเภทการบุกรุกทางไซเบอร์ 
(attacks type) แสดงข้อมูลสถิติการวิเคราะห์การบุกรุกทางไซ
เบอร์โดยจ าแนกตามประเภทการบุกรุกทางไซเบอร์ 

ส่วนแสดงภัยคุกตามทางไซเบอร์แยกตามจ านวนประเภทการ 
บุกรุกทางไซเบอร์ (top attacks type) เรียงจากมากสุดไปน้อย
สุดตามล าดับ และส่วนแสดงสถิติภัยคุกตามทางไซเบอร์แยกตาม
จ านวน IP Address ที่มีการบุกรุกทางไซเบอร์ (top source IP 
address) ที่เรียงจากมากสุดไปน้อยสุด ตามล าดับ 

 
 

 
 

รูปที่ 16 : ระบบตรวจจับการบุกรุกทางไซเบอร์แบบเรียลไทม์ด้วยการเรียนรู้ของเครื่อง 
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6) สรุปและอภิปรายผล
งานวิจัยนี้ผู้วิจัยได้ท าการเก็บรวบรวมข้อมูลจากระบบตรวจ 

จับการบุกรุกทางไซเบอร์ ของศูนย์ไซเบอร์กองทัพอากาศ เพื่อ
จัดท าเป็นชุดข้อมูล จากนั้นท าการเตรียมข้อมูลให้เหมาะสมด้วย
การเลือกข้อมูลที่มีความเหมาะสมไปจัดให้อยู่ในรูปแบบท่ีถูกต้อง 
เพื่อให้สามารถน าไปใช้ร่วมกับโปรแกรม RapidMiner Studio 
จากนั้นท าการแบ่งกลุ่มข้อมูลเพื่อท าการทดสอบด้วยวิธี 10-fold 
cross-validation ซึ่งจะแบ่งข้อมูลออกเป็น 2 ส่วนคือ Train Set 
และ Test Set จ านวน 10 ส่วนเท่าๆ กัน จากนั้นท าการสร้าง
โมเดลตรวจจับการบุกรุกทางไซเบอร์แบบเรียลไทม์ด้วยการเรียนรู้
ของเครื่องด้วยโปรแกรม RapidMiner Studio ด้วยอัลกอริทึม
การจ าแนกข้อมูลการบุกรุก 4 อัลกอริทึม ประกอบด้วยอัลกอริทึม 
Decision Tree, Naïve Bayes, Random Forest และ Gradient 
Boosted Trees เพื่อประเมินและเปรียบเทียบความแม่นของแต่
ละอัลกอริทึมจะใช้สมการวัดค่าความแม่น และค่าความเที่ยงเป็น
หลัก จากนั้นน าผลการประเมินและเปรียบเทียบประสิทธิภาพ
อัลกอริทึมที่ดีที่สุด คือ อัลกอริทึม Gradient Boosted Trees 
ไปสร้างเป็นอัลกอริทึมใหม่ด้วยเทคนิคการเรียนรู้ของเครื่องแบบ
รวมกลุ่ม กับอัลกอริทึม 3 อัลกอริทึม เพื่อประเมินและเปรียบ 
เทียบความแม่นของแต่ละอัลกอริทึมแบบรวมกลุ่ม โดยใช้สมการ
วัดค่าความแม่น และค่าความเที่ยงท่ีดีที่สุด 

ผลการวิจัยพบว่า การสร้างโมเดลตรวจจับการบุกรุกทางไซเบอร์
แบบเรียลไทม์ด้วยการเรียนรู้ของเครื่องแบบรวมกลุ่มด้วยวิธีการ
น าอัลกอริทึม Gradient Boosted Trees ท างานร่วมกับอัลกอริทึม 
Naïve Bayes ด้วยเทคนิค Stacking มีผลการประเมินและเปรียบ 
เทียบประสิทธิภาพสูงสุดเมื่อเปรียบเทียบกับเทคนิคอื่นตามที่กล่าว
มาข้างต้น จากนั้นน าอัลกอริทึม Gradient Boosted Trees กับ
อัลกอริทึม Naïve Bayes กับเทคนิค Stacking ไปสร้างเป็นระบบ
ตรวจจับการบุกรุกทางไซเบอร์แบบเรียลไทม์ด้วยการเรียนรู้ของ
เครื่อง ส าหรับเสริมสร้างความแข็งแกร่งและมีประสิทธิภาพด้าน
การรักษาความมั่นคงปลอดภัยไซเบอร์ในองค์กร ประกอบด้วย 5 
ส่วนหลัก ดังต่อไปนี้ 1) Input เป็นการน าข้อมูลที่ได้จากการดัก
จับข้อมูลการจราจรทางคอมพิวเตอร์จากระบบตรวจจับการบุกรุก
ทางไซเบอร์ของ ศูนย์ไซเบอร์กองทัพอากาศเข้าสู่ระบบ 2) Process 
เป็นการสร้างโมเดลตรวจจับการบุกรุกทางไซเบอร์แบบเรียลไทม์
ด้วยการเรียนรู้ของเครื่องด้วยโปรแกรม RapidMiner Studio 
3) Output เป็นการน าโมเดลที่ท าการออกแบบและการประเมิน
และเปรียบเทียบประสิทธิภาพโมเดลเรียบร้อยแล้วให้อยู่ในรูปแบบ

พร้อมให้บริการ และสร้างฐานข้อมูลเพื่อเก็บผลการตรวจจับการ
บุกรุกทางไซเบอร์ 4) Back-End เป็นการดักจับข้อมูลการจราจร
ทางคอมพิวเตอร์จากระบบตรวจจับการบุกรุกทางไซเบอร์ จากนั้น
น าข้อมูลส่งไปยังระบบแลกเปลี่ยนข้อมูล (REST API) เพื่อท าการ
วิเคราะห์ประเภทการบุกรุกทางไซเบอร์ จากนั้นระบบแลกเปลี่ยน
ข้อมูลจะท าหน้าที่เป็นตัวกลางในการแลกเปลี่ยนข้อมูลระหว่าง
โมเดลกับระบบแลกเปลี่ยนข้อมูลจากนั้นน าผลที่ได้จากการวิเคราะห์
ประเภทการบุกรุกทางไซเบอร์ไปเก็บบันทึกไว้ในฐานข้อมูล ซึ่งอยู่
ในส่วนของ Output และ 5) Front-End เป็นส่วนของผู้ใช้งานระบบ 
นั่นคือ ผู้เข้าใช้งานระบบจะท าการยืนยันตัวตน (authentication) 
เพื่อตรวจสอบสิทธิ์การเข้าใช้งานระบบ จากนั้นถึงจะเข้าสู่หน้า
หลัก (dashboard) 

7) ข้อเสนอแนะ
จากท่ีได้ท าการวิจัยเรื่องระบบตรวจจับการบุกรุกทางไซเบอร์

แบบเรียลไทม์ด้วยการเรียนรู้ของเครื่อง ส าหรับเสริมสร้างความ
แข็งแกร่งและมีประสิทธิภาพด้านการรักษาความมั่นคงปลอดภัย
ไซเบอร์ในองค์กร ผู้วิจัยได้มีข้อเสนอแนะเพิ่มเติมคือ ในการออก 
แบบโมเดลแบบรวมกลุ่ม ผู้วิจัยได้เลือกใช้เทคนิคการสร้างโมเดล
แบบรวมกลุ่มด้วยเทคนิค Voting และ Stacking อย่างไรก็ตาม 
ยังคงมีอีกหลายเทคนิคที่นักวิจัยที่สนใจสามารถน ามาใช้ในการ
สร้างโมเดลแบบรวมกลุ่มได้อีกในอนาคต 

กิตติกรรมประกาศ 
ขอขอบพระคุณ ศูนย์ไซเบอร์กองทัพอากาศ ที่ได้สนับสนุน

ข้อมูลการจราจรทางคอมพิวเตอร์ จากระบบตรวจจับการบุกรุก
ทางไซเบอร์ เพื่อจัดท าเป็นชุดข้อมูลการตรวจจับการบุกรุกทาง 
ไซเบอร์ของกองทัพอากาศ และขอกราบขอบคุณ ท่านอาจารย์ที่
ปรึกษา พลอากาศตรี ศาสตราจารย์ ดร.ประสงค์ ปราณีตพลกรัง 
ส านักบัณฑิตศึกษา โรงเรียนนายเรืออากาศนวมินทกษัตริยาธิราช 
และคณะท างานที่ให้ค าปรึกษา สนับสนุน และแนะน าตลอด
ระยะเวลาในการท างานวิจัยครั้งนี้ จนส าเร็จได้อย่างสมบูรณ์  
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