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บทคัดย่อ 
 งานวิจัยการเพิ่มประสิทธิภาพระบบตรวจจับการบุกรุกในการรักษาความมั่นคงทางไซเบอร์ด้วยฮันนี่พอท
นําเสนอการศึกษาการบุกรุกเครือข่ายโดยใช้ฮันนี่พอทในการหลอกล่อ หน่วงเวลา หรือเบี่ยงเบน ผู้บุกรุกไม่ให้โจมตี
ไปท่ีเคร่ืองแม่ข่าย ในการโจมตีรูปแบบการปฏิเสธการมีการให้บริการ 3 รูปแบบได้แก่ TCP Flood, UDP Flood 
และ ICMP Flood โดยฮันนี่พอทจะใช้โปรแกรม Honeyd ในการจําลองเคร่ืองคอมพิวเตอร์หรือเคร่ืองแม่ข่ายให้
อยู่ในแผนผังเครือข่ายท่ีต้องการจะรักษาความปลอดภัยโดยกําหนดให้ไม่มีการใช้งานไฟร์วอล์และการรักษาความ
ปลอดภัยรูปแบบอ่ืนๆ ซ่ึงจะใช้ระบบป้องกันการบุกรุกและฮันนี่พอทเท่านั้นในการรักษาความปลอดภัยเครือข่าย 
ส่วนระบบตรวจจับการบุกรุกเครือข่ายจะใช้โปรแกรม Snort โดยโปรแกรมท้ังหมดจะพัฒนาในรูปแบบ Open 
Source อยู่บนระบบปฏิบัติการ Linux จากผลการทดสอบการโจมตีจากระบบเครือข่ายภายใน และภายนอกของ
งานวิจัยนี้ทําให้ได้วิธีการเพ่ิมประสิทธิภาพระบบตรวจจับการบุกรุกในการรักษาความมั่นคงทางไซเบอร์เม่ือนําฮันนี่
พอททํางานร่วมกับระบบตรวจจับการบุกรุก โดยการโจมตีผ่านระบบเครือข่ายแลน มีความเสี่ยงในการถูกโจมตี
ใกล้เคียงระบบเครือข่ายแลนไร้สาย และการโจมตีแบบ TCP Flood มีอัตราการตรวจจับการบุกรุกได้สูงสุดเม่ือ
เปรียบเทียบกับการโจมตีแบบ ICMP Flood ท่ีมีอัตราการตรวจจับการบุกรุกในการโจมตีผ่านระบบเครือข่าย
ภายในต่างกัน 33.75% และโจมตีผ่านระบบเครือข่ายภายนอกต่างกัน 53.47% นั่นหมายถึงในการรักษาความ
ม่ันคงทางไซเบอร์ จะต้องมีการป้องกันการโจมตแีบบ TCP Flood และการโจมตีจากภายในซ่ึงมีอันตรายมากท่ีสุด 
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ABSTRACT 
 This paper presents how Honeypot can help enhancing the efficiency of the Intrusion 
Detection Systems (IDS) in cyber security. Honeypot will distract, delay, or deviate hackers from 
attacking the computer network. There are three attacking technique which cause Denial of 
Service (DOS), delay or deviate: TCP Flood, UDP Flood and ICMP Flood. Honeyd, a part of 
Honeypot will be used to create a virtual computer or a virtual server within a particular 
secured network, without firewall or any other forms of security. Only Honeypot will be 
deployed on the network, while the Snort program will be used on IDS. All programs will be 
developed as Open Source on Linux OS. As a result of test on the internal and external network 
attack, we found that we can enhance the efficiency of the Intrusion Detection Systems (IDS) in 
cyber security by using Honeypot. The attacked rates on LAN network and WLAN network were 
not much different. However, comparing TCP Flood attack and ICMP Flood attack, TCP Floods 
attacked rate was 33.75% higher on internal network and 53.47% higher on external network 
than ICMP Flood attacked rate. In conclusion, TCP Flood attack and all forms of internal attacks 
are most harmful in cyber security. 
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1. บทนํา 
 ในปัจจุบันเทคโนโลยีด้านการรักษาความ
ม่ันคงทางไซเบอร์ได้ก้าวไปข้างหน้าอย่างรวดเร็ว
ซอฟต์แวร์และฮาร์ดแวร์ต่างๆ ท่ีเกี่ยวข้องกับความ
ปลอดภัยด้านสารสนเทศได้ถูกวิจัยและพัฒนาขึ้นเพ่ือ
ตอบสนองความต้องการของผู้ใช้มากข้ึน ซ่ึงระบบ
ตรวจจับการบุกรุก (Intrusion Detection System: 
IDS) หรือระบบตรวจจับการบุกรุกเป็นเคร่ืองมือท่ีใช้
สําหรับตรวจจับความพยายามบุกรุกเครือข่ายโดย
ระบบจะแจ้งเตือนไปยังผู้ดูแลระบบเม่ือมีการบุกรุก 
หรือมีการพยายามที่จะบุกรุกเครือข่าย โดยระบบจะ
รายงานเฉพาะสิ่งท่ีกําหนดให้รายงานเท่านั้น ซ่ึงมีอยู่
สองสิ่งท่ีผู้ดูแลระบบจะต้องกําหนดค่าให้กับ ระบบ
ตรวจจับการบุกรุกสิ่งแรกคือ Signature ของการบุกรุก 

สิ่งท่ีสองคือเหตุการณ์ท่ีผู้ดูแลระบบให้ความสําคัญหรือ
เหตุการณ์ท่ีคาดว่าจะเป็นผลไปสู่การบุกรุกในภายหน้า 
ซ่ึงเหตุการณ์ต่างๆเหล่านี้อาจเป็นสัญญาณจราจรท่ีไม่
ปกติหรืออาจเป็นบางข้อความใน log การกําหนดค่า 
Signature ให้กับระบบตรวจจับการบุกรุกของแต่ละ
องค์กรนั้นอาจจะไม่เหมือนกัน ซ่ึงจะข้ึนอยู่กับว่าองค์กร
นั้นจะให้ความสนใจกับการบุกรุกประเภทใด และใน
การตรวจสอบลักษณะข้อมูลของผู้ใช้ท่ีเข้ามาใช้บริการ
ในระบบโดยระบบจะมีตัวคัดกรองความถูกต้องหรือ
ต้องสงสัย ถ้าเกิดลักษณะการเ รียกใช้ ข้อมูลของ
ผู้ใช้บริการเกิดผิดปกติหรือต้องสงสัย ระบบตรวจจับ
การบุกรุกจะทําการตรวจจับข้อมูลดังกล่าวและทําการ
แจ้งเตือนในรูปแบบสถิติในการโจมตี (อรรถพล ป้อม
สถิตย์, 2554) 
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 นอกจากนี้การโจมตีในระบบเครือข่ายได้มี
การพัฒนารูปแบบการโจมตีข้ึนอย่างรวดเร็วดังนั้น ฮัน
นี่พอท (Honeypot) (Pomsathit A., 2012)  
จึงเป็นระบบความปลอดภัยอีกชนิดหนึ่งท่ีเสริมการ
ทํางานของระบบตรวจจับการบุกรุกได้เป็นอย่างดี 
ซ่ึ ง ฮั น นี่ พ อ ท ก็ คื อ ค อ ม พิ ว เ ต อ ร์ ห รื อ ก ลุ่ ม ข อ ง
คอมพิวเตอร์ท่ีถูกติดต้ังไว้สําหรับล่อลวงให้ผู้บุกรุกทํา
การโจมตี  และเพ่ือเรียนรู้เทคนิคท่ีผู้บุกรุกใช้และนํา
ความรู้เหล่านั้นมาใช้ในการหาทางป้องกันการโจมตี
ใหม่ๆท่ีเกิดข้ึน อีกท้ังฮันนี่พอทยังสามารถใช้ลดความ
เสี่ยงของเคร่ืองแม่ข่ายในระบบท่ีอาจถูกโจมตีหรือใช้
เป็นระบบตรวจสอบการบุกรุกได้อีกทางหนึ่งด้วย โดย
ปกติแล้วฮันนี่พอทจะถูกติดต้ังในเครือข่ายท่ีแยกจาก
เครือข่ายท่ีใช้งานจริง หรือติดต้ังในบริเวณเดียวกับ
เคร่ืองแม่ข่ายเพื่อป้องกันไม่ให้เคร่ืองแม่ข่ายท่ีใช้งาน
เครือข่ายภายในถูกโจมตีได้ง่ายจากผู้บุกรุกซ่ึงแม้ว่าจะมี
การป้องการอย่างดีจากอุปกรณ์รักษาความปลอดภัย
เครือข่าย อาทิ ไฟล์วอล หรือโปรแกรมป้องกันไวรัส
ต่างๆ 

ในงานวิจั ยนี้ ไ ด้ ใช้ฮันนี่พอทชนิด  Low-
Interaction Honeypot ซ่ึงจะมีการตอบสนองต่อการ
โจมตีในแบบการปฏิเสธการให้บริการ (Denial of 
Service : DoS) (Zhenxin Z., Maochao X. and 
Shouhuai X., 2013) ของผู้บุกรุกตามข้อมูลของฮันนี่
พอทท่ีกําหนดไว้ ซ่ึงโดยปกติมักจะกําหนดให้ผู้บุกรุก
สามารถใช้งานฮันนี่พอทได้อย่างจํากัด หลังจากท่ีผู้บุก
รุกเข้าไปได้แล้ว ฮันนี่พอทจะให้ข้อมูลเกี่ยวกับการโจมตี
ของผู้บุกรุก โดยใช้ซอฟต์แวร์ Honeyd ทําการจําลอง 
Services ต่างๆท่ีคาดว่าผู้บุกรุกจะทําการโจมตีเช่น 
HTTP (หมายเลขพอร์ต 80), SSH (หมายเลขพอร์ต 
22) หรือ SMTP (หมายเลขพอร์ต 25) เป็นต้น ดังนั้น
เพ่ือเป็นการป้องกันหรือลดช่องทางในการกระทํา

ความผิดตามท่ีได้กล่าวมาข้างต้น ผู้วิจัยจึงมีแนวคิดใน
การทําวิจัยเพ่ิมประสิทธิภาพระบบตรวจจับการบุกรุก
ในการรักษาความมั่นคงทางไซเบอร์ด้วยฮันนี่พอท เพ่ือ
ป้องกันการโจมตีจากผู้บุกรุกในการระงับ ชะลอ 
ขัดขวาง หรือรบกวนจนเครื่องแม่ข่ายไม่สามารถทํางาน
ตามปกติได้ โดยผลลัพธ์ท่ีได้จากการวิจัยจะสามารถ
นํามาใช้ในปรับปรุงและพัฒนาการดําเนินงานของ
ผู้ ดูแลระบบเครือข่ายของมหาวิทยาลัย หน่วยงาน 
ภาครัฐและภาคเอกชน เพ่ือนําไปสู่ความม่ันคงของ
ร ะ บ บ ค อ ม พิ ว เ ต อ ร์ ต า ม วั ต ถุ ป ร ะ ส ง ค์ ข อ ง
พระราชบัญญัติว่าด้วยการกระทําความผิดเกี่ยวกับ
คอมพิวเตอร์ ปี 2550 
 

2. วิธีการดําเนินการวิจัย 
2.1 ออกแบบผังเครือข่าย 
 ในการออกแบบผังเครือข่ายนั้นได้ออกแบบ
ให้ผังเครือข่ายมีความใกล้เคียงกับระบบท่ีมีการใช้จริง
กับหน่วยงานของภาครัฐและเอกชนเพ่ือให้สามารถ
นําไปประยุกต์ใช้ได้จริง อันประกอบด้วย 

1. ระบบเครือข่ายภายใน (internal) เป็น
การระบบเครือข่ายภายในองค์กรท่ีสมมติให้การทดลอง
ไม่มีการป้องกันจากอุปกรณ์รักษาความปลอดภัยทาง
คอมพิวเตอร์ ต่างๆ อาทิ ACLของอุปกรณ์ และไฟล์
วอล โดยจะมีการติดต้ังเครื่องคอมพิวเตอร์แม่ข่าย และ
ระบบตรวจจับการบุกรุกเป็นองค์ประกอบหลักโดย
เชื่อมต่ออุปกรณ์ท้ังหมดผ่านอุปกรณ์สวิตซ์ 

2. ระบบเครือข่ายภายนอก (External) เป็น
ระบบเครือข่ายท่ีอยู่ภายนอกองค์กรหรืออาจสมมติว่า
เป็นเครือข่ายอินเทอร์เน็ต โดยจะมีการติดต้ังเคร่ือง
คอมพิวเตอร์ส่วนบุคคลเป็นองค์ประกอบหลักโดย
เชื่อมต่ออุปกรณ์ท้ังหมดผ่านอุปกรณ์สวิตซ์ โดยท้ังส่วน
ระบบเครือข่ายภายในและระบบเครือข่ายภายนอกจะ
เชื่อมต่อผ่านอุปกรณ์เราท์เตอร์ ท้ังนี้แผนผังเครือข่าย
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รวมจะคํ านึ ง ถึ งจํ านวน อุปกรณ์ ท่ี มี อ ยู่ จ ริ งของ
ห้องปฏิบัติการ Network Security โดยมีรายละเอียด

การออกแบบผังเครือข่ายท้ังหมดดังรูปท่ี 1 

 

 
Internal       External 

 

รูปท่ี 1 แสดงผังเครือข่าย 
 

2.1.1. การติดต้ังและกําหนดค่าอุปกรณ์
เครือข่ายต่างๆ ดังต่อไปน้ี 

1. กําหนดค่าอุปกรณ์เราท์เตอร์ให้สามารถใช้
คุณสมบัติ DHCP Pool และคุณสมบัติ เราท์เตอร์ RIP 
ได้ 

2. การกําหนดค่าอุปกรณ์สวิตซ์ให้สามารถทํา
การ Spanning Port คือ การท่ีสวิตช์จะส่งต่อทุกๆ 
แพ็กเก็ตท่ีรับจากพอร์ตหนึ่งไปยังอีกพอร์ตหนึ่ง และ
การกําหนดค่า Port mirror ให้กับสวิตซ์ซ่ึงเป็น
เทคโนโลยีท่ีเป็นประโยชน์และถูกนํามาใช้อย่างมากใน
การตรวจสอบและเก็บสถิติต่างๆในการรับ-ส่งข้อมูล
ของพอร์ตหนึ่งบนอุปกรณ์ดังกล่าว 
 2.1.2. การติดต้ังโปรแกรมท่ีใช้ในการทดลอง 
 1. โปรแกรมที่ใช้ในการโจมตี ประกอบด้วย 

1.1 โปรแกรม Nessus สําหรับการค้นหาช่อง
โหว่ของเครือข่าย โดยความสามารถคือจะค้นหาเคร่ือง

คอมพิวเตอร์ในเครือข่ายแล้วจะรายงานช่องโหว่ของ
คอมพิวเตอร์แต่ละเคร่ือง 

1.2 โปรแกรม SuperScan โปรแกรมสําหรับ
ใช้ในการค้นหาพอร์ต TCP ping resolver โดยจะ
ทํางานในแบบ connect-based ใช้เทคนิคแบบ 
Multithreaded และ asynchronous ซ่ึงทําให้การ
ทํางานมีความเร็วมากและใช้งานได้ในหลายแบบ 
 2. ระบบปฏิบัติการ Linux มีความสามารถ
ในการรองรับการทํางานร่วมกันโปรแกรมอ่ืนๆ ได้เป็น
อย่างดี 
 3. โปรแกรม Snort เป็นโปรแกรมรักษา
ระบบความปลอดภัยทางเครือข่ายท่ีมีผู้พัฒนาอย่าง
ต่อเนื่องจากท่ัวโลกเรื่อยมาจนถึงปัจจุบัน ซ่ึงในการวิจัย
นี้ได้เลือกใช้ระบบจับการบุกรุก ชนิดระบบตรวจหาการ
บุกรุกบนเคร่ืองคอมพิวเตอร์ (Host-based IDS) 
(Jianrong Xi., 2011) ซ่ึงจะทํางานในเคร่ือง
คอมพิวเตอร์ด้วยการติดตามตรวจสอบสัญญาณจราจร 
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ท่ีอยู่ในรูปของแพ็กเก็ตข้อมูลและตรวจสอบการใช้งาน
โปรแกรมประยุกต์ (Application) ในเคร่ือง
คอมพิวเตอร์จากไฟล์บันทึกข้อมูลการใช้งานการจราจร
เครือข่ายเพ่ือตรวจสอบว่าแพ็กเก็ตใดมีลักษณะท่ี
ผิดปกติ 

3.1 การกําหนดค่า Rule ของโปรแกรม 
Snort 

Rule นั้นก็คือกฎหรือข้อบังคับในการ
ตรวจจับรูปแบบการโจมตีหรือ แพ็คเก็ต ท่ีโปรแกรม
ตรวจจับได้ โดยทําการต้ังค่าและปรับแต่งค่า Rule ของ
โปรแกรม Snort เอง เพราะค่า Rule ปกติท่ีโปรแกรม
ต้ังค่าให้นั้นเป็นค่า Rule ท่ีวิเคราะห์รูปแบบการโจมตี
แบบธรรมดา ซ่ึงตัวโปรแกรมจะไม่เปิดการใช้งาน Rule 
ท้ังหมด ตัวโปรแกรมจะใช้งาน Rule บางส่วนท่ีเป็น
รูปแบบการโจมตี ท่ี มีผล รุนแรงเ ท่านั้ น  ทํา ใ ห้ใน
การศึกษาและวิจัยนั้นไม่สามารถเปรียบเทียบค่า
ประสิทธิภาพท่ีสูงสุดในการตรวจจับการโจมตีของ
โปรแกรมได้ ดังนั้นจึงทําการต้ังค่า Rule โดยทําการ
แก้ไข ปรับแต่งและต้ังค่าในไฟล์ snort.conf ของ
โปรแกรม โดยทําการเปิดใช้งาน Rule ท้ังหมดท่ี
โปรแกรมสามารถตรวจจับได้ และทําการ Update ค่า
ของ Rule ให้เป็นเวอร์ชั่นล่าสุด (version.2.9) ดังท่ี
แสดงไว้ในรูปท่ี 2 
 4. ฮันนี่พอท 
 Honeyd เป็นซอฟต์แวร์ท่ีใช้ในการหลอกล่อ
ผู้ท่ีเข้ามาโจมตี โดยท่ีซอฟต์แวร์ตัวนี้ได้มีการใช้กันอย่าง
แพร่หลายจึงมีการพัฒนาอย่างต่อเนื่องจนมาถึงปัจจุบัน 
ทําให้ตัวโปรแกรมเป็นท่ียอมรับและได้มาตรฐาน 
Honeyd (Pauna A and Bica I., 2014) สนับสนุน

คุณลักษณะท่ีหลากหลายท่ีทําให้มีความยืดหยุ่นให้กับ
การสร้าง host และเครือข่ายเสมือนแบบ ฮันนี่พอท 
 4.1 แสดงข้ันตอนการทํางานของโปรแกรม 
Snort และโปรแกรม Honeyd 
 จากแผนผังการทํางานของระบบตรวจจับการ
บุกรุกเครือข่ายและฮันนี่พอทจะมีข้ันตอนการทํางาน
ดัง ท่ีไ ด้แสดงไว้ ในรูปท่ี 2 ซ่ึงจะทํางานเ ร่ิมจากท่ี 
Sensor หนึ่งตัวหรือมากกว่านั้น (ข้ึนอยู่กับการ
ออกแบบของแต่ละองค์กร) อ่านค่ากําหนดค่าตามท่ีผู้
ติดต้ังหรือผู้ดูแลระบบได้กําหนดค่าไว้ แล้วโปรแกรมจะ
ทําการอ่านค่าของ Rule ต่างๆ ท่ีได้ทําการต่ังค่าไว้ เม่ือ
ระบบอ่านค่าต่างๆ จะทําการตรวจจับและวิเคราะห์ 
การจราจรเครือข่ายของแพ็กเก็ตต่างๆ เปรียบเทียบกับ 
Rule ของโปรแกรมตามท่ีต้ังค่าไว้และวิเคราะห์รูปแบบ
การถูกโจมตีรูปแบบต่างๆ ว่าเป็นโจมตีนั้นเป็นชนิดใด
และมีจํานวนหรือมีระดับความเสี่ยงต่อระบบมากน้อย
เพียงใด และเก็บข้อมูลเหตุการณ์หรือ Log ลง
ฐานข้อมูล ซ่ึงข้อมูลหรือ Log ท่ีเกิดข้ึนของ Sensor ท่ี
มีอยู่แต่ละตัวจะมาเก็บลงในฐานข้อมูลท่ีเคร่ืองแม่ข่าย
ตัวเดียวกัน ต่อมาในการแสดงผลการตรวจจับนั้น จะ
แสดงออกมาท่ีหน้าเว็บท่ีดึงจากข้อมูลในฐานข้อมูลมา
แสดงเพื่อความสะดวกในการให้ผู้ดูแลระบบได้จัดการ
หรือป้องกันระบบได้อย่างมีประสิทธิภาพ ส่วน
โปรแกรม Honeyd นั้นก็จะเร่ิมจากการกําหนดค่า
ตามท่ีผู้ดูแลระบบได้กําหนดค่าไว้ ต่อจากนั้นจะทําการ
อ่านค่าท่ีไฟล์ honeyd.conf และเปิดโปรแกรม farpd 
แล้วทําการต้ังค่า IP Address ตามท่ีต้องการจําลอง
แบบให้มีเคร่ืองแม่ข่าย (Keith Harrison, James R. 
Rutherford and Gregory B. White., 2015) 
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รูปท่ี 2 แสดงการทํางานของระบบตรวจจับการบุกรุกและฮันนี่พอท 
 

3. ผลการวิจัย (Results) 
 การวิเคราะห์ประสิทธิภาพการโจมตีด้วยฮันนี่
พอท จากการดําเนินงานได้แบ่งการทดลองออกเป็น 2 
การทดลองคือ 

 1. การโจมตีเคร่ืองแม่ข่าย และฮันนี่พอทจาก
ภายใน (Internal) 
 2. การโจมตีเคร่ืองแม่ข่าย และฮันนี่พอทจาก
จากภายนอก (External) 
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 เพ่ือท่ีจะให้ทราบถึงประสิทธิภาพการทํางาน
ของฮันนี่พอท และความแตกต่างระหว่างการโจมตีผ่าน
ระบบเครือข่ายแลนและการโจมตีผ่านระบบเครือข่าย
แลนไร้สาย เพ่ือวิเคราะห์ประสิทธิภาพการตรวจจับการ
บุกรุกท่ีมีประสิทธิภาพมากท่ีสุด ซ่ึงในการทดลองน้ีจะ
ใช้การโจมตีแบบปฏิเสธการให้บริการโดยแบ่งการโจมตี
ออกเป็น 3 ประเภท ได้แก่ TCP Flood, UDP Flood 
และ ICMP Flood ซ่ึงทําการทดสอบประสิทธิภาพด้วย
การใช้ระบบตรวจจับการบุกรุกเพ่ือเก็บข้อมูลการบุกรุก
ท่ีเกิดข้ึนท้ังในเคร่ืองแม่ข่าย และฮันนี่พอท โดยผลการ
ทดลองจะเปรียบเทียบจํานวนเหตุการณ์ ท่ีระบบ
ตรวจจับการบุกรุกซ่ึงสามารถจับได้ระหว่างการโจมตี
ผ่านระบบแลน และการโจมตีผ่านระบบเครือข่ายแบบ
แลนไร้สาย ท่ีมีการโจมตีจากภายในและภายนอกโดยมี
เราท์เตอร์ทําหน้าท่ีแบ่งพ้ืนท่ีระบบเครือข่ายภายในและ
ภายนอกดังท่ีได้แสดงไว้ในรูปท่ี 1 ซ่ึงการดําเนินการ
ตามข้ันตอนการทดลองได้ทําการรวบรวมข้อมูลจากผล
การดําเนินงานหาค่าเฉล่ีย และแสดงอยู่ในรูปของกราฟ
เพ่ือให้ง่ายต่อการวิเคราะห์ข้อมูลโดยในทุกรูปของผล
การทดลองแกน x จะแสดงถึงจํานวนคร้ังในการแจ้ง
เตือนการโจมตีซ่ึงเป็นผลท่ีได้จากระบบตรวจจับการบุก
รุก ส่วนแกน y จะแสดงถึงจํานวนคร้ังในการทดลอง

โจมตีระบบในระยะเวลาเท่าๆกัน คือ 30 วินาที โดยมี
การส่งแพ็กเก็ตในการโจมตีจํานวน 1,000 แพ็กเก็ต  
 3.1 เปรียบเทียบการโจมตีเคร่ืองแม่ข่าย 
และฮันนี่พอทแบบแลนจากภายในเครือข่าย 
 การเปรียบเทียบผลการโจมตีจากภายใน
เครือข่ายแลนโดยทําการเปรียบเทียบจากรูปแบบการ
โจมตีประเภทปฏิเสธการให้บริการ ท่ีมีการควบคุม
จํานวนการโจมตีให้เท่ากันทุกรูปแบบแล้วบันทึกผลการ
ทดลองเป็นเหตุการณ์ท่ีเกิดข้ึนในแต่ละอุปกรณ์จะเห็น
ได้ว่า เหตุการณ์ส่วนมากจะเกิดข้ึนจากการโจมตีท่ีโพร
โทคอล TCP โดยใช้รูปแบบการโจมตีคือ TCP Flood 
ท้ังนี้เนื่องจากโพรโทคอล TCP เป็นโพรโทคอลหลักท่ีใช้
ในการเชื่อมต่อระหว่างเคร่ืองแม่ข่ายผู้ให้บริการกับ
ผู้ใช้บริการอยู่แล้ว และในการทดลองท่ีโพรโทคอล 
TCP จะเห็นได้ว่าเกิดเหตุการณ์ท่ีฮันนี่พอทมากกว่า
เคร่ืองแม่ข่ายในรูปแบบการโจมตีเดียวกัน เป็นจํานวน
ประมาณ 34 เหตุการณ์หรือประมาณ 5.35 % ในส่วน
ของการโจมตีในรูปแบบ UDP Flood ท่ีโพรโทคอล 
UDP จากผลการทดลองจะได้ค่าเฉลี่ยผลการทดลอง
ท่ีฮันนี่พอทมากกว่าเคร่ืองแม่ข่ายประมาณ 1.91 % 
และการโจมตีรูปแบบ ICMP Flood  มีเหตุการณ์
เกิดข้ึนท่ีฮันนี่พอทมากกว่าเคร่ืองแม่ข่ายประมาณ 
3.34% ดังท่ีได้แสดงไว้ในรูปท่ี 3 
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สัญญาณไร้

4 Number 2 

เครือข่ายแบบแล

หตุการณ์ท่ีใกล้เคี
เหตุการณ์หรือเท
5 
3.4 เปรียบเที
อท แบบแลนไร้ส
การเปรียบเทียบ
แบบไร้สายทํากา
ประเภทปฏิเสธก
รโจมตีให้เท่ากันทุ
นเหตุการณ์ท่ีเกิด
รทดลองท่ีโพรโท

TCP Flood จะเห็
สุด ดังท่ีได้แสดงไ
คร่ืองแม่ข่ายแบบ
องแตกต่างค่อนข
ร้สาย ณ ช่วงเวลา

R

ลนไร้สาย 

ยงกันอย่างมากโ
ท่ากับ 0.05 % ดั

ทียบการโจมตีเครื
สายจากภายนอกเ
บผลการโจมตีจา
ารเปรียบเทียบจ
ารให้บริการ โ
ทุกรูปแบบแล้วบัน
ดข้ึนในแต่ละอุปก
คอล TCP โดยรู

ห็นได้ว่าเกิดเหตุก
ไว้ในรูปท่ี 6 และใ
บ TCP Flood คร้ั
ข้างมากเกิดจาก
าเกิดการขัดข้อง 

Research 

 

โดยต่างกัน
ังท่ีได้แสดง

ร่ืองแม่ข่าย
เครือข่าย 
กภายนอก
ากรูปแบบ
โดยควบคุม
นทึกผลการ
กรณ์จะเห็น
รูปแบบการ
ารณ์ท่ีฮันน่ี
ในส่วนของ
ร้ังท่ี 4 มีผล
กการรับส่ง
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4. วิเคราะห์ผลการวิจัย 
 4.1. ผลการทดลองเปรียบเทียบการโจมตี
ภายในเครือข่าย 
 การเปรียบเทียบการโจมตีเคร่ืองแม่ข่าย
และฮันนี่พอทท้ังแบบแลน และแบบแลนไร้สายจาก
ภายในเครือข่าย โดยระบบเครือข่ายแลน มีความเสี่ยง
ในการถูกโจมตีใกล้เคียงระบบเครือข่ายแลนไร้สาย 
และการโจมตีแบบ TCP Flood มีอัตราการตรวจจับท่ี
สูง ท่ีสุดในทุกการทดลอง โดยเฉพาะอย่างย่ิงการ
ตรวจจับการบุกรุกเม่ือมีการใช้ฮันนี่พอทในระบบแลนมี
ค่าเฉลี่ยการตรวจจับประมาณ 635.8 แพ็กเก็ต ซ่ึงเป็น

ค่าสูงสุด เม่ือเปรียบเทียบกับการโจมตีแบบ ICMP 
Flood ท่ีมีอัตราการตรวจจับการบุกรุกน้อยท่ีสุดใน
เกือบทุกการทดลอง โดยการใช้ฮันนี่พอทในระบบแลน
มีค่าเฉลี่ยการตรวจจับประมาณ 421.2 แพ็กแก็ต ซ่ึง
ต่างกันถึง 33.75% และท่ีสําคัญจะเห็นได้ว่าฮันนี่พอท
มีจํานวนการตรวจจับได้มากกว่ากรณีไม่มีฮันนี่พอทใน
แทบทุกการทดลองแม้เฉลี่ยต่างกันไม่เกินประมาณ 8% 
นั้นเป็นการยืนยันได้ว่าฮันนี่พอทสามารถช่วยหลอกล่อ
ผู้ประสงค์ร้ายในการโจมตีเคร่ืองแม่ข่ายได้อย่างมี
ประสิทธิภาพ ดังท่ีได้แสดงไว้ในตารางท่ี 1 

 

ตารางท่ี 1 เปรียบเทียบผลการโจมตีแบบภายในเครือข่าย 
Internal Attack 

Attack 
Time Average 

1 2 3 4 5 6 7 8 9 10 Total (%) 

Se
rve

r (L
AN

) TCP Flood 600 618 600 600 600 600 600 600 600 600 601.8 94.65 

UDP Flood 442 400 400 400 400 400 400 444 400 400 408.6 64.27 

ICMP Flood 400 400 400 400 400 400 400 400 400 400 400 62.91 

Ho
ne

yp
ot

 (L
AN

) TCP Flood 638 696 654 600 600 770 600 600 600 600 635.8 100 

UDP Flood 482 472 454 400 400 400 400 400 400 400 420.8 66.18 

ICMP Flood 424 480 508 400 400 400 400 400 400 400 421.2 66.25 

Se
rve

r (W
ifi)

 TCP Flood 686 574 600 576 588 588 396 600 588 586 578.2 90.94 

UDP Flood 388 354 396 358 438 394 386 200 362 394 367 57.72 

ICMP Flood 362 396 394 386 176 346 338 390 398 390 357.6 56.24 

Ho
ne

yp
ot

 (W
ifi)

 

TCP Flood 600 594 600 600 582 568 576 602 732 576 603 94.84 

UDP Flood 372 384 380 396 392 292 344 196 404 398 355.8 55.96 

ICMP Flood 390 392 396 400 400 202 400 372 400 400 375.2 59.01 
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4.2. ผลการทดลองเปรียบเทียบการโจมตี
ภายนอกเครือข่าย 
 การเปรียบเทียบการโจมตีเคร่ืองแม่ข่าย 
และฮันนี่พอททั้งแบบแลนและแบบแลนไร้สายจาก
ภายนอกเครือข่าย โดยระบบเครือข่ายแลน มีความ
เสี่ยงในการถูกโจมตีใกล้เคียงระบบเครือข่ายแลนไร้สาย 
และการโจมตีแบบ TCP Flood มีอัตราการตรวจจับได้
สูงสุดในทุกการทดลอง โดยเฉพาะอย่างย่ิงการตรวจจับ
การบุกรุกเม่ือมีการใช้ฮันนี่พอทในระบบแลนค่าเฉลี่ย
การตรวจจับประมาณ 400.2 แพ็กเก็ต ซ่ึงเป็นค่าสูงสุด 

เม่ือเปรียบเทียบกับการโจมตีแบบ ICMP Flood ท่ีมี
อัตราการตรวจจับการบุกรุกน้อยท่ีสุดในทุกการทดลอง 
โดยการใช้ฮันนี่พอทในระบบแลนมีค่า เฉลี่ยการ
ตรวจจับประมาณ 186.2 แพ็กเก็ต ซ่ึงต่างกัน 53.47% 
และที่ สํ าคัญจะเห็นไ ด้ ว่าฮันนี่พอทมีจํ านวนการ
ตรวจจับได้มากกว่ากรณีไม่มีฮันนี่พอทในแทบทุกการ
ทดลองแม้เฉลี่ยต่างกันไม่เกินประมาณ 7 % นั้นเป็น
การยืนยันได้ว่าฮันนี่พอทสามารถช่วยหลอกล่อผู้
ประสงค์ ร้ายในการโจมตีเคร่ืองแม่ข่ายได้อย่างมี
ประสิทธิภาพ ดังท่ีได้แสดงไว้ในตารางท่ี 2 

 

ตารางท่ี 2 เปรียบเทียบผลการโจมตีแบบภายนอก 
External Attack 

Attack 
Time Average 

1 2 3 4 5 6 7 8 9 10 Total (%) 

Se
rve

r (L
AN

) TCP Flood 400 400 400 402 400 400 400 400 400 400 400.2 100 

UDP Flood 200 200 200 200 200 200 200 200 200 200 200 50 

ICMP Flood 186 186 186 186 186 186 186 186 186 186 186 46.48 

Ho
ne

yp
ot

 (L
AN

) TCP Flood 400 400 400 400 400 400 400 400 402 400 400.2 100 

UDP Flood 200 200 200 200 200 200 100 100 100 200 170 42.48 

ICMP Flood 188 186 186 186 186 186 186 186 186 186 186.2 46.53 

Se
rve

r (W
ifi)

 TCP Flood 400 400 400 272 404 400 400 400 400 400 387.4 96.8 

UDP Flood 130 200 200 200 200 200 200 200 200 200 193 48.23 

ICMP Flood 200 184 184 182 180 184 184 184 184 178 184.4 46.08 

Ho
ne

yp
ot

 (W
ifi)

 

TCP Flood 400 360 400 402 400 400 400 400 400 400 396.2 99 

UDP Flood 200 200 200 200 200 200 200 200 200 200 200 49.98 

ICMP Flood 184 182 184 184 182 182 182 182 184 180 182.6 45.63 
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5. สรุปผลการทดลอง 
 การโจมตีแบบปฏิเสธการให้บริการจาก
ภายในมีจํานวนการตรวจจับการบุกรุกท่ีมากกว่าการ
โจมตีจากภายนอกเฉล่ียรวมประมาณ 48.3% นั้น
หมายถึงการใช้เราท์เตอร์เ พ่ือแยกระบบเครือข่าย
ออกเป็นส่วนๆ แม้ไม่การใช้ไฟร์วอลล์และกําหนด
คุณสมบัติด้านความปลอดภัยใดๆกับเราท์เตอร์สามารถ
ลดโอกาสในการโจมตีแบบปฏิเสธการให้บริการจากผู้
ประสงค์ร้ายต่อเคร่ืองแม่ข่ายได้อย่างมาก และการ
โจมตีแบบ TCP Flood สามารถตรวจจับการบุกรุกได้
มากท่ีสุดนั้นเป็นเพราะ TCP โพรโทคอลเป็นได้รับความ
นิยม การให้บริการ และมีการใช้งานของเครื่องแม่ข่าย
โดยท่ัวไปจํานวนมาก จึงทําให้ระบบตรวจจับการบุกรุก
สามารถตรวจจับการบุกรุกได้แตกต่างมากกว่าโพรโท
คอลอ่ืนๆ  และในส่วนการโจมตีแบบปฏิเสธการ
ให้บริการผ่านระบบแลน  และแลนไร้สายที่ มีค่ า
ใกล้เคียงกันในทุกการทดลองเป็นเพราะจํานวนรวม
เคร่ืองลูกข่ายของแลนไร้สายมีจํานวนไม่เกิน 3 เคร่ือง 
ดังนั้นหากในกรณีท่ีจํานวนรวมเคร่ืองลูกข่ายของแลนไร้
สายมีจํานวนมากกว่า 100 เคร่ือง ผลลัพธ์ของการ
ทดลองระหว่างแลน และแลนไร้สายจะมีค่าต่างกัน โดย
การตรวจจับในเครือข่ายแลนไร้สายจะมีค่าน้อยกว่า
เครือข่ายแลนเนื่องจากกลไกการสื่อสารของแลนไร้สาย
เป็นแบบ Carrier Sent Multiple Access/Collision 
Avoidance (CSMA/CA) (Alshami, I.H., Ahmad, 
N.A. and Sahibuddin, S., 2014) ซ่ึงเป็นการสื่อสาร
ของอุปกรณ์ไร้สายแบบ Half Duplex กล่าวคือจะต้อง
ใช้การหลีกเลี่ยงการชนของสัญญาณท่ีมีการเสียเวลาใน
การรอคอยช่องสัญญาณจํานวนมาก อีกท้ังยังอาจเกิด
ปัญหาการรบกวนสัญญาณ หรือการสูญหายของ
สัญญาณระหว่างการสื่อสารไร้สาย จึงทําให้มีผลลัพธ์
ของการโจมตี ท่ี มีความล่าช้ า  กว่าการสื่อสารใน

เครือข่ายแลนซ่ึงใช้กลไกการสื่อสารแบบ Full Duplex 
กล่าวคือไม่ต้องหลีกเลี่ยงการชนของสัญญาณใน
ช่องสัญญาณท่ีจํากัด และที่สําคัญจะเห็นได้ว่าเม่ือมีการ
ใช้ระบบตรวจจับการบุกรุกร่วมกับฮันนี่พอทจะมี
จํานวนการตรวจจบัได้มากกว่ากรณีไม่มีฮันนี่พอทในทุก
การทดลองโดยเฉล่ียต่างกันประมาณ 7% นั้นเป็นการ
ยืนยันได้ว่าฮันนี่พอทสามารถเพ่ิมประสิทธิภาพในการ
รักษาความม่ันคงทางไซเบอร์โดยช่วยหลอกล่อผู้
ประสงค์ร้ายในการโจมตีเคร่ืองแม่ข่ายได้เป็นอย่างดี 
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