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ABSTRACT  

This project aimed to evaluate the compliance of information 
security measures against ISO/IEC 27001:2022 standards and conduct 
technical vulnerability assessments of the operating system and 
application programs of Company A. Study user satisfaction with the 
system, employing a 10-step methodology and utilizing tools such as 
OpenVAS for vulnerability assessment and a satisfaction assessment 
questionnaire. The sample group comprises 3 system administrators, 
selected through a targeted approach. The findings reveal that 
Objective 1 has been achieved, and overall user satisfaction ratings are 
good, with an average score of 4.33 and a standard deviation of 0.57. 
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การตรวจประเมินความสอดคลDองมาตรการรักษาความม่ันคง 
ปลอดภัยสารสนเทศเทียบกับมาตรฐาน ISO/IEC 27001:2022  

และการตรวจสอบชRองโหวRทางเทคนิคของระบบปฏิบัติการบริษัท A 
  

 รุDงตะวัน ประสนิท1, ศุภวัฒนY แซRวื้อ1, นรินทรY พนาวาส1,*, จิราภรณY ชมยิ้ม1 

บทคัดย�อ  

โครงงานน้ีมีวัตถุประสงคFเพ่ือ  1) ตรวจประเมินความสอดคลPองมาตรการ
รักษาความมั่นคงปลอดภัยสารสนเทศเทียบกับมาตรฐาน  ISO/IEC 27001:2022 
และการตรวจสอบช[องโหว[ทางเทคนิคของระบบปฏิบัติการและโปรแกรม
แอพพลิเคช่ัน  บริษัท A  และ2) ศึกษาความพึงพอใจของผูPใชPงานระบบ โดยมีวิธี
การศึกษา 10  ข้ันตอน  เครื่องมือท่ีใชPในการศึกษา  ประกอบดPวย  OpenVAS และ
แบบประเมินความพึงพอใจ  กลุ[มตัวอย[างท่ีใชP  คือกลุ[มผูPดูแลระบบ  จํานวน 3 คน 
ไดPมาดPวยวิธีการแบบเจาะจง ผลการศึกษาพบว[า  ตอบวัตถุประสงคFท่ี  1  และผลจาก
การประเมินความพึงพอใจโดยรวมอยู[ในระดับดี ไดPค[าเฉลี่ยรวมเท[ากับ  4.33  และค[า
เบ่ียงเบนมาตรฐานเท[ากับ 0.57 
 
 
คําสําคัญ: ความมั่นคงปลอดภัยสารสนเทศ, มาตรฐาน ISO/IEC, ช[องโหว[ทาง
เทคนิคของระบบปฏิบัติการ 
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1. บทนํา  

บริษัท A  ในนิคมอมตะชลบุรี  มีการใชPงานเทคโนโลยีสารสนเทศจํานวนมากเพ่ือใชPในการดําเนินงาน  และเปhน
บริษัทผูPผลิตช้ินส[วนยานยนตFใหPกับบริษัทผูPผลิตรถยนตFช้ันนําท้ังในและต[างประเทศ  ประกอบกับเทคโนโลยีมี
ความกPาวหนPาอย[างรวดเร็วก[อใหPเกิดความเสี่ยง  และภัยคุกคามดPานความมั่นคงปลอดภัยสารสนเทศ เพ่ือใหPมั่นใจว[า
องคFกรมีการบริหารจัดการความมั่นคงปลอดภัยของขPอมูลสารสนเทศท่ีเหมาะสม การตรวจประเมินความสอดคลPอง
มาตรการรักษาความมั่นคงปลอดภัยสารสนเทศเทียบกับมาตรฐาน ISO/IEC 27001:2022   และการตรวจสอบช[องโหว[
ทางเทคนิคของระบบปฏิบัติการ และโปรแกรมแอปพลิเคชันจะช[วยใหPองคFกรมีความตระหนักและทราบถึงช[องโหว[และ
แนวทางปรับปรุงขององคFกร  ท้ังในดPานมาตรการรักษาความมั่นคงปลอดภัยสารสนเทศ  และช[องโหว[ทางเทคนิคของ
ระบบสารสนเทศ   

คณะผูPจัดทําไดPจัดทําโครงการตรวจประเมินความสอดคลPองมาตรการรักษาความมั่นคงปลอดภัยสารสนเทศ
เทียบกับมาตรฐาน  ISO/IEC 27001:2022   และการตรวจสอบช[องโหว[ทางเทคนิคของระบบปฏิบัติการข้ึน เพ่ือหPฝkาย
เทคโนโลยีสารสนเทศไดPนําผลลัพธFจากการดําเนินงานน้ี  ไปใชPในการพัฒนาปรับปรุงมาตรการรักษาความมั่นคง
ปลอดภัยสารสนเทศ  และแกPไขช[องโหว[ทางเทคนิคของระบบสารสนเทศ  ใหPสอดคลPองตามมาตรฐานสากล  ISO/IEC 
27001  ซ่ึงเปhนมาตรฐานระบบบริหารจัดการความมั่นคงปลอดภัยสารสนเทศท่ีสากลใหPการยอมรับท่ัวโลก  รวมถึง
สอดคลPองตามกฎหมายและขPอกําหนดท่ีเก่ียวขPอง  ทําใหPองคFกรมีความพรPอมในการจัดการความเสี่ยงดPานความมั่นคง
ปลอดภัยสารสนเทศ  และตอบสนองต[อสถานการณFท่ีเก่ียวขPองกับความมั่นคงปลอดภัยสารสนเทศไดPอย[างเหมาะสม 
นอกจากน้ียังช[วยสรPางความเช่ือมั่น  และภาพลักษณFช่ือเสียงท่ีดีต[อลูกคPาและผูPท่ีมีส[วนเก่ียวขPอง  และสนับสนุน       
การปรับปรุงต[อเน่ืองของระบบการบริหารจัดการความมั่นคงปลอดภัยสารสนเทศภายในองคFกร 
 
วัตถุประสงคY   

1. ตรวจประเมินความสอดคลPองมาตรการรักษาความมั่นคงปลอดภัยสารสนเทศเทียบกับมาตรฐาน  ISO/IEC 
27001:2022 และการตรวจสอบช[องโหว[ทางเทคนิคของระบบปฏิบัติการ และโปรแกรมแอปพลิเคชัน บริษัท A ในนิคม
อมตะชลบุรี 

2. ศึกษาความพึงพอใจของผูPใชPงานระบบ 

2. วิธีการวิจัย 

การตรวจประเมินความสอดคลPองมาตรการรักษาความมั่นคงปลอดภัยสารสนเทศเทียบกับมาตรฐาน  ISO/IEC 
27001:2022   และการตรวจสอบช[องโหว[ทางเทคนิคของระบบปฏิบัติการ  และโปรแกรมแอปพลิเคชัน บริษัท A ใน
นิคมอมตะ ชลบุรี ภายในระยะเวลา 60 วัน  ดัง Figure 1 มีดังน้ี 
1) แผนการศึกษาเกี่ยวกับการดําเนินงาน 

1. ศึกษาบริบทขององคFกรเพ่ือใหPทราบถึงลักษณะขององคFกร  เช[น  ขนาดขององคFกร  เปoาหมายในการดําเนิน
กิจกรรมธุรกิจ โครงสรPางองคFกร และสภาพแวดลPอมภายในและภายนอกองคFกร เปhนตPน ซ่ึงจําเปhนในการกําหนดความ
ตPองการในการปรับปรุงความมั่นคงปลอดภัยขององคFกร 

2. ศึกษานโยบายการรักษาความมั่นคงปลอดภัยสารสนเทศองคFกร เพ่ือตรวจสอบความสอดคลPองของนโยบาย
การรักษาความมั่นคงปลอดภัยขององคFกรกับมาตรฐาน ISO/IEC 27001  

3. ศึกษาระบบสารสนเทศ และระบบเครือข[ายขององคFกร (network diagram, system diagram, site 
tour, interview) ข้ันตอนการเตรียมความพรPอม และศึกษาโครงสรPางของระบบเครือข[าย และระบบสารสนเทศใน
องคFกรเพ่ือใหPเขPาใจถึงทราบถึงสภาพแวดลPอมภายในองคFกร วิเคราะหFความเปhนไปไดP และความเสี่ยงในการดําเนินงาน 
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4. จัดทําแผนการดําเนินงาน  ศึกษาและจัดเตรียมเครื่องมือสําหรับการดําเนินงาน (audit checklist, 
vulnerability assessment tool) 

5. นําเสนอแผนการดําเนินงานและร[วมกันวางแผนจัดการความเสี่ยงท่ีอาจเกิดข้ึนระหว[างดําเนินงาน 
6. ดําเนินการตรวจประเมินตามแผน 
7. รวบรวม และวิเคราะหFผลการตรวจประเมิน 
8. จัดทํารายงานผลตรวจการประเมิน 
9. นําเสนอผลการตรวจประเมิน 

 
Figure 1 Operational Study Plan 

 
2) การศึกษาทฤษฎีท่ีเกี่ยวขDองกบังานวิจัย 

มาตรฐาน ISO/IEC 27001  เปhนมาตรฐานท่ีไดPรับการยอมรับในระดับสากล ซ่ึงเผยแพร[โดย International 
Organization for Standardization (ISO) และ International Electrotechnical Commission (IEC) เปhน
มาตรฐานสากลท่ีไดPกําหนดแนวทางดําเนินการระบบบริหารความมั่นคงปลอดภัยสารสนเทศ (Information Security 
Management System : ISMS) เพ่ือสรPางความมั่นคงปลอดภัยใหPกับระบบสารสนเทศของหน[วยงาน โดยมี
กระบวนการบริหารจัดการสารสนเทศท่ีมีความสําคัญขององคFกรใหPมีความมั่นคงปลอดภัยตามหลัก CIA (ความลับ 
(Confidentiality) ความถูกตPองสมบูรณF  (Integrity) และความพรPอมใชPงาน (Availability) ดัง Figure 2 ซ่ึงมีแนว
ทางการปฏิบัติตามข้ันตอนของกระบวนการดังน้ี เริ่มตั้งแต[ทําการวิเคราะหFและประเมินความเสี่ยง เพ่ือใหPทราบว[า
สารสนเทศใดท่ีมีความสําคัญต[อการดําเนินธุรกิจขององคFกรโอกาสท่ีจะเกิดความเสี่ยง และความเสียหายอันส[งผล
กระทบต[อการดําเนินธุรกิจขององคFกรจากภัยคุกคามท้ังภายใน และภายนอกองคFกรกับสารสนเทศน้ันมีมากนPอย
เพียงใด  และมีแนวทางบริหารจัดการในการปoองกันความเสี่ยงดังกล[าว โดยจําเปhนตPองจัดลําดับความสําคัญของความ
เสี่ยงท้ังหมดท่ีพบและพิจารณาจัดลําดับความสําคัญ จากน้ันจึงดําเนินตามวงจร P (Plan หรือการวางแผน) D (Do 
หรือการประยุกตFใชPหรือ การดําเนินการ) C (Check หรือการตรวจสอบ) A (Action หรือการบํารุงรักษา หรือการ
ปรับปรุง) โดยเริ่มจากจากทําการออกแบบระบบบริหารจัดการ ซ่ึงในท่ีน่ี หมายถึง กระบวนการท่ีเปรียบเสมือนเปhน
เครื่องมือในการรักษาความมั่นคงปลอดภัย รวมถึงการพัฒนาข้ันตอนปฏิบัติเพ่ือใหPเกิดกระบวนการปoองกันและรักษา
ความมั่นคงปลอดภัยของสารสนเทศท่ีใชPในการดําเนินธุรกิจขององคFกรอย[างเหมาะสม โดยหลังจากท่ีไดPดําเนินการตาม
ระบบท่ีไดPวางแผนไวP จากน้ันทําการตรวจสอบการดําเนินงานว[ามีการดําเนินงานครบถPวนตรงตามวัตถุประสงคFและ
แผนท่ีกําหนดไวP อีกท้ังยังตPองพิจารณาหาจุดอ[อนท่ีอาจเกิดข้ึนเมื่อไดPขPอมูลครบถPวน แลPวจึงนํามาพิจารณาทําการ
บํารุงรักษากระบวนการเดิมท่ีมีประสิทธิภาพเหมาะสมเพียงพอ และทําการปรับปรุงกระบวนการท่ียังมีจุดอ[อนใหPดีข้ึน 
เพ่ือทําใหPระบบบริหารจัดการท่ีประยุกตFใชPในองคFกรน้ันมีคุณภาพ ทันสมัย และเหมาะสมอยู[เสมอ (Panawas, 2008) 
 
 
 
 
 

  



 

Journal of Science Innovation for Sustainable Development
https://ph01.tci-thaijo.org/index.php/JSISD/index
 

J. Sci. Innov. Sustain. Dev. (2023) 

 

 
 
 
 
 
 
 

Retrieved from: https://devopedia.org/information
 

โครงสรPางโดยรวมของมาตรฐาน 
14 หัวขPอใหญ[ (Domain) ซ่ึงแต[ละหัวขPอ ประกอบดPวยวัตถุประสงคFจํานวนแตกต[างกัน รวมแลPวจํานวน
วัตถุประสงคF (Control objectives) 
ISO/IEC 27001 เวอรFชัน 2022 
ดําเนินการ และบํารุงรักษาระบบบริหารความมั่นคงปลอดภัยสารสนเทศ และส[วนท่ีเปhนมาตรการควบคุมความเสี่ยง
ดPานความมั่นคงปลอดภัยสารสนเทศท้ังหมด 
มาตรการดPานบุคคลากร มาตรการเชิงกายภาพ แล
ISO/IEC 27001:2022 จะมุ[งเนPนท่ีการปoองกัน
(Chotimaha, 2018) ควบคู[ไปกับการการปกปoองขPอมูล
(Averyitech, 2021) 
 
 
 
 
 
 
 
 

Retrieved from: https://www.advantio.com/blog/whats
 

NIST Cybersecurity Framework
มาตรฐานสากลที่ทุกองคFสามารถนํามาปรับใชPใหPเหมาะสม
สารสนเทศขององคFกร  เผยแพร[โดยสถาบันมาตรฐานและเทคโนโลยีแห[งชาติ
and Technology: NIST) ของสหรัฐอเมริกา

1) อธิบายมาตรฐานการรักษาความมั่นคงปลอดภัยทางไซเบอรFในปxจจุบัน
2) อธิบายมาตรการรักษาความมั่นคงปลอดภัยทางไซเบอรFเปoาหมาย
3) ระบุและจัดลําดับความสําคัญของโอกาสในการปรับปรุง
4) ประเมินความคืบหนPาไปสู[สถานะเปoาหมาย
5) สื่อสารระหว[างผูPมีส[วนไดPส[วนเสียภายในและภายนอกเก่ียวกับความเสี่ยงดP
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Figure 2  CIA principles 
Retrieved from: https://devopedia.org/information-security-principles

โครงสรPางโดยรวมของมาตรฐาน ISO/IEC 27001 เวอรFชัน 2013 ก[อนไดPรับการปรับปรุงแบ[งเน้ือหาออกเปhน 
ซ่ึงแต[ละหัวขPอ ประกอบดPวยวัตถุประสงคFจํานวนแตกต[างกัน รวมแลPวจํานวน

objectives) (ISO27001security, 2022) หลังจากมีการปรับปรุงโครงสรPางใหม[ของมาตรฐาน 
2022 ไดPปรับปรุงแบ[งเน้ือหาออกเปhน 2 ส[วน คือ ส[วนท่ีเปhนขPอกําหนดในการจัดตั้ง 

ดําเนินการ และบํารุงรักษาระบบบริหารความมั่นคงปลอดภัยสารสนเทศ และส[วนท่ีเปhนมาตรการควบคุมความเสี่ยง
ดPานความมั่นคงปลอดภัยสารสนเทศท้ังหมด 93 มาตรการ โดยแบ[งออกเปhน 4 ดPาน ไดPแก[ มาตรการดPานองคFกร 
มาตรการดPานบุคคลากร มาตรการเชิงกายภาพ และมาตรการดPานเทคโนโลยี ดัง Figure 3 

จะมุ[งเนPนท่ีการปoองกัน ตรวจจับ และตอบสนองต[อการโจมตีทางไซเบอรF
วบคู[ไปกับการการปกปoองขPอมูลตามกรอบทํางานของ  NIST Cybersecurity

Figure 3 Structure ISO/IEC 27001:2022 
Retrieved from: https://www.advantio.com/blog/whats-new-in-iso/iec-27002-

NIST Cybersecurity Framework หรือเรียก NIST CSF Version 1.1 เปhน  
มาตรฐานสากลที่ทุกองคFสามารถนํามาปรับใชPใหPเหมาะสม เพื่อบริหารระบบโครงสรPางความมั่นคงปลอดภัย

เผยแพร[โดยสถาบันมาตรฐานและเทคโนโลยีแห[งชาติ (National Institute of Standards 
ของสหรัฐอเมริกา โดยมีวัตถุประสงคF 

รฐานการรักษาความมั่นคงปลอดภัยทางไซเบอรFในปxจจุบัน 
อธิบายมาตรการรักษาความมั่นคงปลอดภัยทางไซเบอรFเปoาหมาย 
ระบุและจัดลําดับความสําคัญของโอกาสในการปรับปรุง 
ประเมินความคืบหนPาไปสู[สถานะเปoาหมาย 
สื่อสารระหว[างผูPมีส[วนไดPส[วนเสียภายในและภายนอกเก่ียวกับความเสี่ยงดPานความมั่นคงปลอดภัยทางไซเบอ
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principles 

ก[อนไดPรับการปรับปรุงแบ[งเน้ือหาออกเปhน 
ซ่ึงแต[ละหัวขPอ ประกอบดPวยวัตถุประสงคFจํานวนแตกต[างกัน รวมแลPวจํานวน 35 

ลังจากมีการปรับปรุงโครงสรPางใหม[ของมาตรฐาน 
เปhนขPอกําหนดในการจัดตั้ง 

ดําเนินการ และบํารุงรักษาระบบบริหารความมั่นคงปลอดภัยสารสนเทศ และส[วนท่ีเปhนมาตรการควบคุมความเสี่ยง
ดPาน ไดPแก[ มาตรการดPานองคFกร 

3 นอกจากน้ีมาตรฐาน 
ซเบอรF (Cyberattack) 

NIST Cybersecurity  Framework 

-2022-updates 

  Framework กรอบ
ความมั่นคงปลอดภัย

onal Institute of Standards 

านความมั่นคงปลอดภัยทางไซเบอรF  
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ซ่ึงประเทศไทยน้ันไดPมีการนํา
พ .ร .บ  .การรักษาความมั่นคงปลอดภัยไซเบอรF
ปลอดภัยสารสนเทศ องคFกรตPองดําเนินการ

1) Identify  ระบุและเขPาใจสภาพแวดลPอมของตนเองทรัพยFสินและความเสีย่งท่ีมี

2) Protect หาแนวทางท่ีเหมาะสมในการปกปoองทรัพยFสิน

3) Detect มีการตรวจจับและเฝoาระวังภัยคุกคามท่ีอาจจะเกิดข้ึน

4) Response เมื่อพบภัยคุกคามสามารถท่ีจะตอบสนองไดPทันท[วงที

เสียหายใหPอยู[ในวงแคบ 

5) Recover สามารถกูPคืนระบบข้ึนมาใหPบริการตามปกตไิดPอย[างรวดเรว็ภายใตPงบประมาณและหลักการ

บริหารความเสี่ยงขององคFกร 

การตรวจสอบช[องโหว[ทางเทคนิค
โหว[ท่ีอาจเกิดข้ึนในระบบสารสนเทศ
ช[องโหว[ทางซอฟตFแวรF เครือข[าย หรือการกําหนดค[าท่ีไม[ถูกตPอง
ระบุปxญหาความมั่นคงปลอดภัย และ 
ช[องโหว[ท่ีอาจส[งผลกระทบต[อความมั่นคงปลอดภัยของระบบและขPอมูลสําคัญขององคFกร
Vulnerability Assessment จะใชPเครื่องมือ
ระบบเครือข[าย  คPนหาช[องโหว[ท่ีใชPงานภายในองคFกร
อุปกรณF Security เปhนตPน โดยการระบุระดับความรุนแรงของ
ช่ือและคําอธิบายช[องโหว[ ดัง Figure
ความรุนแรง ดัง Figure 5  โดยท้ังสองเว็บไซตFอยู[ในการกํากับและความดูแลโดยกระทรวงความมั่นคงแห[งมาตุภูมิของ
รัฐบาลกลางแห[งประเทศสหรัฐอเมริกา
การทํา Vulnerability Assessment

1) Vulnerability Identification Testing

วิเคราะหFระบบ เพ่ือทําการทดสอบความมั่นคงปลอดภัยของแอปพลิเคชัน

2) Vulnerability Analysis 

ข้ันตอนแรก 

3) Risk Assessment การจัดลําดับความสําคัญของช[องโหว[

4) Remediation การพยายามร[วมกันระหว[าง

กําหนดวิธีการและแนวทางแกPไขช[องโหว[แต[ละจุด

Figure 4 Websi
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ซ่ึงประเทศไทยน้ันไดPมีการนํา NIST Cybersecurity Framework มาเปhนตPนแบบส[วนหน่ึงในการจัดทํา
การรักษาความมั่นคงปลอดภัยไซเบอรF  พ .ศ . 2562  การนํา  NIST CSF มาประยุกตFใ

องคFกรตPองดําเนินการ 5 ฟxงกFชันหลัก ดังน้ี 
ระบุและเขPาใจสภาพแวดลPอมของตนเองทรัพยFสินและความเสีย่งท่ีมี   

หาแนวทางท่ีเหมาะสมในการปกปoองทรัพยFสิน  

มีการตรวจจับและเฝoาระวังภัยคุกคามท่ีอาจจะเกิดข้ึน  

เมื่อพบภัยคุกคามสามารถท่ีจะตอบสนองไดPทันท[วงที เพ่ือลดผลกระทบหรือจํากัดความ

สามารถกูPคืนระบบข้ึนมาใหPบริการตามปกตไิดPอย[างรวดเรว็ภายใตPงบประมาณและหลักการ

การตรวจสอบช[องโหว[ทางเทคนิค (Vulnerability assessment) เปhนกระบวนการตรวจสอบและวิเคราะหFช[อง
อาจเกิดข้ึนในระบบสารสนเทศ หรือ โครงสรPางเครือข[ายขององคFกรท่ีอาจเกิดข้ึนในระบบสารสนเทศ

หรือการกําหนดค[าท่ีไม[ถูกตPอง ทําใหPเกิดความเสี่ยงท่ีอาจถูกใชPในการโจมตีระบบเพ่ือ
และ จุดอ[อนท่ีอาจถูกโจมตีหรือการเขPาถึงโดยไม[ไดPรับอนุญาตโดยมุ[งหวังในการระบุ

ช[องโหว[ท่ีอาจส[งผลกระทบต[อความมั่นคงปลอดภัยของระบบและขPอมูลสําคัญขององคFกร
จะใชPเครื่องมือ  Vulnerability Scanning Tool  เพ่ือตรวจสอบความมั่นคงปลอ

คPนหาช[องโหว[ท่ีใชPงานภายในองคFกร  เช[น  ระบบปฏิบัติการซอฟตFแวรF  (OS) 
ระบุระดับความรุนแรงของช[องโหว[ เปhนตPน จะอPางอิงตาม  CVE

Figure 4  และ CVSS (เว็บไซตFท่ีวิเคราะหFการโจมตีช[องโหว[และประเมินคะแนนระดับ
โดยท้ังสองเว็บไซตFอยู[ในการกํากับและความดูแลโดยกระทรวงความมั่นคงแห[งมาตุภูมิของ

รัฐบาลกลางแห[งประเทศสหรัฐอเมริกา  และกํากับดูแลโดยองคFกรไม[แสวงหาผลกําไร  MITRE Corporation
Vulnerability Assessment ดังน้ี 

Vulnerability Identification Testing ข้ันตอนการร[างลิสตFช[องโหว[แอปพลิเคชันอย[างครอบคลุม

เพ่ือทําการทดสอบความมั่นคงปลอดภัยของแอปพลิเคชัน เซิรFฟเวอรF หรือ ระบบต[าง

Vulnerability Analysis การระบุตPนตอสาเหตุ  หาจุดกําเนิดช[องโหว[ท่ีเกิดข้ึนจากในการวิเคราะหFใน

การจัดลําดับความสําคัญของช[องโหว[ ระบุความรPายแรงแต[ละช[องโหว[ท่ีพบ

การพยายามร[วมกันระหว[าง  ทีม  security ผูPเช่ียวชาญ  security และทีม

หนดวิธีการและแนวทางแกPไขช[องโหว[แต[ละจุด  

Website Page Common Vulnerabilities and  Exposures (CVE
Retrieved from: https://www.cve.org 
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มาเปhนตPนแบบส[วนหน่ึงในการจัดทํา  
มาประยุกตFใชPบริหารความมั่นคง

เพ่ือลดผลกระทบหรือจํากัดความ

สามารถกูPคืนระบบข้ึนมาใหPบริการตามปกตไิดPอย[างรวดเรว็ภายใตPงบประมาณและหลักการ

กระบวนการตรวจสอบและวิเคราะหFช[อง
โครงสรPางเครือข[ายขององคFกรท่ีอาจเกิดข้ึนในระบบสารสนเทศ  ซ่ึงอาจเปhน

ทําใหPเกิดความเสี่ยงท่ีอาจถูกใชPในการโจมตีระบบเพ่ือ
จุดอ[อนท่ีอาจถูกโจมตีหรือการเขPาถึงโดยไม[ไดPรับอนุญาตโดยมุ[งหวังในการระบุ

ช[องโหว[ท่ีอาจส[งผลกระทบต[อความมั่นคงปลอดภัยของระบบและขPอมูลสําคัญขององคFกรโดยกระบวนการ 
เพ่ือตรวจสอบความมั่นคงปลอดภัย

OS) อุปกรณF Network 
CVE (เว็บไซตFรวบรวม

เว็บไซตFท่ีวิเคราะหFการโจมตีช[องโหว[และประเมินคะแนนระดับ
โดยท้ังสองเว็บไซตFอยู[ในการกํากับและความดูแลโดยกระทรวงความมั่นคงแห[งมาตุภูมิของ

MITRE Corporation  ข้ันตอน

ข้ันตอนการร[างลิสตFช[องโหว[แอปพลิเคชันอย[างครอบคลุม 

ระบบต[าง ๆ 

หาจุดกําเนิดช[องโหว[ท่ีเกิดข้ึนจากในการวิเคราะหFใน

ระบุความรPายแรงแต[ละช[องโหว[ท่ีพบ  

และทีม  operator เพ่ือ

 
e Common Vulnerabilities and  Exposures (CVE) 
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Figure 5 Scoring criteria Common Vulnerability Scoring System (CVSS)
Retrieved from: https://forum.huawei.com/enterprise/en/The

Scoring-System-CVSS-
 

3) เคร่ืองมือท่ีใชDในกระบวนการประเมินชRองโหวR
OpenVAS (Open Vulnerability Assessment System) 

สแกน และ ตรวจสอบระบบเครือข[ายเพ่ือคPนหาช[องโหว[ท่ีเป}ดเผย
ดัง Figure 6  โดยสามารถสแกนแบบเครือข[าย
ช[องโหว[ เช[น ระดับความรุนแรง ขPอมูลการแกPไขแนะนํา และการสรPางรายงานท่ีช[วยในการวิเคราะหFและจัดการช[อง
โหว[ เปhนตPน   โดยการใชPโพรโทคอล 
Protocol) เพ่ือการสื่อสารระหว[างเครื่องมือ 
และ ควบคุมกระบวนการสแกนช[องโหว[ไดP ทําใหP 
ความมั่นคงปลอดภัยสารสนเทศขององคFกร 
 

Retrieved from: https://stafwag.github.io/blog/blog/2021/03/07/openvas
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Scoring criteria Common Vulnerability Scoring System (CVSS)
https://forum.huawei.com/enterprise/en/The-Overview-of-Common

-PART-04/thread/667251190766911488-667213854934970368

เคร่ืองมือท่ีใชDในกระบวนการประเมินชRองโหวR 
OpenVAS (Open Vulnerability Assessment System) เปhนโปรแกรมโอเพนซอรFสท่ีนิยมใชPในการทดสอบ

ตรวจสอบระบบเครือข[ายเพ่ือคPนหาช[องโหว[ท่ีเป}ดเผย หรือ มีความเสี่ยงต[อความมั่นคงปลอดภัย
โดยสามารถสแกนแบบเครือข[าย และ เครื่องคอมพิวเตอรFรายบุคคล ซ่ึงสามารถระบุรายละเอียดเก่ียวกับ
ระดับความรุนแรง ขPอมูลการแกPไขแนะนํา และการสรPางรายงานท่ีช[วยในการวิเคราะหFและจัดการช[อง

โพรโทคอล ท่ีมีรูปแบบการส[งขPอมูลแบบเปhนมาตรฐาน  OMP (OpenVAS Management 
การสื่อสารระหว[างเครื่องมือ OpenVAS Client และ OpenVAS Scanner ทําใหPผูPใชPสามารถจัดการ

ควบคุมกระบวนการสแกนช[องโหว[ไดP ทําใหP OpenVAS เปhนเครื่องมือท่ีสําคัญสําหรับผูPดูแลระบบ
ความมั่นคงปลอดภัยสารสนเทศขององคFกร (Stefan, 2022) 

Figure 6 Program screen Open VAS 
https://stafwag.github.io/blog/blog/2021/03/07/openvas-

RESEARCH ARTICLE 

 

| Issue 1 | June 2023 7 

  
Scoring criteria Common Vulnerability Scoring System (CVSS) 

Common-Vulnerability-
667213854934970368 

เพนซอรFสท่ีนิยมใชPในการทดสอบ 
มีความเสี่ยงต[อความมั่นคงปลอดภัย            

เครื่องคอมพิวเตอรFรายบุคคล ซ่ึงสามารถระบุรายละเอียดเก่ียวกับ
ระดับความรุนแรง ขPอมูลการแกPไขแนะนํา และการสรPางรายงานท่ีช[วยในการวิเคราะหFและจัดการช[อง

OMP (OpenVAS Management 
ทําใหPผูPใชPสามารถจัดการ 

เปhนเครื่องมือท่ีสําคัญสําหรับผูPดูแลระบบ และ การรักษา

 

-first-scan 
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3. ผลการวิจัย 

การดําเนินการตรวจประเมินความสอดคลPองมาตรการรักษาความมั่นคงปลอดภัยสารสนเทศเทียบกับมาตรฐาน 
ISO/IEC 27001:2022 จาก Table 1 และ Figure 7 พบว[ามาตรการดPานองคFกร จํานวน 37 มาตราการ มีระดับความ
สอดคลPองกับขPอกําหนด เพียง 16% จากการผ[านมาตรฐาน 80% แสดงใหPเห็นว[า องคFกรขาดและตPองปรับปรุง
มาตรการควบคุมดPานองคFกร เน่ืองมาจากองคFกรยังขาดในดPานขPอกําหนดดPานความมั่นคงปลอดภัยขPอมูลท่ีสําคัญหลาย
ประการ ส[วนท่ีสําคัญ คือ การกําหนดนโยบายการรักษาความมั่นคงปลอดภัยขององคFกร ซ่ึงเปhนส[วนสําคัญในการตรวจ
ประเมิน มาตรการดPานบุคคลากร จํานวน 8 มาตราการ มีระดับความสอดคลPองกับขPอกําหนด 88% ถือว[าผ[าน
มาตราฐาน เน่ืองจากองคFกรมีมาตรการควบคุมดPานบุคคลากรท่ีมีประสิทธิภาพในระดับสูง องคFกรมีมาตรการควบคุม
ดPานความมั่นคงปลอดภัยขPอมูลพนักงานท่ีเหมาะสมและมีประสิทธิภาพ องคFกรควรดําเนินการปรับปรุงระบบ ISMS 
อย[างต[อเน่ือง เพ่ือรักษาระดับประสิทธิภาพ และเพ่ือปกปoองขPอมูลสําคัญขององคFกร มาตรการเชิงกายภาพ มาตราการ
มีระดับความสอดคลPองกับขPอกําหนด 68% อยู[ในเกณฑFปานกลาง ท่ีองคFกรตPองมีมาตรการควบคุมดPานกายภาพท่ีเพ่ิม
มากข้ึนในการปกปoองทรัพยFสิน และขPอมูลทางกายภาพ และมาตรการดPานเทคโนโลยี มาตราการมีระดับความ
สอดคลPองกับขPอกําหนด 57% ถือว[าอยู[ในเกณฑFท่ีต่ํากว[าเกณฑFมาตรฐาน โดยองคFกรตPองมีมาตรการควบคุมดPาน
เทคโนโลยีท่ีมากเพียงพอในการปกปoองขPอมูลและระบบสารสนเทศ องคFกรควรดําเนินการปรับปรุงมาตรการควบคุม
ดPานเทคโนโลยีของตนอย[างต[อเน่ืองเพ่ือรักษาระดับประสิทธิภาพ และเพ่ือปกปoองขPอมูลสําคัญขององคFกร  

Table 1 The Consistency of Information Security Measures 

ISOIEC 27001 Audit % Compliance Status  ) 80 %) 

Annex A (A.5) Organizational controls 16 Not Pass 

Annex A (A.6) People control 88 Pass 

Annex A (A.7) Physical controls 68 Not Pass 

Annex A (A.8) Technological controls 57 Not Pass 

 
 
 
 
 
 
 

 
 
 
 

Figure 7 The results of the assessment for compliance with information security measures 
according to ISO/IEC 27001 standards 

 

   จากการดําเนินการตรวจสอบหาช[องโหว[ทางเทคนิคของระบบปฏิบัติการ  และโปรแกรมแอปพลิเคชันบน
เครื่องแม[ข[าย จํานวน 4 เครื่อง โดยใชPโปรแกรม OpenVAS ในการตรวจสอบ พบว[า เครื่องแม[ข[ายท่ี 1 ช่ือ  Active 
Directory เปhนจุดศูนยFกลางในการจัดการ และควบคุมสิทธ์ิในเครือข[ายท่ีมีความสําคัญในการปoองกันการเขPาถึงท่ีไม[
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เหมาะสม และการละเมิดความมั่นคงปลอดภัยของขPอมูลในองคFกร

ระบบปฏิบัติการ Active Directory 
ใชPโพรโทคอล SSL/TLS เวอรFชันเก[าท่ีไม[เปhนท่ีนิยมแลPว
ไม[เหมาะสม เครื่องแม[ข[ายท่ี 2 ช่ือ SQL Server 
SSL/TLS หมายถึง การรายงานความเสี่ยงจากชุดรหัส 
เปhนเรื่องน[ากังวลมากท่ีสุด อาจ มีผลกระทบต[อความมั่นคงปลอดภัยของระบบ
เช่ือมต[อแบบ SSL/TLS ท่ีไม[ปลอดภัย
ใหPกับระบบในอนาคต เครื่องแม[ข[ายท่ี 
เสี่ยงมากท่ีสุดในส[วนของโปรแกรม 
ใหPบริการระบบเว็บไซตF ซ่ึงอาจทําใหPระบบอยู[ในสภาวะท่ีไม[ปลอดภัยและเสี่ยงต[อการโจมตี
ปลอดภัยของขPอมูลในระบบ และสุดทPายเครื่องแม[ข[ายท่ี 
ช[องโหว[ในการเป}ดเผยขPอมูลใน /WEB
ใน SSL/TLS และช[องโหว[ในระบบจัดการ 
หนPาเว็บไซตF ดัง Figure 8 และ Figure
เครื่องแม[ข[าย Antivirus Server  
Directory ตามลําดับ พรPอมสรPางความตระหนักใหPกับบุคลากรในองคFกรตระหนักถึงการรักษาความมั่งคงปลอดภัย
สารสนเทศเพ่ือช[วยส[งเสริมใหPองคFกรปฏิบัติตามใหPสอดคลPองกับมาตรฐาน
การเขPาสู[การตรวจรับมาตรฐาน ISO/IEC 27001
 

Figure 8

Figure 9 Example of an OpenVAS program screen that lists the Vulnerability Assessment Report
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และการละเมิดความมั่นคงปลอดภัยของขPอมูลในองคFกร เมื่อทําตรวจสอบช[องโหว[ทางเทคนิคของ

Active Directory ขององคFกร ไดPคPนพบช[องโหว[ในระดับ "Medium" ท่ีสําคัญ
เวอรFชันเก[าท่ีไม[เปhนท่ีนิยมแลPว และ ใบรับรองท่ีถูกเซ็น ดPวยอัลกอริทึม

SQL Server พบว[า มี ช[องโหว[ในระดับ "High" จํานวน 1 
การรายงานความเสี่ยงจากชุดรหัส (Cipher suites) ท่ีใชPในการเขPารหัสขPอมูลในระบบ 

มีผลกระทบต[อความมั่นคงปลอดภัยของระบบ และ อาจทําใหP
ท่ีไม[ปลอดภัย ซ่ึง เปhนสิ่งท่ีตPองดําเนินการแกPไขและปรับปรุง เพ่ือ เพ่ิมความมั่นคงปลอดภัย

ใหPกับระบบในอนาคต เครื่องแม[ข[ายท่ี 3 ช่ือ Antivirus Server ขององคFกรไดPคPนพบช[องโหว[ในระดับ 
นของโปรแกรม Apache HTTP Server  Apache Tomcat และ OpenSSL 

ใหPบริการระบบเว็บไซตF ซ่ึงอาจทําใหPระบบอยู[ในสภาวะท่ีไม[ปลอดภัยและเสี่ยงต[อการโจมตี 
ปลอดภัยของขPอมูลในระบบ และสุดทPายเครื่องแม[ข[ายท่ี 4 ช่ือ Alfresco พบช[องโหว[ท่ีมีความเสี่ยงในระดับ 

WEB-INF/ ของ Alfresco ช[องโหว[ในการเขPาถึงและโจมตีดPวย Brute Force 
และช[องโหว[ในระบบจัดการ Webmin ท่ีมีผลกระทบทําใหPสามารถใหPผูPไม[หวังดีสามารถเขPาใชPงานผ[าน

Figure 9 แนวทางในการแกPไข และ ปoองกันช[องโหว[ เริ่มจากเครื่องแม[ข[าย 
 เครื่องแม[ข[าย Alfresco เครื่องแม[ข[าย SQL Server และเครื่องแม[ข[าย 

พรPอมสรPางความตระหนักใหPกับบุคลากรในองคFกรตระหนักถึงการรักษาความมั่งคงปลอดภัย
สารสนเทศเพ่ือช[วยส[งเสริมใหPองคFกรปฏิบัติตามใหPสอดคลPองกับมาตรฐาน  ISO/IEC 27001 เพ่ือ

ISO/IEC 27001 (Harangsee, 2020) 

Figure 8 Vulnerability inspection results 
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มื่อทําตรวจสอบช[องโหว[ทางเทคนิคของ

ท่ีสําคัญท่ีสุด คือ เก่ียวกับการ
ดPวยอัลกอริทึมเซ็น ท่ีอ[อนแอ หรือ   

1 รายการ คือ ช[องโหว[ 
ท่ีใชPในการเขPารหัสขPอมูลในระบบ SSL/TLS ท่ี

อาจทําใหPเกิดช[องโหว[ในการ
เพ่ิมความมั่นคงปลอดภัย

ขององคFกรไดPคPนพบช[องโหว[ในระดับ "High" ท่ีมีความ
OpenSSL ท่ีทําหนPาท่ีใหPการ

 และ ขาดความมั่นคง
พบช[องโหว[ท่ีมีความเสี่ยงในระดับ "High" คือ 

Brute Force ช[องโหว[
ทบทําใหPสามารถใหPผูPไม[หวังดีสามารถเขPาใชPงานผ[าน

เริ่มจากเครื่องแม[ข[าย Alfresco 
และเครื่องแม[ข[าย Active 

พรPอมสรPางความตระหนักใหPกับบุคลากรในองคFกรตระหนักถึงการรักษาความมั่งคงปลอดภัย
เพ่ือเตรียมความพรPอมใน

 

 
Example of an OpenVAS program screen that lists the Vulnerability Assessment Report 
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4. สรุปผลการวิจัย 

การประเมินผลความพึงจากการตรวจประเมินความสอดคลPองมาตรการรักษาความมั่นคงปลอดภัยสารสนเทศ
เทียบกับมาตรฐาน ISO/IEC 27001:2022 และการตรวจสอบช[องโหว[ทางเทคนิคของระบบปฏิบัติการ บริษัท A ผูPตอบ
แบบสอบถาม เปhนกลุ[มผูPดูแลระบบเครือข[าย จํานวน 3 คน คณะผูPจัดทําไดPใชP แบบสอบถามในการประเมินความพึง
พอใจ โดยแบ[งเปhน 5 ระดับ ดังน้ี  

ระดับ 5 หมายถึง ดีมาก  
ระดับ 4 หมายถึง ดี  
ระดับ 3 หมายถึง ปานกลาง 
ระดับ 2 หมายถึง นPอย  
ระดับ 1 หมายถึง ตPองปรับปรุง  

กําหนดค[าเฉลี่ยจากการประเมินผลความพึงพอใจ ดังน้ี 
คะแนน 4.50 - 5.00 หมายถึง ดีมาก  
คะแนน 3.50 - 4.49 หมายถึง ดี  
คะแนน 2.50 - 3.49 หมายถึง ปานกลาง  
คะแนน 1.50 - 2.49 หมายถึง นPอย  
คะแนน นPอยกว[า 1.49 หมายถึง ตPองปรับปรุง 

Table 2 Results of satisfaction assessment of information technology system inspection guidelines 

Satisfaction Evaluation �� SD Quality Level 
Standards and Content 
ISO/IEC 27001 Compliant with ISO/IEC 27001 standards 4.33 0.57 Good 
Appropriate for the Organization 4.33 0.57 Good 
Clear and easy to Understand 4.33 0.57 Good 
Implementation 
Can be practically applied to inspection work 4.33 0.57 Good 
It can be practically applied to review and control 
inspection work 

4.33 0.57 Good 

 
 จาก Table 2 พบว[า ผลการวิเคราะหFความพึงพอใจ ต[อแนวทางการตรวจสอบระบบเทคโนโลยีสารสนเทศ

เทียบกับมาตรฐาน  ISO/IEC 27001:2022   จากกลุ[มผูPดูแลระบบเครือข[าย จํานวน 3 คน สามารถสรุปผลความพึง
พอใจแต[ละส[วน  และสรุปผลความพึงพอใจโดยรวม  ดังน้ี 

ส[วนท่ี 1 ความพึงพอใจดPานมาตรฐานและเน้ือหาแนวทางการตรวจสอบระบบเทคโนโลยีสารสนเทศเทียบกับ
มาตรฐาน  ISO/IEC 27001:2022 ไดPค[าเฉลี่ยรวมเท[ากับ   4.33  และค[าเบ่ียงเบนมาตรฐานเท[ากับ   0.57  สรุปผลการ
ประเมินไดPว[าความพึงพอใจดPานมาตรฐานและเน้ือหาแนวทางการตรวจสอบระบบเทคโนโลยีสารสนเทศเทียบกับ
มาตรฐาน ISO/IEC 27001:2022 มีคุณภาพอยู[ในระดับดี 

ส[วนท่ี 2 ความพึงพอใจดPานการประยุกตFแนวทางการตรวจสอบระบบเทคโนโลยีสารสนเทศเทียบกับมาตรฐาน 
ISO/IEC 27001:2022 ไดPค[าเฉลี่ยรวมเท[ากับ   4.33  และค[าเบ่ียงเบนมาตรฐานเท[ากับ   0.57  สรุปผลการประเมินไดPว[า
ความพึงพอใจดPานการประยุกตFแนวทางการตรวจสอบระบบเทคโนโลยีสารสนเทศเทียบกับมาตรฐาน  ISO/IEC 
27001:2022 มีคุณภาพอยู[ในระดับดี 
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5. กิตติกรรมประกาศ 

ขอขอบคุณคณะเทคโนโลยีสารสนเทศ มหาวิทยาลัยศรีปทุม วิทยาเขตชลบุรี และบริษัท A ในนิคมอมตะ
ชลบุรี ท่ีอํานวยความสะดวก และช[วยเหลือในการทําวิจัยครั้งน้ี  

ผลประโยชนYทับซDอน 

ผูPเขียนขอยืนยันว[างานวิจัยน้ีไม[มีความขัดแยPงทางผลประโยชนFท่ีเก่ียวขPองกับบทความน้ีกับบทความอ่ืน ๆ   
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