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ดนัย ชุดทอง* และ อนิราช มิ่งขวัญ**

บทคัดยอ
บทความฉบับนี้ มีวัตถุประสงค เพื่ อพัฒนาระบบการ

รวมกันใหบริการเครือขายไรสายพรอมระบบรักษาความ
ปลอดภัยแบบ PKI สําหรับหลายองคกร เพื่อทีผู่ใชจะสามารถ
ใชงานเครือขายไรสายขามองคกรไดโดยไมตองจดจําชื่ อ
บัญชีผูใชและรหัสผานจํานวนมาก ลักษณะการทํางานของ
ระบบจะเปนแบบเว็บแอพพลิเคชั่ น โดยผู ใชสามารถใช
Certificate แทนที่การใชชื่อ และรหัสผานและยังสามารถนํา
เคร่ืองคอมพิวเตอรดังกลาวไปใชงานระบบเครือขายไรสาย
ที่องคกรที่รวมกันใหบริการไดโดยไมรูสึกถึงความแตกตาง
และระบบยังสามารถเก็บประวัติการใชงานพรอมทํารายงาน
เพือ่ทราบถึงสถิติการใชงานวามกีารใชงานในองคกรและใชงาน
ขามองคกรมากนอยอยางไร

ระบบนี้ถูกพัฒนาบนระบบปฏิบัติการ Linux รวมกบัระบบ
การจัดการฐานขอมูล MySQL และโปรแกรม Free Radius
ซึ่งเปนโปรแกรมแบบ Open Source ทั้งสิ้น ทําใหประหยัด
คาใชจายและเพิม่ความสะดวกไดมากหากเทยีบกบัการทาํงาน
ของระบบอ่ืนๆ ที่มีอยู

คําสําคัญ:  IEEE802.1X, EAP-TLS, Roaming, Proxy,
Realm

1. บทนํา
ในการใหบริการเครือขายไรสายขององคกรหนวยงาน

ตางๆ นัน้ มรูีปแบบการใหบริการทีแ่ตกตางกนัออกไป โดยบาง
องคกรอาจจะไมคํานงึถึงระบบรักษาความปลอดภยั ขณะทีอี่ก
หลายองคกรอาจจะมีการติดต้ังระบบเครือขายไรสายพรอม
ระบบรักษาความปลอดภัย และในหนวยงานที่มีระบบรักษา
ความปลอดภยักยั็งมรีะดับความเขมงวดหรือวธีิการรักษาความ
ปลอดภัยที่แตกตางกัน เชน WEP, WPA, MAC Authentica-
tion, IPSec และ Hot Spot เปนตน

ปญหาจงึเกดิข้ึนเมือ่ผูใชงานเครือขายไรสายจากองคกรหนึง่
มีความจาํเปนตองไปทาํงานในเครือขายไรสายของอีกองคกร
หนึ่งแตไมสามารถใชงานไดเนื่องจากไมมีชื่อผูใชในระบบ
หรืออีกเหตุผลหนึ่งคือความแตกตางของระบบรักษาความ
ปลอดภัย บางองคกรอาจใชวิธีแกปญหาแบบผิดๆ ดวยการ
อนญุาตใหผูใชงานทุกคนสามารถเขาใชงานระบบเครือขายไร
สายโดยไมมีระบบรักษาความปลอดภยั ซึ่งอาจนาํไปสูปญหา
อ่ืนๆ เชนความปลอดภัยของขอมูลของผูใชหรือขององคกร
เอง เปนตน

ทางผูเขียนจึงนําเสนอแนวความคิดในการออกแบบระบบ
เครือขายไรสายที่ทําใหผูใชงานจากองคกรตางๆ สามารถ
Roaming ไปใชงานเครือขายไรสายขามองคกรได อีกทั้งยังมี
ระดับความปลอดภัยสูง โดยกําหนดใหผูใชติดต้ัง Certificate
ของทัง้ผูใชและของระบบของผูใช ลงไปในเคร่ืองคอมพวิเตอร
เพื่อนํา ไปใชในการพสิจูนตัวตนทั้ง 2 ทาง (Mutual Authenti-
cation) เพือ่ใหผูใชมัน่ใจไดวา Login เขาระบบทีแ่ทจริงแนนอน
เมื่อผูใชงานมีความจําเปนตองไปทํางานหรือสัมมนาที่องคกร
อ่ืนๆที่เชือ่ถือซึ่งกนัและกนั กส็ามารถ Login เขากับระบบของ
องคกรอ่ืนๆ โดยใช Certificate ขององคกรของตัวเองไดเลย
ทําใหสามารถแกปญหาเร่ืองระบบความปลอดภยัของเครือขาย
ไรสายและปญหาเร่ืองการ roaming ของผูใช

2.  การรักษาความปลอดภัยของเครือขายไรสาย
ตามมาตรฐาน IEEE 802.11 นั้น ไดกําหนดมาตรฐานการ

รักษาความปลอดภยัไวคอื WEP ซึง่กไ็ดรับความนยิมกนัอยาง
แพรหลาย เพราะงายตอการติดต้ังที่สุด และอุปกรณที่ผลิต
ออกมาในทองตลาดทกุย่ีหอกม็ีการติดต้ัง WEP เปนมาตรฐาน
อยูแลว แตในปจจุบันก็เปนที่ทราบกันโดยทั่วไปวา การใช
WEP นั้นไมเหมาะสําหรับเครือขายไรสายที่มีขนาดกลางถึง
ใหญหรือในองคกรที่มีขอมูลที่มีมูลคาสูง เนื่องจาก WEP มี
ชองโหวมากมาย ทั้งในดานของการที่ไมมีระบบ Authen-
tication ที่สามารถระบุตัวตนของผูใชที่ถูกตองได และการที่
ตองบอกตอ Static Key ที่จะใชในการเขารหัสนั้นยังเสี่ยงตอ
การร่ัวไหลได นอกจากนั้นในทางเทคนิคแลว WEP จะทํา
การสงคา Initial Vector (IV) ในลักษณะของ Plain text ไป
ในเฟรมขอมูลทําใหผูประสงครายสามารถดักจับ Sequence
ของคา IV เพื่อการถอดรหัสได

เนื่องจาก WEP มีความปลอดภัยตํ่า ทําใหตองมีการ
กําหนดมาตรฐานอ่ืนๆ เพื่อเพิ่มความปลอดภัยของขอมูลบน

* คณะเทคโนโลยีสารสนเทศ สถาบันเทคโนโลยีพระจอมเกลาพระนครเหนือ
** คณะเทคโนโลยีและการจัดการอุตสาหกรรม สถาบันเทคโนโลยีพระจอมเกลาพระนครเหนือ
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เครือขายไรสายเชน มาตรฐาน IEEE 802.1X ที่ไดกําหนด
มาตรฐานการ Authenticat ion และ Authorizat ion
ในการเขาใชงานระบบเครือขายหรือที่เรียกวา Port-based
network access control ซึ่ งในมาตรฐานนี้ แทจริงแลว
สามารถใชไดทั้งระบบ WLAN หรือ LAN ก็ได โดยสามารถ
อธิบายโดยงายวา IEEE 802.1X ก็คือมาตรฐานการ Authen-
tication บน Layer 2 ของ OSI Model และหาก Authentica-
tion ไมสําเร็จก็จะไมสามารถตอเขาใชงานเครือขายได
ในระบบปฏิบัติการ Windows XP  ในปจจุบันก็สามารถ
ใชงานรวมกับมาตรฐาน IEEE 802.1X ได ดังภาพที ่1

ภาพที ่1  แสดงภาพการ Setup เพื่อใชงาน IEEE 802.1X ใน
Windows XP

IEEE 802.1X ไดกาํหนดสถาปตยกรรมของการเขาใชงาน
ระบบเครือขายโดยใหมีองคประกอบพื้นฐานคือ

• Authenticator
• Authentication Server
• Supplicant
ในการทํา Authentication บนเครือขาย Wireless LAN

ตามมาตรฐาน IEEE802.1X นั้นผู ใชจะแลกเปลี่ยนขอมูล
Credential กับ Authentication server ดวยโปรโตคอล EAP
ซึ่งถูกออกแบบมาเพื่อการ Authentication บน Layer 2 ของ
OSI Model ซึ่ ง EAP ที่ ไดถูกกําหนดอยู ใน RFC2284
นั้นยังเปนเพียงแคการกําหนดวิธีการพื้นฐานโดยใช MD5
ในการแลกเปลี่ยนขอมูลระหวางระบบกบัผูใชเทานั้น ซึ่งยังคง
มีความปลอดภั ยของข อมู ลคอนข างตํ่า  ทําให มี ผู ผลิ ต

อุปกรณหรือ Software รวมถึงกลุมที่ไมหวังผลกําไรตางๆ
ไดนําเอา EAP ไปพัฒนาเพิ่มเติมเพื่อเพิ่มประสิทธิภาพและ
ความปลอดภัยไดอีกหลายแบบ ดังนี้

Topic EAP MD5 LEAP EAP TLS PEAP EAP TTLS

Security
Solution

Standards
base

Proprietary Standards
base

Standards
base

Standards
base

Certificates
Client

No N/A Yes No No

Certificates
Server

No N/A Yes Yes Yes

Credential
Security

None Weak Strong Strong Strong

Supported
Authentication
Databases

Requires
clear-text
database

Active
Directory,
NT
Domains

Active
Directory,
LDAP,
etc.

Active
Directory,
NT Domain,
Token, SQL,
LDAP, etc.

Active
Directory,
LDAP,SQL,
plain
password
file, Token
Systems etc.

Dynamic Key
Exchange

No Yes Yes Yes Yes

Mutual
Authentication

No Yes Yes Yes Yes

3. วิธีการดําเนินงานและผลการดําเนินงาน
3.1 การออกแบบระบบ
จากที่ไดอธิบายเกี่ยวกับระบบรักษาความปลอดภัยโดย

เบื้องตนไปแลวนั้น จะเห็นไดวาการใชงาน IEEE802.1X และ
EAP นั้นมีความปลอดภัยคอนขางสูง และยังเปนมาตรฐานที่
ระบบปฏิบัติการที่ไดรับความนิยม (เชน Microsoft XP) ได
รวมเขาไวในระบบอยูแลว ทําใหไมตองลงทุนเพื่อการนี้เพิ่ม
ระบบใหบริการเครือขายไรสายรวมกันระหวางองคกรนี้จะ
ทํางานบนมาตรฐาน EAP-TLS ซึ่งเปนมาตรฐานที่ตองมี PKI
โดยตองมีการใช Certificate ของทั้ง Radius และของ Client
ในการทํา Authentication เพื่อปองกันการโจมตีแบบ Man-in
the-middle เนื่องจาก Client จะไมสง Credential ใหกับ
Radius หากไมสามารถพสิจูนไดวาเปน Radius Server ตัวจริง

โปรแกรม Freeradius จะถูกนํามาใชเปน Authentication
Server ของระบบนีเ้นือ่งจากเปนโปรแกรม Open Source และ
คอนขางจะถูกใชโดยแพรหลาย อีกทัง้ยังรองรับกบัโปรโตคอล
ที่เราจะนํามาใช (EAP-TLS) อีกดวย

แตละองคกรจะตองมี CA ของตนเองเพื่อเปนการสราง
ระบบ PKI ขององคกร โดยจะใชโปรแกรม OpenSSL ซึ่งเปน
Open Source เชนกัน เพือ่สราง Certificate ของ Server และ
ผูใชแตละคน

Radius ของแตละองคกรจะเชือ่มถึงกนัผาน Internet โดยที่
จะเปน Client และ Server ของกนัและกนั ยกตัวอยางเชน เมือ่



71ÇÒÃÊÒÃà·¤â¹âÅÂÕÊÒÃÊ¹à·È»Õ·Õè 3 ©ºÑº·Õè 5 Á¡ÃÒ¤Á - ÁÔ¶Ø¹ÒÂ¹ 2550

º·¤ÇÒÁÇÔªÒ¡ÒÃ : ÃÐººãËéºÃÔ¡ÒÃà¤Ã×Í¢‹ÒÂäÃŒÊÒÂÃ‹ÇÁ¡Ñ¹ÃÐËÇ‹Ò§Í§¤�¡Ã

Radius ขององคกร A ไดรับการการขอ Authenticate จาก
ผูใชที่ Roaming มาจากองคกร B แลว Radius A จะทํา
การ Proxy การขอ Authenticate นั้นแลวสงตอไปยัง Radius
B ในการนี ้Radius A จะเปน Client ของ Radius B

ภาพที ่2  แสดงการทํางานของ EAP-TLS

เมื่อผูใชไดทําการสมัครสมาชิกแบบออนไลน ระบบจะทํา
การเพิ่มชื่อ domain ขององคกรตอทายชื่อผูใชเขาไปในชอง
CN ของ Certificate กอนที่จะเพิ่มชื่อผูใชเขาไปในฐานขอมูล
ของ CA ของแตละองคกร เรียกวา Realm โดยชื่อผูใชจะมี
ลักษณะคลายกับ Email address เชน danai@winet.kmitnb
เปนตน ซึ่ง Realm จะถูกใชเพื่อแยกแยะวาเปนผูใชที่มาจาก
องคกรใดเพื่อการทํา Proxy ตอไป เชน หาก Radius ตรวจ
CN พบวาเปนผูใชชื่อ danai@winet.kmitnb ก็จะ Encap-

ภาพที ่3  แสดงการ Roaming และ Proxy

sulate ดวย EAP กอนที่จะสงผานการ Authenticate ไปยัง
Radius ของสถาบันเทคโนโลยีพระจอมเกลาพระนครเหนือ
ตอไป

การกําหนดคาตาง ๆ ในการออก Certificate ใหกับผูใช
จะถูกกาํหนดใหเปนทศิทางเดียวกนัดังนี้

C = TH
S = BKK (ถาองคกรอยูในกทม)
L = Bangkok (ถาองคกรอยูในกทม)
O = Oganization name
OU = Wi-Net
CN = Name@wi-net.Organication name
E = Email Address
ระบบจะทาํการตรวจสอบขอมลูใน CN (Common Name)

วาเปนผู ใชชื่ ออะไรและมี Realm ชื่ออะไรกอนจะทําการ
Proxy ไปยัง Radius ที่ถูกตอง แตถาระบบไมสามารถคน
ขอมูลวา Realm นั้นมี Radius หมายเลยอะไร ก็จะทําการ
Reject ผูใชคนนั้นทันที

3.2 การนําระบบใหบริการเครือข ายไร สายร วมกั น
ระหวางองคกรไปใชงาน

การที่จะนําระบบนี้ไปใชงานนั้นสามารถทําได 2 ลักษณะ
คือ แบบทีม่ีองคกรกลางเพือ่ทําหนาทีเ่ปน Top-Level Radius
ใหทกุๆ องคกร หรืออีกแบบหนึง่ทีแ่ตละองคกรตองทําการเพิม่
ชื่อ Realm และ หมายเลข IP ของ Radius ของทกุๆ องคกรที่
เปนสมาชิกเอง

ภาพที ่4  แสดงภาพจําลองระบบที่ม ีTop-Level Radius

การติดต้ังระบบทัง้สองแบบจะแตกตางกนัตรงทีก่ารกาํหนด
คาพารามิเตอรในแฟมชื่อ /etc/raddb/proxy.conf คือถาเปน
แบบแรกนัน้ หากตรวจพบวาเปนผูใชงานจากองคกรอ่ืนระบบ

Wi-net@A Wi-net@B Wi-net@C

Top Level Radius

Access Point Radius
Server 

Client Certificate
Authority

AP Blocks all Requests until
Authentication Completes

Server Certificate Server Certificate
Client Certificate Client Certificate

Identity

Start
Request Identity

Identity

Key Management
Protected Data Session

WPA Key Management used

Random Session Keys GeneratedEncrypted
Exchange

WI-NET

             WI-NET

Internet

User’s Certificate

A’s
Client

B’s
Client

A’s
Client

Local Radius

Local Radius
Organization B

Organization A

roaming

Forward certificate
to the proper Radius server 
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Wi-net@A Wi-net@B

Wi-net@C Wi-net@D

ภาพที ่5  แสดงภาพจําลองระบบAdhoc

realm DEFAULT {
type = radius
authhost = Top-level Radius IP:1600
accthost = Top-level Radius IP:1601
secert = wi-net

}

ภาพที ่6  แสดงพารามิเตอรในแฟม proxy.conf ในระบบที่มี
Top-Level Radius

realm u1.ac.th {
type = radius
authhost = 192.168.1.101:1600
accthost = 192.168.1.101:1601
secert = wi-net
nostrip

}

realm u2.ac.th {
type = radius
authhost = 192.168.2.101:1600
accthost = 192.168.2.101:1601
secert = wi-net
nostrip

}

ภาพที ่7  แสดงพารามิเตอรในแฟม proxy.conf ในระบบแบบ
Adhoc

นอกเหนือจากการกําหนดคาพารามิ เตอรในสวนของ
Realm ในแฟม /etc/raddb/proxy.conf แลว ยังมคีวามแตกตาง

client Top-Level Radius IP {
secert = wi-net
nastype = cisco
shortname = Top-Radius

}

client 192.168.1.101 {
secert = wi-net
nastype = cisco
shortname = u1

}

client 192.168.2.101 {
secert = wi-net
nastype = cisco
shortname = u2

}

ภาพที ่8  แสดงพารามิเตอรในแฟม clients.conf ในระบบแบบ
ที่มี Top-Level Radius

ภาพที ่9  แสดงพารามิเตอรในแฟม clients.conf ในระบบแบบ
Adhoc

แฟม /etc/raddb/clients.conf เปนการกาํหนดวาอนญุาตให
เคร่ือง Radius เคร่ืองใดสามารถขอทํา Proxy ใหกับ Radius
ขององคกรเราได ในขณะทีแ่ฟม /etc/raddb/proxy.conf นัน้จะ
ระบวุาเราจะ Proxy ไปที ่Radius เคร่ืองใดบาง โดยจะดูจากชือ่
Realm ของผูใชเปนหลัก ซึ่งจะเห็นไดวาหากสมาชิกของการ
รวมกนัใหบริการเครือขายไรสายระหวางองคกรมจีาํนวนมาก
แลว ควรจะมกีารจดัต้ังองคกรกลางข้ึนมาเพื่อความสะดวกใน
การบริหารจัดการคาพารามิเตอรตางๆของ Radius ในแตละ
องคกร และยังสามารถลดความผิดพลาดในการต้ังคาพารามเิตอร
ตาง ๆ  ไดดวย

นอกจากความแตกตางของแฟม /etc/raddb/proxy.conf
และ /etc/raddb/clients.conf ที่ไดกลาวในขางตนแลว การต้ัง
คาอ่ืนๆนัน้ไมมีความแตกตางกนัระหวางการนาํระบบไปใชใน
แบบที ่1 และแบบที ่2 การต้ังคาพารามติอรสําหรับการกาํหนด
คาตางๆ ของโปรโตคอล EAP-TLS เชนการกําหนด path
ที่ใชเก็บ Private key และ Certificate ของผูใช จะถูกเก็บอยู
ในแฟม /etc/readdb/eap.conf ดังนี้

ก็จะทําการ Proxy ขอมูลสงตอไปยัง Top-Level Radius ของ
องคกรกลาง โดยที่ไมตองทราบวา Radius ขององคกรอ่ืนๆ มี
หมายเลข IP อะไร แตหากเปนแบบที ่ 2 แลวผูดูแลระบบจะ
ตองทําการกําหนดพารามิเตอรในสวนของ Realm ใหครบ
ทุกองคกรที่ เปนสมาชิก เพื่ อใหระบบสามารถสงการขอ
Authentication ตอไปยัง Radius ขององคกรอ่ืนๆ ทีถู่กตองได

ของการต้ังคาพารามิเตอรในแฟมชื่อ /etc/raddb/clients.conf
อีกดวย ดังนี้
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eap {
default_eap_type = tls
timer_expire = 60
ignore_unknown_eap_type = u1
cisco_accounting_username_bug = no

tls {
private_key_password = whatever
private_key_file = ${raddbdir}/certs/cert-srv.pem
certificate_file = ${raddbdir}/certs/cert-srv.pem
CA_file = ${raddbdir}/certs/CA/cacert.pem
dh_file = ${raddbdir}/certs/dh
random_file = ${raddbdir}/certs/random
fragment_size = 1024
include_length = yes

}
}

ภาพที ่10  แสดงพารามิเตอรในแฟม eap.conf

แฟมชือ่ /etc/raddb/radiusd.conf จะเปนแฟมหลกั มหีนาที่
ควบคมุการทาํงานทัง้หมดของโปรแกรมเชน Path ทีใ่ชจดัเกบ็
แฟมตางๆที่เกี่ยวของ, วิธีการเก็บ Log ตางๆ, การติดตอกับ
ฐานขอมูล, และ รูปแบบการใชงาน EAP และ Realm ฯลฯ
โดยคาสวนใหญทีจ่าํเปนจะถูกกาํหนดเปนคาต้ังตนอยูแลว แต
ในสวนของการใชงาน EAP และการต้ังคาเกี่ยวกบัการใชงาน
ฐานขอมลูบางสวนทียั่งไมถูกกาํหนดเปนคาต้ังตนจะถูกคัน่ดวย
เคร่ืองหมาย # อยูหนาบรรทัดนั้นในแฟม ดังนั้นจะตองลบ
เคร่ืองหมาย # ออกจากบรรทัดที่ตองการใชงาน

log_auth = yes preacct {
log_auth_badpass = yes preprocess
log_auth_goodpass = yes acct_unique

suffix
authorize { files

auth_log }
sql
eap accounting {

} sql
}

authenticate {
eap post-auth {
suffix reply_log

} sql
}

ภาพที ่11  แสดงพารามิเตอรในแฟม radiusd.conf

ตัวอยางของบรรทัดที่ ตองการการแกไขในแฟม /etc/
raddb/radiusd.conf ที่แสดงในภาพที ่13 นั้น อธิบายคราวๆ
ไดวา มกีารกาํหนดใหใช EAP ในการ Authentication โดยทีม่ี
ตรวจสอบ Realm จาก suffix ของชื่อผูใช และมีการจัดเก็บ
 log การเขาใชงานเครือขาย (accounting) ในระบบจัดการ
ฐานขอมูล MySQL

3.3 การจัดการระบบผานเว็บแอพพลิเคชั่น
จากวธีิการต้ังคาพารามเิตอรทัง้หมดทีไ่ดกลาวในหัวขอ 3.2

จะเห็นไดวาคอนขางยุงยากและเขาใจยากสาํหรับผูดูแลระบบที่
ไมมีพื้นฐานที่ดีพอ ทําใหอาจเกิดความผิดพลาดของผูดูแล
ระบบไดโดยงาย จงึมคีวามจาํเปนอยางย่ิงทีจ่ะตองมกีารพฒันา
โปรแกรมการจัดการระบบบนเว็บ เพื่อใหใชงานไดงายและ
ชวยลดความผิดพลาดได

ระบบจัดการบนเว็บจะครอบคลุมต้ังแตการสมัครเปน
สมาชิกของผูใช และการจัดการระบบหลังบาน (Back office)
เชน การเพิ่ม/แกไขและลบหมายเลข IP ของ Access point
และการเพิ่ม/แกไขและลบ Trust site และ Realm และการ
เรียกดูรายงาน เปนตน

ข้ันตอนของการสมัครสมาชิกใหมทําไดโดยใหผู ใชงาน
ทีม่สีิทธิทีส่ามารถจะใชงานเครือขายไรสายได ยกตัวอยางเชน
นักศึกษาปจจุบันที่ไดชําระคาเทอมแลวและมีสิทธิที่จะ Login
เขาสูระบบของมหาวิทยาลัย ก็จะสามารถ Click เพื่อสมัคร
สมาชิก wi-net ได โดยจะใหผูใชระบุชื่อผูใชที่ตองการและ
e-mail ที่สามารถติดตอไดเพื่อใหระบบสง Certificate ของ
ระบบและของผูใชกลับไปใหทาง e-mail เพื่อที่จะไดแนใจวา
เปนผูใชงานตัวจริง

User

Admin

Online Register

Manage user account

Manage Access point

Manage Trusted Site

Reporting

ภาพที ่ 12  แสดง Use Case ของการจัดการระบบผานเว็บ
แอพพลิเคชั่น

ในสวนของผูดูแลระบบนั้นจะสามารถจัดการระบบไดดังนี้
• จัดการทะเบียนผูใช คือการเรียกดูและลบชื่อผูใช
• จัดการทะเบียน Access Point
• จัดการทะเบียนของ Trusted Site และ Realm
• รายงานการใชงานเครือขายไรสาย
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4. บทสรุป
ระบบใหบริการเครือขายไรสายระหวางองคกร จะสามารถ

ชวยแกปญหาการ Roaming ของผูใชงาน โดยที่ยังคงมรีะบบ
รักษาความปลอดภยัสงู ผูใชสามารถนาํเคร่ืองคอมพิวเตอรไป
ใชงานระบบเครือขายไรสายที่องคกรทีเ่ปนสมาชิกของ wi-net
ไดทกุที่ ความเร็วของการ login กข้ึ็นอยูกบัขนาด Bandwidth
ขององคกรนั้นๆ รวมถึงปริมาณการใชงาน Internet ในชวง
เวลาดังกลาว

ในการนาํไปใชงานจริงนั้น ผูเขียนขอเสนอแนะวาควรจะมี
การจดัต้ังองคกรกลางสาํหรับเปน Top-Level Radius ดังภาพ
ที่ 6 เพือ่เพิม่ความสะดวกใหแกองคกรสมาชกิ ในการทีไ่มตอง
แกไขเพิม่เติมทกุคร้ังทีม่กีารเพิม่องคกรสมาชกิใหมเขาสูระบบ
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