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ศิริชัย รุจิพัฒนพงศ* และ สุทธิพันธุ แสนละเอียด**

* ภาควิชาวิศวกรรมไฟฟา คณะวิศวกรรมศาสตร สถาบันเทคโนโลยีพระจอมเกลาพระนครเหนือ
** คณะเทคโนโลยีสารสนเทศ สถาบันเทคโนโลยีพระจอมเกลาพระนครเหนือ

บทคัดยอ
NX (No Executed) Bit เปดตัวพรอมกบัซพียูี AMD รุนใหม

เปนเทคโนโลยีที่ทํางานรวมกับคุณสมบัติ Data Execution
Prevention (DEP) ของวินโดวส XP Service Pack 2 (SP2)
และวินโดวส Server 2003 SP1 ประโยชนหลักของ DEP
คือชวยปองกันมิใหมีการเรียกใชคําสั่งจากเพจ ขอมูล ตาม
ปกติคําสั่งจะไมทํางานจาก Heap และ Stack โดย NX Bit และ
DEP จะตรวจหาคําสั่งที่ทํางานจากตําแหนงเหลานี ้และทําให
เกิดขอผิดพลาดเมื่อมีการเรียกใชคําสั่ง จากผลการทดลอง
เมื่อใชซีพียูที่รองรับ NX Bit รวมกับคุณสมบัติ DEP ของ
วินโดวส XP SP2 พบวาสามารถหยุดการทํางานของคําสั่งที่
เขาถึง Stack ไดแต NX Bit ยังมีปญหาในการทํางานรวมกับ
โปรแกรม ในปจจุบัน เชน Snagit เปนตน สงผลใหผู ใช
นิยมปดการทํางาน NX Bit จึงไมเกิดประโยชนในแงของการ
ใชงานจริง

คําสําคัญ :  NX XD DEP AMD64 สแตก

1. บทนํา
1.1 ความเปนมาและความสําคัญของปญหา
กลวธีิในการโจมตีผูใชในระบบเครือขายทีไ่ดรับความนยิม

มักจะใชวิธีการทําใหบัฟเฟอรลน (Buffer Overflow) ดวยการ
ใชคําสั่งหรือสงหนอนไวรัสหรือโทรจันเขาสูคอมพิวเตอรของ
ผูใช และยิงคําสั่ง (Process) ใหกับซีพียูของคอมพิวเตอรเพื่อ
ประมวลผลแบบตลอดเวลา อันจะทาํใหเกดิปญหาบฟัเฟอรลน
และซพียูีหยุดการทํางานไปเสีย้ววนิาท ีชวงเวลานีเ้องนกัโจมตี
หรือแครกเกอรจะสงชุดคําสั่งเพื่อเขาควบคุมการทํางาน โดย
ผูใชคอมพิวเตอรไมทราบหรือสังเกตการทํางานไดเลย

ดวยปญหาเหลานี้ ผูผลิตซีพียูอยางอินเทล (Intel) และ
เอเอ็มดี (AMD) จึงไดออกแบบใหซีพียูสามารถตัด (Kill) การ
ทํางานของโปรแกรมหรือชุดคําสั่งที่ เปนอันตรายตอเคร่ือง
คอมพิวเตอร ซีพียูจะเพิ่มบิตสําหรับตรวจสอบที่เรียกวา NX
(No Execute) Bit ติดไปกับโปรเซสที่ทํางาน บิต NX จะคอย
ตรวจจับการเรียกใชตําแหนงของหนวยความจําที่สงวนไว
วงจร NX Bit จะสั่งตัดการทํางานของคําสั่งทันท ีเพื่อมิใหเกิด
ปญหาการรันโปรแกรมแฝงอันจะนําไปสูการโจมตีได ซีพียู
ของอินเทลจะเรียกเทคโนโลยีนี้วา XD (Execute Disable) Bit
ซึ่งมีกลไกการทํางานเหมือนกัน

สําหรับไมโครซอฟทไดสนับสนุนแนวทางการปองกัน
ปญหาดวยเชนกัน โดยออกชุดปรับปรุง Service Pack 2
(SP2) เพือ่สนบัสนนุการทาํงานรวมกบั NX Bit โดยการทํางาน
จะแบงออกเปน 2 รูปแบบตามซีพียูที่ใชงาน หากซีพียูสนับ-
สนุน NX Bit ตัววินโดวสจะปลอยใหซีพียูเปนผูควบคุม
แตถาเปนกรณีของซีพี ยูรุ นเกาวินโดวสจะชวยเสริมการ
ทํางานตรงจุดนี้ใหดวยซอฟทแวร ดังนั้นแนวทางในการทํา
วจิยัจะเปนการเปรียบเทยีบผลลพัธระหวางเคร่ืองคอมพวิเตอร
ที่ไมมีระบบปองกันใดๆ, เคร่ืองคอมพิวเตอรที่ใชคุณสมบัติ
การปองกันดวย Windows XP SP2 และเคร่ืองคอมพิวเตอร
ที่ใชซีพียูรุนใหมที่มีฟงกชัน NX Bit เพื่อวิเคราะหผลลัพธใน
การปองกันระบบ

1.2 วัตถุประสงค
1.2.1 เพือ่ศกึษากลไกการทาํงานของเทคโนโลยี NX

Bit ของซีพียู
1.2.2 เพื่อเปรียบเทียบความสามารถในการปองกัน

ปญหาบัฟเฟอรดวย NX Bit

2. ทฤษฎีและงานวิจัยท่ีเก่ียวของ
2.1 ปญหาที่สงผลใหเกิดการโจมตีทางเครือขาย
ปญหาทีส่งผลใหเกดิการโจมตีทางเครือขายสามารถเกดิได

จากตัวผูใชงานและตัวระบบ ปญหาทางฝงผูใชงานมักเกิด
จากความบกพรองหรือมักงาย จงึต้ังรหัสผานทีง่ายตอการเดา
หรือไมมีการเขารหัสคําสั่งที่เปนความลับ ในขณะที่ปญหาตัว
ระบบอาจเกิดจากชองโหวของตัวซอฟทแวรระบบ การสง
โปรแกรมสอดแนม หรือโปรแกรมที่ออกแบบมาเพื่อโจมตี
เครือขาย โดยสงผลใหเกิดชองโหวของระบบใหผูไมประสงค
ดีเขาถึงระบบไดงาย
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2.2 สถาปตยกรรม AMD64
บริษัท AMD ไดออกแบบซีพียู 64 บิตของตนข้ึนมาเพื่อ

แขงขันดานการตลาดกบับริษทั Intel โดยมีชือ่เรียกวา AMD64
สถาปตยกรรมของ AMD64 จะแตกตางกับ IA64 ของ Intel
โดยสิน้เชงิ แมวากลไกของ AMD64 จะประมวลผลแบบ RISC
เหมือนกัน แต AMD64 ไดออกแบบใหมีวงจรสําหรับแปลง
(Translation) ชุดคําสัง่จาก CISC ไปเปน RISC จงึสามารถใช
งานรวมกับโปรแกรมทั่วไปไดอยางไมมีปญหา ซีพียู AMD64
จะทํางานในโหมด Legacy เมือ่ใชงานรวมกบัระบบปฏิบติัการ
32 บิตเดิม และสามารถเปลี่ยนไปทํางานในโหมด Long เพื่อ
รองรับ 64 บิตบนระบบปฏิบัติการ 64 บิตได

2.2.1 โหมดการทํางานของ AMD64
สถาปตยกรรม x86 เดิมรองรับโหมดการทํางานเพียง

4 แบบคอื Real Mode, Protected Mode, Virtual-8086 Mode
และ System Management Mode [1] โดยสถาปตยกรรม
AMD64 ก็รองรับโหมดการทํางานแบบเดิมเชนกัน ทั้งยัง
รองรับโหมดการทํางานแบบใหมที่เรียกวา Long Mode ดัง
ตารางที ่1 แสดงความแตกตางของโหมด Long และ Legacy

Long Mode ประกอบดวยโหมดยอย 2 โหมด คือ
64-bit Mode และ Compatibility Mode สําหรับโหมด 64 บิต
รองรับฟงกชนัใหมหลายอยาง รวมถึงการอางอิงพืน้ทีตํ่าแหนง
เสมือนแบบ 64 บิต ในขณะที่โหมด Compatibility จะรองรับ
การทํางานรวมกับโปรแกรม 16 และ 32 บิตเดิม ๆ บนระบบ
ปฏิบติัการ 64 บิต การทํา งานในโหมด Long ระบบปฏิบติัการ
จะตองเปดทํางานในโหมด Protected กอน

Legacy Mode ประกอบดวยโหมดยอย 3 โหมด คือ Real
Mode, Protected Mode และ Virtual-8086 Mode โหมด
Legacy นอกจากจะรองรับการทํางานรวมกับแอพพลิเคชัน
16 และ 32 บิตแลว ยังสามารถทํางานบนระบบปฏิบัติการ
16 และ 32 บิตเดิมไดดวย

2.2.2 Page Translation กับการทํางานของ NX Bit
สถาปตยกรรม x86 เดิมรองรับการแปลงตําแหนงเสมือน
32 บิตไปยังตําแหนงทางกายภาพ 32 บิต (ตําแหนงทาง
กายภาพ 36 หรือ 40 บติรองรับในโหมดพเิศษ) สถาปตยกรรม
AMD64 ไดขยายการรองรับตําแหนงเสมือน 64 บิตไปเปน
ตําแหนงทางกายภาพขนาด 52 บิต ตําแหนงเสมือนจะ
ถูกแปลงไปเปนตําแหนงทางกายภาพโดยอาศยัตารางการแปลง
แบบลําดับชั้น (Hierarchical) ซึ่งถูกสรางและจัดการดวย
ระบบปฏิบัติการ

ตารางที ่1  แสดงโหมดการทาํงานของสถาปตยกรรม AMD64

ตารางที่  2 แสดงการแปลงเพจและตําแหนงในโหมดของ
AMD64

2.2.2.1 Page Translation ของซีพียู 32 บิต
ดวยขอจํากัดของกลไก Page-Protection ใน PTE (Page

Table Entry) และ PDE (Page Directory Entry) ซึ่งมีตัวแปร
U/S และ R/W เปนตัวควบคุมกลไกการอาน/เขียนอยูแลว
จึงไมสามารถควบคุมการอานและเขียนเพจแบบอิสระไดตาม
ตองการ [2]

ภาพที ่1  โครงสรางของ x86 Page-Protection

การออกแบบเพจใหมในลักษณะของ PAE (Physical
Address Extension) โดยขยายเพจใหมขีนาด 64 บติ แตรองรับ
การอางอิงตําแหนงจริงเพียง 52 บิตแรกและบิต NX จะอยูที่
ตําแหนงบิตที ่64
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ภาพที ่2  โครงสรางของ x86 Page-Protection แบบ PAE

2.2.2.2 Page Translation ของซพียูี AMD64
การใชงานซีพียู 64 บิตบน Windows XP x64 Edition

จะมีการอางอิงเพจแบบ 64 บิต ดังนั้นเพจ PTE และ PDE
บนซีพียู 64 บิตจะมีขนาดใหญพอที่จะเพิ่ม NX Bit สําหรับ
ตรวจสอบเขาไปได สําหรับวินโดวส 64 บิตรุนธรรมดาจะ
อางอิงตําแหนงจริง 52 บิตแรก (0-51) เทานั้น โดยสงวน
ตําแหนงชวง 52-62 ไวรองรับในอนาคต NX Bit ที่เพิ่มเขาไป
จะทํางานเปนอิสระเพื่อตรวจสอบการทํางานในสวนของ No-
Execute Memory หากมีการเรียกใชหนวยความจําสวนที่
Protected จะแจงเตือนและตัดการทํางานทันท ีและผูใชก็ไม
สามารถยกเลิกการทํางานของ NX Bit ได

ภาพที ่3  โครงสรางของ AMD64 Page-Protection

2.3 การจัดการหนวยความจําของวินโดวส XP
ตามปกติโปรเซสบนวนิโดวส 32 บติมีขนาดเสมอืนเทากบั

2 GB ถาอิมเมจถูกกําหนดใหทํางานแบบ Large Address
Space ตัวระบบจะบูตดวยคําสัง่พเิศษซึง่จะขยายขนาดเสมอืน
เปน 3 GB บนวินโดวส 32 บิต และ 4 GB บนวินโดวส 64 บิต
ขนาดตําแหนงโปรเซสเสมือนบนวินโดวส 64 บิตบนระบบ
x64 จะมขีนาดสูงสุด 8,192 GB (ในอนาคต) ขนาดของหนวย
ความจํากายภาพทีว่นิโดวสรองรับมต้ัีงแต 2 GB ถึง 1,024 GB
ข้ึนอยูกับรุนของวินโดวส

2.3.1 No Execute Page Protection
วินโดวส XP Service Pack 2 และวินโดวส Server 2003

Service Pack 1 สามารถทาํงานรวมกบัโปรเซสเซอรที่รองรับ
คุณสมบัติทางฮารดแวรที่ เรียกวา “การปองกันแบบ No
Execute” ซึ่งจะอยูในโปรเซสเซอร AMD64 (AMD Athlon 64
และ AMD Opteron) และโปรเซสเซอร 32 บิตของ AMD
(AMD Sempron บางรุน) รวมไปถึง Intel IA-64 (Itanium) และ

โปรเซสเซอร Intel Pentium 4 and Xeon ที่มีคุณสมบัติ Intel
Extended Memory 64 Technology (EM64T)

การปองกันเพจแบบ No Execute (หรืออีกชื่อหนึ่งคือ
Data Execution Prevention : DEP) เปนการจัดการคําสั่ง
ในเพจที่ถูกกําหนดใหเปน No Execute ซึ่งจะชวยปองกัน
ไวรัสจากบคัที่มักจะเกดิข้ึนในตัวระบบ เมื่อมกีารเขาถึงเพจที่
No Execute ในโหมดเคอรเนล ตัวระบบจะหยุดการทํางาน
ดวยคําสั่งในการตรวจสอบบัก ATTEMPTED_EXECUTE_
OF_NOEXECUTE_MEMORY หรือถาอยู ในโหมดผู ใช
ก็จะแสดงขอผิดพลาด STATUS_ACCESS_VIOLATION
(0xc0000005) [2]

สําหรับวินโดวส 64 บิตการปองกัน No Execute มีผลกับ
โปรแกรมและไดรเวอร 64 ทั้ งหมดและผู ใช ไมสามารถ
ยกเลิกได บนวินโดวส 64 บิต No Execute จะมีผลกับสวน
Thread Stacks (ทั้งโหมดเคอรเนลและโหมดผูใช) Kernel
Paged Pool และ Kernel Session Pool ในขณะที่วินโดวส
32 บิต No Execute จะมีผลกับ Thread Stacks และเพจ
โหมดผู ใช

การปองกัน No Execute ในสวนของแอพพลิเคชัน
32 บิตข้ึนอยูกับคําสั่ง /NOEXECUTE ในไฟล Boot.ini การ
ต้ังคานี้สามารถปรับเปลี่ยนไดจากแท็ป Data Execution
Prevention ภายใต My Computer > Properties > Advanced >
Performance Settings เมื่ อมี การต้ั งค าNo Execute
ในสวนของหนาตาง DEP จะมีการเขาไปแกไขคําสั่ ง /
NOEXECUTE ในไฟล Boot.ini โดยอัตโนมัติดังตารางที ่ 3
ในกรณีที่ตองการยกเลิกการทํางานของ No Execute บน
แอพพลิเคชัน 32 บางโปรแกรม สามารถเขาไปแกไขรีจิสตรี
โดยตรงจากคีย HKEY_LOCAL_MACHINE\Software\
Microsoft\WindowsNT\CurrentVersion\AppCompatFlags\
Layers โดยเพิ่ มตําแหนง(Path) ของโปรแกรมในคําสั่ ง
DisableNXShowUI

คาปกติของการต้ังคาเพื่อใชงานคุณสมบัติ No Execute
ของวินโดวส XP SP2 คือ /NOEXECUTE=OPTIN คือใหมี
ผลเฉพาะตัวแอพพลิเคชันและเซอรวิสของวินโดวสเทานั้น
โดยจะไมสงผลกับโปรแกรมอ่ืนที่ทํางานอยูบนเคร่ืองคอม-
พิวเตอร แตกรณีของวินโดวส Server 2003 SP1 คาปกติจะ
เปน /NOEXECUTE=OPTOUT คือมีผลกับทุกโปรแกรมที่
ทํางานบนเคร่ืองคอมพิวเตอร [2]
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คําส่ังใน Boot.ini ตัวเลือก DEF การทํางาน

/NOEXECUTE
=OPTIN

Turn on DEP for
necessary Windows
programs and
services only

เปดการทํางาน NX Bit
กบัโปรแกรมและบริการ
(Service) ของ Windows
XP SP2

/NOEXECUTE
=OPTOUT

Turn on DEP for all
programs and service
except those that I
select

เปดการทํางาน NX Bit
กบัโปรแกรมทัง้หมด
แตผูใชเลือกปด NX Bit
บางโปรแกรมได

/NOEXECUTE
=ALWAYSON

-

เปดการทํางาน NX Bit
กบัโปรแกรมทัง้หมด
โดยไมสามารถควบคุม
หรือยกเลิกได

/NOEXECUTE
=ALWAYSOFF - ปดการทํางาน NX Bit

ทัง้หมด

ตารางที ่3 แสดงวิธีการจัดการสวนควบคุม No Execute

ภาพที่ 4 แสดงหนาตางสําหรับการต้ังคา Data Execution
Prevention (DEP)

คาปกติของการต้ังคาเพื่อใชงานคุณสมบัติ No Execute
ของวินโดวส XP SP2 คือ /NOEXECUTE=OPTIN คือ ใหมี
ผลเฉพาะตัวแอพพลิเคชันและเซอรวิสของวินโดวสเทานั้น
โดยจะไมสงผลกับโปรแกรมอ่ืนที่ทํางานอยูบนเคร่ืองคอม-

พิวเตอร แตกรณีของวินโดวส Server 2003 SP1 คาปกติจะ
เปน /NOEXECUTE=OPTOUT คือมีผลกับทุกโปรแกรมที่
ทํางานบนเคร่ืองคอมพิวเตอร [2]

3. วิธีการดําเนินงาน
ตามทฤษฎีการทํางานของ NX Bit เพื่อจุดประสงคในการ

ปองกันปญหาบัฟเฟอรลน (Buffer Overflow) จึงไดออกแบบ
การทดสอบออกเปน 3 รูปแบบคือ

3.1 การทดสอบดวยโปรแกรม Nemesy ตัวโปรแกรม
ออกแบบมาเพื่อทดสอบการสงแพ็กเก็ตผานเครือขายไปยัง
เคร่ืองปลายทาง เสมือนเปนการโจมตีผานทางเครือขาย
คอมพิวเตอร

ภาพที ่5 แสดงโปรแกรม Nemesy

3.2 การทดสอบดวยโปรแกรมที่ มีปญหา Overflow
จะเปนการเขียนโปรแกรมดวยภาษา C โดยเปนโปรแกรมที่
จงใจทําใหเกิดปญหา Overflow เพื่อดูวา Windows XP
สามารถจัดการกับโปรแกรมเหลานี้อยางไร

3.2.1 โปรแกรมทดสอบ Stack Overflow

ภาพที ่6  แสดงโปรแกรมทดสอบ Stack Overflow

strcpy(buffer,”AAA
AAAAAAAAAAAA”)

printf(“Not
gonna do it!\n”)

char buffer[8]

START

END
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3.2.2 โปรแกรมทดสอบ Heap Buffer Overflow

ภาพที ่7  แสดงโปรแกรมทดสอบ Heap Overflow

3.3 โปรแกรมทดสอบ NX Bit ตามลกัษณะการทาํงานของ
NX Bit จะปองกันการอางอิงตําแหนงของหนวยความจําที่มี
การ Protected ไว ดังนั้นทดสอบดวยการเขียนโปรแกรม
โดยใชคําสัง่ Stackcall เขาไปอานยังตําแหนงของหนวยความจาํ
โดยตรง เพื่อดูผลการทํางานของ NX Bit

START

char *input = malloc (20)
char *output = malloc (20)

     strcpy (output, “normal output”)
     strcpy (input, argv[1])

     printf (“input at %p: %s\n”,
     input, input);
     printf (“output at %p: %s\n”,
     output, output);
     printf (“\n\n%s\n”, output);

END

START

char RET = 0xc3

((stackcall) &RET) ()

  printf (“Stack code excuted
  without problems. \n”)

END

ภาพที ่8  แสดงโปรแกรมทดสอบ NX Bit

4. ผลการทดลอง
4.1 สภาพแวดลอมที่ใชในการทดสอบระบบ

4.1.1 เคร่ืองคอมพวิเตอรจาํนวน 2 เคร่ือง เคร่ืองแรก
ใชซีพียู Athlon 64 ซึ่งสนับสนุน NX Bit สวนเคร่ืองที่สองเปน
ซีพียู Athlon XP ที่ไมสนับสนุน NX Bit คอมพิวเตอรทั้งสอง
เคร่ืองจะติดต้ังเฉพาะไดรเวอรที่จําเปนเทานั้น และไมมีการ
ติดต้ังโปรแกรมปองกันไวรัสหรือสปายแวรใดๆ

4.1.2 ระบบปฏิบัติการ Windows XP โดยทดสอบ
กบัรุน SP1 และ SP2 ที่สนบัสนนุ NX Bit เพื่อดูผลการทาํงาน
รวมกับระบบปฏิบัติการ

4.2 ผลการทดสอบ
ผลการทดสอบพบวาการทดสอบดวยโปรแกรม Nemesy

พบวา Windows XP SP1 ไมสามารถจัดการปญหาเหลานี้ได
แมวาโปรแกรม Nemesy จะเปนโปรแกรมที่รูจักกันมานาน
แลว และมีผูไมประสงคดีเคยนําไปใชงานจริง แต Windows
XP SP1 ก็ไมสามารถปองกันได

ตารางที ่5  สรุปผลการทดลองกรณโีปรแกรมทีส่งแพก็เกต็ผาน
เครือขาย

ระบบปฏบิติัการ

Windows XP SP1

Windows XP SP2

ประเภทซีพียู

  ไมมี NX Bit

  รองรับ NX Bit

  ไมมี NX Bit

  รองรับ NX Bit

ผลการทดลอง

  ทํางานไดตามปกติ

  ทํางานไดตามปกติ

  ไมสามารถทํางานได

  ไมสามารถทํางานได

ระบบปฏบิติัการ

Windows XP SP1

Windows XP SP2

ประเภทซีพียู

  ไมมี NX Bit

  รองรับ NX Bit

  ไมมี NX Bit

  รองรับ NX Bit

ผลการทดลอง

  ไมสามารถทํางานได

  ไมสามารถทํางานได

  ไมสามารถทํางานได

  ไมสามารถทํางานได

ตารางที ่6  สรุปผลการทดลองกรณีโปรแกรมที่มีปญหา Stack
Overflow และ Heap Buffer Overflow

ตารางที ่ 7 สรุปผลการทดลองกรณีโปรแกรมทดสอบ NX Bit

ระบบปฏบิติัการ

Windows XP SP1

Windows XP SP1

ประเภท
ของซีพียู

ไมมี NX Bit

รองรับ NX Bit

การต้ังคาไฟล
Boot.ini

-

ผลการทดลอง

  ทํางานได
    ตามปกติ

-   ทํางานได
  ตามปกติ
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ตารางที ่7 (ตอ)

ระบบปฏบิติัการ

Windows XP SP2

Windows XP SP2

ประเภท
ของซีพียู

ไมมี NX Bit

รองรับ NX Bit

การต้ังคาไฟล
Boot.ini

-

ผลการทดลอง

  ทํางานได
  ตามปกติ

/noexecute=
OptIn

  ทํางานได
  ตามปกติ

/noexecute=
OptOut

  ไมสามารถ
  ทํางานได

5. สรุปผลและขอเสนอแนะ
5.1 สรุปผล
โดยพื้นฐานของ Windows XP SP1 สามารถปองกันระบบ

ไดกรณีที่โปรแกรมเขียนข้ึนโดยจงใจใหเกิดปญหา Overflow
เพื่อความปลอดภัยของผูใชงานควรอัพเดตข้ึนมาเปน SP2
เพราะชวยตัดการทํางานของโปรแกรมประเภทสงแพ็กเก็ต
รบกวนผานทางเครือขายหรือพวกสปายแวรไดบาง

การทํางานของ NX Bit สามารถหยุดโปรแกรมที่เขาถึง
ตําแหนงหนวยความจําโดยตรง โปรแกรมพวกนี้ไมไดโจมตี
ผ านทางเครือข ายเพื่ อเกิด Buffer Overflow โดยตรง
แตปญหาทีแ่ทจริงคอืเมือ่เกดิ Overflow ในระบบ ผูไมประสงค
ดีมักจะสงโคดหรือโปรแกรมลับเขามาทํางานในคอมพิวเตอร
โดยผูใชไมรูตัว โปรแกรมลับเหลานี้ใชเทคนิคเพื่อเจาะเขาไป
ยังตําแหนงหนวยความจาํโดยตรง NX Bit ชวยลดจดุออนของ
ปญหานี้

5.2 ขอจาํกดั
NX Bit จะเกดิประโยชนเต็มทีผู่ใชตองมคีอมพวิเตอรทีซ่พียูี

รองรับ NX Bit และใชงานบน Windows XP SP2 และตองใหมี
ผลกับทุกโปรแกรม คือตองกําหนดคาในไฟล Boot.ini เปน
/noexecute =OptOut

ภาพที ่9  NX Bit ยังพบปญหากับโปรแกรมในปจจุบัน

เมื่อกําหนดให NX Bit มีผลกับทุกโปรแกรมจะสงผลกับ
บางโปรแกรมที่มีการเขาถึงหนวยความจําโดยตรง โดย NX
Bit หยุดการทํางานโปรแกรมทันที เชน SnagIt หรือ DivX
Encoder เปนตน กรณีโปรแกรม DivX Encoder ปจจุบัน
ผูผลิตไดเปดตัวรุน 5.2 ที่แกไขปญหาแลว แต SnagIt ยังไมมี
การแกไข

5.3 ขอเสนอแนะ
เมื่อ Windows Vista เปดตัวอยางเปนทางการ อาจลอง

ทดสอบบนระบบทีเ่ปน 64 บติสมบรูณอีกคร้ัง เพือ่เปรียบเทยีบ
และดูผลการทํางานของระบบ วา NX Bit สามารถทํางานกับ
แอพพลิเคชัน 64 บิตไดสมบูรณดังที่กลาวอางหรือไม
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