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บทคัดยอ
งานวจิยันี้นําเสนอแบบจาํลองการควบคมุเขาใชงานระบบ

โดยใชการพิสูจนลายพิมพนิ้วมือ (System Access Control
Model using Fingerprint Verification) โดยแบบจําลองทํางาน
ในลักษณะไคลเอนต-เซิรฟเวอร แบบจําลองสามารถทําการ
ยืนยันบุคคลที่มีสิทธ์ิเขาใชพื้นที่/ระบบ และสามารถพิสูจน
บุคคลดวยลายนิ้วมือ เปอรเซ็นตความถูกตองในการพิสูจน
บุคคลดวยลายนิ้วมือเปน 80.56 % และแบบจําลองสามารถ
ตรวจสอบการเขาใชระบบ โดยมีเปอรเซ็นตความถูกตอง
98.12 %

คําสําคัญ: การควบคุมการเขาใชระบบ, การพิสูจนลายพิมพ
นิ้วมือ, การรูจําไบโอเมตริกซ

1. บทนํา
ระบบรักษาความปลอดภัยที่ใชกันในปจจุบันนั้น เปนการ

รักษาความปลอดภยัโดยการตรวจบตัรประจาํตัวหรือรหัสผาน
ซึง่พบวาเกดิปญหาคอื ระดับความปลอดภยัไมสงูมาก และเกดิ
ความไมสะดวก เนื่องจากบัตรหรือรหัสผานเปนสิ่งที่สามารถ
ใชแทนกันได ปลอมแปลงไดงาย และผูใชอาจลืมรหัสผาน
หรือลืมพกพาบัตรประจําตัว จึงไดมีการนําเอาเทคโนโลยี
การรูจําไบโอเมตริกซ (Biometrics Recognition) เขามาชวย
ในระบบรักษาความปลอดภัยหรือพิสูจนบุคคล ตัวอยางของ
ไบโอเมตริกซ เชน ใบหนา, ลักษณะฝามือ, ลายพิมพนิ้วมือ
และอ่ืนๆ เปนที่ยอมรับกันทั่วไปวา ลายพิมพนิ้วมือใหความ
ปลอดภัยสูงสําหรับที่จะนํามาใชในการพิสูจนบุคคล [1] งาน
วิจยันีไ้ดนําเสนอแบบจาํลองการควบคมุเขาใชงานระบบ โดย
ใชลายพิมพนิ้วมือสําหรับการยืนยันตัวบุคคล เพื่อใหเกิด
ความมั่ นใจได ว าบุ คคลที่ มี สิ ทธ์ิ ท านั้ น (Authorized)
สามารถเขาไปใชงานระบบได ทําใหการเขาใชงานระบบมี
ระดับความปลอดภัยที่สูงมากข้ึน โดยที่งานวิจัยไดมีการ

• นําเสนอแบบจาํลองการเขาใชงานระบบใหม โดยใชการ
พิสูจนลายพิมพนิ้วมือ

• พฒันาแบบจาํลองการเขาใชงานระบบโดยใชการพสิูจน
ลายพิมพนิ้วมือ

2. วรรณกรรมท่ีเก่ียวของ
ในสวนนี้จะอธิบายเกี่ยวกับ ทฤษฏีการรูจําไบโอเมตริกซ

(Biometric Recognition) ตลอดจนความรูเกี่ยวกับการพิสูจน
ลายพิมพนิ้วมือ (Fingerprint Verification) โดยสรุป จากนั้น
เปนการสรุปงานวิจัยที่ เกี่ ยวของกับการลายพิมพนิ้ วมือ
และสรุปงานวิจัยที่เกี่ยวของกับการเขาใชงานระบบ (System
Access Control)

2.1 ทฤษฎีการรูจําไบโอเมตริกซ (Biometrics Recogni-
tion)

ไบโอเมตริกซ (Biometrics) มาจากภาษากรีก 2 คํา คือ
“Bios” (life) หมายถึงชีวิตหรือความมีชีวิต และ “Metro”
(Measure) หมายถึงการวัดหรือมาตรวัด ดังนั้น Biometrics
จึ งหมายความว า วิ ธีการหรือเทคนิคในการตรวจสอบ,
แยกแยะสิ่งมีชีวิต โดยวัดจากคุณลักษณะของสิ่งมีชีวิตนั้นๆ
แลวนํามาเปรียบเทียบกับคุณลักษณะนั้นๆ ที่ไดมีการบันทึก
ไวกอนหนานี้ในฐานขอมูล เพื่อวัตถุประสงคในการแยกแยะ
(Recognize)

ไบโอเมตริกซสามารถแบงออกไดเปน 2 ประเภทใหญๆ  คอื
• ไบโอเมตริกซทางกายภาพ (Physiology Biometrics)

เชน ลายพมิพนิ้วมอื (Fingerprint) โครงหนา (Face) รูมานตา
(Iris) ฯลฯ

• ไบโอเมตริกซทางพฤติกรรม (Behavioral Biometrics)
เชน เสียง (Voice) ลายเซ็นต (Signature) ฯลฯ

การใชงานไบโอเมตริกซ แบงออกเปน 2 ประเภทใหญ คือ
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• เพื่อยืนยันตัวบุคคล (Verification) การใชงานในกรณีนี้
จะมีการเปรียบเทียบขอมูลไบโอเมตริกซที่ เก็บไดใหม ณ
จุดใชงาน กับขอมูลของบุคคลนั้นที่ไดเคยลงทะเบียนไวเพื่อ
พสิจูนวาบคุคลนัน้ ๆ  เปนตัวจริง เปนการเปรียบเทยีบแบบหนึง่
ตอหนึ่ง ข้ันตอนการทํางานแสดงในภาพที ่1

• เพื่อระบุตัวบุคคล (Identification) กรณีนี้จะตองเทียบ
ขอมูลไบโอเมตริกซที่เก็บใหม ณ จุดใชงาน กับขอมูลไบโอ-
เมตริกซทั้งหมดที่มีอยูในฐานขอมูล เพื่อพิสูจนวาบุคคลที่
เปนเจาของขอมูลที่เก็บ ณ จุดใชงานนั้นเปนใครในฐานขอมูล
ถือวาเปนการเปรียบเทียบหนึ่งตอหลายๆ ตนแบบ ข้ันตอน
การทํางานแสดงในภาพที ่2

ภาพที ่1 ข้ันตอนการทํางานแบบยืนยันตัวบุคคล [1]

ภาพที ่ 2 ข้ันตอนการทํางานแบบระบุตัวบุคคล [1]

2.2 การรูจําลายนิ้วมือ (Fingerprint Recognition)
ลายนิ้วมือ (Fingerprint) ในแตละบุคคลนั้นจะมีรูปแบบ

เฉพาะตัว และไมมกีารเปลีย่นแปลงรูปแบบตามกาลเวลา (แต
อาจเปลีย่นขนาดได) ซึง่ปลอมแปลงไดยาก จงึมคีวามนาเชือ่ถือ
สูง ตารางที ่1 แสดงคุณลักษณะตาง ๆ ของลายพิมพนิ้วมือ
จะเห็นไดวาลายพิมพนิ้วมือมีลักษณะของการเปน Distinc-

tiveness คือ ลักษณะที่แสดงความเปนหนึ่งเดียว เฉพาะสูง
ซึ่งเหมาะสมอยางย่ิงในการที่จะนําไปใชในการพิสูจนบุคคล
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ตารางที ่1  คุณลักษณะของลายพิมพนิ้วมือ [1]

2.3 งานวจิยัที่เกีย่วของกบัการพสิูจนลายนิ้วมอื (Related
work of Fingerprint Verification)

ลายนิว้มอืของแตละคน ประกอบดวยสนัและรอง ซึง่ลกัษณะ
นี้มีคุณลักษณะที่สําคัญ 2 ประการ คือ ไมมีการเปลี่ยนแปลง
รูปแบบตามกาลเวลา และมีรูปแบบเฉพาะในแตละบุคคล จุด
ลกัษณะสาํคญับนลายนิว้มอืหรือทีเ่รียกวา “ไมนเูทยี” (Minutia)
ดังแสดงในภาพที ่3

ภาพที ่3  ไมนูเทีย: จุดหยุด (Ending) และ จุดแตก Bifurca-
tion) [2]

ไมนูเทียในลายพิมพนิ้วมือเปนสิ่งที่สําคัญ ที่จะนําไปใช
ในการพิสูจนวาเปนลายพิมพนิ้วมือของบุคคลใด โดยที่ระบบ
การพิสูจนลายพิมพนิ้วมือประกอบดวยสวนที่สําคัญดังนี ้[2]

• Image Capture ในสวนนี้จะเปนสวนของการรับลาย
พิมพนิ้วมือจากเคร่ืองสแกนลายนิ้วมือ

• Image Enhancement ในสวนนี้จะเปนการปรับปรุง
คุณภาพของลายพิมพนิ้วมือใหมีความชัดเจนมากข้ึน

• Feature Extraction ในสวนนี้จะเปนการหาไมนูเทีย
• Verification ในสวนนี้เปนสวนของการพิสูจนวาลาย

พิมพนิ้วมือนีเ้ปนลายพมิพนิ้วนี้เปนลายพมิพเดียวกนักบัลาย
พิมพนิ้วมือที่ตองการพิสูจนหรือไม

ระบบการพิสูจนลายพิมพนิ้วมือไดถูกพัฒนาและวิจัยใน
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ทกุสวน เพือ่ปรับปรุงการทาํงานในทกุข้ันตอนขางตน ดังปรากฎ
ในงานวจิยัทีเ่กีย่วของกบัการพสิจูนลายพมิพนิว้มอื ทีไ่ดทําการ
ปรับปรุงคณุภาพของการพสิจูนลายพมิพนิว้มอื โดยใชเทคนคิ
ของการประมวลผลภาพชวยในการทาํใหการพสิูจนลายพมิพ
นิ้วมือมีผลการพิสูจนที่ดีข้ึน [3] นอกจากนี้ยังมีการปรับปรุง
คณุภาพของการพสิจูนลายพมิพนิว้มอืดวยการจดัจาํแนกประเภท
ของลายพิมพนิ้วมือกอนที่จะทําการพิสูจนโดยใช directional
field [4] และการพิสูจนลายพิมพนิ้วมือนั้น จําเปนตองทําการ
หาจดุไมนเูทยี ซึง่กอนทีจ่ะทาํการหาจดุไมนเูทยี ตองทําการหา
singular point ซึง่จะทาํใหการพสิจูนลายพมิพนิว้มอื เปนผลให
การพิสูจนไดดวยความแมนยํา [5]

2.4 งานวจิยัทีเ่กีย่วของกบัการเขาใชระบบ (Related work
on System Access Control)

เทคโนโลยีไบโอเมตริกซ ไดถูกนําไปประยุกตใชในงาน
หลายดาน ไมวาจะเปนดานธุรกิจ ดานการปกครอง และดาน
กฎหมาย [1] โดยที่การประยุกตใชในแตละดานนั้น มีวัตถุ-
ประสงคสําคัญคือ การรักษาความปลอดภัย ดวยการควบคุม
การเขาใชระบบ หรือควบคุมการผานเขา-ออก อาคารสถานที่
โดยกาํหนดให มีการตรวจสอบบคุคลที่ตองการเขาไปใชระบบ
ดวยการตรวจสอบรูมานตา (Iris) ซึ่งใหความถูกตองในการ
ระบุตัวบุคคล และมีความปลอดภัยในการเขาใชงานระบบสูง
แตมีคาใชจายที่สูงมาก [6] นอกจากนี้ไดมีการนําเอา Smart
Card ที่ บรรจุ ขอมูลลายพิมพนิ้ วมื อ เข ามาใชสําหรับ
ควบคุมการเขาถึงระบบการจายเงิน (Payment System)
ทําใหเกิดความปลอดภัยของระบบในระดับที่สูง [7]

3. แบบจําลองการเขาใชงานระบบโดยใชการพิสูจนลาย
พิมพนิ้วมือ (System Access Control Model by Finger-
print Verification)

แบบจาํลองการเขาใชงานระบบ โดยใชการพสิจูนลายพมิพ
นิว้มอื มกีารทํางานใน 2 สวนคอื การลงทะเบยีนบคุคล และการ
ยืนยันบุคคล (ภาพที ่4)

• การลงทะเบียนบุคคล (Enrollment Part)
เปนสวนที่รับขอมูลของบุคคล และลายพิมพนิ้วมือ 3 นิ้ว

เกบ็ไวในฐานขอมลูของระบบเพือ่ใชในการยืนยันบคุคลตอไป
• การยืนยันบุคคล (Verification Part)
เปนสวนที่รับรหัสบุคคล หรือ ชื่อ-นามสกุลของบุคคลและ

รับลายพิมพนิ้วมือ เพื่อยืนยันบุคคล และตรวจสอบสิทธ์ิการ
เขาใชระบบ

การปรับปรุงคุณภาพ การดึงลักษณะเฉพาะ

การเก็บลักษณะเฉพาะ
ไวในฐานขอมูล

การจบัคูเปรียบเทียบ การควบคุมการเขาใช

ฐานขอมูล

ขั้นตอนการลงทะเบียนบุคคล

ขั้นตอนการยืนยันบุคคล

ภาพที่ 4 แบบจําลองโดยรวมของระบบการเขาใชงานระบบ
โดยการพิสูจนลายพิมพนิ้วมือ

โดยที่การทํางานของทั้ง 2 สวน มีข้ันตอนการทํางานที่
สําคัญ คือ

• การปรับปรุงคณุภาพลายพมิพนิว้มอื (Fingerprint Image
Enhancement) เพื่อใหไดภาพลายพิมพนิ้วมือที่มีคุณภาพ
อันเปนผลใหทําการประมวลผลไดงายข้ึนและใกลเคียงกับ
ความเปนจริงมากทีสุ่ด

• การดึงลักษณะเฉพาะลายพิมพนิ้วมือ (Fingerprint
Feature Extraction) เปนการหาไมนเูทียบนเสนสนั จากภาพ
ลายพิมพนิ้วมือที่ผานกระบวนการปรับปรุงภาพจากข้ันตอน
กอนหนานี้

• การจับคูเปรียบเทียบ (Fingerprint Matching) เปนการ
จับคูเปรียบเทียบลายพิมพนิ้วมือของบุคคลที่ตองการเขาใช
ระบบกับลายพิมพนิ้วมือของบุคคลนั้นที่เก็บไวในฐานขอมูล
วาเปนลายพิมพนิ้วมือเดียวกันหรือไม

• การควบคุมการเขาใช (Access Control) เปนการตรวจ
สอบสถานะของบุคคล (สามารถเขาใชระบบได ไมสามารถ
เขาใชระบบได) และตรวจสอบสถานะของระบบ (สามารถเขา
ใชไดตามปกติ งดการเขาใชชั่วคราว) เพื่อพิจารณาอนุญาต
ใหบุคคลเขาใชระบบ ดังแสดงในตารางที่ 2 รายละเอียดใน
แตละสวนสามารถแสดงไดดังภาพที ่5

แบบจําลองการเขาใชงานระบบ ไดถูกออกแบบใหมีการ
ทํางานแบบไคลเอนต-เซริฟเวอร (ภาพที ่6) โดยคอมพวิเตอรที่
ทําหนาที่เซิรฟเวอร (server) จะเก็บขอมูลทั้งหมดของระบบ
สวนคอมพิวเตอรทีท่ําหนาทีไ่คลเอนต (client) ทําหนาทีร่อรับ
ขอมลูบคุคลทีต่องการตรวจสอบ และสงไปใหเคร่ืองคอมพวิเตอร
ที่ทําหนาที่เซิรฟเวอรตอไป
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การรบัขอมลูบคุคลและลายนิว้มอื

(รหัสบุคคลและลายนิ้วมือ)

การรบัขอมลูบคุคลและลายนิว้มอื

(รหัสบุคคลและลายนิ้วมือ)

ปรับปรุงคุณภาพลายพิมพนิ้วมือ
(Fingerprint Image Enhancement)

ปรับปรุงคุณภาพลายพิมพนิ้วมือ
(Fingerprint Image Enhancement)

ดึงลักษณะเฉพาะลายพิมพนิ้วมือ
(Fingerprint Feature Extraction)

ดึงลักษณะเฉพาะลายพิมพนิ้วมือ
(Fingerprint Feature Extraction)

ขอมูลแมแบบลายพิมพนิ้วมือ
(Fingerprint Template)

ขอมูลแมแบบลายพิมพนิ้วมือ
(Fingerprint Template)

เปรียบเทียบลายพิมพนิ้วมือ
(Fingerprint Matching)

การตัดสินใจและการใหสิทธิ์
(Decision & Authentication)

Access Room Result

ฐานขอมูล

การลงทะเบียนบุคคล
(Enrollment Part)

การยืนยันบุคคล
(Verification Part)

ภาพที่  5  แสดงข้ั นตอนของการทํางานในสวนของการ
ลงทะเบียนและยืนยันบุคคล

สามารถเขาใชได
ตามปกติ

งดการเขาใช
ชั่วคราว

อนุญาตใหเขาใช
ระบบได

ไมอนุญาตให
เขาใชระบบ

ไมอนุญาตให
เขาใชระบบ

ไมอนุญาตให
เขาใชระบบ

สามารถเขาใช
ระบบได

ไมสามารถเขาใช
ระบบได

สถานะบคุคล
 สถานะระบบ

ตารางที่ 2 การอนุญาตในการเขาใชระบบ

เคร่ืองอานลายนิ้วมือ เคร่ืองอานลายนิ้วมือ เคร่ืองอานลายนิ้วมือ

เคร่ืองอานลายนิ้วมือ

Database Server

SQL Server 2000

ภาพที ่6  สถาปตยกรรมของแบบจําลองการเขาใชงานระบบ
โดยการพิสูจนลายพิมพนิ้วมือ

4. ผลการทดลอง (Experimental Results)
แบบจําลองการเขาใชงานระบบโดยใชการพิสูจนลาย

พิมพนิ้วมือไดถูกพัฒนาข้ึนจากโปรแกรม Microsoft Visual
Basic.NET, MATLAB 6.5 และการทํางานของแบบจําลอง

ทํางานติดต อกั บระบบฐานข อมู ล Microsoft Access
โดยแบบจําลองนี้ทํางานภายใตระบบปฏิบัติการ Microsoft
WindowsXP Professional โดยที่แบบจําลองที่พัฒนาข้ึนนี้มี
ความสามารถบรรลุตามวัตถุประสงคแลวยังมีความสามารถ
ดังนี ้คือ

• แบบจําลองสามารถทํางานแบบไคลเอนต-เซิรฟเวอร
และในสวนของเคร่ืองคอมพวิเตอรทีท่ําหนาทีเ่ซริฟเวอรสามารถ
แสดงขอมูลการทํางานของเคร่ืองคอมพิวเตอรที่ทําหนาที่
ไคลเอนตได

• แบบจําลองสามารถยืนยันตัวบุคคลโดยใชลายพิมพ
นิ้วมือ โดยรับขอมูลจากแปนพิมพและเคร่ืองอานลายนิ้วมือ
นําไปประมวลผล แลวนําไปเปรียบเทยีบกบัขอมลูในฐานขอมลู

• แบบจําลองสามารถจัดการตรวจสอบสิทธ์ิการเขาถึง
ระบบ

• แบบจําลองสามารถจัดการฐานขอมูลของแตละพื้นที่
ของระบบ โดยสามารถเก็บ เพิ่ม ลบ และเปลี่ยนแปลงแกไข
ขอมูลแตละพื้นที่ได

สําหรับผลการทดลองแบบจําลองการเขาใชงานระบบ
โดยใชการพสิจูนลายพมิพนิว้มอืไดทําการทดลอง 2 สวน ดังนี้

สวนที่ 1 การตรวจสอบการอนุญาตในการใชงานแบบ
จําลองการเขาใชงาน โดยทดสอบการลงชื่อเขาใชระบบ 160
คร้ัง แบงเปนกรณีที่ยอมรับ 20 คร้ัง กรณีปฏิเสธอีก 140 คร้ัง
ดังนั้นแบบจําลองที่นําเสนอสามารถตรวจสอบการเขาใชงาน
ระบบดวยความถูกตอง 98.12 % และมคีวามผิดพลาด 1.88 %

สวนที ่2 การตรวจสอบการยืนยันตัวบคุคลดวยลายพมิพ
นิ้วมือ ทดสอบกับลายนิ้วมือ 26 นิ้ว เปนนิ้วที่ลงทะเบียนแลว
11 นิว้ และนิว้ที่ไมไดลงทะเบยีน 15 นิว้ ซึ่งสามารถเกิดผลได
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4 ลักษณะ คือ
1. ยอมรับ เมื่อลายนิ้วมือที่เปรียบเทียบเปนของบุคคล

เดียวกัน (Positive Accept)
2. ปฏิเสธ แมลายนิ้วมอืที่เปรียบเทยีบของบคุคลเดียวกนั

(Negative Accept)
3. ปฏิเสธ เมื่อลายนิ้วมือที่เปรียบเทียบไมใชของบุคคล

เดียวกัน (Positive Reject)
4. ยอมรับ แมลายนิ้วมือที่ เปรียบเทียบไมใชของบุคคล

เดียวกัน (Positive Reject)
โดยที่ผลลัพธของการทดลองแสดงในตารางที ่3

ตารางที่ 3  แสดงผลลัพธการยืนยันตัวบุคคลดวยลายพิมพ
นิ้วมือ

5. บทสรุป (Conclusion)
ในงานวจิยันีน้ําเสนอแนวคดิ การนําเอาเทคโนโลยีการรูจาํ

ไบโอเมตริกซ (Biometric Recognition) นํามาประยุกตใช ดาน
การรักษาความปลอดภัยซึ่งทําใหเกิดการออกแบบ และการ
พัฒนาแบบจําลองการควบคุมการใชงานระบบ (System
Access Control Model) สําหรับงานวิจัยนี้ไดใชการรูจําลาย
พิมพนิว้มอื ซึง่จากแบบจาํลองที่พฒันาและออกแบบ สามารถ
นําไปประยุกตใชงานกบัไบโอเมตริกซชนิดอ่ืนได ไมวาจะเปน
เสียง ลายเซ็นต หรือไบโอเมตริกซชนิดอ่ืนๆ
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