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จิโรจน ภาคคีรี*  และ กาญจนา วิริยะพันธ*

บทคัดยอ
งานวิจัยนี้ใชเทคนิคดาตาไมนนิง (Data mining) เพื่อ

วิเคราะหรูปแบบการบุกรุกขอมูลบนเครือขาย ชนิดการโจมตี
ผานเครือขายแบบปฏิเสธการใหบริการ   (Denial of Service)
เชนการโดนผูบุกรุก(Intruders) ทําการซิงฟลัด (Syn Flood)
ซึ่งการใชเทคนิคทางดานดาตาไมนนิงนั้นจะทําใหวิเคราะห
รูปแบบของแพ็กเก็ตตางๆที่เขามาในระบบนี้ วาจะเปนการ
ถูกโจมตีหรือไม ดวยการอาศยัการจดจาํจากรูปแบบ (Pattern)
ของแพ็ กเก็ ต (Packet) ซึ่ งหากการป องกั นทําได เร็ ว
และไดผลยอมจะสงผลอันดีตอระบบคอมพิวเตอรเครือขาย
ในปจจุบันซึ่ งนับวันจะทวีความรุนแรงมากข้ึนในเร่ืองของ
ความไมปลอดภัยในขอมูล  เชนการโจรกรรมบัตรเครดิต
การโจรกรรมขอมูลในองคกร เปนตน โดยงานวิจัยฉบับนี้ได
ใชเทคนิคการ คัดแยกกลุมขอมูล (Classification) ซึ่งใช
โมเดลที่แตกตางกัน 3 ชนิดคือ การใชแผนผังตนไมเพื่อการ
ตัดสินใจ (Decision Tree)  การใชกฎ (Rules) และการใช
นิวรอลเน็ทเวิรค (Neural Network) มาเปนโมเดลในการสอน
(Train) ใหกบัขอมูล ซึง่ผลลพัธที่ไดจะเห็นวารอยละของความ
ถูกตองของขอมูลในการใชแผนผังตนไมเพื่อการตัดสินใจนั้น
จะมีมากกวานิวรอลเน็ทเวิรค อยางเห็นไดชัด และคาเฉลี่ย
ความผิดพลาด (Mean Square Error) มคีานอยมาก  ในอนาคต
เมื่อนําไปประยุกตใชในระบบไอดีเอส (IDS) ก็จะสามารถชวย
ระบบความปลอดภัยในเครือขายคอมพิวเตอรไดดีย่ิงข้ึน

คําสําคัญ : การบุกรุกขอมูล ผูบุกรุกเครือขาย ดาตาไมนนิง
การคัดแยกกลุมขอมูล

1. ความเปนมาและความสําคัญของปญหา
ปจจุบันเมื่อคํานึงถึงเร่ืองความปลอดภัยของคอมพิวเตอร

มกัเปนการยากในการมองภาพทีช่ดัเจนวา สิง่ใดจะเปนมาตร-
วัดของการใชงานคอมพิวเตอรที่มีความปลอดภัย แตอยางไร
ก็ตามสามารถเปรียบเทียบความปลอดภัยของคอมพิวเตอร
* ภาควิชาการจัดการเทคโนโลยีสารสนเทศ คณะเทคโนโลยีสารสนเทศ สถาบันเทคโนโลยีพระจอมเกลาพระนครเหนือ

กบัการรักษาความปลอดภยัสถานที ่ในการรักษาความปลอดภยั
สถานทีน่ั้นนอกจากการจดับริเวณทีต่องรักษาความปลอดภยั
ใหมีร้ัวรอบขอบชิด มีกุญแจที่ใชล็อกประตูหรือทางเขาออก
สิ่งหนึ่งที่จะขาดไมไดคือการจัดใหมีบุคคลหรืออุปกรณที่คอย
ตรวจสอบ การละเมิดตออุปกรณหรือเคร่ืองกีดขวางที่จัดต้ัง
เพื่อความปลอดภัย ทั้งนี้เนื่องจากอาจมีผูไมหวังดีพยายาม
บุกรุกโดยทําลายอุปกรณหรือเคร่ืองกีดขวางดังกลาว ดังนั้น
จึงตองอาศัยระบบที่ใชตรวจสอบเมื่อมีการทําลายหรือลวงล้ํา
ตออุปกรณ หรือเคร่ืองกีดขวางที่ ได ติดต้ังไว อีกชั้ นหนึ่ ง
ตัวอยางอุปกรณทีใ่ชตรวจสอบเชน ระบบสัญญาณเตือนขโมย
ทีใ่ชควบคูกบัร้ัวทีแ่ข็งแรง

ไฟรวอลล (Firewall) นับเปนเคร่ืองมือหลักที่ใชในการ
ปองกนัระบบเครือขาย เพราะนอกจากจะทาํหนาทีก่รองแพก็เกต็
ที่ไมตองการแลว ในปจจุบันยังไดเพิ่มเติมความสามารถโดย
ยอมใหมกีารสรางสวนตอขยาย (Plug-In) ออกไปเพือ่ทําหนาที่
ตาง ๆ  ได เชน สแกนไวรัส ตรวจจบัผูบกุรุก  ตรวจสอบเนือ้หา
(Content Screening) และอ่ืน ๆ  อีกมากมาย  แมวาไฟรวอลล
จะทาํหนาทีต่ามทีก่ลาวมาแลวไดเปนอยางดี แตหากมองจาก
งานทีต่องการความปลอดภยัอยางสงู เชน การเงนิการธนาคาร
หรืองานทางทหารแลว ไฟรวอลลยังไมสามารถตอบสนอง
ความตองการไดอยางเต็มที ่ทั้งนี้เนื่องจากไฟรวอลลสามารถ
ปองกนัการโจมตีไดในระดับโพรโตคอลเทานัน้ แตไมสามารถ
ปองกันการโจมตีตามรูปแบบได จึงไดมีการนําเอาโปรแกรม
ประเภทตรวจจบัผูบกุรุกเขาไปผนวกกบั ไฟรวอลล  ซึง่เทากบั
วาเปนการไปเพิ่มภาระของไฟรวอลล มากข้ึนไปอีก ดังนั้นใน
องคกรขนาดใหญ ๆ จึงมักเพิ่มเซิรฟเวอรสําหรับตรวจจับ
ผูบุกรุกเขาไปโดยตรงมากกวา โดยระบบตรวจจับผูบุกรุกจะ
ทําหนาที่ตรวจสอบแพ็กเก็ต หรือถาจะเปรียบวาระบบคอม-
พิวเตอรคือบานหลังหนึ่ง ไฟรวอลลจะทําหนาที่เปนเซฟที่จะ
เปดใหเฉพาะผู ที่ ได รับอนุญาต ในขณะที่ ระบบตรวจจับ
ผูบุกรุกจะทําหนาที่เปนอุปกรณตรวจจับการบุกรุก ซึ่งหาก
ขโมยเขามาในบาน ไฟรวอลลจะไมทราบวาขโมยเขามา
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หากเซฟนั้นสรางมาดีพอ สิ่งที่อยูในเซฟกจ็ะปลอดภยั แตหาก
เซฟสรางมาไมดีหรือขโมยมีความเกงกาจมาก ก็อาจจะเปด
เซฟออกมาได

ระบบตรวจจับผูบุกรุกที่ดีจะตองตรวจสอบแพ็กเก็ตที่วิ่ง
ไปมาในระบบเครือขายเพื่อหาแพ็กเก็ต ที่มีลักษณะไมปกติ
นอกจากนั้นยังตองวิเคราะหวา ความไมปกตินั้นเปนความ
พยายามที่จะเจาะระบบหรือไม เนื่องจากผูที่ เจาะระบบคือ
มนุษย ดังนั้นการที่ซอฟตแวรตัวหนึ่งจะสามารถรูเทาทัน
มนุษยวากําลังทําการเจาะระบบอยู จึงเปนเร่ืองที่ทาทาย
อยางย่ิง จากปญหาของความปลอดภัยของคอมพิวเตอร
ที่เกิดจากการบุกรุกของผูที่ไมปรารถนาดีตอระบบเครือขาย
ดังกลาว จึงเปนสาเหตุจูงใจใหผูจัดทํางานวิจัยมีแนวคิดใน
การใชเทคนิคดาตาไมนนงิเพือ่ชวยวเิคราะหรูปแบบการบกุรุก
และเปนแนวทางสําหรับผูใชงานระบบเครือขายที่สนใจศกึษา
ในระบบรักษาความปลอดภยัในเครือขายคอมพวิเตอร (Security
in Computer Networking) ตอไป

2. เอกสารและงานวิจัยท่ีเก่ียวของ
ระบบตรวจจับผูบุกรุกเครือขาย (Intrusion Detection

System) หรือไอดีเอส (IDS) คือ ระบบที่ทําหนาที่ตรวจจับ
การบุกรุกและวิเคราะหขอมูลที่อยูบนเครือขายภายในและ
เครือขายภายนอกวามีพฤติกรรมที่ เปนความเสี่ยงและกอ
ความเสียหายตอระบบงานภายในองคกรหรือไม ซึ่งขัดกับ
ขอบังคับและเจตจํานงในการใชงาน สงผลตอความปลอดภัย
ของระบบคอมพิวเตอรหรือเครือขายคอมพิวเตอร 3 ประการ
คือ ความถูกตอง (Integrity) ความนาเชื่อถือได (Confiden-
tiality) และสภาพพรอมใชงาน (Availability) โดยระบบไอดีเอส
นี้ จะมีระบบแจ งเตือนใหกับผู ดูแลระบบทราบ และหยุด
พฤติกรรมดังกลาวทันท ีโดยสวนประกอบของระบบตรวจจับ
ผูบุกรุกเครือขายมีลักษณะดังภาพที ่1

2.1 ประเภทของการบุกรุกในระบบเน็ตเวิรค [1]
การรบกวนขัดขวางการทํางานของเคร่ืองคอมพิวเตอร

หรืออุปกรณเครือขาย ทําใหเคร่ืองคอมพิวเตอรหรือเครือขาย
คอมพวิเตอรไมสามารถใหบริการได ตัวอยางการโจมตีชนดินี้
เชน SYN Flood, PING of Death, Land Attack, Teardrop
attack, ICMP Flood หรือแมแตโปรแกรมประเภท virus หรือ
worm ที่มีอยูและแพรหลายบนอินเทอรเน็ต ในกรณีที่มีการ
บุกรุกโจมตีระบบดวย SYN Flood นั้นจะมีชื่อเรียกอีกอยาง
หนึง่วา การโจมตีแบบ Dos (Denial of Service Attack) หรือ
การโจมตีดวยการทาํให Server ปฏิเสธการใหบริการ จะสงผล
ให Server ตองหยุดใหบริการไปชัว่ระยะหนึง่  ซึง่จะเปนปญหา
อยางย่ิงสําหรับ เว็บไซต (Website) ที่มีมูลคาการทําธุรกรรม
สงู ๆ   ซึง่การโจมตีเชนนีเ้กดิข้ึนไดโดยอาศยัชองโหวหรือความ
ออนแอภายในของโปรโตคอล TCP/IP ทีใ่ชในระบบอินเทอรเนต็
โดย Hacker จะเขาครอบครองแบนดวิธของระบบเครือขาย
(Bandwidth Consumption) ที่สนใจ แมวา Hacker จะปฏิบัติ
งานอยู ณ เครือขายอ่ืน ๆ  กต็าม ซึง่ สามารถ “Flood” Network
Connection ไปทีเ่คร่ืองเหย่ือเปาหมายได  เพือ่ทีท่ําให Hacker
ไดรับ Bandwidth ที่มากข้ึน หรืออีกกรณีหนึ่งที่ Hacker
สามารถจะเพิ่มศักยภาพของการโจมตีดวย Dos ได โดยการ
ทําใหไซตอ่ืน ๆ เขารวมในการ Flood Network Connection
ของเคร่ืองเหย่ือเปาหมาย  ในกรณนีีจ้ะทาํใหทรัพยากรหมดไป
(Resource Starvation) เพราะ Hacker จะพยายามเขาครอบ-
ครองทรัพยากรทีอ่ยูบนเคร่ือง Server แทนทีจ่ะเขาครอบครอง
ทรัพยากรบนเครือขาย

2.2 ดาตาไมนนิง (Data Mining)
ดาตาไมนนิง เปนกระบวนการเพื่อกลั่นกรองขอมูลจาก

ฐานขอมูลขนาดใหญที่มีอยู [2] โดยมองที่ความสัมพันธของ
ขอมูล แนวโนมของขอมูลตางๆ เพื่อใหสามารถนําขอมูลที่
กลั่นกรองไดนําไปใชประโยชน เปนขอมูลสนับสนุนในการ
ตัดสินใจในเร่ืองตาง ๆ ตอไป ซึ่งมีดวยกัน 5 รูปแบบ คือ

2.2.1 Association Rule เปนการคนหากฎความ
สมัพนัธของขอมลูโดยคนหาความสมัพนัธ หรือความเชือ่มโยง
ของขอมลูทั้งสองชดุ หรือมากกวาสองชดุข้ึนไปไวดวยกนั

2.2.2 Classification and Prediction การจําแนก
ประเภทและการทํานาย ใชคนหาโมเดลที่อธิบายขอมูลแตละ
ประเภทได  โดยการนําเสนออาจอยูในรูปแบบ Decision-tree,
Classification Rule, Neural Network ซึ่งผูใชทํานายคาบาง
อยางที่ไมรู หรือคาที่หายไปในฐานขอมูล
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ภาพที ่1 สวนประกอบของระบบ IDS
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การแกปญหาชนิดแบบแบงกลุมขอมูล (Techniques for
Classification Problems) คอื การทีพ่ยายามสรุป Class Label
ใหกับ Data Record ตัวอยางเชน โรงพยาบาล มีระบบที่จะ
สามารถบอกไดวา ผูปวยเปนโรคอะไร โดยการกรอกอาการ
เชน อุณหภมูริางกาย มไีขหรือไม อาการไอ ระบบจะทาํนายวา
ผูปวยมีความนาจะเปนที่จะเปนโรคอะไรมากที่สุด สิ่งที่ตอง
คํานึงถึง คือ วธีิการทีจ่ะได กลองตรวจสอบนีท้ีส่ามารถทํางาน
รวมกันระหวาง Class ที่ มีอยู แลวกับขอมูลใหมที่ จะนํา
มาทํานาย ปญหาประเภทนี้ เรียกวา Classification [4]
ประกอบดวย

สวนที ่1 : Predicted Class คือการที่จะ Associate Class
Labels ใหกับขอมูลใหม  สิ่งที่จําเปนก็คือ ตองม ีFile Record
หรือ Class Labels วาจะกําหนดอยางไร เชน โรงพยาบาล
กําหนด Class Labels เปนการเจ็บปวย ดังนี้ 1) ไขหวัด
2) ทองเสีย 3) ปวดฟน มี 3 อาการ ไวในระบบ เมื่อมีคนไข
รายใหมเขามา กรอกอาการปวยเขาไปในระบบ ระบบจะ
ทํานายวานาจะเปนโรคใดมากที่ สุด จาก Class Label
ทีไ่ดกาํหนดไว

สวนที ่2 : Training Data คอื การเกบ็ขอมลูจากประสบการณ
ของโรงพยาบาล จากตัวอยางคนไขจาํนวนมากๆ โดยพจิารณา
อาการ และโรคที่เปน เชน การมีไข อุณหภูมิเทาใด  อาการไอ
อาการปวดทอง ปวดฟน เปนตน

สวนที ่ 3 : Algorithm ในการสราง  Decision tree สรุป
สิ่งสําคัญในการแกปญหานี้ คือ

1) กําหนดคลาสเลเบล (Class Label) เปนการกําหนด
แอทริบิวต (Attribute) ใหกบัคาที่ตองการจะวดั หรือ พยากรณ

2) การหาชดุขอมลูการเรียนรู (Training Data) ซึง่จะไดแก
ชุดขอมูล (Data sets) ซึ่งจะมีชุดขอมูลที่สําคัญและเปนขอมูล
ทั้งหมดที่จะนํามาทํา ดาตาไมนนิง

3) อัลกอริทึม (Algorithm) หรือกระบวนการคิดในการ
เรียนรูและทดสอบขอมูล ที่ใชในการสรางคือรูปแผนผังตนไม
เพื่อการตัดสินใจ (Decision Tree) โดยในกระบวนการของ
คัดแยกกลุมขอมูล (Classification)  มี 2  ข้ันตอนที่สําคัญ คือ

การสรางโมเดล (Model Building for Training set)
การสรางโมเดลนี้เปนการสอนชุดขอมูลใหมีการเรียนรูตาม
อัลกอริทึมทีไ่ดกาํหนดเอาไว

การใชโมเดล (Model Testing for Testing set) การใช
โมเดลเปนการใชทดสอบกบัขอมลูทีจ่ะตองทดสอบ (Test set)
ซึ่งจะเปนการทํานายคาผลลัพธ (Output) ซึ่งผลลัพธที่ไดจะ

เปนการถูกทาํนายคาจากอัลกอริทมึทีไ่ดเรียนรูจากขางตนแลว
การใชแผนผังทางเลือกเพื่อการตัดสินใจ (Decision Tree)

นัน้มอียูหลายประเภทดวยกนั ซึง่ทีใ่ชเปรียบเทยีบมอียู 3 ชนดิ
ไดแก

1) นิวรอลเน็ทเวิรค (Neural Network) [4] มีพื้นฐานมา
จากแบบจําลองการทํางานของสมองมนุษย และใชไดดีกับ
ปญหา Classification, Regression และ Clustering เทคนิคนี้
มักถูกเรียกวา “black box” เนื่องจากการทํางานมีความ
ซับซอนมากกวาเทคนิคอ่ืนๆ คอนขางมาก โดยโครงสราง
การทํางานของโครงขายประสาทเทียม (Neural Network)
ประกอบดวยชั้นของขอมูลเบื้องตน 3 ชั้น คือชั้นของขอมูล
ปอนเขา (Input Layer) ชัน้ซอน (hidden layer) และชัน้ผลลพัธ
(Output Layer) สามารถแบงประเภทของโครงขายประสาท
เทียมตามความซับซอน หรือจํานวนชั้นของขอมูลในชั้นซอน
เชน โครงขายประสาทเทียมอยางงาย(Single Layer Neural
Network) [5] เปนโครงขายทีม่ชีัน้ซอนเพยีงหนึง่ยูนติ เวกเตอร
ตัวแปรดานนอกและไบแอส (bias) หรือเพอรเซพตรอนชั้น
เดียว (single-layer perceptron)  เพอรเซพตรอน (perceptron)
เปนขายงานประสาทเทยีมประเภทหนึง่ ทีไ่ดรับการพฒันาข้ึน
ใน ค.ศ. 1957 โดยแฟรงค โรเซนบลทัท ที ่Cornell Aeronautical
Laboratory [6] เพอรเซพตรอนประกอบดวยเซลลประสาท
เทียมหรือนิวรอนอยางนอยหนึ่งชั้น อินพุตจะถูกสงตรงไปยัง
เอาทพุตโดยผานชุดคาน้ําหนัก

2) กฎของริปเปอร [7] ถูกสรางโดย Cohen ในป 1995 โดย
ริปเปอร ถูกประกอบดวย 2 เฟส คือ เฟสแรกทําการระบุกฎ
เร่ิมตน และเฟสที่สองจะระบุคา post-process rule optimi-
zation โดยขอมูลที่ถูกการเรียนรู (Training data) จะถูกแบง
ไปเปน growing set และ pruning set ดังนั้น อัลกอริทึมนี้
จะสรางกฎความสัมพันธใน greedy fashion ในขณะที่สราง
กฎริปเปอรนั้น จะหาคาที่ดีที่สุดสําหรับgrowing set ใน rule
space ซึง่จะอธิบายไดจาก BNF หลงัจากได growing set  กจ็ะ
ทําการ pruning ขอมลูทนัท ีเมื่อเสร็จแลวจะไดกลุมตัวอยางที่
เหมือนกันออกมาที่ครอบคลุมกฎของ training set จากนั้นก็
จะถูกลบทิง้ ซึง่ training data ทีเ่หลอื จะถูกแบงใหมอีกคร้ังหนึง่
หลงัจากถูกเรียนรูตามกฎแลว เพือ่ชวยแกปญหาทีเ่กดิมาจาก
การแบงแยกกลุมที่ผิดพลาด [8] ซึ่งกระบวนการนี้จะกระทํา
จนกระทั่งผลเปนที่นาพอใจ

3) อัลกอริทึม J48 Decision Tree หรือ อัลกอริทึมของ
C4.5 ซึ่งเปนอัลกอริทึมอันหนึ่ งที่ ใชสราง decision tree
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ที่พัฒนาโดย Ross Quinlan  [9] โดย C4.5 นี้ คือสวนขยายที่
เพิ่มเติมมาจาก อัลกอริทึม ID3  Decision tree โดยโครงสราง
นี้สามารถถูกใชสําหรับการคดัแยกกลุมขอมลู (classification)
และ ดวยเหตุผลอันนี้ C4.5 ถูกเรียกใชบอยๆ สําหรับตัว
statistical classifier ในสวนของอัลกอริทึม C4.5 สราง
decision trees มาจากกลุมของ training data เหมือนกับ ID3
ที่ใชหลักการของ Information Entropy  [10]  โดย  C4.5
ใชความถูกตองของแตละแอทิบิวตของขอมูล เพื่อใชเปนการ
ตัดสนิใจแบงกลุมขอมลูไปยังกลุมยอย ๆ   ซึง่ C4.5 จะพจิารณา
ตรวจสอบ normalized information gain (ความแตกตางใน
entropy) ผลลพัธจากการเลอืกแอทริบวิตสําหรับการแบงกลุม
ขอมูล โดยคุณลักษณะดวยคา normalized information gain
ทีส่งูสดุนัน้คอืหนึง่ในการสรางการตัดสนิใจ ผูจดัทําไมสามารถ
บอกไดวาวธีิการหรือเทคนิคใดดีทีส่ดุ ดังนัน้การทําวจิยัจะตอง
ทําการทดลองสรางโมเดลหลายๆ คร้ังแลวนํามาเปรียบเทียบ
กันวาโมเดลใดใชทํานายคา (Prediction )ไดดีที่สุด

2.2.3 การจัดกลุมขอมูล (Cluster analysis) ตองมี
ความคลายกนัมากที่สุด

2.2.4 การหาคาผิดปกติที่เกิดข้ึน (Outlier analysis)
หรือขอมูลบางอยางไมนาจะเปนจริงได

2.2.5 การวิเคราะหแนวโนม (Trend and evolution
analysis)

3. วิธีการดําเนินการวิจัย
3.1 ศึกษาปญหาและความตองการของระบบ เพื่อนํามา

เปนขอมลูในการวเิคราะหและออกแบบพฒันาในข้ันตอนตอไป
ผูพัฒนาจึงไดทําการวิเคราะหรูปแบบ การบุกรุกขอมูลบน
เครือขายดวยการใชเทคนคิทางดาตาไมนนงิ โดยใชอัลกอริทมึ
(Algorithm) ของโครงขายประสาทเทียม (Neural Network)
แผนภาพตนไมเพื่อการตัดสินใจ (Decision Tree) และกฎ
ความสมัพนัธของริปเปอร (Ripper Rule) มาทําการเทยีบเคยีง
หาประสิทธิภาพของคาความผิดพลาดอันที่ จะเกิดข้ึนได
ซึ่งคาความผิดพลาดที่จะยอมรับไดนั้น คือ คา Mean Square
Error (MSE) โดยตามปกติ คา MSE นัน้จะตองมคีานอยมากๆ
ทั้งนีเ้พื่อความแมนยําในการทาํนายคา โดยวเิคราะหลกัษณะ
ของชุดขอมูล (Datasets) ซึ่งชุดขอมูลที่ใชเปนขอมูลที่ไดจาก
ฐานขอมูลความรู  Knowledge Discovery in Database
(KDD) Cup data ซึง่เปนชดุขอมลูในป 1999  ซึง่ชดุขอมลูชดุนี้
ไดมาจากความรวมมือของ โครงการวิจัยและพัฒนาเพื่อการ

ทหารของประเทศสหรัฐอเมริกา (Defense Advanced
Research Projects Agency : DARPA) ซึ่งรวมมือกับทาง
มหาวิทยาลัยเมตซาซูเซตส สหรัฐอเมริกาชุดขอมูลนี้ถูกสราง
จากการจําลองการโจมตีของผูบุกรุกจาก U.S. Air Force
local area network  ต้ังข้ึนที ่ Lincoln Labs โดยขอมูลนั้น
มีระยะเวลาในการจัดทํานานถึง 9 สัปดาห จากการเก็บขอมูล
จากแพ็กเก็ต TCP ผานโปรแกรม Tcp dump ประกอบดวย
ขอมูลขนาดใหญมาก (Gigabytes) ซึ่งม ีแอทริบวิตมากถึง 41
ตัวที่ไดจาก แพ็กเก็ต TCP (Raw TCP packet) รวมถึงชนิด
ของโปรโตคอลซึ่ งมีคา”TCP”,”ICMP”และ”UDP” ซึ่ งเปน
แอทริบวิตทีม่คีวามตอเนือ่งเปนในลกัษณะขอความ (Nominal)
ซึง่จะมสีถานะ (Label) กาํกบัไวเสมอในแตละบรรทดั (Record)
วาขอมูลชุดนี้มีสถานะปกติ (Normal) หรือวาเปนชุดขอมูลที่
ถูกโจมตี (malicious) ทางผูจัดทําไดคัดเลือก ชุดขอมูลที่มี
มากถึง 5 ลานบรรทดั (Record) ออกมาประมาณ 10% เทานัน้
เพื่อสะดวกในการจัดทําชุดขอมูลเรียนรู (Training set) และ
ชุดขอมูลทดสอบ(Testing set)

ชดุขอมูลทีไ่ดจากเวบ็ไซต (KDD Website) นี ้อยูในรูปของ
เคร่ืองกลเรียนรู (Machine Learning Pattern)  โดยแอทริบวิต
ตัวขวามือสุดคือ คลาสแอทริบิวต (Class attribute) ที่เปนตัว
บอกสถานะวาถูกโจมตี (attack) หรือไม ซึ่งหากไมไดถูก
โจมตีจะมีคาเปนปกติ (normal) โดยขอมูลดังกลาวขางตน
มีคาของฟเจอร (feature) ในแตละแอทริบิวต (attribute)
เนื่ องจากการโจมตีแบบปฏิเสธการใหบริการ (Denial of
Service) มีชื่อเรียกการโจมตีแบบตาง ๆ กัน ถึง 6 แบบ คือ
แบคดอร (back door)  แลนด (Land Attack) เนปจูน (Nep-
tune) ปงคออฟเดท (Ping of Death ) พอด (pod)  สเมิรฟ
(smurf) และเทียรดรอป (teardrop) นั้ นจะมีแอทริบิวต
ที่จําเปนตอการวิเคราะห เพียงแค 8 หลักเทานั้น  ดังนั้นจะ
ตองทําการสกัดขอมูล (Extract) ออกมา 9 หลัก โดยรวมหลัก
สุดทายหลักที ่42 ซึ่งเปนสถานะ (status) ดังตารางที ่1

3.2 การเตรียมขอมูลสําหรับทําดาตาไมนนิง (Data
preparation) ข้ันตอนการเตรียมขอมลูกอนทีจ่ะสงไปเขาสูกระบวน
การหาอัลกอริทึมและวิ เคราะห ซึ่ งข้ันตอนนี้ สําคัญมาก
เนือ่งมาจากเปนข้ันตอนทีป่อนอินพตุเขาไปในระบบหรือโปรแกรม
โดยโปรแกรมที่ใชในการทํางานวิจัยในคร้ังนี้ ผูจัดทําไดเลือก
ใชโปรแกรม Weka เวอรชั่น 3.4 ซึ่งเปนซอฟตแวรดานการ
ทําเหมอืงขอมลูทีไ่ดรับการยอมรับและแพรหลายในตางประเทศ
โดยโปรแกรมจะตองถูกจัดเตรียมแฟมงาน (File) ใหอยูใน
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ตารางที่ 1 รายละเอียดของแอทริบิวต

สถานะ normal หรือ error ของ connection

Wrong_Fragment

ตัวอักษร

ชนิด
(Type)รายละเอยีดช่ือ

(Feature Name)
Attribute
หลักที่

ตัวอักษร

ตัวอักษร

ตัวอักษร

ตัวเลข

ตัวเลข

ตัวเลข

ตัวเลข

ตัวเลข

Duration

Protocol_type

Service

Flag

Src_bytes

Dst_bytes

Land

Status (CLASS)

1

2

3

4

5

6

7

8

42

จํานวนวนิาทใีนการเช่ือมตอ

ชนิดของโปรโตคอล เชน TCP, UDP

ชนิดของการใหบริการ เชน http, ftp

จํานวน data bytes ของตนทาง

จํานวน data bytes ของปลายทาง

= 1 ถามาจาก host/port เดียวกัน , = 0 อื่นๆ

จํานวนของ “wrong” fragment

ช่ือของการโจมตี / normal = ไมถูกโจมตี

ภาพที ่2  รายละเอียดของไฟล ARFF

3.3 การสรางโมเดลระบบและการสอนขอมูล (Building
Models and Train Datasets) การเรียนรูแบบมีการควบคุม
(Supervised Learning) เปนการเรียนรูซึ่งตองมีชุดขอมูล
สําหรับการเรียนรู (Training Data) ซึ่งมีทั้งชุดขอมูลที่เปน
อินพุต และเอาตพุต

3.3.1 ข้ันตอนการสรางโมเดลแผนภาพตนไมเพื่อ
การตัดสินใจ (Building a decision tree) โดยข้ันตอนนี้อยูใน
บริเวณของ Explorer ซึง่จะทาํการเลอืกชนดิของการทาํไมนนงิ
ในรูปแบบของ decision tree ซึ่งอันดับแรกจะใชคลิกเลือกที่
แทบ็ Classify หลงัจากนัน้ คลกิที>่>Choose >>Trees >> J48

3.3.2 ข้ันตอนการสรางโมเดลกฎริปเปอรแบงแยก
ขอมลู (Building a Ripper Rule) โดยข้ันตอนนีอ้ยูในบริเวณของ
Explorer ซึ่งจะทําการเลือกชนิดของการทําไมนนิงในรูปแบบ

ของ decision tree ซึง่อันดับแรกจะใชคลกิเลอืกทีแ่ทบ็ Classify
หลั งจากนั้ น คลิ กที่  >>Choose >>Rules>>JRip
ซึ่งในข้ันตอนนี้ก็จะคลายกับในขอ 3.3.1 ที่ผานมา

3.3.3 ข้ั นตอนการสรางโมเดลโครงขายประสาท
เทยีม  (Neural Network)  คลกิที ่>> Choose  >> Function >>
MultilayerPerceptron  ซึง่ในข้ันตอนนีก้จ็ะคลายกบัในขอ 3.3.1
ที่ผานมา

3.4 การทดสอบขอมลูและปรับปรุงแกไข (Test  Datasets
and improvement) เปนข้ันตอนที่เปนหัวใจของการทําดาตา
ไมนนิง เพราะเปนข้ันตอนสุดทายของการประมวลผลเพื่อนํา
ผลลพัธ ที่อยูในรูปของขอความ (Text Output) และ แผนภาพ
(Graphics Output) เชน แผนภาพตนไม (Tree) เปนตน
นําไปแสดงผล ซึ่งผลลัพธที่เปนขอความ (Text Output) นั้น
จะอยูบริเวณขอบขวาของจอภาพ ซึ่งสามารถทําการคัดลอก
ได จะตองใชการไฮไลตและกดปุม Ctrl+C เทานั้น สวนการ
จะดูแผนภาพตนไม นั้นก็สามารถคลิกเมาสขวาที่บริเวณ
Result list แลวเลือก Visualize  Tree ได

ภาพที่ 3  หนาจอสดงผลลัพธจากการทําไมนนิง (Classifier
Output)

รูปแบบ ARFF (ARFF Format) ดังภาพที ่2 ซึ่งจะมีลักษณะ
แฟมงานคลายกับ CSV Format ซึ่งสามารถทําการแปลงไฟล
(convert) ในโปรแกรมประเภทสมุดงาน (Spread Sheet) ได

ในส วนของการนําไฟลทดสอบ (Testing dataset)
เขามาในระบบที่ไดผานการเรียนรู (Training sets) เปนที่
เรียบรอยแลวนั้นสามารถทําได  โดยนําเมาสคลิกที่  Test
Options >> Supplied test set  จากนั้น กดปุม Set เพื่อนํา
ทางไปสู  (Browse) การเลือกชื่ อไฟล เปนอันดับถัดไป
ต อจากนั้ นคลิกส ที่  Open file แล วเลือกไฟล  ARFF
ที่ตองการจะทําการทดสอบ (Testing) แลวจึงกดปุม start
เพื่อทดสอบขอมูล (Test datasets) โดยข้ันตอนการเลือก
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ภาพที่ 4  การเลือกไฟล (Test Sets) ที่จะนํามาทดสอบกับ
โมเดลที่ไดทําการสอนไวแลว

4. ผลการดําเนินงาน
การวิเคราะหรูปแบบการบุกรุกขอมูลบนเครือขายโดยใช

เทคนิคดาตาไมนนิง ซึ่งไดทําการนําขอมูลมาทําการเรียนรู
และทดสอบแลวนั้นก็จะมีคาทางสถิติออกมาหลายคา เชนคา
Root Mean Square Error ,TP,FP รวมถึง คา Confusion
Matrix และนอกจากนั้น ยังมีการแยกขอมูลออกเปนแผนภาพ
ตนไมเพื่อการตัดสินใจอีกดวย ซึ่งจะแบงผลลัพธเปนดังนี้

การใหขอมูลมีการเรียนรู (Train) ถูกแบงออกเปน 3
ประเภท โดยจะแบงเปนอัลกอริทมึ J.48 Decision Tree, JRip
Rules และ Neural Network เปนตัวคัดแยก(Classifier)
หลังจากการเรียนรูเสร็จแลวก็เปรียบเสมือนวา ไดทําการจัด
โมเดลขอมูลใหกับขอมูลไมเหมือนกัน 3 ประเภท ซึ่งจะมีผล
ตอการ Test และ เปอรเซ็นตของความถูกตองในการจดั class
อยางแนนอน  โดยการเรียนรูคร้ังนี้ไดคัดเลือกจํานวน 7,000
บรรทัด (Records) ที่มีคา class กระจายกันไป โดยใหมี
ความหลากหลายแบบสุม (Cross Validation) จํานวนคร้ังที่
สลบั (Fold) = 10 ซึง่ผลลพัธทีไ่ดสามารถสรุปไดดังตารางที ่2

จากตารางที ่2 ผลลพัธที่ไดจากการทาํดาตาไมนนงิโดยใช
โมเดลในการเรียนรูดวยอัลกอริทึมโครงขายประสาทเทียม

Correctly Classified Instances

Incorrectly Classified Instances

J48 Decision Tree JRip Rule Neural Networkสิง่ท่ีเปรยีบเทียบ

MSE

99.998%

0.002%

0.0297

99.15%

0.85%

0.0512

14.1714%

85.8286%

0.35

ตารางที ่2  การเปรียบเทยีบคา MSE และ คาความถูกตองของ
Classified Instance

ไฟลทดสอบ แสดงดังภาพที ่4 มีคาความความผิดพลาดสงูมากกวาโมเดลการเรียนรูชนิดอ่ืน
อยางเห็นไดชัด กลาวคือ คาความผิดพลาด (MSE) ที่ไดจาก
โมเดลนวิรอลเนท็เวิรค (Neural Network) มคีาสงูมากทีส่ดุ คอื
0.35 ในขณะที ่JRip Rule และ J48 Decision Tree มีคาเพยีง
0.0512  และ  0.0297 ตามลําดับ

จากผลการทดลองนีส้รุปไดวา โมเดลในการเรียนรูและการ
ทดสอบทีค่วรใชคอื J48 Decision Tree เพราะใหคาพยากรณ
ที่มีความถูกตองสูงถึง 99.998 % และมีคาความผิดพลาด
ตํ่าที่สุดเมื่อเปรียบเทียบกับโมเดลชนิดอ่ืนๆ รองลงมาคือ
โมเดล JRip Rule ซึ่งใหคาความถูกตอง 99.15% และมี
ความผิดพลาด 0.85% ในขณะที่ โมเดลของอัลกอริทึม
นิวรอลเน็ทเวิรค มีคาความถูกตองเพียง14.1714%  และมี
ความผิดพลาดสูงถึง  85.8286 % โมเดลอัลกอริทึมนิวรอล
เน็ทเวิรคจึงไมเหมาะสมกับการนํามาเรียนรู  (Training)
และทดสอบ (Testing) ขอมูลชุดนี้

5. สรุป อภิปรายผล และขอเสนอแนะ
การจดัทําวจิยัในคร้ังนีม้ีวัตถุประสงคเพือ่วิเคราะหรูปแบบ

การบุกรุกขอมูลบนเครือขาย ชนิดการโจมตีผานเครือขาย
แบบปฏิเสธการใหบริการ (Denial of Service) ซึง่การทาํดาตา
ไมนนิงนั้นจะทําใหรูวาแพ็กเก็ตตางๆ ที่ เขามาในระบบนี้
จะเปนการถูกโจมตีหรือไม ดวยการสังเกตจากรูปแบบ
(Pattern) ของแพ็กเก็ต ที่ผานเขามาในระบบโดยหาความ
สัมพันธของขอมลูออกมาเปนกฎตางๆ ดวยเทคนิคทางดาตา
ไมนนิง ก็จะสามารถคนพบรองรอยหรือกระบวนการที่จะคน
หาการบุกรุกโจมตีได ซึ่งเทคนิคทางดาตาไมนนิงชนิด การ
เรียนรูแบบมีการควบคุม (Supervised Learning) นี้สามารถ
นําไปประยุกตใชงานในดานอ่ืนๆไดอีกดวย

จากการทดลองหาโมเดลในการทดสอบชดุขอมลูทีเ่หมาะสม
ในโปรแกรม Weka พบวาการวิเคราะหโดยใชอัลกอริทึม
โครงขายประสาทเทียมจะมีคาความผิดพลาดมากกวาโมเดล
ชนิดอ่ืน โดยเปรียบเทียบคาจากโมเดลการคัดแยก จึงกลาว
ไดวาอัลกอริทึมนิวรอลเน็ทเวิรคไมเหมาะสมที่จะมาทําการ
วิเคราะหในขอมูลชุดนี ้  สําหรับโมเดลอัลกอริทึมที่เหมาะสม
มากกวา คอื โมเดลอัลกอริทมึแผนภาพตนไมเพือ่การตัดสินใจ
(J48 Decision Tree) เพราะคาความผิดพลาดที่เกิดจากการ
ทดสอบมีคานอยกวามาก และเปอรเซ็นตความถูกตองขอมูล
มีคามากกวาโมเดลอัลกอริทึมชนิดอ่ืนๆ อยางมาก

การทํานายคาแอทริบิวตของขอมูลนี้ จะมีความสามารถ
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ปรับปรุงการเรียนรูไดดวยตัวเอง และสามารถปรับสวนตางๆ
ใหเขากับลักษณะขอมูลได เชน สามารถกําหนดชนิดของ
โครงขาย ฟงกชันการสอน  ฟงกชันการเรียนรู  และอ่ืนๆ อีก
มากมาย ซึ่งในโมเดลของ J48 Decision Tree นั้นหากทําให
มีการทดสอบขอมูล โดยจํานวนรอบ (Fold) สูงก็จะทําใหคา
ความผิดพลาดลดนอยลงจนถึงระดับหนึ่งจะคงที่

งานวิจัยนี้ใชการพยากรณสถานะ (Class) วาเปนการถูก
บุกรุกหรือไม ซึ่งขอมูลที่ไดนั้น บางแอทริบิวต (attribute)
ลาสมัยแลว เนื่องจากปจจุบันไดม ี ผูบุกรุกระบบ(Intruders)
คิดคนวิธีการโจมตีแบบใหมๆ อยูตลอดเวลา จึงทําให ระบบ
ปองกันที่ไดจากการคํานวณนั้น ไมทันสมัย จึงเสนอแนะให
หนวยงานหรือองคกรตางๆ ปรับปรุงระบบปองกันการบุกรุก
ผานเครือขายใหมากข้ึน
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