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บทนํา
การพัฒนา Virtual Private Network ของศูนยเทคโนโลยี

โลหะและวัสดุแหงชาติ จัดทําข้ึนเพื่อเพิ่มชองทางการสื่อสาร
ทีเ่ชือ่มตอจากภายนอกผานเครือขายสาธารณะ หรือเทคโนโลยี
ระบบเครือขายรูปแบบใหม ใหสามารถใชบริการขาวสาร
และระบบภายในได อย างปลอดภั ย ระบบที่ พัฒนาข้ึ น
ทําการติดต้ังเคร่ืองแมขายวีพีเอ็น ที่ใชโปรแกรม OpenVPN
เวอรชัน 2.0 บนระบบปฏิบัติการ Windows เวอรชัน 2000
ในโซนเคร่ืองแมขาย สําหรับการติดตอสื่อสารกับเครือขาย
ภายนอก (DMZ Zone) ในเครือขายของศูนยเทคโนโลยีโลหะ
และวัสดุแหงชาติ กําหนดและพิสูจนสิทธิในการเขาถึงเคร่ือง
แมขายภายใน โดยใชใบรับรองดิจิตอล (Digital Certificate)
กาํหนดเงือ่นไขรองรับการทาํงานและตรวจสอบความปลอดภยั
ตามระดับมาตรฐานของโปรแกรม ใชวิ ธีการทดสอบและ
ประเมินผลความพึงพอใจในการใชงาน เปนเคร่ืองมือวัด
คุณภาพของระบบที่พัฒนาข้ึน จากกลุมตัวอยาง 2 กลุม
ที่ ใชงานผานเครือขายสาธารณะ 5 สถานที่  ประเมินผล
ความพึงพอใจจากการติดต้ัง การเชื่อมตอและการใชงาน
ดวยแบบสอบถามความพึงพอใจ 4 ดาน (Requirement Test,
Usability Test, Performance Test และ Security Test)

คําสําคัญ: วีพีเอ็น เครือขายสวนบุคคล เครือขายสาธารณะ

1. บทนํา
ศนูยเทคโนโลยีโลหะและวสัดุแหงชาติ เปนหนวยงานทีท่ํา

การศกึษาวจิยัทางดานโลหะและวสัดุ โดยชวงแรกของการนาํ
เทคโนโลยีคอมพิวเตอรเขามาใชงานในหนวยงานจะเปนการ
ใชงานลักษณะเปนอุปกรณประกอบและทดแทน เพื่อเพิ่ม
ประสิทธิภาพใหกับการทํางาน เชน การพิมพเอกสาร ตอมา
ไดมกีารนาํเทคโนโลยีคอมพวิเตอรและเครือขายมาใชเพิม่เติม
ทั้งที่เปนระบบบริการ และระบบสํานักงานอ่ืน ๆ สงผลให

การทํางานมีความสะดวก รวดเร็ว สามารถตรวจสอบได
ลดความเสี ยหายของข อมูลและอํานวยความสะดวกใน
การจัดเก็บขอมูล อยางเปนระบบมากข้ึน
กลางปพ.ศ.2546 หนวยงานไดยายสถานที่ต้ัง โดยยังมี

สํานักงานชั่วคราวไวที่อาคารเดิม จึงมีการนําเทคโนโลยี
Remote Access มาประยุกตใช จุดประสงคเร่ิมตนในการ
นํามาใชงาน เพื่ออํานวยความสะดวกในการทํางานจากตาง
สถานที่ ของผู ดูแลระบบ ตอมามีการพัฒนาระบบปองกัน
ความปลอดภัย จนสามารถใหบริการระบบงานภายใน
ผานทางระบบ Remote Access กับพนักงานได ปลายปพ.ศ.
2547 หนวยงานมีอัตราเจริญเติบโตข้ึนอยางรวดเร็ว มีความ
รวมมอืทําการวจิยักบัหนวยงานภายนอก (หนวยงานเครือขาย)
 ทําใหเกิดการปรับเปลี่ยนระบบลงเวลาการทํางาน ใหมี
ความยืดหยุน สอดคลองกับลักษณะการทํางานและการใช
สอยพื้นที่ ในขณะเดียวกนัเทคโนโลยี Broadband และ ADSL
ไดรับความนิยมในการใชงานอยางรวดเร็ว จากการแขงขัน
ดานบริการที่มีผู ใหบริการจํานวนมาก ความเร็วในการใช
งานสงู คาใชจายและอุปกรณประกอบมรีาคาตํ่าลง แตหนวยงาน
ยังไมมคีวามพรอมในการรองรับการเชือ่มตอ ทําใหไมสามารถ
ใชงานระบบงานภายในที่ มีอยู  เหมือนดังเชนการเขาถึง
เครือขายดวย Remote Access ที่สามารถใหบริการได
ปจจุบัน หนวยงานมีความพรอมเพิ่มข้ึน ทั้งในดานของ

เทคโนโลยีเครือขาย ที่สามารถรองรับการใชงาน ระบบงาน
ภายในที่มีเพิม่มากข้ึน ความพรอมของผูใชงาน ที่ตระหนกัถึง
ความปลอดภัยในการใชงานระบบและขอมูลผานเครือขาย
สาธารณะ มีขอมูลจากการใชงานบริการของงานระบบ
คอมพวิเตอรวาบคุลากรทีใ่ชงานผาน Broadband จากหนวยงาน
เครือขาย หรือใช ADSL มีอัตราเพิ่มข้ึนอยางรวดเร็ว ในขณะ
เดียวกันก็พบวา เทคโนโลยี Virtual Private Networks หรือ
VPN ทีใ่ชประโยชนจากการสงขอมลูผานเครือขายอินเทอรเนต็
สาธารณะ มีความนาสนใจในการศึกษาเพิ่มเติม เพื่อการนํา
มาปรับใชอยางเหมาะสมกับหนวยงาน ซึ่งจะทําใหระบบการ
เขาถึงเครือขายภายในของศนูยเทคโนโลยีโลหะและวสัดุแหงชาติ
จากเครือขายสาธารณะ ไดรับการปกปองจากความเสี่ยงที่มี
เพิ่มข้ึนอยางมากและรวดเร็ว [1] มีความสอดคลองในการ
ทํางานตามนิยามความมั่นคงปลอดภัย [2] และสามารถ
สนบัสนนุการใหบริการ ทีเ่คยใหไดแตเฉพาะการใชงานภายใน
หรือผาน Remote Access ซึ่งพบขอจํากัดดานความเร็วใน
การใหบริการ เปนการเพิม่ประสทิธิภาพและเพิม่ความคลองตัว
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สําหรับผูทํางาน เปนการสนับสนุนใหหนวยงาน สามารถ
ผลิตผลงานที่เปนประโยชนใหแกประเทศไดอีกทางหนึ่ง
ทฤษฎีที่ เกี่ยวของและถูกนํามาเปนขอมูลประกอบการ

ดําเนินการไดแก ความปลอดภัยในการสื่อสารคอมพิวเตอร
เทคโนโลยีวพีเีอ็น (Virtual Private Network: VPN) และ Socket
Secure Layer (SSL) อีกทั้งยังไดศึกษางานวิจัยเพื่อนํามาใช
ในการออกแบบระบบและกําหนดเทคโนโลยีที่ จะนํามาใช
โดยไดรายละเอียดจากงานวจิยัของ Khanvilkar และ Khokhar
[3] ทีท่ําการประเมนิประสทิธิภาพของ Virtual Private Network
โดยใช Open-Source Linux-based VPN Solutions (OSLVs)
เปรียบเทยีบกบัประสทิธิภาพของเครือขายทีค่าดหวังไว ซึง่ผล
การศกึษาพบวา UDP-based Data Channels มปีระสทิธิภาพ
ในการทํางานมากกวา TCP-based Data Channels งานวจิยั
ของ Clercq และ Paridaens [4] ไดทําการวิเคราะหพื้นฐาน
ของการใหบริการ Virtual Private Network จากเครือขายหลกั
ของผูใหบริการอินเทอรเน็ต กับมาตรการความปลอดภัยที่
เหมาะสมซึง่เครือขายวพีเีอ็นสามารถทําได ซึง่พบวา สิง่ทีต่อง
คํานึงถึงในดานความปลอดภัยคือ การเลือกใชการเขารหัส
การดูแลและจาํกดัจาํนวนของขอมลูที่รับ-สง และจากงานวจิยั
ของ Venkateswaran [5] ที่ทําการศึกษารูปแบบของ Virtual
Private Network ที่สามารถใชเชื่อมโยงเครือขายสวนบุคคล
พบวา บริการวีพี เอ็น ทําใหการเขาถึงเครือขายมีคาใช
จายตํ่าลง สามารถรองรับการใชงานแบบเคลื่อนที่ได มีความ
นาเชือ่ถือในการตรวจสอบสทิธิและโดยสามารถใชอุปกรณและ
ชองทางการสื่อสารที่หลากหลาย
จากการศึกษาเบื้องตนพบวา เทคโนโลยี Virtual Private

Network ไดรับความนิยมในการนํามาใชงานรวมกับระบบ
เครือขายอยางแพรหลาย โดยเฉพาะการใชงานผานเครือขาย
สาธารณะเขาสูเครือขายสวนบคุคล โดยมีปจจัยหลายประการ
ใหตองพิจารณาความเหมาะสม ประกอบการนํามาใชงาน
อันไดแก ความตองการการใชงาน รูปแบบหรือโครงสรางของ
ระบบเครือขายและอุปกรณที่มีอยู ระดับความปลอดภัยที่ตอง
คํานงึถึง คณุสมบติัของโปรแกรม (Software) ทีจ่ะนาํมาใชงาน
และคาใชจายที่ใชในการลงทุน

2. วิธีการดําเนินงาน
แนวคดิในการวจิยัระบบ Virtual Private Network ตองการ

ระบบทีส่ามารถรองรับการเชือ่มตอจากระบบเครือขายสาธารณะ
ภายนอกมายังระบบเครือขายภายใน เพื่อทําการใชระบบ

หรือขอมูลขาวสารที่มีการใชงานเฉพาะของหนวยงาน โดย
สามารถทําการพิสูจนตัวตน (Authentication) ใหไดสิทธิใน
การเขาถึงและใชงานขอมูลของเคร่ืองแมขายที่กําหนดอยาง
เหมาะสมและปลอดภัยไดถูกนําเสนอ ดังภาพที ่1

VPN Intranet

MTEC

ADSL

Baseband

Baseband

หนวยงาน

มหาวิทยาลัย

ท่ีพัก

ภาพที ่1 แนวคิดในการเชื่อมตอระบบ

2.1 การศึกษาและรวบรวมขอมูล
งานวจิยันีไ้ดกาํหนดขอมูลทีน่ํามาใชในการศกึษาออกเปน

4 กลุม ไดแก 1) ขอมูลความตองการการใชงาน (ตารางที ่1
และ 2) จากงานระบบคอมพิวเตอรศูนยเทคโนโลยีโลหะและ
วัสดุแหงชาติ 2) ระเบียบสํานักงานพัฒนาวิทยาศาสตรและ
เทคโนโลยีแหงชาติวาดวย การใชระบบเครือขายคอมพวิเตอร
และความมั่นคงสารสนเทศ พ.ศ. 2549 และแนวทางความ
ปลอดภยัในการใชงานคอมพิวเตอร ของศนูยเทคโนโลยีโลหะ
และวัสดุแหงชาติ 3) ขอมูลรูปแบบเครือขายและขอกําหนด
ดานความปลอดภยัในเครือขายวพีเีอ็น ของศนูยพนัธุวศิวกรรม
และเทคโนโลยีชีวภาพแหงชาติและ 4) เทคโนโลยีที่เกี่ยวของ
กับเคร่ืองมือ ที่ใชในการพัฒนา โดยเฉพาะที่เกี่ยวของกับ
โปรแกรมประเภท Open-Source ซึ่ งหนวยงานใหการ
สนับสนุนการนํามาใชทดแทนโปรแกรมลิขสิทธ์ิ แลวทําการ
รวบรวมขอมูลจากแหลงขอมูลทั้งหมด

ตารางที ่1 ลักษณะการใชงานจากภายนอก

ป Remote Access

2549 (May)

ADSL Broadband

2548

2547 70 1 5

107 9 17

131 14 27
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ตารางที ่ 2 ระบบหรือขอมูลที่ตองการเขาถึงจากภายนอก

ป
Access

Data

2549 (May)

Used
Application

Check
News

2548

2547 3 3 10

5 9 17

11 14 33

ประเภท

2.2 การวิเคราะหขอมูลและออกแบบระบบ
งานวจิยันีไ้ดทําการจดัการกบัขอมลูทีไ่ดศกึษาและรวบรวม

มา โดยนํามาสรุปเปนประเด็นสําคัญที่ตองดําเนินการ อาทิ
ขอมลูการใชงานเครือขาย มผูีใชงานจากภายนอกจาํนวน 131
คนคดิเปน 10% ของบคุลากรทัง้หนวยงานทําใหประสทิธิภาพ
ในการรองรับการใช งานผ านระบบ Remote Access
ไมเพียงพอ และไมสามารถตอบสนองดานความเร็วในการ
ใชงาน การพัฒนาระบบใหมที่ เพื่ อสนับสนุนการใชงาน
โปรแกรม Open-Source และสามารถปองกันความปลอดภัย
จากการดักจับขอมูลใชงานระหวางการใชงานได โดยการ
ทํางานของระบบ Virtual Private Network ที่ สามารถ
รองรับการใหบริการผานเครือขายสาธารณะ รองรับการ
ทํางานของอุปกรณเชื่ อมตอที่ มีความเร็วสูงกวาอุปกรณ
Modem ทั่วไป เชน ADSL และสามารถเลือกรูปแบบในการ
ควบคุมความปลอดภัยของการใชงาน ซึ่งเหมาะที่จะนํามา
ปรับใชไดอยางสอดคลองกับระเบียบและแนวทางของศูนย
เทคโนโลยีโลหะและวัสดุแหงชาติ

2.3 การพัฒนาระบบ
การพัฒนาระบบ Virtual Private Network ของศูนย

เทคโนโลยีโลหะและวัสดุแหงชาติ ไดทําการจําลองเคร่ือง
คอมพวิเตอรสวนบคุคลทีม่ปีระสทิธิภาพสงูใหเปนเคร่ืองแมขาย
ภายในระบบเครือขายของศนูยเทคโนโลยีโลหะและวสัดุแหงชาติ
ทําการติดต้ังโปรแกรม OpenVPN เวอรชัน 2.0 ทําหนาที่ให
บริการระบบวพีเีอ็น ควบคมุและเกบ็ขอมูลการเขาใชงานตาม
สทิธิทีก่าํหนดข้ึน ต้ังอยูหลงัอุปกรณ Firewall ทีเ่ปนตัวเชือ่มตอ
กับเครือขายสาธารณะของหนวยงาน โครงรางของโปรแกรม
(Configuration) กําหนดใหใชคาต้ังตน (Default) เพื่อทดสอบ
การรองรับการทํางานและตรวจสอบความปลอดภัย โดยใช
วิธีการพิสูจนสิทธิดวยใบรับรอง (Certificate) ของระบบ
ปฏิบั ติการ Windows ซึ่ งไม เคยมีการใชงานมากอนใน
หนวยงาน พารามิเตอรในการเขารหัสแบบ Diffie Hellman

ขนาด 1024 Bits วิ ธีการเขารหัสขอมูลแบบ Blowfish
ทํางานดวยโพรโทคอล UDP และชองทางที่ใชงานเปนแบบ
Ethernet Tunnel ที่ ไม ใหสิทธิ ในการกระจายข าวสาร
(Broadcast) ผานเครือขายโปรแกรมประเภท Open-Source
การกําหนดสิทธิการเขาถึงเครือขายบนเคร่ืองแมขาย

วีพี เอ็นใหกับกลุ มตัวอยาง ไดกําหนดใหสามารถทําการ
ติดตอเขาถึงขอมูล หรือระบบบนเคร่ืองแมขาย Intranet Web
Server เทานัน้ โดยจะสามารถเรียกใชงาน Intranet Web และ
Application บน Intranet Web Server ผานโปรแกรม Web
Browser

2.4 การทดสอบระบบ
ไดกําหนดรูปแบบการทดสอบระบบดวยการประเมินผล

คุณภาพของระบบที่ ไดพัฒนาข้ึน เปนการทดสอบความ
พงึพอใจในการใชงาน กระบวนการประเมนิผลแบงการทดสอบ
ออกเปน 2 ข้ันตอนไดแก

2.4.1 ทดสอบระบบในข้ันแอลฟา (Alpha Stage)
เปนการทดสอบหาขอบกพรองของการกําหนดโครงราง

และการติดต้ังโปรแกรมโดยผูพัฒนา ใชวิธีการบันทึกขอมูล
ปญหาที่พบและขอควรสังเกต ในรูปแบบตารางอยางงาย
หลังจากนั้นทําการแกไขปรับปรุงระบบใหสามารถรองรับ
การใชงานตามที่มีการกําหนดไว

2.4.2 ทดสอบระบบในข้ันเบตา (Beta Stage)
เปนการทดสอบคณุภาพของระบบ โดยกลุมตัวอยาง 2 กลุม

โดยการทดสอบจะทําต้ังแตการติดต้ังโปรแกรม การเชื่อมตอ
เครือขายจากเครือขายสาธารณะภายนอกและการใชงานขอมลู
หรือระบบภายใน ซึ่งจะมีการสงโปรแกรมและคูมือการติดต้ัง
ใหกลุมตัวอยางกอนการดําเนินการ ในการทดสอบของกลุม
ผูเชี่ยวชาญและผูดูแลระบบ จะมีการใหโปรแกรมสุมดักจับ
ขอมูลระหวางการทดสอบ เพื่อใชประกอบการประเมินดาน
ความปลอดภัยใหกลุมตัวอยาง หลังจากนั้นจึงจะทําการตอบ
แบบประเมินผลความพึงพอใจในการใชงานระบบ กําหนดให
เวลาในการทดสอบภายใน 2 สัปดาห
การทดสอบการใชงาน กําหนดสถานที่ใหดําเนินการจาก

เครือขายสาธารณะอยางนอย 3 สถานที่ ไดแก หนวยงาน
เครือขายในมหาวิทยาลัย ศูนยพันธุวิศวกรรมและเทคโนโลยี
ชีวภาพแหงชาติและผานเครือขาย ADSL (บานของกลุม
ตัวอยาง) และมีการกําหนดเกณฑในการใหคะแนนในเชิง
คุณภาพ แบงไดเปน 5 ระดับดวยกัน ดังตารางที ่3



65ÇÒÃÊÒÃà·¤â¹âÅÂÕÊÒÃÊ¹à·È»Õ·Õè 4 ©ºÑº·Õè 7 Á¡ÃÒ¤Á - ÁÔ¶Ø¹ÒÂ¹ 2551

º·¤ÇÒÁÇÔªÒ¡ÒÃ : ¡ÒÃ¾Ñ²¹Ò Virtual Private Network ¢Í§ÈÙ¹Âìà·¤â¹âÅÂÕâÅËÐáÅÐÇÑÊ´ØáË‹§ªÒµÔ

ตารางที่ 3 เกณฑในการใหคะแนนของแบบประเมินผล

4.51 - 5.00 ระบบทีพ่ฒันาสามารถรองรับการใชงานไดดมีาก

3.51 - 4.50 ระบบทีพ่ฒันาสามารถรองรับการใชงานไดดี

คะแนน ความหมาย

2.51 - 3.50 ระบบทีพ่ฒันาสามารถรองรับการใชงานไดปานกลาง

1.51 - 2.50 ระบบทีพ่ฒันาสามารถรองรับการใชงานไดนอย

1.00 - 1.50 ระบบทีพ่ฒันาสามารถรองรับการใชงานไดนอยมาก

3. ผลการดําเนินงาน
ลักษณะของเครือขายที่พัฒนาตามที่แสดงในภาพที่ 2

ไดมีการเพิ่มเติมเคร่ืองแมขายวีพีเอ็น เพื่อการใชงานผาน
เครือขายสาธารณะสามารถเขาถึงเครือขายและขอมูลภายใน
(Intranet Zone) ได โดยอุปกรณ Firewall ของเครือขายเดิมจะ
ทําการอนญุาตใหมกีารเขาถึงเคร่ืองแมขายวีพเีอ็น เพือ่ทําการ
พสิูจนสทิธ์ิ หรือตรวจสอบการขอเขาถึงขอมลูเครือขายภายใน
หลั งจากนั้ นจึ งจะสามารถทําการติดตอโดยตรงระหว าง
เคร่ืองลกูขายภายนอกกบัเคร่ืองแมขายภายใน จนกระทัง่การ
เชื่อมตอสิ้นสุดลง ทั้งนี้สิทธิการเขาถึงขอมูลภายใน ยังถูก
กําหนดไวเพียงเคร่ืองแมขายเคร่ืองเดียว (Intranet Web
Server) ซึ่งมีขอมูลขาวสารและระบบที่จําเปนตอการทํางาน
จากภายนอกเทานั้น เพื่อปองกันการเขาถึงขอมูลภายในอ่ืน
ที่สําคัญและยังไมมีความจําเปนตองใชงานจากภายนอก

Internet

Firewall

Intranet

Intranet Zone

Proxy

VPN Server

Mail Server

Web Server

DMZ Zone

Remote User

ภาพที ่2  Network Diagram

ในสวนของการติดต้ังโปรแกรม OpenVPN ทีท่ําการติดต้ัง
เปนโปรแกรมทํางานในลักษณะของ Router VPN ซึ่งทําให

ความสามารถในการรับส งขอมูล (Throughput) สู ง มี
คุณสมบัติในการจัดการการใชงานในชองทางที่ มีอยู ไดดี
โดยสามารถใชงานผานชองทางที่ติดตอเขามา หรือใชงาน
ผานชองทางของเครือขายหลกัทีม่ีการติดตอดวยแทนชองทาง
ที่ ติดตอเขามาได สามารถใชโปรแกรมตัวเดียวกันในการ
ติดต้ังบนเคร่ืองแมขายและเคร่ืองลกูขาย ทําใหการดูแลจดัการ
มีความยุ งยากลดลงมากและสามารถติดต้ังไดทั้ งในระบบ
ปฏิบัติการ Windows และ Linux ซึ่งมีการบริหารจัดการ
ตามโครงสรางมาตรฐานของ X.509 PKI (Public Key
Infrastructure) ที่เปนการทํางานรวมกันในการใชใบรับรอง
(Certificate) และกุญแจสวนตัว (Private Key) และสนับสนุน
การทํางานแบบการพิสู จนสิทธ์ิ  2 ทาง (Bidirectional
Authentication) ในการตรวจสอบใบรับรอง ซึ่งหมายถึงมี
การตรวจสอบทั้งจากเคร่ืองแมขายและการตรวจสอบจาก
เคร่ืองลกูขาย เพื่อยืนยันตัวตนของทั้ง 2 ทาง ปญหาที่พบจาก
การดําเนินการในข้ันตอนนีค้อื ปญหาในการแกไขและกําหนด
รายละเอียดในอุปกรณ Firewall ซึ่ งมีความซับซอนและ
ออนไหวในการดําเนินการ ที่จะตองไมใหสงผลกระทบกับ
ระบบเครือขายที่ใหบริการอยู
สวนการทดสอบระบบในข้ันแอลฟา (Alpha Stage) โดย

ผูวิจัยเอง ผานเคร่ืองลูกขายที่ไดจัดเตรียมไว ทดสอบใชงาน
ทัง้แบบเคร่ืองเดียว แบบใชงาน 2 เคร่ืองพรอมกนั และทดสอบ
แบบใชงาน 2 เคร่ื องพรอมกันโดยใชใบรับรองเดียวกัน
ไดประเด็นที่ตองคํานึงถึงดังนี้  1) โปรแกรม OpenVPN
ในเคร่ืองแมขาย ถาเลือกใชงานในระบบปฏิบัติการ Linux
จะสามารถเพิ่ มการพิสูจนสิทธ์ิ  (Authenticate) ดวยชื่ อ
ผูใชงาน (Username) และรหัสผาน (Password) กับผูใชงาน
ในระบบได  2) โปรแกรม OpenVPN ตองการสิทธิในการ
จัดการแบบ Administrator ในเคร่ืองลูกขาย  3) การจัดเก็บ
ใบรับรองและกุญแจ สามารถยายสถานที่จากที่กําหนด ไดทั้ง
ในเคร่ืองแมขายและเคร่ืองลูกขาย  4) โปรแกรม OpenVPN
เวอรชัน 2.0.7 มีสวนที่ผิดพลาด (Bug) ตองติดต้ังใหม เมื่อ
ใชงานแลว 2 ถึง 3 คร้ัง และมีการแกไขในเวอรชัน 2.0.9   5)
การเขาใชงานพรอมกันและใชใบรับรองเดียวกัน ไมสามารถ
ทํางานไดพรอมกัน และ 6) โปรแกรม OpenVPN สามารถ
กําหนดหมายเลขไอพี เคร่ืองแมขายที่จะเขาถึงไดทั้ งเปน
เคร่ืองเดียวและกลุมของเคร่ืองแมขาย
การทดสอบระบบในข้ันเบตา (Beta Stage) จากทีก่าํหนด

ดําเนนิการจากเครือขายสาธารณะ อยางนอย 3 สถานที ่ในการ
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ดําเนินการจริงไดรับความรวมมือจากกลุมตัวอยาง 5 สถานที่
ไดแก หนวยงานเครือขายในมหาวทิยาลยัเชยีงใหม หนวยงาน
เครือขายในมหาวิทยาลัยมหิดลศาลายา เครือขาย ADSL
(บานของกลุมตัวอยาง) เครือขายของศูนยพันธุวิศวกรรมและ
เทคโนโลยีชวีภาพแหงชาติและเครือขายแลนไรสาย (Wireless
LANs) ของสํานักงานพัฒนาวิทยาศาสตรและเทคโนโลยี
แหงชาติ รวมผลการทดสอบทั้งหมด 16 ทาน
ผลความพึงพอใจทางคุณภาพจากกลุมผูเชี่ยวชาญและ

ผูดูแลระบบ ดาน Usability Test หรือการทดสอบลักษณะ
การใชงานของระบบ พบวา ระบบมีความงายตอการใชงาน
คิดเปน 4.33 สวนเบี่ยงเบนมาตรฐานเทากับ 0.56 ดาน
Performance Test หรือการทดสอบความถูกตองและคณุภาพ
ในการทํางานของระบบ พบวา ระบบสามารถทํางานไดตาม
หนาที่คิดเปน 4.42 สวนเบี่ยงเบนมาตรฐานเทากับ 0.58
และดาน Security Test หรือการทดสอบการรักษาความ
ปลอดภัยของระบบใหกับขอมูลหรือระบบที่มีการใชงานรวม
พบวา ระบบมีความปลอดภัยคิดเปน 4.00 สวนเบี่ยงเบน
มาตรฐานเทากับ 0.84
ความพึงพอใจในการใชงานของกลุมผูใชงานทั่วไป ดาน

Requirement Test หรือการทดสอบความถูกตองและคณุภาพ
ของระบบ พบวา ระบบสามารถตอบสนองความตองการของ
ผูใชงานคดิเปน 4.26 สวนเบีย่งเบนมาตรฐานเทากบั 0.63 ดาน
Usability Test หรือการทดสอบลักษณะการใชงานของระบบ
พบวา ระบบมีความงายตอการใชงานคิดเปน 4.28 สวน
เบีย่งเบนมาตรฐานเทากบั 0.64 ดาน Performance Test หรือ
มีการทดสอบความถูกตองและคุณภาพในการทํางานของ
ระบบ พบวา ระบบสามารถทํางานไดตามหนาที่คิดเปน 4.35
สวนเบี่ยงเบนมาตรฐานเทากับ 0.74

4. สรุป
การพัฒนา Virtual Private Network ของศูนยเทคโนโลยี

โลหะและวัสดุแหงชาติ จัดทําข้ึนเพื่อเพิ่มชองทางการสื่อสาร
ทีเ่ชือ่มตอจากภายนอกผานเครือขายสาธารณะ หรือเทคโนโลยี
ระบบเครือขายรูปแบบใหม ใหสามารถใชบริการขาวสารและ
ระบบภายในไดอยางปลอดภยั ระบบทีพ่ฒันาข้ึน ทําการติดต้ัง
เคร่ืองแมขายวีพีเอ็น ที่ใชโปรแกรม OpenVPN เวอรชัน 2.0
บนระบบปฏิบัติการ Windows เวอรชัน 2000 ในโซนเคร่ือง
แมขาย สําหรับการติดตอสื่อสารกับเครือขายภายนอก (DMZ
Zone) ในเครือขายของศนูยเทคโนโลยีโลหะและวสัดุแหงชาติ

กําหนดและพิสูจนสิทธิในการเขาถึงเคร่ืองแมขายภายใน
โดยใชใบรับรองดิจิตอล (Digital Certificate) กําหนดเงื่อนไข
รองรับการทํางานและตรวจสอบความปลอดภัย ตามระดับ
มาตรฐานของโปรแกรม
ระบบวีพีเอ็นที่พัฒนาข้ึนผานการประเมินความพึงพอใจ

โดยผูใช ไดคะแนนเฉลีย่ของความพงึพอใจจากกลุมตัวอยางทัง้
2 กลุมในระดับดี (3.51-4.50) ในทกุดานทีม่กีารประเมนิผลและ
มีคาการกระจายตัวของขอมูล (สวนเบี่ ยงเบนมาตรฐาน)
อยูในเกณฑทีรั่บได (นอยกวา 1) แสดงวา ระบบ Virtual Private
Network ที่พัฒนาข้ึน มีคุณภาพในการใชงานในระดับดี
สามารถอํานวยความสะดวกในการเขาถึงขอมูลและระบบ
ภายใน สอดคลองกับขอบเขตความปลอดภัยที่กําหนดข้ึน
สามารถนําไปประยุกตใช ในการเชื่ อมตอ จากเครือขาย
สาธารณะ เขาสูเครือขายภายในและเพิ่มชองทางการทํางาน
ใหแกบคุลากรของศนูยเทคโนโลยีโลหะและวสัดุแหงชาติไดจริง
โปรแกรม OpenVPN เปนโปรแกรมประเภท Open

Source ทีผู่ใชงานทัว่ไปรวมกนัพฒันา การเพิม่เติมคณุสมบติั
การทํางานใหมๆ ใหกับโปรแกรมจากผูพัฒนาแตละทาน
อาจสงผลกระทบกบัสวนอ่ืนของโปรแกรม เกดิเปนขอผิดพลาด
ดังที่ไดพบต้ังแตการทดสอบข้ันตอนแรก ในขณะเดียวกัน
ลักษณะการเปนโปรแกรมประเภท Open Source ก็มีผลดีใน
แงของการปรับปรุงขอบกพรองทีม่ีอยูอยางรวดเร็ว ซึง่พบจาก
การที่ มี โปรแกรมเวอรชันใหมออกมาแกไขขอบกพรอง
ระหวางการทดสอบโปรแกรมในข้ันตอนแรก ดังนั้น แนวทาง
ทีน่าสนใจตอไปคอื การทดลองดัดแปลงรูปแบบการดําเนนิการ
ขอกําหนดและรายละเอียดของคุณสมบั ติของโปรแกรม
ใหมีความรัดกุม หรือเงื่อนไขในการทํางานเพิ่มข้ึน เพื่อที่จะ
สามารถปกปองการเขาถึงเครือขายไดอยางมีคุณภาพและ
เหมาะสมกับการใชงานรวมกับขอมูลในรูปแบบอ่ืน หรือ
เทคโนโลยีใหม หรือทําการพัฒนาโปรแกรม OpenVPN
เพิ่มเติม แกไขขอพรอง หรือพัฒนาประสิทธิภาพการรองรับ
การทํางานใหกับโปรแกรม เพื่อประโยชนในการใชงานตอไป
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