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บทคัดยอ
การกําหนดกฎของไฟรวอลลมีความซับซอนมาก และใน

ปจจบุนัไดทําการปรับปรุง และพฒันาไฟรวอลลใหมกีารใชงาน
ทีง่ายข้ึนกวาเดิม แตอยางไรกต็าม กยั็งคงประสบปญหาเกีย่วกบั
การใชงาน และความคลมุเครือในการต้ังกฎเสมอเมือ่ม ี Packet
เขามากระทบ ไฟรวอลลจะทําการคนหากฎที่ไดกําหนดไว
เปรียบเทียบกับ Packet ที่กระทบ ซึ่งในความเปนจริงจาํนวน
กฎของไฟรวอลลจะมเีปนจาํนวนมาก หากกฎทีต่รงกบั Packet
นัน้อยูลาํดับทาย ๆ  ของ Rule List หรือไมมอียูใน Rule List เลย
(ไฟรวอลลจะคนหากฎเปนลําดับ) จะทําใหการทํางานของ
ไฟรวอลทํางานไดชาผูวิจัยจึงไดคิดคนวิธีการจัดการกฎของ
ไฟลวอลลแบบใหมซึ่งวิธีการดังกลาวสามารถตัดสินใจแทน
มนุษยได ในระดับหนึ่ง เพื่อลดปญหา หรือขอบกพรองที่เกิด
จากการทํางานของมนุษยลง โดยทําการคนหากฎ ลดจํานวน
กฎ และปรับความซับซอนของกฎใหมีความกระชับ และ
ถูกตองมากทีส่ดุ โดยอาศยักฎการกาํจดัสิง่ผิดปกติในไฟรวอลล
มาเปนตัวแบบ (Engine) ในการทํางาน

ผลปรากฏวาตัวแบบที่สรางข้ึนสามารถตัดสินใจในการ
ยุบรวม และกาํจดัความกาํกวมของกฎบนไฟรวอลลไดดวยตัวเอง

Keyword: ไฟรวอลล  สิ่งผิดปกติ

1. บทนํา
การคนหากฎบนไฟรวอลล จะเร่ิมตนคนหาโดยเรียงลาํดับ

จากแถวที่ 1 จนถึงแถวสุดทาย เมื่อ packet ที่เขามากระทบ
และ match กับกฎใดๆ ไฟรวอลลก็จะทําตาม action ที่กฎขอ
นั้น ๆ  กําหนดไว จากการวจิยัของ Chotipat and Thawatchai
[1],[2] ไดแกไขปญหากลุมกฎของไฟรวอลล ที่มักจะมีสิ่งผิด
ปกติหรือมคีวามขัดแยงแอบแฝงอยู ซึง่เรียกวา (สิง่ผิดปกติ) จาก
วธีิการที ่Ehab Al-Shaer [3] ไดเสนอไว แตยังไมครอบคลมุทกุ ๆ
ปญหาทีเ่กดิข้ึน โดยอาศยัวิธีการแบบ Relational Algebra [4]
จากผลการทดลองสามารถแกปญหาไดครบทกุกรณ ีแตปญหา
ทีป่ระสบคอื การใชงานจริงในทางปฏิบติัทําไดไมงายเนือ่งจาก

การแจกแจงกฎของไฟรวอลลออกเปน relation จะทําใหจาํนวน
ของ relation เกดิข้ึนเปนจาํนวนมาก ยกตัวอยางเชน ในตาราง
ที่ 1 ประกอบดวย Source IP Address (src_ip) มีหมายเลข
IP Address = 192.168.10.0 อยูใน class C subnet mask
เทากบั 255.255.255.254 (/31) มจีาํนวนหมายเลข IP สําหรับ
ใชงาน 2 หมายเลขคือ 192.168.10.0 และ 192.168.10.1 มี
source port (src_port) คือ 23 และ Destination IP Address
(des_ip)  คอื 172.16.5.0 อยูใน class B subnet mask เทากบั
255.255.255.254 (/31) มีจํานวนหมายเลข IP สําหรับใชงาน
2 หมายเลขคอื 172.16.5.0 และ 172.16.5.1 ม ีdestinationport
(des_port) คือ 8888-8889 คอลัมนสุดทายจะเปน action คือ
Accept

* คณะวิทยาการสารสนเทศ  มหาวิทยาลัยมหาสารคาม

ตารางท่ี 1 ตัวอยางกฎบนไฟรวอลล

เมือ่ทํา คาท-ีเซยีนโปรดัค (Cartesian product) แจกแจงกฎของ
ไฟรวอลลในตารางที ่1 ความสมัพนัธ (Relation) จะไดผลลพัท
ดังตารางที ่2 ซึ่งมีจํานวนเทากับ src_ip x src_port x des_ip
x des_port x Action (2 x 1 x 2 x 2 x 1 = 8 relations)
สวนวิ ธีการของ Cartesian product แสดงไว ดังภาพที่  1

Ordew Src_IP Src_Port Des_IP Dess_Port Action
1 192.168.10.3/32 23 172.16.5.0/32 8888- 8889 Accept

ตารางท่ี 2 ผลลพัธจาก Cartesian product เปน ความสมัพันธ
ของกฎในตารางที ่1

Ordew Src_IP Src_Port Des_IP Dess_Port Action
1 192.168.10.0 23 172.16.5.0 8888 Accept
2 192.168.10.0 23 172.16.5.1 8888 Accept
3 192.168.10.1 23 172.16.5.0 8888 Accept
4 192.168.10.1 23 172.16.5.1 8888 Accept
5 192.168.10.0 23 172.16.5.0 8889 Accept
6 192.168.10.0 23 172.16.5.1 8889 Accept
7 192.168.10.1 23 172.16.5.0 8889 Accept
8 192.168.10.1 23 172.16.5.1 8889 Accept
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ภาพท่ี 1 วธีิการทาํ Cartesian product บนกฎของไฟรวอลล

ซึง่ในการใชงานของไฟรวอลลบนระบบเครือขายจริง ๆ นัน้
จํานวนของกฎบนไฟรวอลลจะมีขนาดของโดเมนที่กวางมาก
เชน ตัวอยางในตารางที ่3 ลาํดับที ่1 src_ip คอื 192.168.15.0
subnet mask เทากับ 255.255.255.0 (/24) จะมีจํานวน
ของหมายเลขไอพีเทากับ 256 หมายเลข (192.168.15.0 –
192.168.15.255) src_port คือหมายเลข port ที่ตองการ
ใชงานเปน Any ซึ่งมีคาอยูระหวาง 0 – 65535 des_ip  คือ
203.30.90.0/28 subnet mask เทากบั 255.255.255.240 (/28)
มจีาํนวนของหมายเลขไอพเีทากบั 16 หมายเลข (203.30.90.0 –
203.30.90.15) และสดุทายคอื des_port ม ีport 80 (protocol  HTTP)
เมือ่นาํมาแจกแจงโดยใช Cartesian product และผลลพัธทีไ่ดอยูใน
รูปของความสมัพนัธ จะมจีาํนวนเทากบั 255 x 65536 x 16x1 =
267,386,880 ความสัมพันธ สําหรับกฎขออ่ืนๆ มีจํานวน
ความสัมพันธ  ดูไดจากตารางที ่3
ตารางท่ี 3 ตัวอยางกฎในไฟรวอลล

หมายเหตุ : src_ip, des_ip = Any = 232 = 4,294,967,296
      src_port, des_port = Any = 216 = 65,536

เมือ่นํา relations ทีเ่กดิข้ึนใสลงในฐานขอมลู DBMS เพือ่ใช
ฟงกชนั build-in ในตัว DBMS สําหรับการ QUERY, UNION,
INTERSECT, DIFFERENCE ตามกฎของ relational algebra
จะไมมฐีานขอมลูตัวใดทีส่ามารถทําได เนือ่งจากจาํนวน record
มขีนาดใหญเกนิไป และในตัวอยางกม็เีพยีงแค 3 - 4 กฎเทานัน้

2. ทฤษฎีและงานวิจัยท่ีเก่ียวของ
2.1 การทํางานของไฟรวอลล

Ordew Src_IP Src_Port Des_IP Dess_Port Relation Number
1 192.168.15.0/24 Any 203.30.90.0/28 80 267. .
2 10.100.0.0/22 Any Any 443 288. .
3 Any Any Any 22 120. .
… … … … … …
N Any Any Any Any 792. .

ไฟรวอลลจะทําตามกลุมของกฎที่ผูดูแลระบบไดต้ังไว [5]
ดังตารางที ่5 ซึง่กลุมของกฎเหลานีถู้กเรียกวา Policy, RuleList
หรือ Access Control List ก็ได ในงานวิจัยฉบับนี้จะเรียกกลุม
ของกฎวา RuleList และเรียกกฎแตละบรรทดัวา Rule เชนกฎ
ขอแรกก็เรียกวา Rule 1 เปนตน เมื่อไฟรวอลลไดรับ Packet
มันจะอานขอมูลที่อยูสวนหัวของ Packet (ขอมูลที่ไดรับเชน
IP Address ตนทาง, IP Address ปลายทาง และหมายเลข
Port ปลายทางเปนตน) จากนัน้มนัจะนํามาตรวจสอบเทยีบกบั
RuleList วา ขอกาํหนดใน RuleList ใดตรงกบั Packet ทีเ่ขามา
ซึง่จะม ี3 เงือ่นไข [6] คอื Accept Deny (Drop Packet นัน้ทิง้ไป)
หรือ Reject (Reject คลายกบั Deny เพยีงแตจะสง ICMP port
unreachable กลบัไปยังผูทีส่ง packet มา) การเทยีบขอมลูใน
เฮดเดอรของ Packet กบั Rule List นัน้จะทําโดยการเทยีบจาก
Rule ทีอ่ยูบนสุดกอนซึง่กค็อื Rule1 วาตรงกันกับ Packet นัน้
หรือไม ถาตรงกันก็จะทําตามคาที่ระบุไวในชอง Action ของ
RuleList ถา Action เปน ACCEPT (หรือ Permit, Allow) กจ็ะ
สงตอ Packet แตถาเปน DENY (หรือ reject หรือ drop) ก็จะ
ไมสงตอ Packet นั้น และถาไม match  ไฟรวอลลก็จะทําการ
เทยีบกบั Rule ถัดไป (Rule 2) ทําอยางนีไ้ปเร่ือย ๆ  จนถึง Rule
สุดทายซึ่งมกัจะไดรับการต้ังคาให match กับทุก Packet และ
ต้ัง Action ใหเปน DENY เพื่อที่จะทําการหาม ไมให Packet
ที่ไมจําเปนออกสูระบบเครือขายไป
ตารางท่ี 4 RuleList ของไฟรวอลล

2.2 พีชคณิตเชิงความสัมพันธ
ความสมัพนัธ (Relation) คอื สบัเซตของคารทเีซยีนโปรดัคของ

โดเมน [7] การดําเนินการระหวางรีเลชันจะดําเนินการดวย
การกระทําเชงิความสมัพนัธ (Relational Operation) ซึ่งตัวที่
มักจะไดรับการใชงานบอย ๆ  ไดแก SELECT (เลือก rows),
PROJECT (เลือก column), UNION, INTERSECTION และ
DIFFERENCE เปนตน เมื่อความสัมพันธต้ังแตสองความ
สัมพันธมีการกระทําระหวางกัน สามารถเขียนใหอยู ใน

Order Protocol Src_IP Src_Port Des_IP Dess_Port Action
1 tcp 192.168.10.10 Any Any 80 deny
2 tcp 192.168.15.0/24 any any 80 Accept
3 tcp any Any 172.16.5.20 80 deny
4 tcp Any Any 172.16.5.0/22 80 Accept
5 udp 172.16.10.50 Any Any 53 deny
6 udp 172.16.10.0/20 Any Any 53 Accept
7 … … … … … …
8 Any any Any Any Any deny



10 ÇÒÃÊÒÃà·¤â¹âÅÂÕÊÒÃÊ¹à·È »Õ·Õè 5 ©ºÑº·Õè 9 Á¡ÃÒ¤Á - ÁÔ¶Ø¹ÒÂ¹ 2552

º·¤ÇÒÁÇÔ Ñ̈Â : ¡ÒÃ¨Ñ´¡ÒÃ¡®¢Í§ä¿ÃìÇÍÅÅìáºº¡Öè§ÍÑµâ¹ÁÑµÔ

รูปพีชคณิต ไดตัวอยางเชน R1 = R2 UNION R3 ซึ่งเรียกวา
พีชคณิตเชิงความสัมพันธ (Relational Algebra) กฎของ
ไฟรวอลลสามารถที่ จะทําใหอยู ในรูปของรีเลชันได เชน
src_ip = 100.0.0.0/31, dst_ip = 200.0.0.1, dst_port = 80,
action = deny,  protocol = tcp สามารถทีจ่ะทาํเปนรีเลชนั R1 ได

2.3 IP Address
IP Address [8] มีทั้งหมด 32 บิต หรือ 4 ไบต โดยแตละ

ไบต จะถูกคั่นดวยเคร่ืองหมาย (.) ตัวอยางเชน 172.20.22.2
Subnet Mask [9-11] จะชวยแยกแยะวาสวนใดภายในหมายเลข
IP Address เปน Network Address และสวนใดเปน Host
Address ดังนัน้จะเห็นไดวาเวลาทีเ่รากาํหนด IP Address เรา
จะตองกาํหนด Subnet Mask ดวยเสมอ สําหรับการแบงคลาส
ในอินเทอรเน็ตแบงออกเปน 5 class ดังภาพที ่2

2.4 การทํา Subnet ซอน Subnet (Variable-Length
Subnet Mask : VLSM)

VLSM [12] คือ การทํา Subnet ภายใน Subnet เหตุผลที่
ตองทํา VLSM เพือ่ตองการใหเครือขายมขีนาดพอดีกบัการใช
งานจริงๆ ซึ่ง VLSM จะยอมใหมีการแบง subnet ไดมากกวา
1 คร้ัง สําหรับแตละ IP เพือ่ใหได IP ตามตองการอีกทั้งยังเปน
การใชงาน IP ไดอยางมปีระสทิธิภาพ ยกตัวอยาง ดังภาพที ่3

ภาพท่ี 2  การแบงคลาสบนเครือขายอินเทอรเน็ต

ภาพท่ี 3 ตัวอยางการทํา VLSM

2.5 การจัดหมวดหมูของ Anomaly
2.5.1 Shadowing Anomaly [3]

Rule ที่ถูกบังคือ Rule ที่ไมมีโอกาสที่จะถูก Execute เลย
(ไมมี Packet ใดที่ จะมา Match กับ Rule นี้ แลว Packet
ถูกดําเนินการตาม Action ที่ระบุไวใน Rule นี้) เนื่องจาก
Packet ทั้งหมดที่คาดวาจะ Match กับ Rule นี้ จะ Match กับ
Rule ใด Rule หนึ่งหรือหลาย ๆ Rule ที่อยูกอนหนา Rule-x
จะเกดิ Shadowing Anomaly เมือ่ Rule-x เปน Shadowed Rule

2.5.2 Correlation Anomaly
Rule สอง Rule ที่ม ีAction ตางกันจะเรียกวา Correlate

กันเมื่อ Rule ที่อยูลําดับกอนหนา Match กับบาง Packet ที่
Match กบั Rule ทีอ่ยูลาํดับหลงั และ Rule ทีอ่ยูลาํดับหลงั Match
กับบาง Packet ที่ Match กับ Rule ที่อยูกอนหนา นิยามของ
Correlation Anomaly คอื “Rule-x จะเกดิ Correlation Anomaly
กับ Rule-y เมื่อ Rule-x กับ Rule-y เปน Partially Correlate
ระหวางกัน”

2.5.3 Generalization Anomaly
Rule ทีG่eneralize Rule อ่ืน หมายถึง Rule ที ่Match กบัทกุ

Packet ที่จะ Match กับ Rule อ่ืน (ที่กลาวถึง) ที่อยูในลําดับ
กอนหนาได Generalization Anomaly จะเกิดข้ึนถามี Ruley
ที ่Generalized Rule-x

2.5.4 Redundancy Anomaly
Rule ที ่redundant ตอ Rule อ่ืน คอื Rule ทีก่ระทําการตาม

Action เดียวกันบน Packet เดียวกันกับที่ Rule อ่ืน (ที่อยู
ลําดับหลัง) จะกระทํา Redundancy Anomaly จะเกดิข้ึนกบั
Rule ทีเ่ปน Redundant Rule

3. เครื่องมือท่ีใชในการดําเนินงาน
เคร่ืองมือประกอบดวย
3.1 เคร่ืองคอมพวิเตอร Pentium M 1.6 GHz หนวยความจาํ

512 MB ฮารดดิสก 80 GB
3.2 IP Table ไฟลวอลลบนลินุกซ
3.3 PHP, MySQL, Shell Script สําหรับพัฒนา Interface

ในการใชงาน

4.  หลักการในการออกแบบ
จากภาพที ่ 4 เปนการแสดงข้ันตอนการจดัการกฎของไฟรวอลล

หรือการ Optimize Rule ของโปรแกรม Semi-automatic
Optimized Firewall Policy Management ตามลําดับข้ัน โดย
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อธิบายข้ันตอนการทํางานไดดังนี้

ภาพท่ี 4 ข้ันตอนการทํางานของระบบ
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จากการเปรียบเทียบปรากฏวา Action ของทั้งฟอรมคําสัง่
ของ IPTables และ Rule เดิม ที่อยูใน Rule List ไมตรงกัน ซึง่
หมายความวา กฎ (Rule) ทีฟ่อรมเปนชดุคําสัง่ IPTables จะไม
สามารถจดักลุมเขากบั Rule นีไ้ด จึง้ทําการบวก Rule อีก 1 เพือ่
จะทําการตรวจสอบ Rule ถัดไปโดยใชอัลกอริทึมแบบเดิม
ดังภาพที ่8
Rule Source IP    Dest. IP           Dest.Port       Action
—————————————————————————————————
2  192.168.0.1  10.114.0.0/30    21-22          DENY
กบั

iptables -A INPUT -s 192.168.0.13 -d 129.110.31.7 -p UDP -dport 21 -j ACCEPT

AND

XOR

ภาพท่ี 8  การตรวจสอบ Rule ถัดไป
โดยใชอัลกอริทึมแบบเดิม

ลาํดับแรก จะทาํการดึงขอมลูของ Packet ทีอ่ยูใน Log File
ของไฟลวอลลทั้ งหมดเมื่ อ Packet ภายนอกมากระทบ
จากนั้นทําการจัดฟอรมใหอยูในรูปแบบคําสั่งของ IPTables
และทําการกําหนด Action ไดจากสองกรณคีอื จากการกาํหนด
กฎโดยผูดูแลระบบ ซึ่งโดยปกติแลวจะทําการกําหนด Action
ดวยเสมอ และอีกกรณีคือ ระบบทําการใส Action ใหโดย
อัตโนมัติ โดยจะตองม ีDefault Port เพื่อใชในการตรวจสอบ
Action วิธีการทาํคือวาในการกาํหนด Default Port จะทําการ
กําหนด 2 กรณีคือ Port ที่คาดวามีความปลอดภัย กําหนด
Action ใหเปน ACCEPT และ Port ที่คาดวาอาจเปนอันตราย
กับระบบกําหนด Action เปน DENY สวน Port ที่ไมไดอยูใน
สองกรณใีหทําการแจงเตือนไปทีผู่ดูแลระบบพรอมกบัคําแนะนาํ
และขอคํายืนยัน Action จากผูดูแลระบบ เมื่อได Action จาก
ผูดูแลระบบ คําสั่งก็ครบสมบูรณ และสามารถที่จะกําหนดกฎ
นั้นเปนกฎของไฟรวอลลได การทํางานของงานวิจัยนี้ จะทํา
การเปรียบเทยีบกฎตอไปเพือ่ Match หรือ กาํจดั Anomaly ไป
พรอมกัน

ข้ันตอนถัดมาใหทําการดึง Rule ที่อยูใน Rule List ข้ึนมา
ทํางานที่โปรแกรม หลังจากนั้นโปรแกรมจะทําการเปรียบที่
Service หรือ Port วาจาก Packet ที่รองขอมากับ rule ที่มีอยู
ใน Rule List ถาไมตรงกันจะเปรียบเทียบที่ละกฎ (Rule) ไป
เร่ือย ๆ ถาเปรียบเทียบแลวปรากฏวา Port ของ Packet ที่
รองขอเขามาใหมตรงกับ Port ของกฎ (Rule) ที่มีอยูใน Rule
List นั้นแลว ในการเปรียบเทียบนี้จะทําใหลดกฎ (Rule) ที่ซึ่ง
ไมเกี่ยวของลงไปไดจาํนวนหนึง่ ตัวอยางเชน
มีขอมูล Packet เขามาดังนี้

และใน Rule List จะมีขอมูล ดังนี้

  Jan 9 03:49:03 liverpool kernel: ACCEPT_LOGIN=
  OUT=eth0 SRC=192.168.0.13 DST=129.110.31.7   LEN=62
  TOS=0x00 PREC=0x00 TTL=64 ID=10849 DF PROTO=UDP
  SPT=32789 DPT=21 LEN=42

ภาพท่ี 5 ขอมูลของ Packet

ตารางท่ี 5 Rule List ของไฟรวอลล
Rule   Source IP Dest. IP   Dest Port Action
—————————————————
1 192.168.0.1 10.114.0.0    21 DENY
2 192.168.0.1 10.114.0.0/30 21-22  ACCEPT
3 192.168.0.1 10.114.0.0/30 23-24  ACCEPT
4 192.168.0.1  any    80 ACCEPT

5 any  any       any DENY

จากนั้นฟอรมขอมูลของ Packet จาก Log File ใหเปน
ชุดคําสั่งของ IPTables กอน จะไดดังนี้

iptables –A INPUT –s 192.168.0.13 –d 129.110.31.7 –p

UDP–dport 21 –j  ACCEPT

เนือ่งจากโปรแกรม Auto-Optimized Firewall Policy ไดทํา
การตรวจสอบจากฐานขอมลูแลววาเปนพอรตทีไ่มมคีวามเสีย่ง
ตอการบุกรุกจึงไดทําการกําหนด Action เองโดยอัตโนมัติให
เปน ACCEPT

จากนัน้กจ็ะทาํการเปรียบเทยีบกนัดังภาพที่ 6

Rule Source IP    Dest. IP      Dest.Port       Action
—————————————————————————————————
1  192.168.0.1  10.114.0.0   21          DENY
กบั

iptables -A INPUT -s 192.168.0.13 -d 129.110.31.7 -p UDP -dport 21 -j ACCEPT

จากการเปรียบเทยีบปรากฏวาพอรตตรงกนั ข้ันตอไปกจ็ะ
ทําการนํา Action เปรียบเทียบของทั้งฟอรมของ IPTables
และ Rule ที่อยูใน Rule List ที่พอรตตรงกัน ดังภาพที ่7

Rule Source IP    Dest. IP      Dest.Port       Action
—————————————————————————————————
1  192.168.0.1  10.114.0.0   21          DENY
กบั

iptables -A INPUT -s 192.168.0.13 -d 129.110.31.7 -p UDP -dport 21 -j ACCEPT

ภาพท่ี 6  การเปรียบเทียบพอรต
ที่ไมมีความเสี่ยงตอการบุกรุก

ภาพท่ี 7 การนํา Action เปรียบเทียบของทั้งฟอรมของ
IPTables และ Rule ที่อยูใน Rule List ที่พอรตตรงกัน
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จากการเปรียบเทยีบปรากฏวาพอรตตรงกนั ข้ันตอไปกจ็ะ
ทําการนํา Action เปรียบเทียบของทั้งฟอรมของ IPTables
และ Rule ที่อยูใน Rule List ที่พอรตตรงกันนั้น ดังภาพที ่9

Rule Source IP    Dest. IP           Dest.Port       Action
—————————————————————————————————
2  192.168.0.1  10.114.0.0/30    21-22          DENY
กบั

iptables -A INPUT -s 192.168.0.13 -d 129.110.31.7 -p UDP -dport 21 -j ACCEPT

จากการเปรียบเทยีบปรากฏวา Action ตรงกนัข้ันตอไปกจ็ะทาํ
การนํา source เปรียบเทียบของทั้งฟอรมของ IPTables และ
Rule ที่อยูใน Rule List ที่ Action ตรงกันนั้น ดังภาพที ่10

Rule Source IP    Dest. IP           Dest.Port       Action
—————————————————————————————————
2  192.168.0.1  10.114.0.0/30    21-22          DENY
กบั

iptables -A INPUT -s 192.168.0.13 -d 129.110.31.7 -p UDP -dport 21 -j ACCEPT

ใน Rule หนึง่ๆ หรือวาใน Group ของ Policy สามารถทีจ่ะ
ทําหาชวงของ IP Address เร่ิมตน และ IP Address สิ้นสดุได
ก็จะทําใหรูวา IP Address ของตนทางหรือปลายทางของ
Packet ที่ตองการเชื่อมตอกับเครือขายภายนอกที่ฟอรมตัว
อยูในรูปแบบคําสั่งของ IPTables อยูในชวงนั้น ๆ หรือไม ซึ่ง
หลังจากที่เปรียบเทียบพอรตกับ Action แลวจะทําใหลดสวน
ของกฎ (Rule) ทีไ่มเกีย่วของไปไดมากทีเ่ดียว โดยการพจิารณา
จะทําดังนี้

ลาํดับแรกจาก Source IP Address ของ Rule นัน้โปรแกรม
จะทําการคํานวณเพื่อหาชวงของ IP Address โดยมีวิธีการ
คํานวณดังนี้

จากนั้นก็คํานวณหา Broadcast ดังนี้
11000000.10101000.00000000.00000001 IP Address
00000000.00000000.00000000.11111111 Mark Inverse

11000000.10101000.00000000.11111110 Broadcast

เมื่อไดทั้ง Subnet Address และ Broadcast ก็จะสามารถรู
ชวงของ IP Address ของ กฎที่อยูใน Rule List ได   ดังนั้น
ชวงของ IP Address 192.168.0.0 ก็จะได Last IP Address
เปน 192.168.0.254

เมื่อไดชวงของ IP Address ของตนทางที่ จะพิจารณา
เรียบรอยแลวจากนัน้กน็ํา IP Address ตนทางของ Packet ที่
ตองการเชื่อมตอไปพิจารณาวาอยู ในชวงของ IPAddress
นั้น ๆ หรือไม ดังภาพที ่11

จากการเปรียบเทียบถาตางกันก็ทําการตรวจสอบกับกฎ
(Rule) ถัดไปไดทันทีโดยไปเร่ิมพิจารณาใหมต้ังแตพอรต
เหมือนเดิม และพิจารณามาโดยใชอัลกอริทึมเดิม แตถาใน
กรณีที่ตรวจสอบแลวตรงกันนั้นจะทําการพิจารณาในสวนที่
ยอยลงไปอีกคือ จะตรวจสอบตําแหนงถัดมา ดังภาพที ่12

จากการเปรียบเทยีบถาตางกนักจ็ะทําการบนัทกึ IP Address
ไว เพื่ อพิจารณาวาสามารถที่ จะทําการยุบรวมกฎ (Rule
Combination) ไดหรือไมหลงัจากทีต่รวจสอบกบั Rule จนหมด

     

 192.168.0.13 

192.168.0.254 

… 
… 

Start IP Address 
192.168.0.13 

Last IP Address 

  

 192.168.0.13 

192.168.0.254 

… 
… 

Start IP Address 
192.168.0.13 

Last IP Address 

ภาพท่ี 9 การนํา Action เปรียบเทียบของทั้งฟอรมของ
IPTables และ Rule ที่อยูใน Rule List ที่พอรตตรงกัน

ภาพท่ี 10 การนํา source เปรียบเทียบของทั้งฟอรมของ
IPTables และ Rule ที่อยูใน Rule List ที่ Action ตรงกัน

ภาพท่ี 12  การตรวจสอบกับกฎ และพิจารณา
โดยใชอัลกอริทึมเดิม

ภาพท่ี 11 IP Address ตนทางของ Packet

Source IP Address of Rule 192.168.0.1
จะทาํการแปลงเปนเลขฐานสองกอน โดยเมื่อแปลงออกมา

แลวจะไดดังนี้
วิธีการคํานวณหา Subnet Address
11000000.10101000.00000000.00000001 IP Address
11111111.11111111.11111111.00000000 Mark
11000000.10101000.00000000.00000000 Subnet Address
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ทั้ง Rule List แลว หลังจากที่บันทึกเรียบรอยแลวก็จะทําการ
ตรวจสอบกับกฎ (Rule) ลําดับตอไป แตถาเปรียบเทียบแลว
ปรากฏวาตรงกันอีกก็จะทําการพิจารณาในสวนที่ยอยลงไป
อีกคือจะตรวจสอบตําแหนงถัดมา ดังภาพที ่13

จากการเปรียบเทยีบถาตางกนักจ็ะทําการบนัทกึ IP Address
ไว เพื่ อพิจารณาวาสามารถที่ จะทําการยุบรวมกฎ (Rule
Combination) ไดหรือไมหลงัจากทีต่รวจสอบกบั Rule จนหมด
ทั้ง Rule List แลว หลังจากที่บันทึกเรียบรอยแลวก็จะทําการ
ตรวจสอบกับกฎ (Rule) ลําดับตอไป แตถาเปรียบเทียบแลว
ปรากฏวาตรงกนัอีกกจ็ะทาํการพิจารณาในสวนทีย่อยลงไปอีก
คือ จะตรวจสอบตําแหนงถัดมา ดังภาพที ่14

จากการเปรียบเทยีบถาตางกนักจ็ะทาํการบนัทกึ IP Address
ไว เพื่ อพิจารณาวาสามารถที่ จะทําการยุบรวมกฎ (Rule
Combination) ไดหรือไมหลงัจากทีต่รวจสอบกบั Rule จนหมด
ทั้ง Rule List แลว หลังจากที่บันทึกเรียบรอยแลวก็จะทําการ
ตรวจสอบกับกฎ (Rule) ลําดับตอไป แตถาเปรียบเทียบแลว
ปรากฏวาตรงกันอีกก็ทําการเปรียบเทียบที่ Destination IP
Address โดยวิธีการพิจารณาจะกระทําเหมือนการตรวจสอบ
ที ่Source IP Address โดยการพจิารณาจะทาํการพจิารณาดังนี้

Destination IP Address of Rule 10.114.0.0/30
จะทาํการแปลงเปนเลขฐานสองกอน โดยเมื่อแปลงออกมา

แลวจะไดดังนี้
วิธีการคํานวณหา Subnet Address

        00001010.01110010.00000000.00000000  IP Address
AND 11111111.11111111.11111111.11111100     Mark

   00001010.01110010.00000000.00000000    Address
จากนั้นก็คํานวณหา Broadcast ดังนี้
        00001010.01110010.00000000.00000000   IP Address
XOR 00000000.00000000.00000000.00000011     Mark Inverse

   00001010.01110010.00000000.00000011   Broadcast
เมื่อไดทั้ง Subnet Address และ Broadcast ก็จะสามารถ

รู  IP เร่ิมตน และ IP สุดทาย  ของ Destination ได นั่ น
หมายความวาสามารถที่จะรูชวงของ IP แลว

ดั งนั้ นช วงของ IP Address of Destination จะได
10.114.0.0 ถึง 10.114.0.3 เมื่อไดชวงของ IP Address ของ
ตนทางทีเ่ราจะพจิารณาเรียบรอยแลวจากนัน้กน็ํา IP Address
ตนทางของ Packet ที่ตองการเชื่อมตอไปพิจารณาวาอยูใน
ชวงของ IP Address นั้น ๆ หรือไม ดังภาพที ่15

จากการเปรียบเทียบถาตางกันก็ทําการตรวจสอบกับกฎ
(Rule) ถัดไปไดทันทีโดยไปเร่ิมพิจารณาใหมต้ังแตพอรต
เหมือนเดิม และพิจารณามาโดยใชอัลกอริทึมเดิม แตถาใน
กรณีที่ตรวจสอบแลวตรงกันนั้นจะทําการพิจารณาในสวนท ี่
ยอยลงไปอีกคอืจะตรวจสอบตําแหนงถัดมา ในที่นี้เมือ่ทาํการ
ตรวจสอบแลวปรากฏวาไมตรงกนัโปรแกรม Auto-Optimized
Firewall Policy Management ก็จะไมสนใจลําดับตอไปจะทํา
การตรวจสอบทีก่ฎ (Rule) ถัดไปทนัทเีลยเพราะจะไมสามารถ
ยุบรวมกฎ (Rule Combination) เขาไวในกลุมเดียวกันไดอยู
แลวแตถาในกรณทีีต่รวจสอบแลวตรงกนักแ็สดงวา  IP Address
ของ Packet ที่ตองการเชื่อมตอไปยังเครือขายภายนอกนั้น
อยู ในชวง IP Address นี้ ก็สามารถที่จะทําการยุบรวมกฎ
(Rule Combination) เขากับ กฎ (Rule) นี้ได จากตารางเปน
การแสดงใหเห็นวาเมื่ อมี Packet ตองการเชื่ อมตอไปยัง
เครือขายภายนอกแลวโปรแกรม Auto-Optimized Firewall
Policy Management ก็ไดทําการจัดการกฎ (Rule) ของ

    

 192.168.0.13 

192.168.0.254 

… 
… 

Start IP Address 
192.168.0.13 

Last IP Address 

    

 192.168.0.13 

192.168.0.254 

… 
… 

Start IP Address 
192.168.0.13 

Last IP Address 

     

 10.114.0.0 

192.168.0.3 

… 
… 

Start IP Address 
129.110.31.7

Last IP Address 

ภาพท่ี 13  การตรวจสอบกับกฎ
โดยตรวจสอบตําแหนงถัดมา

ภาพท่ี 14 การตรวจสอบกับกฎ
โดยตรวจสอบตําแหนงถัดมา

ภาพท่ี 15  IP Address ตนทางของ Packet
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5. ผลการดําเนินงาน
5.1 การกําจัด Shadowing Anomaly
การกําจัด Shadowing Anomaly นั้น สามารถทําไดโดย

การลบ Shadowed Rule ทิ้งไป ซึ่งการลบ Shadowed Rule
นั้นจะไมทําให Firewall Policy เปลี่ยน ในกรณีที่ใน Rule List
มี Shadowed Rule มากกวา 1 Shadowed Rule เราสามารถ
ทีจ่ะเลอืกลบ Shadowed Rule ใดกอนกไ็ด

ภาพท่ี 16 แสดง Rule List กอน และหลังกําจัด
Shadowing Anomaly

(Modify) Rule ที่อยูลําดับกอน หรือปรับปรุง Rule ที่อยูลาํดับ
หลังก็ได หรือในบางคร้ังอาจจะตองปรับปรุงทั้งสอง Rule

ตารางท่ี 7 แสดง Rule List กอนกําจัด Correlation Anomaly

5.3 การกําจัด Generalization Anomaly
Generalization Anomaly ถือวาเปน Anomaly ที่สามารถ

เกดิข้ึนไดเสมอ และเปนเร่ืองธรรมดา สําหรับการออกแบบกฎ
ของไฟรวอลล ซึง่การออกแบบกฎโดยทัว่ไปแลวปกติจะตองมี
Generalization Anomaly แทบทัง้สิน้ Generalization Anomaly
ไมจําเปนที่ จะตองมีการกําจัดออกจากกฎของไฟรวอลล

ตารางท่ี 8 แสดง Rule List หลังกําจัด Correlation Anomaly

ภาพท่ี 17 แสดงกอนและหลังกําจัด Redundancy Anomaly

Rule   Source IP Dest. IP   Dest Port Action
—————————————————
1 192.168.0.1 10.114.0.0    21 DENY
2 192.168.0.1 10.114.0.0/30 21-22  ACCEPT
3 192.168.0.1 10.114.0.0/30 23-24  ACCEPT
4 192.168.0.1  any    80 ACCEPT

5 any  any       any DENY

ตารางท่ี 6 การยุบรวมกฎแลวไมทําใหกฎของไฟรวอลลเพิม่

Rule. Protocol Source IP Src_Port Destination IP Destination Port Action
1 TCP 10.0.0.5 ANY 20.0.0.1 20-21 ACCEPT
2 TCP 10.0.0.5 ANY 20.0.0.1 21-22 ACCEPT
3 TCP 10.0.0.5 ANY 20.0.0.1 23-25 DENY

Shadowed 4 TCP 10.0.0.5 ANY 20.0.0.1 22-23 ACCEPT
5 TCP 10.0.0.0/30 ANY 20.0.0.1 80 DENY
6 TCP 10.0.0.1 ANY 20.0.0.0/30 80 ACCEPT
7 TCP 10.0.0.0/30 ANY 20.0.0.0/30 80 DENY
8 TCP 10.0.0.1 ANY 20.0.0.1 80-143 ACCEPT
9 TCP 10.0.0.1,10.0.0.4 ANY 20.0.0.1 80 DENY
10 TCP 10.0.0.0/24 ANY 20.0.0.0/24 ANY ACCEPT

Shadowed 11 TCP 10.0.0.0/24 ANY 20.0.0.0/24 80 DENY
12 ANY ANY ANY ANY ANY DENY

Rule. Protocol Source IP Src_Port Destination IP Destination Port Action
1 TCP 10.0.0.5 ANY 20.0.0.1 20-21 ACCEPT
2 TCP 10.0.0.5 ANY 20.0.0.1 21-22 ACCEPT
3 TCP 10.0.0.5 ANY 20.0.0.1 23-25 DENY
4 TCP 10.0.0.0/30 ANY 20.0.0.1 80 DENY
5 TCP 10.0.0.1 ANY 20.0.0.0/30 80 ACCEPT
6 TCP 10.0.0.0/30 ANY 20.0.0.0/30 80 DENY
7 TCP 10.0.0.1 ANY 20.0.0.1 80-143 ACCEPT
8 TCP 10.0.0.1,10.0.0.4 ANY 20.0.0.1 80 DENY
9 TCP 10.0.0.0/24 ANY 20.0.0.0/24 ANY ACCEPT
10 ANY ANY ANY ANY ANY DENY

              (A)

              (B)

5.2 การกําจัด Correlation Anomaly
การกําจัด Correlation Anomaly นัน้ ทําไดโดยกาํจดัสวน

ที่เกดิการ Correlate กันออกไป ซึง่อาจจะทาํโดยการปรับปรุง

Order Source IP Destination. IP  Destination Port  Action
————————————————————————————
1 10.0.0.3 20.0.0.1   any DENY
2 10.0.0.3/30 20.0.0.1   80 ACCEPT
————————————————————————————

Order Source IP Destination. IP  Destination Port  Action
————————————————————————————
1 10.0.0.3 20.0.0.1   any DENY

2 10.0.0.2 20.0.0.1   80 ACCEPT

3 10.0.0.0/31 20.0.0.1   80 ACCEPT
————————————————————————————

Rule. Protocol Source IP Src_Port Destination IP Destination Port Action
Redundant 1 TCP 10.0.0.5 ANY 20.0.0.1 20-21 ACCEPT
Redundant 2 TCP 10.0.0.5 ANY 20.0.0.1 21-22 ACCEPT

3 TCP 10.0.0.5 ANY 20.0.0.1 23-25 DENY
Redundant 4 TCP 10.0.0.5 ANY 20.0.0.1 22-23 ACCEPT

5 TCP 10.0.0.0/30 ANY 20.0.0.1 80 DENY
6 TCP 10.0.0.1 ANY 20.0.0.0/30 80 ACCEPT
7 TCP 10.0.0.0/30 ANY 20.0.0.0/30 80 DENY
8 TCP 10.0.0.1 ANY 20.0.0.1 80-143 ACCEPT
9 TCP 10.0.0.1,10.0.0.4 ANY 20.0.0.1 80 DENY
10 TCP 10.0.0.0/24 ANY 20.0.0.0/24 ANY ACCEPT

Redundant 11 TCP 10.0.0.0/24 ANY 20.0.0.0/24 80 DENY
12 ANY ANY ANY ANY ANY DENY

Rule. Protocol Source IP Src_Port Destination IP Destination Port Action
1 TCP 10.0.0.5 ANY 20.0.0.1 23-25 DENY
2 TCP 10.0.0.0/30 ANY 20.0.0.1 80 DENY
3 TCP 10.0.0.1 ANY 20.0.0.0/30 80 ACCEPT
4 TCP 10.0.0.0/30 ANY 20.0.0.0/30 80 DENY
5 TCP 10.0.0.1 ANY 20.0.0.1 80-143 ACCEPT
6 TCP 10.0.0.1,10.0.0.4 ANY 20.0.0.1 80 DENY
7 TCP 10.0.0.0/24 ANY 20.0.0.0/24 ANY ACCEPT
8 ANY ANY ANY ANY ANY DENY

              (B)

              (A)

ไฟรวอลลตามที่กลาวไปขางตนแลว จะไมทําใหกฎ (Rule)
ของไฟรวอลลเพิ่มจํานวนข้ึนตามตารางที ่ 6
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เปนเพียงสิ่งที่ชวยใหผูออกแบบไฟรวอลลทราบวา Rule คูใด
ที่ เกิด Generalization Anomaly ข้ึนแลวเมื่ อทําการสลับ
ตําแหนงจะทําให Policy เปลี่ ยน ดังนั้ น Generalization
Anomaly จงึไมจาํเปนที่จะตองกาํจดั

5.4  การกําจัด Redundancy Anomaly
การกําจัด Redundancy Anomaly ทําไดโดยการลบ

Redundant Rule ทิ้งไป ซึ่งจะไมมีผลทําให Policy เปลี่ยน
(ยกเวนบางกรณี) ในกรณีที่ Rule List มี Redundant Rule
กวาหนึ่ง Rule เราสามารถที่จะเลือกลบ Redundant Rule
ใดออกไปกอนก็ได ซึ่งจะไมมีผลตอ Policy

5.5 แสดงโปรแกรมตนแบบของ Auto-Optimized
Firewall Policy Management

ภาพท่ี 18 หนา Login ของระบบ

6. สรุปผล
ในงานวิจัยน ี้ไดเสนอวิธีการจัดการกฎของไฟรวอลล แบบ

กึ่งอัตโนมัติ โดยมีความสามารถคือ สามารถยุบรวมกฎ ขจัด
ความซบัซอน และจดักลุมของกฎใหมตามความเหมาะสมกบั
การใชงานในแตละแอพพลิเคชัน ซึ่งตัวแบบดังกลาวสามารถ
ตัดสินใจสรางกฎ และปรับแตงกฎโดยอาศัยทฤษฏีการกําจัด
แบบ anomaly detection [3] จุดประสงคหลักในการสรางวิธ ี
การดังกลาวเพื่อลดความผิดพลาดที่ เกิดจากมนุษยในการ
กําหนดกฎของไฟรวอลล และเพื่อเพิ่มขีดความสามารถของ
ไฟรวอลลใหมีความฉลาดในการตัดสินใจกับขอมูลที่ไหลผาน
เขา และออกตัวมันเองไดเพิ่มมากข้ึน ในงานวิจัยนี้ไดทําการ
สรางตัวตนแบบไฟรวอลลที่ทํางานกึ่งอัตโนมัติดังกลาวดวย
โดยอาศัยซอฟตแวรทีท่ําหนาทีเ่ปนไฟรวอลลบนระบบปฏิบติั
การลินุกซคือ IPTABLE ทํางานรวมกับกลไกการตรวจสอบ
ขอมูลที่กํากวม (Packet Anomaly Detection [3]) ผลจากการ
ทดสอบโปรแกรมสามารถขจัดความกํากวม และสามารถขจัด
ความซับซอนของกฎไดตรงตามที่ออกแบบไวไดเปนอยางดี
แตมขีีดจาํกดัในเร่ืองของความเร็วในการลดกฎเนือ่งจาก Packet
ที่เขามาในระบบจะสูงตามขนาดของระบบเครือขาย ดังนั้นภาพท่ี 19 เมือ่ม ีPacket กระทบไฟรวอลลสรางกฎอัตโนมติั

ภาพท่ี 20 ผูดูแลระบบสามารถเพิ่มกฎเองได

ภาพท่ี 21 ฟงกชันการเพิ่ม-ลบ ผูใชงาน
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เวลาในการยุบรวมกฎจะตองคํานวณใหเหมาะสมกับขอมูลที่
สื่อสารอยูบนระบบเครือขาย
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