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บทคดัย่อ
 ข้อมูลจราจรทางคอมพิวเตอร์นับเป็นพยานหลักฐานสําคัญ
ในการดําเนินคดีอันเป็นประโยชน์อย่างยิ่งต่อการสืบสวน 
สอบสวน เพ่ือนําตัวผู้กระทําความผิดมาลงโทษ ซ่ึงในปัจจุบัน
ยังไม่มีงานวิจัยที่สามารถใช้ประโยชน์จากข้อมูล Logs และ 
Network traffic เพื่อศึกษาและแสดงพฤติกรรมการใช้งาน
เครือข่าย และตรวจจับผู้ใช้งานท่ีมีการละเมิดนโยบายความ
ปลอดภัย ผู้วิจัยจึงนําเสนอ Model เพื่อตรวจจับพฤติกรรม
การใช้งานเครือข่ายโดยใช้เทคนิค Parallel coordinates 
ซ่ึงแสดงความสัมพันธ์ด้วยตัวแปรต่างๆ ได้แก่ User, Source
IP Address, Time, Destination IP Address, Destination 
service และ Domain name นอกจากนี้ผู้วิจัยได้นําเสนอ
เทคนิคการสืบสวนแบบ Timeline โดยทําการแสดงพฤติกรรม
การใช้งานเครือข่ายเป็นช่วงเวลา ซ่ึงแต่ละแถวของ Timeline 
จะแสดงข้อมูลการใช้งานเครือข่ายของผู้ใช้งานปกติ ผู้ต้อง
สงสัย และ Host ที่เกี่ยวข้องตามช่วงเวลาที่กําหนด

คาํสาํคญั: นิติวิทยาศาสตร์สําหรับเครือข่าย การสร้างภาพ
ข้อมูลจราจรทางคอมพิวเตอร์ Parallel coordinates

Abstract

 A computer traffi c is one of the important evidences in 

forensic science. It is useful for an investigation which seeking 

the criminals to punish.  Recently, there is no research which 

takes the advantages from logs and the network traffic. 

To study and show the behavior of access the network including 

keeping an eye on the person who intends to infringe the 

network security policies, We proposed a model using Parallel 

coordinates which have a capability to present the relation 

by various parameters (User, Source IP Address, Time, 

Destination IP Address, Destination service  and Domain name). 

In addition, the Timeline investigation was also proposed. 

Each row of the Timeline shows the behavior of access the 

network which is represented in term of general users, suspect 

users and involving hosts by time period.

Keyword: Network forensic, Network traffi c visualization, 

Parallel coordinates

1. บทนํา
 ในประเทศไทย ผู้ให้บริการการเข้าถึงระบบเครือข่าย
คอมพิวเตอร์ (Access Service Provider) มีหน้าท่ีเก็บรักษา
ข้อมูลจราจรทางคอมพิวเตอร์ (Logs) ตามพระราชบัญญัติ 
ว่าด้วยการกระทําความผิดเก่ียวกับคอมพิวเตอร์ พ.ศ. 2550 
ซ่ึงผู้ดูแลระบบเครือข่าย นักวิเคราะห์ และพนักงานเจ้าหน้าท่ี 
สามารถนําข้อมูลมาวิเคราะห์ และระบุตัวผู้ใช้บริการได้
 การวิเคราะห์ข้อมูลจะต้องใช้เทคนิคทาง Network 
forensic [1], [2], [3], [4] ซึ่งในปัจจุบันยังไม่มีงานวิจัยที่
สามารถใช้ประโยชน์จากข้อมูล Logs และ Network traffic 
เพื่อศึกษาและแสดงพฤติกรรมการใช้งานเครือข่าย และ
ตรวจจับผู้ใช้งานที่มีการละเมิดนโยบายความปลอดภัยของ
เครือข่าย ผู้วิจัยจึงนําเสนอ UIV (User Investigations with 

* คณะเทคโนโลยสีารสนเทศ มหาวทิยาลยัเทคโนโลยพีระจอมเกลา้พระนครเหนือ
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Visualization Time Machine for Network Forensic) Model 
ซึ่งสามารถตรวจจับการใช้งานที่มีการละเมิดนโยบายความ
ปลอดภัยของเครือข่าย และแสดงข้อมูลจราจรทางคอมพิวเตอร์
ของผู้ใช้งานปกติ ผู้ต้องสงสัย และ Host ท่ีเก่ียวข้องในแบบ 
Visualization โดยรวบรวมข้อมูลจาก Logs และ Network 
traffic ในส่วนที่เหลือของบทความจะกล่าวถึงวรรณกรรม
ท่ีเก่ียวข้อง, UIV Model, ประโยชน์ท่ีคาดว่าจะได้รับ, บทสรุป
และงานที่จะทําในอนาคต

2. วรรณกรรมที่เกี่ยวข้อง
 เมื ่อมีการกระทําความผิดบนเครือข่ายคอมพิวเตอร ์
ข้อมูลจราจรทางคอมพิวเตอร์นับเป็นพยานหลักฐานสําคัญ
ในการดําเนินคดีอันเป็นประโยชน์อย่างยิ่งต่อการสืบสวน 
สอบสวน เพื่อนําตัวผู้กระทําความผิดมาลงโทษ [5] ซึ่ง
จากพระราชบัญญัติ ว่าด้วยการกระทําความผิดเกี่ยวกับ
คอมพิวเตอร์ พ.ศ. 2550 ระบุว่าข้อมูลจราจรทางคอมพิวเตอร์
สามารถใช้เป็นพยานหลักฐานตามบทบัญญัติแห่งประมวล
กฎหมาย วิธีพิจารณาความอาญาหรือกฎหมายอื่นอันว่า
ด้วยการสืบพยานได้ โดยในมาตรา 26 ผู้ให้บริการจะต้อง
เก็บรักษาข้อมูลจราจรทางคอมพิวเตอร์ไว้ไม่น้อยกว่าเก้าสิบ
วัน นับตั้งแต่ข้อมูลนั้นเข้าสู่ระบบคอมพิวเตอร์ [6]
 การสืบสวนด้วย Network forensic จึงเป็นสิ่งสําคัญที่
จะช่วยวิเคราะห์หาผู้ต้องสงสัยจากพยานหลักฐานที่มีการ
จัดเก็บ และตอบคําถามที่สําคัญ เช่น ใคร ทําอะไร ที่ไหน 
เมื่อไหร่ และอย่างไร โดยแสดงผลในแบบ Visualization 
[4], [7], [8], และ [9] ซ่ึงแหล่งข้อมูลจราจรทางคอมพิวเตอร์ท่ี
สําคัญที่มักนํามาใช้สําหรับ Network forensic ได้ เช่น 
1) Intrusion Detection System software, 2) Security Event 
Management software, 3) Network Forensic Analysis 
Tool software, 4) Firewall, Router, Proxy Server and 
Remote Access Servers, 5) DHCP Server, 6) Packet 
Sniffers, 7) Network Monitoring และ 8) ISP Records [10] 
เป็นต้น
 Maier และคณะ [11] ได้นําเสนอวิธีการรวบรวม และจัดเก็บ
ข้อมูลจราจรทางคอมพิวเตอร์ จัดทํา Index สนับสนุนการ
ค้นคืนผ่านทาง User interface และ Network connection
interface ทําให้สามารถทํางานร่วมกับ Real-time Network
Intrusion Detection System (NIDS) เพ่ือสืบค้นข้อมูลจราจร

ทางคอมพิวเตอร์ในอดีตได้อย่างอัตโนมัติ ในขณะท่ีงานวิจัย
ของ Choi และคณะ [4] ได้นําเสนอวิธีการตรวจจับการ
บุกรุกโดยใช้เทคนิค Misuse detection และแสดงผลแบบ 
Visualization โดยทําการเปรียบเทียบ Flow data บนเครือข่าย
กับ Attack signatures ซ่ึงแสดงความสัมพันธ์ของ Flow ด้วย
เทคนิค Parallel coordinates จากตัวแปร 4 ตัว คือ 1) Source
IP Address, 2) Destination IP Address, 3) Destination 
port และ 4) ขนาดเฉล่ียของ Packet ส่วนงานวิจัยของ Phan 
และคณะ [9] ได้นําเสนอเครื่องมือในการสืบสวนสําหรับทํา
การวิเคราะห์หาผู้ต้องสงสัยแบบ Timeline
 งานวิจัยต่างๆ ได้มีการนําเสนอเทคนิค และวิธีการที่
แตกต่าง โดยสามารถสรุปได้ดังตารางที่ 1

 จะเห็นได้ว่างานวิจัยเหล่านี้สามารถแก้ปัญหาทางด้าน 
Network forensic ในบางคุณลักษณะ ผู้วิจัยจึงนําเสนอ 
UIV Model ซึ่งสามารถรวบรวม จัดเก็บข้อมูล ตรวจจับ
ผู้ต้องสงสัย สืบสวนเพ่ือตอบคําถามท่ีสําคัญ เช่น ใคร ทําอะไร
ที่ไหน เมื่อไหร่ และอย่างไรบนเครือข่ายคอมพิวเตอร์ และ
แสดงผลในแบบ Visualization โดยผู้วิจัยจะทําการศึกษา
และนําเสนอการตรวจจับพฤติกรรมที่มีการละเมิดนโยบาย
ความปลอดภัยของเครือข่ายด้วยเทคนิค In -> Out Parallel 
coordinates ซึ่งใช้ในการศึกษาพฤติกรรมของผู้ใช้บริการ
เครือข่ายที่มีการติดต่อสื่อสารกับเครือข่ายภายนอก โดย
แสดงความสัมพันธ์ของ Flow ด้วยตัวแปร 6 ตัว ได้แก่ 
1) User, 2) Source IP Address, 3) Time, 4) Destination IP 

ตารางที่ 1 คุณลักษณะของงานวิจัยที่เกี่ยวกับ Network  
         forensic

งานวิจยั
รวบรวม 
จดัเกบ็
ข้อมลู

ตรวจ
จบั

สืบสวน Visualization
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Source Attribution for NAT [2]

E-mail Forensic Analysis [3]

IDS Visualization [4]

HomeCentric  Visualization [7]
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Time Machine [11]
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Address, 5) Destination service และ 6) Domain name 
และเทคนิค Out -> In Parallel coordinates  ซึ่งใช้ในการ
ศึกษาพฤติกรรมของ Domain name ที่มีการติดต่อสื่อสาร
กับเครือข่ายภายใน โดยแสดงความสัมพันธ์ของ Flow 
ด้วยตัวแปร 5 ตัว ได้แก่ 1) Domain name, 2) Source IP 
Address, 3) Time, 4) Destination IP Address และ 5) 
Destination service ซึ่งผู้วิจัยคาดว่าการศึกษาในมิติของ
เวลาจะสามารถบ่งชี้ถึงพฤติกรรมการใช้งานเครือข่าย จึง
กําหนดให้ Time เป็นตัวแปรหนึ่งใน Parallel coordinates 
และนําเสนอเทคนิคการสืบสวนแบบ Timeline ซึ่งสามารถ
แสดงข้อมูลการใช้งานเครื่อข่ายของผู้ใช้บริการและ Host 
ที่เกี่ยวข้องในช่วงเวลาที่กําหนด โดยผู้วิเคราะห์สามารถ
ศึกษาและเปรียบเทียบลักษณะการใช้งานเครือข่ายจาก 
Timeline ที่สนใจ

3. UIV Model
 เน้ือหาในส่วนน้ีจะอธิบายแนวคิดการตรวจจับผู้ต้องสงสัย 
และการสืบสวนโดยแสดงผลในแบบ Visualization ซึ่ง UIV 
model ประกอบด้วย
 Collector ทําหน้าท่ีรวบรวม Network traffic บนเครือข่าย 
และ Logs จาก Server Logs
 Time Machine ทําหน้าที่ดึงข้อมูล Traffic และ Logs 
ตามช่วงเวลาที่ระบุ
 Flow generator ทําหน้าที่สร้าง Flow ของ data จาก
ข้อมูล Network traffic และ Logs ด้วยเทคนิค Parallel 
coordinates

 Detection analysis ทําหน้าที่วิเคราะห์พฤติกรรมการ
ละเมิดนโยบายความปลอดภัยของเครือข่ายจาก Flow data
และ Attack signatures
 Parallel coordinates visualizer แสดง Flow data ใน
รูปแบบกราฟิกด้วยเทคนิค Parallel coordinates
 Data cloud visualizer แสดงผลการตรวจจับด้วย Data cloud
 Investigation interface แสดงการใช้งานเครือข่ายแบบ 
Timeline
 จากภาพที่ 1. Collector จะรวบรวม Traffic และ Logs 
ลง Database เพ่ือเป็นข้อมูลสําหรับการตรวจจับพฤติกรรม
ที ่มีการละเมิดนโยบายความปลอดภัยของเครือข่ายใน 
Phase 1 : Detection of suspect และทําการสืบสวนใน 
Phase 2 : Investigation โดย Flow generator จะสร้าง 
Flow data ด้วยเทคนิค Parallel coordinates จาก Traffic 
และ Logs ซ่ึงทําการดึงข้อมูลตามช่วงเวลาท่ีระบุด้วย Time
Machine และแสดงผล Flow data แบบ Parallel coordinates 
ด้วย Parallel coordinates visualizer ในขณะที่ Detection
analysis จะนํา Flow data และ Attack signatures มา
วิเคราะห์พฤติกรรมที่มีการละเมิดนโยบายความปลอดภัย
ของเครือข่าย และแสดงผลลัพธ์ด้วย Data cloud visualizer
นอกจากนี้ผู้ดูแลระบบเครือข่าย นักวิเคราะห์ และพนักงาน
เจ้าหน้าท่ีสามารถสืบสวนเพ่ิมเติมด้วย Investigation interface
 3.1 Detection of suspect phase 
 จะศึกษา Flow data ของผู้ใช้บริการ เพ่ือตรวจจับพฤติกรรม
ท่ีมีการละเมิดนโยบายความปลอดภัยของเครือข่ายด้วยเทคนิค
In -> Out Parallel coordinates ดังภาพท่ี 2 

 และศึกษา Flowdata ของ Domain name ต่างๆ ที่มี
การติดต่อส่ือสารกับเครือข่ายภายในเพ่ือตรวจจับพฤติกรรม
ที่มีการละเมิดนโยบายความปลอดภัยของเครือข่ายด้วยภาพที่ 1  UIV model

ภาพที่ 2  Phase 1 In -> Out Parallel coordinates
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เทคนิค Out -> In Parallelcoordinates ดังภาพที่ 3

 จากภาพที่ 2 แสดง Flow data ของ Alice ซึ่งใช้ Host 
ทั้งหมด 2 Host ทําการติดต่อสื่อสารกับเครือข่ายภายนอก
ภายในเวลา 1 วัน โดย Alice จะใช้งานแต่ละ Host ในช่วง
เวลาที่ต่างกัน แต่ละช่วงเวลา Alice มีการติดต่อสื่อสารกับ 
Host ปลายทางที่อยู่ใน Domain name ต่างๆ เพื่อเรียกใช้ 
Services โดยแต่ละคู่ของ coordinates จะสามารถบอก
ความสัมพันธ์ของ ตัวแปรแบบ Many-to-Many ยกเว้น 
User กับ Source IP Address เช่น Time กับ Destination 
IP Address ซ่ึงอธิบายได้ว่าแต่ละช่วงเวลา Alice มีการติดต่อ
สื่อสารกับ Host ปลายทางหลาย Host และแต่ละ Host 
ปลายทางถูกติดต่อส่ือสารในหลายช่วงเวลา
 จากภาพท่ี 3 แสดง Flow data แบบ Out -> In Parallel
coordinates ซึ่ง Host หนึ่งใน Domain name “foo.com” 
มีการทํา Host scan มายังเครือข่ายภายในเวลา 24 ชั่วโมง
 ผู้วิจัยจะเลือกใช้เทคนิค Anomaly detection และ Misuse
detection ทําการตรวจจับพฤติกรรมท่ีมีการละเมิดนโยบาย
ความปลอดภัยของเครือข่ายจาก Flow data ดังต่อไปนี้
 Anomaly detection ทําการเรียนรู้ Flow data ของผู้ใช้
และ Flow data ของ Domain name ที่ปกติ และตรวจจับ 
Flow data ที่ผิดปกติ
 Misuse detection ทําการศึกษา Signatures หรือ Pattern 
ที่เป็นการบุกรุก หรือละเมิดนโยบายความปลอดภัยของ
เครือข่าย โดยตรวจจับ Flow data ของผู้ใช้และ Flow data 
ของ Domain name ท่ีตรงตาม Attack signatures ท่ีกําหนด
 ดังนั้นการใช้เทคนิค In -> Out Parallel coordinates 
และ Out -> In Parallel coordinates ดังภาพที่ 2 และ 3 
นอกจากจะทําให้ผู้ดูแลระบบเครือข่าย นักวิเคราะห์ และ

พนักงานเจ้าหน้าท่ีสามารถศึกษาพฤติกรรมการใช้งานเครือข่าย
แล้ว ผู้ดูแลระบบเครือข่าย นักวิเคราะห์ และพนักงานเจ้าหน้าท่ี
ยังสามารถทราบถึงพฤติกรรมท่ีน่าสงสัยด้วยเทคนิค Anomaly 
detection และ Misuse detection และแสดงผลการตรวจจับ
ผ่าน Visualization ด้วย Data cloud ดังภาพที่ 4

 Data cloud จะแสดงชื่อผู้ใช้งานและ Domain name 
โดยขนาดตัวอักษรจะแสดงถึงจํานวนของ Traffic ที่มีการ
ติดต่อสื่อสาร สีแดง แดงส้ม และส้ม จะแสดงถึงระดับความ
น่าสงสัยของผู้ใช้และ Domain name จากมากไปน้อย สีเขียว
แสดงถึงชื่อผู้ใช้และ Domain name ที่มีพฤติกรรมปกติ ซึ่ง
จะเป็นข้อมูลท่ีเป็นประโยชน์ในการสืบสวนใน Investigation 
phase ต่อไป
 3.2 Investigation phase
 จะนําเสนอเทคนิคการสืบสวน โดยแสดงข้อมูลจราจร
ทางคอมพิวเตอร์ของผู้ใช้งานปกติ ผู้ต้องสงสัย และ Host 
ที่เกี่ยวข้อง ได้แก่ 1) ข้อมูล Log ที่มีการบันทึกไว้เมื่อมีการ
เข้าถึงระบบเครือข่ายซึ่งระบุถึงตัวตนและสิทธิในการเข้าถึง
เครือข่าย แสดงด้วยเส้นกราฟสีเขียว 2) ข้อมูลอินเทอร์เน็ต
บนเคร่ืองผู้ให้บริการจดหมายอิเล็กทรอนิกส์ (e-mail server) 
แสดงด้วยเส้นกราฟสีน้ําเงิน 3) ข้อมูลอินเทอร์เน็ตจากการ
โอนแฟ้มข้อมูลบนเครื่องให้บริการโอนแฟ้มข้อมูล แสดง
ด้วยเส้นกราฟสีชมพู 4) ข้อมูลอินเทอร์เน็ตบนเครื่องผู้ให้
บริการเว็บ แสดงด้วยเส้นกราฟสีดํา 5) ชนิดของข้อมูลบน
เครือข่ายคอมพิวเตอร์ขนาดใหญ่ (Usenet)  แสดงด้วยเส้น
กราฟสีส้ม และ 6) ข้อมูลท่ีเกิดจากการโต้ตอบกันบนเครือข่าย
อินเทอร์เน็ต เช่น Internet Relay Chat (IRC) หรือ Instance 
Messaging (IM) เป็นต้น แสดงด้วยเส้นกราฟสีเหลือง [5] 

ภาพที่ 3  Phase 1 Out -> In Parallel coordinates 

ภาพที่ 4  Phase 1 Data cloud (User name)
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ดังภาพที่ 5

 ภาพท่ี 5 แสดงข้อมูลจราจรทางคอมพิวเตอร์ ซ่ึงจัดกลุ่ม
ข้อมูลเป็น 6 ประเภท โดยแต่ละแถวเรียกว่า Timeline แสดง
เป็นกราฟระยะเวลาต้ังแต่ 00 – 23 น. ประกอบด้วย 2 Timeline 
หลัก คือ 1.People who got services แสดงจํานวนผู้ใช้งาน
ในเครือข่าย และ 2.Volume แสดงจํานวนของ Traffic ถัดมา
จะเป็น Timeline ของผู้ใช้งานปกติ (แสดงด้วยสัญลักษณ์
สีเขียว) หรือผู้ใช้งานที่มีพฤติกรรมที่น่าสงสัย (แสดงระดับ
ความน่าสงสัยของผู้ใช้จากมากไปน้อยด้วยสัญลักษณ์สีแดง
แดงส้ม และส้ม) หรือ Host ที่ใช้, Timeline ที่เกี่ยวข้องกัน
จะอยู่ในกลุ่มเดียวกันซ่ึงต้ังช่ือเป็น Event1 และ Event2 ซ่ึง
Event1 ประกอบด้วย 4 Timeline ได้แก่
 1) Timeline ของ Trudy เป็นผู้ใช้งานที่มีพฤติกรรมที่
น่าสงสัย มีการใช้บริการ Web, File transfer และ e-mail 
จาก Host ทั้งหมด 3 Host โดยในช่วงเวลา 00 – 05 น. 
Trudy ทําการติดต่อสื่อสารจาก Host ที่มี IP Address เป็น 
204.168.1.1 ในช่วงเวลา 09 – 23 น. Trudy ทําการการติดต่อ
สื่อสารจาก Host ที่มี IP Address เป็น 204.168.1.15 และ
ในช่วงเวลา 09 – 16.30 น. Trudy มีการโอนแฟ้มข้อมูล
จาก Host ที่มี IP Address เป็น 204.168.1.9 เป็นจํานวน
มาก ซึ่งในบางเครือข่ายอาจจะมีนโยบายจํากัดจํานวนการ
โอนแฟ้มข้อมูลในช่วงเวลาดังกล่าว
 2) Timeline ของ Host 204.168.1.1 มีการใช้บริการ 

Web, File transfer และ e-mail โดยในช่วงเวลา 00 – 05 น. 
Host 204.168.1.1 ถูกใช้งานโดย Trudy และในช่วงเวลา 
09 – 23 น. Host 204.168.1.1 ถูกใช้งานโดย Alice
 3) Timeline ของ Host 204.168.1.15 มีการใช้บริการ 
Web, File transfer และ e-mail โดยในช่วงเวลา 09 – 23 น. 
Host 204.168.1.15 ถูกใช้งานโดย Trudy
 4. Timeline ของเครือข่าย 171.67 ซึ่งเป็นเครือข่าย
ปลายทาง ทําการส่งข้อมูลกลับมายัง Trudy สําหรับ Event2 
จะแสดง Timeline ของ Bob ซึ่งเป็นผู้ใช้ปกติ มีการใช้
บริการ Web โดยในช่วงเวลา 00 – 02 น. และ 10 – 16 น. 
Bob ทําการติดต่อสื่อสารจาก Host ที่มี IP Address เป็น 
204.168.1.21

4. ประโยชน์ที่คาดว่าจะได้รับ
 1) สามารถตรวจจับพฤติกรรมการละเมิดนโยบายความ
ปลอดภัยของเครือข่ายได้โดยแสดงผลการตรวจจับด้วย 
Data cloud ซึ่งสามารถบอกถึงจํานวนของ Traffic ที่มีการ
ติดต่อส่ือสาร และระดับความน่าสงสัยของผู้ใช้และ Domain
name ในขณะที่ผู้วิเคราะห์สามารถศึกษาพฤติกรรมการใช้
งานเครือข่ายจาก Flow data ในรูปแบบกราฟิกด้วยเทคนิค 
Parallel coordinates
 2) ง่ายในการสืบสวนผู้กระทําความผิดและผู้ใช้งานที่มี
การละเมิดนโยบายความปลอดภัยของเครือข่าย และแก้ไข
ปัญหาเกี่ยวกับเครือข่าย ด้วยเทคนิค Timeline ซึ่งสามารถ
ตอบคําถาม เช่น ใครเป็นผู้ต้องสงสัย ใครเป็นผู้ใช้ปกติ ใช้ 
Host ใด ทําการติดสื่อสื่อสารด้วย Traffic ประเภทใด ใน
ช่วงเวลาไหน และมีลักษณะของ Traffic เป็นอย่างไร

5. บทสรุปและงานที่จะทําในอนาคต
 งานวิจัยน้ีทําการศึกษาพฤติกรรมของผู้ใช้บริการเครือข่าย
และ Domain name จาก Flow data โดยใช้เทคนิค Parallel
coordinates  แบบ  In -> Out Parallel coordinates และ 
Out -> In Parallel coordinates ซึ่งผู้วิจัยคาดว่าการศึกษา
ในมิติของเวลาจะสามารถบ่งชี ้ถึงพฤติกรรมการใช้งาน
เครือข่าย จึงกําหนดให้ Time เป็นหนึ่งในตัวแปร นอกจาก
น้ีได้นําเสนอการตรวจจับพฤติกรรมท่ีน่าสงสัยของผู้ใช้บริการ 
และ Domain name ซึ่งละเมิดนโยบายความปลอดภัยของ
เครือข่ายจาก Flow data โดยแสดงด้วย Visualization 

ภาพที่ 5  Phase 2 Investigation
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แบบอัตโนมัติ และนําเสนอเทคนิคการสืบสวน สอบสวน
แบบ Timeline ซ่ึงสามารถแสดงพฤติกรรมของผู้ใช้งานปกติ
ผู้ต้องสงสัย และ Host ที่เกี่ยวข้อง
 ในอนาคตผู้วิจัยจะพัฒนาและทดสอบประสิทธิภาพด้วย 
Data sets และใช้งานบนสถานที่จริง พร้อมทั้งศึกษา Flow 
data เพ่ือตรวจจับพฤติกรรมการใช้งานท่ีมีการละเมิดนโยบาย
ความปลอดภัยของเครือข่าย ด้วยเทคนิค Anomaly detection
และ Misuse detection และทํา Usability test กับระบบ 
Interface แบบ Visualization
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