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การขยายแบบจําลองการออกแบบท่ีอิสระจากแพลตฟอร์ม
ให้มีคุณสมบัติด้านความปลอดภัย

Extending PIM with Security Features

บทคดัย่อ
 การพัฒนาซอฟต์แวร์แบบ MDA เป็นแนวคิดในการใช้
แบบจําลอง (Software Model) ในการขับเคล่ือนกระบวนการ
พัฒนาซอฟต์แวร์ซ่ึงการพัฒนาซอฟต์แวร์ส่วนใหญ่นักวิเคราะห์
และออกแบบระบบจะสร้างแบบจําลอง PIM โดยให้ความ 
สําคัญกับความต้องการหลัก (Functional Requirement) ของ
ระบบเป็นหลัก ในขณะที่ความต้องการด้านความปลอดภัย 
(Security) จะถูกนําไปเพิ่มเติมให้กับแอพพลิเคชันหลัง
กระบวนการพัฒนาเสร็จเรียบร้อยแล้ว ซึ่งทําให้เกิดปัญหา
เร่ืองค่าใช้จ่ายในการพัฒนาสูงข้ึน งานวิจัยน้ีจึงเสนอแนวทาง
การในการเพ่ิมคุณสมบัติด้านความปลอดภัยลงในแบบจําลอง 
PIM ครอบคลุมเรื่องการพิสูจน์ตัวจริง (Authentication) 
การรักษาความลับ (Confidentiality) และการรักษาความ

สมบูรณ์ (Integrity) โดยใช้วิธีการเพ่ิมขยายเมตาโมเดลของ
UML และเสนอแนวทางในการแปลงแบบจําลอง PIM ที่มี
การกําหนดคุณสมบัติความปลอดภัยเป็นแบบจําลอง PSM 
ที่รองรับการรักษาความปลอดภัยได้ ภายใต้การพัฒนา
แอพพลิเคชันเว็บเซอร์วิส และมีการกําหนดวิธีการรักษา
ความปลอดภัยโดยใช้ WS-Security

คําสําคญั: เอ็มดีเอ แบบจําลองที่อิสระจากแพลตฟอร์ม        
ความปลอดภัย เมตาโมเดลของความปลอดภัยบนเว็บเซอร์วิส

Abstract

 The Model-Driven Architecture concept is a recent 

evolution of software development that uses models to drive

software process. Developing application in conventional 

ณัฐกานต์ สรรพจักร* และ ทรงศักด์ิ รองวิริยะพานิช*

way, analyst and designer will concentrate fi rst on the functional 

requirement to create PIM.  While the security requirement, 

will be incorporated after the complete application development. 

This leads to greatly increased development costs when 

defects are found. In this paper, we propose an approach to 

incorporating the PIM with security requirements early in 

analysis and design phases. The security requirements cover 

authentication, confi dentiality and integrity. Then we propose 

an approach to transforming this PIM to PSM. We used web 

service application as an example to validate our approach and 

WS-Security for the implementation of security requirement.
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1. บทนํา
 ในกระบวนการพัฒนาซอฟต์แวร์ส่วนใหญ่ นักพัฒนาให้
ความสําคัญในการพัฒนาแอพพลิเคชันในส่วนของความต้อง 
การที่เป็นฟังก์ชันของระบบ (Functional Requirements) 
เป็นลําดับแรก ส่วนความต้องการที่ไม่ใช่เชิงฟังก์ชันหลัก
ของระบบ (Non-Functional Requirements) โดยเฉพาะ
อย่างย่ิงความปลอดภัย (Security) จะถูกนําไปพัฒนาเพ่ิมเติม
หลังจากที่มีการพัฒนาแอพพลิเคชันเสร็จเรียบร้อยแล้ว ซึ่ง
จากเหตุการณ์ดัง กล่าวทําให้เกิดปัญหาในด้านค่าใช้จ่าย
ของการพัฒนาที่เพิ่มขึ้น ถ้าแอพพลิเคชันนั้นมีข้อบกพร่อง
เกิดข้ึนในระหว่างการพัฒนา [1] จึงมีงานวิจัยท่ีเสนอแนวทาง
ในการนําความต้องการที่ไม่ใช่เชิงฟังก์ชันหลักของระบบ 
[2], [3], [4] และ [5] อย่างเช่น ความน่าเช่ือถือ (Reliability), 
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ประสิทธิภาพ (Performance) รวมถึงความปลอดภัย (Security) 
มารวมไว้ในขั้นตอนการวิเคราะห์และออกแบบระบบ เพื่อที่
จะช่วยลดข้อผิดพลาดและค่าใช้จ่ายในการพัฒนาแอพพลิเคชัน 
นอกจากนี้การเพิ่มขอบ เขตของขั้นตอนการวิเคราะห์และ
ออกแบบให้ครอบคลุมความต้องการท่ีไม่ใช่เชิงฟังก์ชันหลัก
ของระบบจะเป็นการเพ่ิมความสามารถในการผลิต (Productivity) 
และความสามารถในการดูแลรักษา (Maintainability) ด้วย
 ในขณะท่ีแนวคิดหรือกระบวนการในการพัฒนาซอฟต์แวร์
มีการพัฒนาไปอย่างต่อเน่ือง และมีความก้าวหน้าไปในระดับ
ท่ีนักพัฒนาโปรแกรมสามารถสร้างแบบจําลองการออกแบบ 
ระบบเป็นแผนภาพ (Diagram) และสามารถสร้างโค้ดโปรแกรม
ของซอฟต์แวร์ได้แบบอัตโนมัติ ซึ่งทําให้ลดระยะ เวลาใน
การพัฒนาโปรแกรมลงไปอย่างมาก กระบวนการ พัฒนา
ซอฟต์แวร์แบบน้ีเรียกว่า Model-Driven Architecture (MDA) 
[6] เป็นแนวคิดในการใช้แบบจําลอง เป็นศูนย์กลางในการ
ขับเคลื่อนกระบวนการพัฒนาซอฟต์แวร์ โดยมีการแบ่ง
แบบจําลองออกเป็นหลายระดับ แบบจําลองในแต่ละระดับ
จะมีการกําหนดรายละเอียดที่ใช้อธิบายถึงระบบที่ต้องการ
พัฒนาแตกต่างกัน ซึ่งในการช่วงวิเคราะห์และออกแบบ
ระบบนักวิเคราะห์และออกแบบระบบจะสร้างแบบจําลองที่
อิสระจากแพลตฟอร์ม (Platform Independent Model: PIM) 
สําหรับใช้อธิบายถึงการทํางานของระบบซ่ึงยังไม่มีการกําหนด
แพลตฟอร์ม (Platform) ที่ต้องการเลือกใช้ และส่วนใหญ่
แบบจําลอง PIM จะถูกอธิบายโดยใช้ภาษา UML (Unified 
Modelling Language) ซึ่งในขั้นตอนนี้แบบจําลอง PIM จะ
ใช้อธิบายในส่วนของฟังก์ชันหลักของระบบ ส่วนความต้องการ
ที่ไม่ใช่เป็นฟังก์ชันหลัก โดยเฉพาะเรื่องความปลอดภัยยัง
ไม่ได้ถูกเพิ่มเติมเข้ามา
 จากปัญหาดังกล่าวงานวิจัยน้ีจึงเสนอแนวทางในการเพ่ิม
คุณสมบัติความปลอดภัยในแบบจําลอง PIM ในระหว่างการ
วิเคราะห์และออกแบบระบบ โดยกลไกในการเพ่ิมคุณสมบัติ
ความปลอดภัยในแบบจําลองทําได้โดยการเพิ ่มขยาย 
(Extension) แบบจําลองความปลอดภัยในเมตาโมเดล 
(Meta model) ของ UML แล้วให้นักวิเคราะห์และออกแบบ
นําเมตาโมเดลดังกล่าวไปใช้สร้างแบบจําลอง PIM ที่มี
คุณสมบัติความปลอดภัย และเสนอแนวทางในการแปลง
แบบจําลอง (Model Transformation) จากแบบจําลอง PIM 
ที่มีคุณสมบัติความปลอดภัย ให้เป็นแบบจําลองที่เฉพาะ

เจาะจงกับแพลตฟอร์ม (Platform Specific Model: PSM) 
ซึ่งเมื่อนํา PSM ที่ได้มาพัฒนาเป็นโค้ดจะได้แอพพลิเคชัน
ที่มีคุณสมบัติความปลอดภัยครบตามความต้องการที่ระบุ
ในแบบจําลอง PIM
 เนื้อหาในบทความนี้ประกอบด้วยในหัวข้อ 2 กล่าวถึง
งานวิจัยท่ีเก่ียวข้อง ในข้อ 3 จะอธิบายถึงภาพรวมกระบวนการ
เพิ่มคุณสมบัติความปลอดภัยในแบบจําลอง PIM หัวข้อ 4 
อธิบายการสร้างเมตาโมเดลของแบบจําลอง PIM และ PSM 
หัวข้อ 5 อธิบายตัวอย่างการใช้งานแบบจําลอง ส่วนสุดท้าย
ของบทความนี้จะเป็นส่วนอภิปราย และสรุปผล

2. งานวิจัยที่เกี่ยวข้อง
 ในหัวข้อนี้จะกล่าวถึงงานวิจัยที่เกี ่ยวข้องกับการนํา
คุณสมบัติด้านความปลอดภัยมาประกอบรวมกับแบบจําลอง
ของแอพพลิเคชัน โดย Jurjens [2] ได้เสนอ UMLSec เป็น 
UML Profile สําหรับความปลอดภัยโดยใช้กลไกการสร้าง 
Stereotype และ Tagged Value ซึ่งประเด็นด้านการรักษา
ความปลอดภัยที่เสนอประกอบด้วย ความปลอดภัยบน
เส้นทางการสื่อสาร (Data link) และการเข้าถึงข้อมูลโดยใช้ 
Mandatory Access Control
 Lodderstedt และคณะ [3] ได้เสนอ SecureUML เป็น
การกําหนดเมตาโมเดล และ UML Profile สําหรับจัดการ
เร่ือง Role-Based Access Control (RBAC) ให้นักออกแบบ
สามารถนําไปใช้งานพัฒนาแอพพลิเคชันท่ีรองรับการทํางาน
แบบ RBAC ได้ โดยได้แสดงตัวอย่างการนํา SecureUML
ไปใช้ในการพัฒนาการรักษาความปลอดภัยบน Enterprise 
JavaBeans (EJB)
 โดย Jurjens [2] และ Lodderstedt และคณะ [3] ทั้ง
สองงานวิจัยเน้นไปที่การกําหนดความปลอดภัยที่เป็นการ
ควบคุมการเข้าถึง ซึ่งแตกต่างจากงานวิจัยนี้คือจะมุ่งสนใจ
ประเด็นการรักษาความปลอดภัยในการรักษาความสมบูรณ์ 
และการรักษาความลับด้วย
 Nakamura และคณะ [4] ได้เสนอเฟรมเวร์ิคในการสร้าง
ไฟล์คอนฟิคกูเรชัน (Configuration) ท่ีเป็นส่วนของการรักษา
ความปลอดภัยบนเว็บเซอร์วิส [4] ได้เสนอวิธีการสร้างไฟล์
คอนฟิคกูเรชันโดยใช้แนวคิด MDA ซึ่งกระบวนการแปลง
แบบจําลองใช้วิธีการ แปลงแบบ Model-to-Code และเพิ่ม
คุณสมบัติด้านความปลอดภัยทําโดยใช้วิธีการเพิ่มอิลิเมนต์



23

บทความวจิยั : การขยายแบบจําลองการออกแบบท่ีอิสระจากแพลตฟอร์มให้มีคุณสมบัติด้านความปลอดภัย

วารสารเทคโนโลยีสารสนเทศปีที่ 6 ฉบับท่ี 12  กรกฎาคม - ธันวาคม 2553

พิเศษใน UML ในข้ันตอนการสร้างแบบจําลองของแอพพลิเคชัน
จากนั้นก็นําเข้าสู่กระบวนการแปลงแบบจําลอง จนได้ไฟล์
คอนฟิคกูเรชันสําหรับการรักษาความปลอดภัยบนเว็บเซอร์วิส
แต่เครื ่องมือนี้จะเฉพาะเจาะจงสําหรับแพลตฟอร์มของ 
WebSphere Application Server ซึ่งแตกต่างกับงานวิจัยนี้
คือ ในงานวิจัยนี้กําหนดการแปลงแบบจําลองแบบ Model-
to-Model โดยแบบจําลองปลายทางที่ได้จะเป็นแบบจําลอง
ที่ประกอบด้วยโครงสร้างแอพพลิเคชันรวมกับคุณสมบัติ
ความปลอดภัย

3. ภาพรวมกระบวนการเพิ่มคุณสมบัติความปลอดภัย
ในแบบจําลอง PIM
 กระบวนการพัฒนาระบบเริ่มต้นจากนักวิเคราะห์และ
ออกแบบระบบนําความต้องการระบบมาทําการวิเคราะห์
และออกแบบ ซึ่งจะได้ผลลัพธ์เป็นแบบจําลองสําหรับใช้
อธิบายการทํางานของระบบท่ีต้องการ ซ่ึงส่วนใหญ่แบบจําลอง
นี้ถูกอธิบายโดยใช้ภาษา UML ในกรณีที่เป็นแอพพลิเคชัน
ที่มีอยู่แล้วแต่ยังไม่มีการสร้างแบบจําลอง PIM มาก่อน ใน
ส่วนน้ีสามารถสร้างแบบจําลอง PIM ได้โดยวิธีการรีเอ็นจิเนียร่ิง 
(Reengineering) แต่ในงานวิจัยน้ีไม่ได้กล่าวถึงกระบวนการ
ดังกล่าวซึ่งแบบจําลอง PIM จะอธิบายถึงระบบในส่วนของ
ความต้องการท่ีเป็นฟังก์ชันหลัก ส่วนความต้องการของระบบ
ด้านความปลอดภัย ซึ่งเป็นความต้องการที่ไม่เชิงฟังก์ชัน
หลักน้ันจะถูกนํามาเพ่ิมลงในแบบจําลอง PIM  โดยหลังจาก
ที่ผ่านขั้นตอนนี้ไปแล้วจะได้แบบจําลอง PIM ที่มีคุณสมบัติ
ด้านปลอดภัย โดยในข้ันตอนถัดไปคือนําแบบจําลองดังกล่าว  
เข้าสู่กระบวนการแปลงแบบ จําลองเพื่อสร้างแบบจําลอง
ปลายทางที่เป็นแบบจําลองที่เฉพาะเจาะจงกับแพลตฟอร์ม
ซ่ึงในท่ีน้ีได้กําหนดแอพพลิเคชันคือเว็บเซอร์วิสแอพพลิเคชัน
สําหรับแพลตฟอร์ม J2EE และกําหนดคุณสมบัติความ
ปลอดภัยโดยใช้ WS-Security ซ่ึงภาพรวมของกระบวนการ
นี้แสดงในภาพที่ 1

4. การสร้างเมตาโมเดลของแบบจําลอง
 4.1 การกําหนดคุณสมบัติด้านความปลอดภัย
 ในงานวิจัยน้ีได้กําหนดความต้องการด้านความปลอดภัย
ของแอพพลิเคชันใน 3 ด้าน โดย [7] นิยามความปลอดภัย
ไว้ดังนี้

  4.1.1 การพิสูจน์ตัวจริง (Authentication) คือ การ
อนุญาตให้ผู้ใช้งานเข้าถึงโปรแกรมหรือกระบวนการถูกต้อง
ตามสิทธิ์ที่ได้รับ
  4.1.2 การรักษาความลับ (Confidentiality) คือ 
แนวคิดสําหรับการควบคุมข้อมูลที่มีความสําคัญให้อยู่ใน
สถานะท่ีไว้ใจได้ โดยท่ีจะถูกจํากัดอยู่ในกลุ่มคนหรือองค์กร
ที่มีการจัดสรรไว้เท่านั้น
  4.1.3 การรักษาความสมบูรณ์ (Integrity) คือคุณสมบัติ
ของข้อมูลที่มีคุณภาพตามที่ได้คาดหวังไว้ โดยเหตุผลที่
เลือกความต้องการด้านความปลอดภัยทั้ง 3 ด้านดังกล่าว 
เนื่องจากเป็นความปลอดภัยพื้นฐานของแอพพลิเคชัน และ
ประกอบกับการรักษาความปลอดภัยบนเว็บเซอร์วิส มี
เทคโนโลยท่ีีรองรับการทํางานตามความตอ้งการครอบคลุม
ทั้ง 3 ด้านนี้ได้อย่างสมบูรณ์แล้ว ซึ่งสามารถจับคู่ความ
ต้องการของระบบด้านความปลอดภัยกับข้อกําหนดการรักษา
ความปลอดภัยบนเว็บเซอร์วิส [8] ได้ดังแสดงในตารางที่ 1 
ความต้องการในเร่ืองการพิสูจน์ตัวจริงพัฒนาโดยใช้ Security
Token ตัวอย่างเช่นใช้ UsernameToken การรักษาความลับ
สามารถพัฒนาโดยใช้ XML Encryption และการรักษา
ความสมบูรณ์สามารถพัฒนาโดย XML Signature

 4.2 วิธีการเพิ่มคุณสมบัติความปลอดภัยในแบบ
จําลอง PIM 
 วิธีการเพิ่มความปลอดภัยลงไปในเมตาโมเดลของแบบ
จําลอง PIM ทําได้โดยนําความต้องการด้านความปลอดภัย

ภาพที่ 1  แผนภาพรวมการแปลงแบบจําลอง

Security Requirements WS-Security Implementation
Authentication UsernameToken

Confidentiality XML Encryption

Integrity XML Signature

ตารางที่ 1  คุณสมบัติด้านความปลอดภัยกับเทคโนโลยี 
         WS-Security
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ที่กล่าวในหัวข้อ 4.1 มาเพิ่มขยายเมตาโมเดลของ UML 
เพื่อที่จะทําให้เมตาโมเดลของ UML นั้นสามารถรองรับ
ความต้องการด้านคุณสมบัติของความปลอดภัยได้ วิธีการ
สร้างเมตาโมเดลทําได้โดยใช้ภาษา Meta-Object Facility 
(MOF) 
 4.3 แนวทางการแปลงแบบจาํลอง 
 ในงานวิจัยน้ีใช้วิธีการแปลงแบบจําลองแบบ Metamodel 
Transformation [6] ซ่ึงวิธีการน้ีแบบจําลองต้นทาง (Source 
model) และแบบจําลองปลายทาง (Target model) ที่สร้าง
จะต้องสอดคล้อง (Conform) กับเมตาโมเดลของแต่ละแบบ
จําลอง ซึ่งกล่าวได้ว่าเมตาโมเดลคือ ภาษาที่ใช้ในการสร้าง
แบบจําลองต้นทางและปลายทาง โดยแบบจําลองต้นทาง
ในท่ีน้ีคือ แบบจําลอง PIM ท่ีได้เพ่ิมคุณสมบัติความปลอดภัย 
ซึ่งแบบจําลองนี้สร้างมาจากเมตาโมเดลของ UML ที่มีการ
เพิ่มการกําหนดเรื่องความปลอดภัยแล้วและแบบจําลอง
ปลายทางคือ แบบจําลองจาวาเว็บเซอร์วิสท่ีรวมแบบจําลอง 
WS-Security เข้าไว้ด้วยกันในแบบจําลองเดียว (Java Web
Service + WS-Security Metamodel) การกําหนดกฎในการ
แปลงแบบจําลอง (Transformation Rule) สามารถกําหนด
ขึ้นโดยใช้ภาษา ATL [9] หรือ QVT [10] โดยกฎในการ
แปลงแบบจําลองจะเป็นการจับคู่ระหว่างเมตาโมเดลของ
แบบจําลองต้นทาง และเมตาโมเดลของแบบจําลองปลายทาง 
ในงานวิจัยนี้กําหนดเมตาโมเดลของแบบจําลองต้นทางคือ
เมตาโมเดลของ UML ที่รวมกับส่วนเพิ่มขยายเรื่องความ
ปลอดภัย ส่วนเมตาโมเดลของแบบจําลองปลายทางคือ 
เมตาโมเดลของจาวาเว็บเซอร์วิสท่ีมีการเพ่ิมขยายเมตาโมเดล
ให้รองรับโครงสร้างความปลอดภัยของ WS-Security ซึ่ง
กระบวนการแปลงแบบจําลองแสดงในภาพที่ 2

 4.4 เมตาโมเดลของแบบจําลอง PIM
 เมตาโมเดลของแบบจําลอง PIM คือเมตาโมเดลของ 
UML (ที่ไม่กําหนดแรเงา) รวมกับส่วนเพิ่มขยายเรื่องความ
ปลอดภัยทั้ง 3 ด้าน (กําหนดเป็นคลาสที่มีแรเงา) โดยมี
การเพ่ิมขยาย SecurityOperation ให้เป็นซับคลาส (Subclass) 
ของคลาส Operation หมายความว่า ในการสร้างอิลิเมนต์
คลาส (Class) สามารถมี SecurityOperation ที่รองรับ
ความปลอดภัยได้ และจะประกอบด้วย SecurityRequirements 
ได้มากกว่าหนึ่ง ในที่นี้สามารถเป็นคลาส Authentication 
Confidentiality หรือ Integrity ก็ได้ ซึ่งในกรณีนี้ต้องการให้
แบบจําลอง PIM ท่ีสร้างข้ึนมาน้ันสามารถระบุให้แบบจําลอง
ปลายทางทราบได้ว่าต้อง การสร้างเป็นเว็บเซอร์วิส จึงได้
ทําการเพิ ่มขยายในอิลิเมนต์ Class ให้มีซับคลาสเป็น 
Service แสดงในภาพที่ 3

 4.5 เมตาโมเดลของแบบจําลอง PSM
 การกําหนดเมตาโมเดลของแบบจําลองปลายทาง กําหนด
โดยสร้างเมตาโมเดลของจาวาเว็บเซอร์วิส โดยเพิ่มขยาย
ในส่วนความปลอดภัยของเว็บเซอร์วิสโดยการอ้างอิงโครงสร้าง
จากข้อกําหนดการรักษาความปลอดภัยของ WS-Security 
[8] ซ่ึงกลไกการรักษาความปลอดภัยบนเว็บเซอร์วิสจะกระทํา
ในระดับของเมท็อด (Method) ดังน้ันในแบบจําลองปลายทาง
จึงได้กําหนดส่วนเพ่ิมขยายส่วนความปลอดภัยในระดับของ 
เมท็อดโดยคลาส Method ประกอบด้วยคลาส Protection 

ภาพที่ 3  เมตาโมเดลของแบบจําลอง PIM ที่เพิ่มเติม
          คุณสมบัติความปลอดภัยทั้ง 3 ด้าน

ภาพที่ 2  ภาพรวมกระบวนการแปลงแบบจําลอง
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เป็นส่วนเพ่ิมเติมความปลอดภัยของ WS-Security โดยจะมี
ซับคลาสเป็น Authentication Confidentiality และ Integrity 
ซึ่งส่วนเพิ่มขยายเมตาโมเดลของ Authentication แสดงใน
ภาพที่ 4 โดยอ้างอิงจากโครงสร้างของ UsernameToken 
นอกเหนือ จากนี้ WS-Security มีข้อกําหนดอื่นๆ Binary
SecurityToken สําหรับแก้ปัญหาเร่ืองของการพิสูจน์ตัวจริง
แต่ในงานวิจัยน้ี ยกตัวอย่างเมตาโมเดลของ UsernameToken 
เนื่องจากเป็นวิธีการที่ไม่ซับซ้อน โดยเมตาโมเดลของการ
พิสูจน์ตัวจริงประกอบอิลิเมนต์ชื่อ UsernameToken ซึ่ง
ประกอบด้วย Username เก็บค่าผู้ใช้งานเพ่ือนําไปใช้ในการ
ตรวจสอบตัวตนกับผู้ให้บริการเว็บเซอร์วิส และมีอิลิเมนต์
อื่นๆ เช่น Password เป็นประเภทของคลาสที่ชื่อ Key และ
ส่วนคลาส Verification เป็นคลาสที่ใช้สําหรับกําหนดกลไก
ของการพิสูจน์ตัวจริง

 ส่วนซับคลาส Confidentiality จะถูกกําหนดโดยอ้างอิง
โครงสร้างจาก XML Encryption ตามข้อกําหนดของ 
WS-Security ซึ่ง Confidentiality ประกอบด้วยคลาสดังนี้ 
EncryptedData เป็นคลาสที่ใช้ในการเก็บข้อมูลที่มีการเข้า 
รหัส (Encrypt) ไว้ EncryptKey เป็นคลาสที่ประกอบด้วย 
Shared key ที่จะถูกนําไปเข้ารหัสกับคีย์สาธารณะ (public 
key) ของฝ่ังผู้รับ โดยคีย์ดังกล่าวจะถูกรวมไว้ใน Reference 
List ท่ีมีการกําหนด DataReference เพ่ือท่ีสามารถย้อนกลับ

ไปยังข้อมูลที่ถูกเข้ารหัสด้วยคีย์ดังกล่าว โครงสร้างของ
เมตาโมเดลของการรักษาความลับแสดงในภาพที่ 5

5. ตัวอย่างแบบจําลอง PIM และ PSM
 ในหัวข้อนี ้แสดงตัวอย่างการเพิ่มความปลอดภัยบน
แบบจําลอง PIM และแสดงแบบจําลอง PSM ที่ได้จากการ
แปลงแบบจําลอง โดยเริ่มต้นจากต้องการให้คลาส Grade 
ซึ่งมีเมท็อด 2 เมท็อดเป็นคลาสเว็บเซอร์วิส ซึ่งการเรียกใช้
งานเมท็อด getStudentGrade จะต้องทําการตรวจสอบสิทธ์ิ
ก่อน ดังนั้นเมื่อสร้างแบบจําลอง PIM ต้องกําหนดคลาส 
Grade 2 ส่วน คือกําหนดให้คลาส Grade เป็นซับคลาสของ 
Service ที่ได้กําหนดไว้ในเมตาโมเดลของ PIM และเลือก 
Operation เป็น Authentication ซึ่งแบบจําลอง PIM แสดง
ในภาพที่ 6

ภาพที่ 4  เมตาโมเดลของ PSM ในส่วน Authentication

ภาพที่ 5  เมตาโมเดลของ PSM ในส่วนการรักษาความลับ 

ภาพท่ี 6  แบบจําลอง PIM ท่ีเพ่ิมคุณสมบัติ Authentication 
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เมื่อสร้างแบบจําลอง PIM เรียบร้อยแล้ว จะนําแบบจําลอง
เข้าสู่กระบวนการแปลงแบบจําลอง โดยใช้กฎการแปลง
แบบจําลองท่ีมีการกําหนดไว้ก่อนหน้า ซ่ึงแบบจําลองปลายทาง
ที่ได้จะมีโครงสร้างดังภาพที่ 7 คลาส Grade ก็จะถูกสร้าง
ข้ึนเป็นคลาสแบบ Web Service ท่ีมีการกําหนดส่วนเพ่ิมเติม
ในการสร้างเป็นเว็บเซอร์วิส และเมท็อด getStudentGrade 
ก็จะมีการสร้างอิลิเมนต์ของ UsernameToken พร้อมทั้ง
โครงสร้างการเก็บ UserName และ Password ซึ่ง PSM 
ที่ได้นี้จะนําไปใช้เป็นแบบจําลองต้นทางในการแปลงแบบ
จําลองให้กลายเป็น จาวาโค้ด และไฟล์คอนฟิคกูเรชันของ 
WS-Security ต่อไป

6. อภิปราย และสรุปผล
 งานวิจัยน้ีได้กําหนดส่วนเพ่ิมขยายเมตาโมเดลของ UML 
เพ่ือรองรับความปลอดภัยในเร่ืองการพิสูจน์ตัวจริง การรักษา
ความลับ และการรักษาความสมบูรณ์ รวมถึงได้เสนอแบบ 
จําลอง PSM ท่ีรองรับการรักษาความปลอดภัยบนเว็บเซอร์วิส 
เพ่ือให้นักวิเคราะห์และออกแบบระบบในกระบวนการพัฒนา
ซอฟต์แวร์สามารถนําแบบจําลองดังกล่าวไปใช้งานได้ นอกจาก
นี้ยังเป็นการช่วยให้นักออกแบบที่ไม่มีความเชี่ยวชาญด้าน
ความปลอดภัยสามารถสร้างแบบจําลองสําหรับแอพพลิเคชัน
เว็บเซอร์วิสท่ีมีคุณสมบัติด้านความปลอดภัย (WS-Security) 
ได้อย่างถูกต้อง ครบถ้วนมากข้ึน แต่งานวิจัยน้ียังมีข้อจํากัด

ในเรื่องการนําเมตาโมเดลของแบบจําลอง PIM และกฎการ
แปลงแบบจําลองไปใช้งาน โดยจะสามารถนําไปใช้ได้ใน
เครื่องมือที่สนับสนุน MDA แต่ไม่สามารถนําไปใช้งานได้
เครื่องมือ UML ทั่วไป
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ภาพท่ี 7  ตัวอย่างแบบจําลอง PSM (อยู่ในรูปแบบของ Ecore) 


