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การออกแบบโพรโทคอล
การเข้ารหัส

Designing Crytographic

 Protocols

บทคัดย่อ
 โพรโทคอลการเข้ารหัส (Cryptographic Protocol) มี
บทบาทสําคัญยิง่ในโลกแหง่การสือ่สารขอ้มลูปจัจบุนั ดังนัน้
ผูอ้อกแบบโพรโทคอลการเขา้รหสัจงึมคีวามจาํเปน็ทีจ่ะตอ้ง
รู้ถึงหลักการหรือแนวทางที่ถูกต้อง หลักการท่ีแนะนําใน
บทความนี้จะชี้ให้ผู้ออกแบบโพรโทคอลการเข้ารหัสเห็นถึง
ความสําคัญของเรื่องต่างๆ เช่น ความหมายของข้อความที่
ถูกรับส่งในโพรโทคอล ความจําเป็นและความถูกต้องในการ
ใช้กระบวนการการเข้ารหัส (Encryption) และความจําเป็นที่
ขอ้ความตอ้งมคีวามสดใหม ่(Freshness) หลกัการตา่งๆเหลา่
นี้เป็นสิ่งที่ผู้ออกแบบโพรโทคอลการเข้ารหัสพึงต้องรู้และ
เข้าใจ เพื่อท่ีจะได้มาซึ่งโพรโทคอลการเข้ารหัสท่ีมีช่องโหว่
ในการโจมตีน้อยลง และมีความปลอดภัยมากยิ่งขึ้น
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Abstract

 Cryptographic protocols have become a very essential 

part in communications today.  Therefore, it is necessary for 

cryptographic protocol designers to be aware of some design 

principles.  These principles include such things as the meanings 

of the exchanged messages, the necessities and correctness 

of encryption and the freshness of the protocol messages.   

ศิรปัฐช์  บุญครอง*

They are just some examples that the designers should learn 

and understand, so that better and, most importantly, more 

secure cryptographic protocols can be achieved.

Keyword: Cryptographic Protocol, Cryptographic Protocol, 

designers.

1.  บทนํา
 เทคโนโลยสีารสนเทศในปจัจบุนันัน้อาํนวยความสะดวก
ให้แก่ผู้ใช้มากมาย ทั้งที่อยู่ในรูปแบบของคอมพิวเตอร์แบบ
เครื่องเดียว (Stand Alone Computer) หรือในรูปแบบของ
เครือข่าย (Network) การใช้งานระบบสารสนเทศนั้น รวม
หลายๆ ด้านเข้าด้วยกัน ไม่ว่าจะเป็นการศึกษา บันเทิง รวม
ถึงการสื่อสาร ไม่ว่าจะเป็นการใช้งานในด้านใด สิ่งสําคัญท่ี
ผู้ใช้งานจะต้องคํานึงถึงคือ เรื่องของความปลอดภัย
 การรักษาความปลอดภัยของคอมพิวเตอร์และเครือข่าย 
ได้รับความสนใจเป็นอย่างยิ่งทั้งในวงการการศึกษาและ
การพาณิชย์ เนื่องจากอันตรายในเทคโนโลยีสารสนเทศนั้น
สามารถเกิดขึ้นได้ตลอดเวลา ทําให้เกิดการออกแบบและ
พฒันา โพรโทคอลการเขา้รหสั (Cryptographic Protocol) ข้ึน
มา เช่น [1], [2], [3] เพ่ือป้องกันอันตรายจากการโจมตี หรือ
การบุกรุก ท่ีอาจจะเกิดข้ึนต่อเคร่ืองคอมพิวเตอร์หรือเครือข่าย
 แตท่วา่โพรโทคอลการเขา้รหสันัน้ ตวัของมนัเองกต็กเปน็
เป้าโจมตีได้เช่นกัน [4], [5] ท้ังน้ีเน่ืองจาก โพรโทคอลเหล่าน้ัน
ไม่ได้รับการออกแบบมาอย่างรอบคอบ และไม่ได้รับการพิสูจน์ท่ี
ครอบคลุมเพียงพอ บทความน้ีจะนําเสนอหลักการออกแบบ
โพรโทคอลการเข้ารหัส [6], [7], [8] เพื่อที่ผู้ออกแบบจะได้
นําไปเป็นแนวทางในการออกแบบโพรโทคอล และจะทําให้
เกิดความม่ันใจในระดับหน่ึงว่า โพรโทคอลท่ีถูกออกแบบมา
นั้นจะมีความปลอดภัยเพิ่มมากขึ้น และมีช่องโหว่ที่จะ
สามารถถูกโจมตีได้น้อยลง

2.  โพรโทคอลการเข้ารหสั (Cryptographic Protocol)
 ความหมายของคําว่า โพรโทคอล คือ กฎท่ีสร้างขึ้นมา
เพือ่กํากับการแลกเปลีย่นขอ้มลู ระหวา่งสองเอนตติี ้(Entity) 
ขึน้ไป คําวา่เอนตติีใ้นทีน่ี ้จะรวมถงึ ผูใ้ช ้(User) กระบวนการ 
(Process) และเครื่องคอมพิวเตอร์ (Machines) ดังนั้นเมื่อเรา
พูดถึง โพรโทคอลการเข้ารหัส หรือ Cryptographic Protocol เรา
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จะหมายความว่า ข้อมูลที่ได้รับการแลกเปลี่ยนนั้นจะถูกเข้า
รหัส ซึ่งจะเข้ารหัสเป็นบางข้อมูล หรือทุกๆ ข้อมูลก็ได้
 การเข้ารหัสข้อมูลนั้น เป็นกระบวนการที่เป็นได้ทั้งการ
เข้ารหัสและถอดรหัสข้อมูลแบบสมมาตร (Symmetric

Cryptography) การเข้ารหัสและถอดรหัสข้อมูลแบบ
อสมมาตร (Asymmetric Cryptography) และ/หรือ การใช้
ลายมือชื่ออิเล็กทรอนิกส์ (Digital Signature) 
 ประโยชน์ของโพรโทคอลการเข้ารหสันั ้นมี 3 ข้อ
หลกัๆ ได้แก่
 1) เพื่อปกปิดข้อมูลที่ถูกแลกเปลี่ยนให้เป็นความลับ 
(Confi dentiality)
 ตามนยิามของโพรโทคอลการเขา้รหสั ขอ้มลูบางสว่นหรอื
ทุกส่วนจะต้องมีการเข้ารหัส ซึ่งเป้าหมายหนึ่งของการเข้า
รหัสข้อมูล ก็คือ การป้องกันไม่ให้ผู้ที่ไม่เกี่ยวข้องมาอ่าน
ข้อมูลได้ หรือการปกปิดข้อมูลให้เป็นความลับนั่นเอง 
 2) เพื่อช่วยในการพิสูจน์ตัวตน (Authentication)
 โพรโทคอลการเข้ารหัสสามารถนํามาใช้เพื่อการพิสูจน์
ตัวตน กล่าวคือ คู่สนทนาต้องการจะแน่ใจว่า ผู้สนทนา
อีกฝ่ายหนึ่งเป็นเอนติตี้นั้นๆ จริงๆ หรือข้อมูลที่ได้รับนั้นมา
จากอีกฝ่ายหนึ่งจริงๆ ซึ่งการพิสูจน์ตัวตนนั้น ไม่ว่าจะ
เป็นการพิสูจน์ตัวตนแบบทางเดียว (One-Way Authentication) 
หรือ การพิสูจน์ตัวตนแบบสองทาง (Mutual Authentication) 
โพรโทคอลการเข้ารหัสสามารถช่วยได้ท้ังน้ัน เช่น SSL [1] 
หรือ Kerberos [3] ต่างเป็นโพรโทคอลการเข้ารหัสท่ีใช้เพื่อ
พิสูจน์ตัวตนทั้งสิ้น
 3) เพื่อช่วยในการกระจายของกุญแจเข้ารหัส (Key

Distribution)
 ปัญหาหลักปัญหาหนึ่งของการเข้ารหัสข้อมูลแบบ
สมมาตรคือ การท่ีคู่สนทนาจะได้มาซึ่งกุญแจเข้ารหัสตัว
เดยีวกนันัน้ จะทาํได้อยา่งไร ฝา่ยหนึง่จะสรา้งกญุแจเขา้รหสั
ขึน้มาแลว้สง่ไปใหอ้กีฝา่ยหนึง่ไดห้รอืไม ่หรอื ทัง้สองฝา่ยจะ
ช่วยกันสร้างกุญแจเข้ารหัสขึ้นมาหนึ่งตัว ไม่ว่าจะกรณีใดก็
แลว้แต ่คําถามคอื ทาํอยา่งไรจงึจะปลอดภยั และโพรโทคอล
การเข้ารหัสน่ันเองท่ีเป็นคําตอบ และเป็นตัวช่วยให้การกระจาย
ของกุญแจเข้ารหัสนั้น มีความปลอดภัยมากขึ้น
 จากประโยชน์ดังกล่าวข้างต้น จะเห็นได้ว่า การทํางาน
ของโพรโทคอลการเข้ารหัสนั้นมีการรับส่งข้อมูลที่เกี่ยวกับ
ความปลอดภัย เช่น ข้อมูลกุญแจเข้ารหัส หรือ ข้อมูลการพิสูจน์

ตวัตน ดังนัน้การออกแบบโพรโทคอลการเขา้รหสั จงึจาํเปน็
ต้องทําด้วยความรอบคอบ ถูกต้อง และมีแบบแผนหรือ
หลักการที่ชัดเจน

3.  หลกัการการออกแบบโพรโทคอลการเข้ารหสั (Design 
Principles)
 หัวข้อน้ีจะอธิบายถึงหลักการง่ายๆ ท่ีผู้ออกแบบโพรโทคอล
ควรคํานึงถึงเวลาออกแบบโพรโทคอลการเข้ารหัส เพื่อที่จะ
ได้มาซ่ึงโพรโทคอลการเข้ารหัสท่ีมีความถูกต้อง และมีช่องโหว่
ในการถูกโจมตีให้น้อยท่ีสุด หลักการการออกแบบโพรโทคอล
การเข้ารหัสท่ีสําคัญมีดังต่อไปนี้ [6], [7], [8]
 หลกัการท่ี 1  ขอ้ความทกุขอ้ความตอ้งสือ่ความหมายให้
ถูกต้องตามความต้องการจริงๆ
 การแปลความหมายของแตล่ะขอ้ความนัน้ ควรจะมาจาก
เน้ือหาของข้อความน้ันๆเท่าน้ัน จริงๆ แล้วการแปลความหมาย
ของแต่ละข้อความ ก็คือการอธิบายว่า แต่ละข้อความ
ประกอบไปด้วยอะไรบ้าง ผู้ออกแบบโพรโทคอลสามารถ
อธบิายโดยใชก้ารเขยีนบรรยาย หรอืเขยีนโดยใชส้ญัลกัษณ์
ในเชิงตรรกะก็ได้เช่นกัน
 ยกตัวอย่างเช่น เครื่องแม่ข่าย S ส่งข้อความ ซึ่งสามารถ
แปลความหมายออกมาไดว้า่ “เครือ่งแมข่า่ย S สง่กญุแจเขา้
รหัส K ไปให้เอนติตี้ A เพื่อที่จะใช้เข้ารหัสข้อมูลในการ
สื่อสารกับเอนติตี้ B”
 หลักการนี้แนะนําว่า ส่วนประกอบใดๆ (Element) ที่
จําเป็นสําหรับการสื่อความหมายของข้อความนี้ จะต้อง ถูก
รวมเขา้ไปในขอ้ความนี ้เพือ่ทีผู่ร้บัขอ้ความจะสามารถเขา้ใจ
ความหมายได้จากการอ่านข้อความนี้ โดยไม่ต้องรอส่วน
ประกอบจากข้อความต่อๆ ไป
 Boyd และ Mao [9] กล่าวว่า ความน่าเช่ือถือหรือความเช่ือม่ัน
ของแตล่ะขอ้ความทีไ่ดร้บันัน้ ขึน้อยูกั่บขอ้มลูทีเ่ปน็สว่นหนึง่
ของข้อความนั้นๆ และข้อมูลที่ผู้รับข้อความนั้นได้มีอยู่แล้ว
เทา่นัน้ ดังนัน้ทกุขอ้ความทีส่ง่ควรมขีอ้มลูทีถ่กูตอ้ง ครบถว้น 
และเพียงพอต่อการที่จะสื่อความหมายที่ต้องการ
 หลักการท่ี 2  เง่ือนไขท่ีทําให้ข้อความส่งผลต่อโพรโทคอล
การเข้ารหัส จะต้องมีการชี้แจงอย่างชัดเจน
 การท่ีข้อความจะส่งผลต่อโพรโทคอลการเข้ารหัสนั้น 
ความเขา้ใจในความหมายอยา่งเดยีวนัน้ไมเ่พยีงพอ เงือ่นไข
ต่างๆ ท่ีจําเป็นต่อการทํางานของโพรโทคอล ต้องถูกต้องด้วย 
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การที่จะรู้ว่า เงื่อนไขที่จําเป็นนั้นถูกต้องหรือไม่ ผู้ออกแบบ
โพรโทคอลตอ้งทาํการช้ีแจงใหช้ดัเจนวา่ ขอ้ความนีจ้ะสง่ผล
ต่อโพรโทคอลการเข้ารหัส ก็ต่อเมื่อมีเงื่อนไขนี้เท่านั้น 
เป็นต้น
 ยกตัวอย่างเช่น ในโพรโทคอลการเข้ารหัสหน่ึง ผู้ออกแบบ
โพรโทคอลกําหนดเง่ือนไขว่า กุญแจเข้ารหัสท่ีใช้ในการส่ือสาร
ระหวา่ง A และ B จะตอ้งถกูสรา้งโดยเครือ่งแมข่า่ย S เทา่นัน้ 
ดังนัน้ ถา้ขอ้ความใดกแ็ลว้แต ่แสดงใหเ้หน็วา่ กุญแจเขา้รหสั
ถกูสรา้งโดยเอนตติีอ้ืน่ๆ ทีไ่มใ่ช ่S ขอ้ความนีก็้จะไมม่ผีลตอ่
โพรโทคอลนี้ เนื่องจากว่า เงื่อนไขที่กําหนดไว้ไม่ได้ถูก
ทําตาม
 หลักการท่ี 3  ถ้าช่ือของเอนติต้ีมีความสําคัญต่อความหมาย
ของข้อความ หรือความหมายของโพรโทคอลการเข้ารหัส 
ต้องระบุชื่อของเอนติตี้นั้นๆ ให้ชัดเจนในข้อความนั้นๆ
 ในโพรโทคอลการเข้ารหัสนั้น การระบุชื่อของเอนติตี้ที่
เป็นส่วนหนึ่งของโพรโทคอลเป็นสิ่งจําเป็นอย่างยิ่ง ใน
หลายๆ กรณกีารไมไ่ดร้ะบชุือ่เอนตติีท้ีเ่กีย่วขอ้งในขอ้ความ 
สามารถทําให้โพรโทคอลการเข้ารหัสนั้นเกิดช่องโหว่และ
ถูกโจมตีได้ โดยเฉพาะการโจมตีแบบ Man-in-the-Middle

ดังตัวอย่างโพรโทคอลการพิสูจน์ตัวตนในภาพที่ 1

 วัตถุประสงค์ของโพรโทคอลนี้ คือการพิสูจน์ตัวตนแบบ
สองทางของ เอนติตี้ A และ เอนติตี้ B โดยการแสดงให้อีก
ฝ่ายเห็นว่าตนเองก็มีกุญแจเข้ารหัส Kab เช่นกัน โดยการเข้า
รหัส RandomAและ RandomB ตามลําดับ จะเห็นได้ว่า
โพรโทคอลนี้ไม่มีการระบุชื่อของเอนติตี้ในข้อความที่รับส่ง
เลย นั่นทําให้โพรโทคอลนี้เกิดจุดอ่อนและถูกโจมตีแบบ 
Man-in-the-Middle ได้ ดังแสดงในภาพที่ 2

ภาพที่ 1  ตัวอย่างโพรโทคอลพิสูจน์ตัวตน 

A -> B: I’m A,   RandomA

B -> A: RandomB, {RandomA } Kab

A -> B: {RandomB} Kab

 การโจมตีข้างบนแสดงให้เห็นว่า ผู้โจมตีหรือ เอนติตี้ C 
สามารถโจมตแีบบ Man-in-the-Middle ในการโจมตลีกัษณะ
นี ้สองขอ้ความแรกเปน็การทาํตามขัน้ตอนของกระบวนการ
การพสิจูนต์วัตนตามปกต ิเมือ่เอนตติี ้C ไดร้บัขอ้ความทีส่อง 
(Message 2) แน่นอนว่าเอนติตี้ C ไม่มีกุญแจเข้ารหัส Kab ที่
จะเข้ารหัส RandomB ทําให้เอนติต้ี C ต้องสร้างเซสช่ัน (Session) 
ใหม่ขึ้นมาในข้อความที่สาม (Message 3) แต่ครั้งนี้เอนติตี้ C 
จะส่ง RandomB ที่เค้าได้รับในข้อความที่สอง ไปให้เอนติตี้ 
B เข้ารหัสในข้อความที่สาม และเอนติตี้ B ก็ตอบกลับมาใน
ข้อความที่สี่ (Message 4) ณ เวลานี้ผู้โจมตีหรือเอนติตี้ C ได้
รับ RandomB ที่ถูกเข้ารหัสเรียบร้อยแล้ว ซึ่งเค้าสามารถนํา
ไปสง่ตอ่ไดใ้นขอ้ความทีห่า้ (Message 5) ทาํใหเ้อนตติี ้B เชือ่
ว่าเอนติต้ี C มีกุญแจเข้ารหัส Kab ซ่ึงเป็นตัวเดียวกันกับท่ีเค้าถือ
อยู่ ด้วยเหตุนี้เอนติตี้ B จึงเชื่อว่าเอนติตี้ C นั้นคือเอนติตี้ A 
โดยใช้จุดอ่อนของการที่ไม่ได้ระบุชื่อของเอนติตี้ที่เกี่ยวข้อง
ในโพรโทคอลการพิสูจน์ตนนี้เป็นช่องในการโจมตี สําหรับ
การอุดช่องโหว่นี้ ก็คือการทําตามหลักการข้อนี้ นั่นคือ
การระบชุือ่ของเอนตติีใ้หช้ดัเจนในขอ้ความทีจ่าํเปน็ ดังแสดง
ในภาพที่ 3

 เมือ่มกีารระบชุือ่ของเอนตติี ้คือ “A” และ “B” วา่ขอ้ความ
ทีถ่กูส่งนีม้าจากใครแลว้ เอนตติี ้C หรอืผูโ้จมต ีก็ไมส่ามารถ
จะโจมตแีบบ Man-in-the-Middle ไดโ้ดยการสง่ขอ้ความทีห่า้
ในรปูแบบการโจมตขีา้งบนไดอ้กีตอ่ไป เนือ่งจากชือ่ของผูส้ง่ 
(ผู้โจมตี) และชื่อที่อยู่ในข้อความนั้นไม่ตรงกัน
 หลักการที่ 4  ต้องมีเหตุผลที่ชัดเจนว่าการเข้ารหัสข้อมูล 
(Encryption) นั้นใช้ด้วยเหตุผลอะไร
 การเข้ารหัสข้อมูลน้ันมีจุดประสงค์หลายประการ ผู้ออกแบบ
โพรโทคอลการเข้ารหัสจะต้องแสดงเหตุผลที่ชัดเจนว่า
การเขา้รหสัขอ้มลูในแตล่ะครัง้นัน้ทาํไปเพือ่อะไร จดุประสงค์
ของการเข้ารหัสข้อมูลนั้น ยกตัวอย่างเช่น
 4.1) เข้ารหัสข้อมูลเพื่อปกปิดข้อมูลให้เปน็ความลับ ใน
กรณีนี้ แน่นอนว่าผู้รับข้อมูลหรือข้อความนี้จะต้องมีกุญแจ
ถอดรหัสท่ีถูกต้องจึงจะสามารถอ่านข้อมูลหรือข้อความได้ 
 4.2) เข้ารหัสข้อมูลเพ่ือพิสูจน์ว่าข้อมูลน้ีเป็นข้อมูลท่ีเช่ือถือ

ภาพที่ 3  การระบุชื่อของเอนติตี้ในข้อความ

A -> B: I’m A,   RandomA

B -> A: RandomB, {“B”,   RandomA } Kab

A -> B: {“B”,   RandomB } Kab

ภาพที่ 2  การโจมตีแบบ Man-in-the-Middle 

Message   1: C ->   B: I’m A,   RandomA

Message   2: B ->   C: RandomB ,   {RandomA } Kab 
Message   5: C ->   B: {RandomB } Kab

Message   3: C ->   B: I’m A,   RandomB 
Message   4: B ->   C: RandomB ,   {RandomB } Kab
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ได้ ในกรณีนี้ข้อมูลหรือข้อความอาจจะไม่จําเป็นต้องเป็น
ความลับก็ได้ แต่ผู้ส่งข้อความนั้นจะเข้ารหัสเพื่อพิสูจน์ให้
ผู้รับรู้ว่า ข้อมูลนี้ถูกส่งมาจากเอนติตี้ที่เชื่อถือได้ กล่าวคือ 
ในกรณีการเข้ารหัสแบบสมมาตร กุญแจที่ใช้เข้ารหัสจะเป็น
ตัวเดียวกันกับที่ผู้รับใช้ถอดรหัส หรือ ในกรณีการเข้ารหัส
แบบอสมมาตร ผู้ส่งสามารถเข้ารหัสโดยการใช้กุญแจส่วนตัว 
(Private Key) ซึง่ในทีน่ีก็้คือการทาํ ลายมอืช่ืออเิลก็ทรอนกิส์
นั่นเอง
 4.3) เข้ารหัสข้อมูลเพื่อสร้างตัวเลขแบบสุ่ม (Random 
Number) ขึน้มา โพรโทคอลการเขา้รหสับางโพรโทคอล โดย
เฉพาะในแบบทีเ่รยีกวา่ Challenge-and-Response จาํเปน็ตอ้ง
สร้างตัวเลขแบบสุ่มขึ้นมา และการเข้ารหัสข้อมูลก็เป็นวิธี
หนึ่งที่สามารถสร้างตัวเลขแบบสุ่มนี้ได้
 ด้วยเหตผุลทีว่า่ การเขา้รหสัขอ้มลูนัน้มจีดุประสงคห์ลาย
ประการ และการคํานวณการเข้ารหัสข้อมูลนั้นเป็นกระบวน
การท่ีกินทรัพยากร ผู้ออกแบบโพรโทคอลการเข้ารหัสต้อง
เข้าใจว่า การเข้ารหัสข้อมูลน้ันจําเป็นหรือไม่ และการเข้ารหัส
ขอ้มลูนัน้ตอ้งอธบิายใหช้ดัเจนวา่ทาํไปเพือ่จดุประสงคอ์ะไร
 มีคํากล่าวว่า “การเข้ารหัสข้อมูลนั้นไม่ได้หมายความว่า
ความปลอดภัย” การใช้การเข้ารหัสโดยจําเป็นหรือไม่ถูกวิธี
นั้น อาจทําให้เกิดข้อผิดพลาดหรือช่องโหว่ได้เช่นกัน
 หลกัการท่ี 5  เมือ่ผูส้ง่ขอ้ความลงลายมอืช่ืออเิลก็ทรอนกิส์
บนข้อมูลท่ีถูกเข้ารหัสมาแล้ว ผู้รับข้อความน้ีไม่ควรจะสรุปว่า 
ผู้ส่งรู้ว่าข้อมูลที่ถูกเข้ารหัสนั้นคืออะไร
หากผู้ออกแบบโพรโทคอลการเข้ารหัสไม่ทําตามหลักการน้ีแล้ว 
ข้อผิดพลาดหรือช่องโหว่จะเกิดขึ้นได้ ดังแสดงในภาพที่ 4

 ในตัวอย่างนี้ เอนติตี้ A ส่งข้อความไปให้เอนติตี้ B โดย
ข้อความมีส่วนประกอบคือ ส่วนแรก A เป็นการระบุชื่อของ
ผู้ส่ง ส่วนที่สอง X คือข้อมูลซึ่งถูกเข้ารหัสด้วยกุญแจ Kbc ที่
แชร์กันระหว่างเอนติตี้ B และ C และข้อมูลที่ถูกเข้ารหัสนี้
ถูกลงลายมือช่ืออิเล็กทรอนิกส์โดยใช้กุญแจส่วนตัวของเอนติต้ี 
A ถงึแมว้า่ X เปน็ขอ้มลูทีถ่กูลงลายมอืช่ืออเิลก็ทรอนกิส์โดย 
เอนติตี้ A ตรงนี้ก็ไม่ได้มีหลักฐานมาแสดงว่า เอนติตี้ A นั้น
รู้ว่า X คืออะไร
 ถา้ถามวา่ ความหมายโดยนยัของหลกัการนี ้หรอืตวัอยา่ง

นีคื้ออะไร อยากใหล้องใชต้วัอยา่งเดยีวกนั แลว้นกึถงึในกรณี
ที่ ข้อความนี้ถูกดักโดยผู้โจมตี ผู้โจมตีสามารถปลดลายมือ
ชื่ออิเล็กทรอนิกส์ของเอนติตี้ A ออกได้อย่างง่าย โดยใช้
กุญแจสาธารณะ (Pubic Key) ของเอนติตี้ A จากนั้นผู้โจมตี
สามารถลงลายมือชื่ออิเล็กทรอนิกส์ของเขาเองแทนที่
 ปัญหานี้จริงๆ แล้วแก้ได้ง่าย โดยการลงลายมือชื่อ
อเิลก็ทรอนกิส์บนตวัขอ้มลูกอ่น แลว้จงึมาเขา้รหสัอกีครัง้เพือ่
ปกปิดข้อมูลนี้ให้เป็นความลับ
 หลักการที่ 6  ส่วนหนึ่งหรือทั้งหมดของข้อความที่รับส่ง
ระหว่างเอนติตี้ต้องมีความสดใหม่ (Freshness)
 ความสดใหม่นั้นมีความจําเป็นอย่างยิ่งในโพรโทคอล
การเขา้รหสั ด้วยเหตผุลทีว่า่ ความสดใหมน่ัน้จะชว่ยปอ้งกนั
การโจมตีแบบทําซ้ํา (Replay Attack) การโจมตีแบบทําซ้ํา
คือการนําเอาข้อความท่ีเคยถูกส่งไปแล้วก่อนหน้า มาส่งใหม่หรือ
ส่งซ้ํา การโจมตีแบบทําซ้ํานั้นมีความเสี่ยงดังอธิบายใน
ภาพที่ 5

 โพรโทคอลตวัอยา่งในภาพที ่5 เปน็โพรโทคอลการพสิจูน์
ตัวตนอย่างง่าย กล่าวคือ เอนติต้ี A ต้องการพิสูจน์ให้เอนติต้ี 
B เห็นว่าตัวเค้าคือเอนติต้ี A จริงๆ โดยการส่งรหัสผ่าน aabbcc 
ไปให้เอนติตี้ B ตรวจสอบ
 หากมีผู้โจมตีหรือเอนติตี้ C ซึ่งต้องการจะปลอมแปลง
ตัวเองเป็นเอนติต้ี A คอยดักฟังข้อความเหล่าน้ีอยู่ เอนติต้ี C 
สามารถรบัสง่ขอ้ความชดุเดมินีกั้บเอนตติี ้B ไดเ้ชน่เดยีวกนั 
ปัญหาก็คือเอนติตี้ B ไม่สามารถรู้ได้เลยว่า ข้อความที่เค้า
ได้รับนั้นเป็นข้อความใหม่ หรือข้อความเก่า เนื่องจากไม่มี
ส่วนใดของข้อความเป็นตัวบ่งบอก น่ันหมายความว่าเอนติต้ี 
C จะสามารถปลอมแปลงตัวตนได้โดยง่าย ดังภาพที่ 6

 หลกัการขอ้นีจ้งึเสนอวธิปีอ้งกนัการโจมตแีบบทาํซ้าํ โดย
การรวมสิง่ทีส่ดใหมไ่ปเปน็สว่นหนึง่ของขอ้ความทีร่บัสง่กนั
ในโพรโทคอลการเข้ารหัส สิ่งที่สดใหม่นั้น ผู้ออกแบบ

ภาพที่ 5  ตวัอยา่งโพรโทคอลการพสิจูน์ตวัตนอยา่งงา่ย

A -> B: I’m  A
B -> A: Prove   it
A -> B: My  password  is  “aabbcc”

ภาพที่ 6  ตวัอยา่งโพรโทคอลการพสิจูน์ตวัตนอยา่งงา่ย

C -> B: I’m  A
B -> A: Prove   it
C -> B: My  password  is  “aabbcc”

ภาพที่ 4  ตวัอยา่งขอ้ผดิพลาด

A -> B : A,    { { X } K     } 1
aKbc
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โพรโทคอลการเข้ารหัสอาจเลือกใช้ Nonce (Number Used 
Once) หรือ Timestamp ก็ได้
 Nonce คือตัวเลขที่ได้มาจากการสร้างแบบสุ่ม และจะ
เปลี่ยนแปลงทุกครั้งสําหรับทุกๆ ข้อความที่ถูกส่งออกไป 
Timestamp ก็คือเวลาทีข่อ้ความนัน้ถกูสรา้งขึน้มา หรอืถกูส่ง
ออกไป และแน่นอนเวลาจะเปลี่ยนทุกครั้งที่มีการรับส่ง
ข้อความเช่นกัน แต่การใช้ Timestamp นั้นมีข้อจํากัดท่ี
ผู้ออกแบบโพรโทคอลการเข้ารหัสต้องคํานึงถึง นั่นคือเวลา
ของแต่ละเอนติตี้อาจจะไม่ตรงกัน ดังนั้นถ้าใช้ Timestamp 
เปน็ตวัรบัประกนัความสดใหม ่ผูอ้อกแบบโพรโทคอลการเขา้
รหัสจะต้องกําหนดช่วงความแตกต่างของเวลา หรือกําหนด
อายุของข้อความให้เหมาะสม
 ย้อนกลับมาที่ตัวอย่าง ถ้าผู้ออกแบบโพรโทคอลทําตาม
หลักการข้อนี้ นั่นคือรวมสิ่งที่สดใหม่ในข้อความที่รับส่ง 
ผลลัพธ์ที่ได้จะเป็นดังภาพที่ 7

 จะเห็นได้ว่า ผู้โจมตีจะไม่สามารถนําข้อความชุดนี้มาใช้
ซ้าํได ้เนือ่งจากเมือ่มกีารใช ้Nonce ผูร้บัขอ้ความจะรูไ้ดท้นัที
วา่ ขอ้ความทีไ่ดร้บันีเ้ปน็ขอ้ความทีถ่กูนาํมาใชซ้้าํหรอืไม ่ถา้
เป็นข้อความซ้ํา ผู้รับสามารถปฏิเสธข้อความนั้นได้ ถ้าเป็น
ขอ้ความสดใหม ่ผูร้บักส็ามารถดาํเนนิตามกระบวนการของ
โพรโทคอลได้ต่อไป

4.  บทสรปุ
 โพรโทคอลการเข้ารหัสน้ันมีความจําเป็นและมีความสําคัญ
เปน็อยา่งยิง่ โดยเฉพาะในปจัจบุนัทีเ่ปน็โลกแหง่การสือ่สาร 
โพรโทคอลการเข้ารหัสเป็นโพรโทคอลที่มีประโยชน์หลาย
ประการ ไมว่า่จะเปน็การปดิขอ้มลูใหเ้ปน็ความลบั การพสิจูน์
ตัวตนของเอนติต้ี และการกระจายหรือการแจกกุญแจเข้ารหัส 
ดังนั้นการออกแบบโพรโทคอลการเข้ารหัสจําเป็นต้องทํา
ด้วยความรอบคอบและมีหลักการ บทความน้ีนําเสนอหลักการ
ซึ่งผู้ออกแบบโพรโทคอลการเข้ารหัสสามารถนําไปเป็น
แนวทางในการออกแบบโพรโทคอลการเขา้รหสั เพือ่ทีจ่ะทํา
ให้โพรโทคอลท่ีถูกออกแบบน้ันมีความปลอดภัยมากข้ึน และ
มีช่องโหว่น้อยลง ซึ่งมีตัวอย่างของโพรโทคอลที่ใช้งานจริง

ในปัจจุบัน ที่นําหลักการเหล่านี้ ไปประยุกต์ใช้ เช่น
Kerberos [3] และ X.509 [10] เป็นต้น
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A -> B: I’m  A,   NonceA

B -> A: Prove   it,   NonceB

A -> B: My  password  is  “aabbcc” ,   NonceA+1
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