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การเพิ่มสมรรถนะของไฟร์วอลล์ โดยการจัดเรียงกฎใหม่

Firewall Performance Enhancement by Rearranging Rules

บทคัดย่อ

	 ไฟร์วอลล์มีบทบาทสำ�คัญเป็นอย่างมากบนระบบเครือข่าย 

เป็นเครื่องมือที่ช่วยในการปกป้องเครือข่ายขององค์กรจาก

การบกุรกุและการโจมต ีประสทิธภิาพโดยรวมของไฟรว์อลล์

ขึ้นอยู่กับการตั้งกฎของผู้ดูแลระบบ และลำ�ดับของกฎบน

ไฟรว์อลลม์ผีลตอ่ประสทิธภิาพการทำ�งานบนไฟรว์อลลด์ว้ย

เช่นกัน หากกฎของไฟร์วอลล์ไม่ได้ถูกจัดเรียงอยู่ในลำ�ดับที่

เหมาะสมกจ็ะมีผลต่อประสิทธิภาพการทำ�งานบนไฟร์วอลล์ 

ในงานวิจัยนี้ได้สร้างสมการที่สามารถปรับลำ�ดับกฎบน

ไฟร์วอลล์ เพื่อให้ไฟร์วอลล์ประมวลผลการทำ�งานเร็วขึ้น 

และพัฒนาโปรแกรมที่ช่วยวิ เคราะห์และตรวจสอบ

ประสทิธภิาพการทำ�งานบนไฟรว์อลล ์ซึง่ถา้มกีารปรบัลำ�ดบั

กฎตามสมการที่ผู้วิจัยสร้างขึ้น ทำ�ให้ไฟร์วอลล์ใช้เวลาใน 

การทำ�งานเร็วขึ้น

คำ�สำ�คัญ: ไฟร์วอลล์ กฎ การปรับลำ�ดับของกฎ

Abstract

	 Firewall is a very significant Component on the network. 

It is a tool that helps to protect corporate networks from threats 

and attacks. The overall performance of the firewall rule set is 

based on the setting by administrator and changing the sequence 

of firewall rules affect the performance of the firewall. If the 

firewall rules are not arranged in proper order, they can affect 

the performance of the firewall. This project has created an 

equation to adjust the order of firewall rules and to rearranging 

the rules accordingly. So, the firewall can perform faster.

	

Keyword: Firewall, rules, rearranging rules.

สุชาติ  คุ้มมะณี*

1.  บทนำ�

	 ไฟร์วอลล์มีบทบาทสำ�คัญคือ มีหน้าท่ีตรวจสอบและจำ�กัด

สทิธก์ารเขา้ถงึระบบเครอืขา่ย ไฟรว์อลลท์ำ�งานโดยพจิารณา

จากการเรียงกฎตามลำ�ดับ เมื่อกลุ่มข้อมูล (Packet) ที่เข้ามา

ตกกระทบกับกฎที่จับคู่กันเหมาะสม (Match) ไฟร์วอลล์จะ

ทำ�งานตามกฎนัน้ทนัท ีแตถ่า้ไมส่ามารถจบัคูไ่ด ้จะเลือ่นไป

ตรวจสอบในกฎต่อๆ ไปเรื่อยๆ ถ้าไม่ Match กับกฎใดเลย 

กลุ่มข้อมูลนั้นจะถูกโยนทิ้ง (Drop) ทันที มีงานวิจัยมากมาย

ทีต่อ้งการเพิม่ประสทิธภิาพการประมวลผลของไฟรว์อลลใ์ห้

เรว็ขึน้ สามารถพจิารณาออกเปน็ 2 กลุม่ใหญๆ คอื ฮารด์แวร์

ไฟร์วอลล์ [1-2] และปรับปรุงกฎที่สร้างขึ้นบนไฟร์วอลล์  

[3-14] ในกลุ่มที่ 2 มีงานวิจัยที่เกี่ยวข้องกับการจัดเรียงกฎท่ี

น่าสนใจคือ Ned Freed [15] ซ่ึงทำ�การศึกษาพฤติกรรมของ

โปรแกรมประยุกต์ที่ทำ�งานในเครือข่ายและทำ�การปรับกฎ

ตามพฤติกรรมดังกล่าว และ Weiping Wang [11] สนใจเรื่อง

เกี่ยวกับสถิติการใช้งานกลุ่มข้อมูลบนระบบเครือข่าย แต่ 

ทั้งคู่เพียงแต่เสนอแนวความคิดไว้เท่านั้นยังไม่สามารถใช้

งานได้จริง

	 งานวิจัยนี้ได้ทำ�การศึกษาแล้วพบว่าการปรับลำ�ดับกฎ

บนไฟร์วอลล์มีผลต่อประสิทธิภาพการทำ�งานบนไฟร์วอลล์

จริง ดังนั้นจึงพิจารณาออกแบบสมการที่สามารถปรับลำ�ดับ

กฎบนไฟร์วอลล์ เรียกว่า FPERR (Firewall Performance 

Enhance-ment by Rearranging Rules) ทำ�ให้ไฟร์วอลล์มี

ประสิทธิภาพในการประมวลผลสูงขึ้น และพัฒนาโปรแกรม

ที่สามารถทำ�งานได้กับไฟร์วอลล์จริง ตามสมการที่ได้

ออกแบบไว้

*  สาขาวทิยาการคอมพวิเตอร ์คณะวทิยาการสารสนเทศ มหาวทิยาลยัมหาสารคาม
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2.  ทฤษฎีและงานวิจัยที่เกี่ยวข้อง

	 2.1 การทำ�งานบนไฟร์วอลล์

	 ไฟรว์อลลจ์ะทำ�ตามกลุม่ของกฎทีไ่ดต้ัง้ไว ้ซึง่อาจจะเรยีก

กลุ่มของกฎนี้ว่านโยบาย (Policy) หรือรายการกฎ (Rule 

List) หรือแอคเซสคอนโทรลลิสต์ (Access Control List) ก็ได้ 

เมื่อไฟร์วอลล์ได้รับกลุ่มข้อมูล (Packet) จะเริ่มอ่านข้อมูลที่

อยู่ตรงส่วนหัว (Header) ของกลุ่มข้อมูล เช่น หมายเลขที่อยู่

ต้นทาง (Source IP Address) หมายเลขที่อยู่ปลายทาง (Des-

tination IP Address) และหมายเลขพอรต์ (Port) เปน็ตน้ จาก

นั้นไฟร์วอลล์จะนำ�ข้อมูลดังกล่าวมาตรวจสอบเทียบกับ

รายการกฎ โดยการเทียบกับกฎ (Rule) ที่อยู่ลำ�ดับบนสุด

ก่อน ซึ่งก็คือ กฎ ลำ�ดับที่ 1 ว่าตรงกันกับกลุ่มข้อมูลนั้นหรือ

ไม่ ถ้าตรงกันก็จะทำ�ตามข้อที่กำ�หนดในส่วนของ Action ใน

กฎ ถ้า Action เป็น ACCEPT ก็จะอนุญาตให้กลุ่มข้อมูลให้

เดินทางต่อไป แต่ถ้าเป็น DENY ก็จะไม่อนุญาตและโยน

กลุ่มข้อมูลนั้นทิ้งไป และถ้ากลุ่มข้อมูลไม่ตรงกับกฎลำ�ดับที่ 

1 ไฟรว์อลลก์จ็ะทำ�การเทยีบกบักฎลำ�ดบัถดัไป (กฎลำ�ดบัที ่

2) ทำ�อย่างนี้ไปเรื่อยๆ จนถึงกฎสุดท้าย ซึ่งมักจะได้รับการ

ตั้งค่าให้ตรงกับทุกกลุ่มข้อมูล และกำ�หนด Action ให้เป็น 

DENY เสมอ เพื่อให้ไฟร์วอลล์หยุดและโยนกลุ่มข้อมูล

ดังกล่าวทิ้งไป

	 2.2 First-Come First-Served (FCFS) และ Shortest-

Job-First (SJF) Scheduling

	 FCFS และ SJF [16] เป็นอัลกอริทึมที่ระบบปฏิบัติการ 

(Operating System) ใช้สำ�หรับตรวจสอบว่าโพรเซส (Process) 

ใดๆ ท่ีต้องการประมวลผลในหน่วยประมวลผลกลาง (Central 

Processing Unit: CPU) ต้องใช้เวลารอคอยเพื่อจะประมวล

ผลสำ�หรับงานหนึ่งๆ (Job) ให้สำ�เร็จนั้นต้องใช้เวลาเท่าไหร่ 

ซึ่งอัลกอริทึมแบบ FCFS จะใช้เวลารอคอยมากที่สุด ส่วน

อลักอรทิมึแบบ SJF จะใชเ้วลารอคอยนอ้ยทีส่ดุ โดยสามารถ

อธิบายการทำ�งานของอัลกอริทึมดังกล่าวได้ดังนี้

	 จากตารางที่ 1 แสดงรายละเอียดของโพรเซสที่ต้องการ

ใช้ซีพียูในการประมวลผล เช่น โพรเซส P1 เข้าสู่คิวอันดับที่ 

1 เวลาที่มาถึงคือ 0:0 (เวลาที่เข้ามาถึงคิว) และต้องการใช้

ซีพียูเพื่อจะทำ�งานให้เสร็จคือ 7 วินาที โพรเซส P2 มาถึง

คิวเวลา 0:2 และใช้เวลาในการประมวลผล 4 วินาที โพรเซส 

P3 และ P4 โดยเรียงลำ�ดับตามตาราง เมื่อนำ�มาเขียนเป็น 

Gantt Chat เพื่ออธิบายลำ�ดับการใช้งานของ FCFS ได้ดัง

ภาพที่ 1

	 เวลาในการรอคอย Average Waiting Time (AVG) หาได้

จากสมการที่ 1

เมื่อ AVG คือ ผลรวมของระยะเวลารอคอย

WTP1,...WTPn   คือ ระยะเวลาการรอคอยเพื่อประมวลผลของ

แต่ละโพรเซส

n คือ จำ�นวนโพรเซสทั้งหมดที่ประมวลผล

	 จากภาพที่ 1 โพรเซส P1 ใช้เวลารอคอยในการประมวล

ผล 0 วินาที เพราะว่าเข้าคิวเป็นลำ�ดับที่ 1 โดยไม่ต้องรอ 

โพรเซส P2 รอคอย 5 วินาที (เวลาที่คอยให้โพรเซส P1 

ทำ�งานเสร็จ ลบด้วยเวลาที่มาถึงคิวเวลา 0:2 วินาที ซึ่งมีค่า

เท่ากับ 7 – 2 = 5 วินาที) โพรเซสที่ 3 รอคอย 7 วินาที และ

โพรเซสที่ 4 รอคอย 7 วินาที เมื่อแทนค่าเวลารอคอยรวม

ของ FCFS ในสมการท่ี 1 จะได้ผลลัพธ์คือ AVG =  (0 + 5 + 

7 + 7) / 4 = 4.75 วินาที

	 สำ�หรับวิธีการแบบ SJF จะให้ลำ�ดับความสำ�คัญกับโพร

เซสที่ใช้เวลาในการประมวลผลซีพียูน้อยที่สุดเข้ามาทำ�งาน

ก่อน ซึ่งสามารถเขียนเป็น Gantt Chat ดังภาพที่ 2

โพรเซส เวลาที่มาถึง

(นาที:วินาที)

เวลาที่ใช้ CPU 

(วินาที)

P1 0:0 7

P2 0:2 4

P3 0:4 1

P4 0:5 4

ตารางที่ 1 แสดงตารางงานของโพรเซสที่ต้องการใช้ซีพียู

ภาพที่ 1  แสดงลำ�ดับการเข้าคิวของโพรเซสแบบ FCFS 

n
TTTT

AVG PPPP )( 321 +++
=
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ภาพที่ 2  แสดงลำ�ดับการเข้าคิวของโพรเซสแบบ SJF
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	 จากภาพที ่2 เวลารอคอยของโพรเซส P1 เทา่กบั 0 วนิาท ี

(ไม่ต้องรอคอย) และ 9 วินาที (โพรเซส P1 ทำ�งานครั้งที่ 2 

เมื่อ P1 ทำ�งานมาถึงเวลาที่ 0:2 โพรเซส P2 เข้ามาถึงคิว

และใช้เวลาในการประมวลผลน้อยกว่า P1 อยู่ 1 วินาที 

เนือ่งจากเวลาดงักลา่ว P1 ทำ�งานไปแลว้ 2 วนิาท ีทำ�ใหเ้วลา

ของ P1 เหลือ 5 วินาที แต่ P2 เข้ามาใหม่ใช้เวลาเพียง 4 

วินาทีเท่านั้น) คำ�นวณได้จาก เวลาที่ P1 ทำ�งานครั้งที่ 2 ลบ

ดว้ยเวลาที ่P1 ทำ�งานเสรจ็ครัง้แรก เทา่กบั 11 – 2 = 9 วนิาท ี

โพรเซส P2 ใช้เวลารอคอยเท่ากับ 0 วินาที เนื่องจาก P2 มา

ถึงแล้วได้ทำ�งานทันที โพรเซส P3 รอคอยเท่ากับ 0 วินาที 

และโพรเซส P4 รอคอยเท่ากับ 2 วินาที เมื่อแทนค่าเวลารอ

คอยรวมของ SJF ในสมการที่ 1 จะได้ผลลัพธ์คือ

AVG = ((0 + 9) + 0 + 0 + 2) / 4 = 2.75 วินาที

	 สรุปว่าถ้าระบบปฏิบัติการเลือกวิธีการประมวลผลแบบ 

SJF จะทำ�ให้โพรเซสประมวลผลเร็วกว่าแบบ SCFS เท่ากับ 

2 วินาที ซึ่งทฤษฎีที่ผู้วิจัยได้เสนอเพื่อปรับความเร็วของ

ไฟร์วอลล์ (FPERR) พบว่าทำ�งานเหมือนกับ SJF คือ 

พจิารณาโพรเซสทีใ่ชเ้วลาในการประมวลผลนอ้ยทีส่ดุและมี

ความถี่ในการประมวลผลมากที่สุด มาทำ�งานก่อนเสมอ ซึ่ง

จะส่งผลให้ไฟร์วอลล์ทำ�งานได้เร็วขึ้นจริง

3.  ขั้นตอนการดำ�เนินงาน

	 3.1 ข้อกำ�หนดเบื้องต้นเกี่ยวกับการออกแบบ

	 ในงานวิจัยนี้ได้ทำ�การออกแบบการจัดเรียงกฎของ

ไฟร์วอลล์ใหม่ ตามความถี่ที่ตกกระทบบนไฟร์วอลล์ แต่มี

เง่ือนไขบางประการท่ีอาจจะส่งผลต่อวิธีการน้ี ดังน้ันงานวิจัยน้ี

จะตั้งอยู่บนพื้นฐานความเข้าใจดังนี้คือ

	 1) กฎที่ถูกจัดเรียงใหม่จะต้องปราศจากความขัดแย้งกนั 

โดยมีงานวิจัยที่แก้ปัญาความขัดแย้งแล้วเช่น [3-4]

	 2) เวลาที่ใช้ประมวลผลในแต่ละเขตข้อมูลในกฎ (Field)

เช่นไอพีต้นทาง ไอพีปลายทาง เป็นต้น มีระยะเวลาที่สั้น 

มาก มีหน่วยเป็นไมโครวินาทีหรือน้อยกว่านั้น ขึ้นอยู่กับ 

สถาปตัยกรรม ของเครือ่ง ฉะนัน้ในการปรบักฎของงานวจิยั

นี้จะไม่ปรับแบบทันทีทันใด (Real-Time)

	 3) กฎสุดท้ายของไฟร์วอลล์จะไม่ถูกนำ�มาประมวลผลเพราะ 

เป็นกฎที่ไม่อนุญาตตลอดเวลา เมื่อนำ�มาคำ�นวณจะเป็นกฎ

ที่ถูกตกกระทบมากที่สุด ซึ่งไม่ถูกต้อง

	 3.2	 แนวความคิดในการออกแบบบการปรบักฎ

ไฟรว์อลล์

	 จากภาพที่ 3 แสดงแนวคิดในการออกแบบวิธีการปรับ

กฎ ซึ่งสามารถอธิบายได้ดังต่อไปนี้

	 1) ปรับแต่งค่าไฟร์วอลล์ให้พร้อมทำ�งานจริง เช่น การติดต้ัง 

การกำ�หนดโซน การสร้างกฎโดยไม่ต้องคำ�นึงถึงลำ�ดับก่อน

หลังของกฎ เป็นต้น

	 2) เมื่อการเชื่อมต่อสมบูรณ์ กลุ่มข้อมูลเริ่มไหลเข้าสู่

ไฟร์วอลล์ ข้อมูลมากหรือน้อยขึ้นอยู่กับปริมาณการใช้งาน

	 3) กลุม่ขอ้มลูจะถกูประมวลผลบนไฟรว์อลลต์ามกฎทีไ่ด้

สรา้งไวใ้นขัน้ตอนที ่1 ซึง่การตกกระทบกบักฎบนไฟรว์อลล์

จะถกูบนัทกึลงฐานขอ้มลู หรอื Log file ยกเวน้กฎสดุทา้ยใน

ไฟรว์อลลจ์ะไมถ่กูบนัทกึ เนือ่งจากกลุม่ขอ้มลูสว่นใหญจ่ะถกู

โยนทิ้งเมื่อกระทบกับกฎสุดท้าย (ข้อมูลที่ถูกโยนทิ้งในกฎ

สุดท้ายนั้น เป็นข้อมูลที่ไม่พึงประสงค์ให้เข้าและออกใน

องค์กร)

	 4) ข้อมูลการตกกระทบจะถูกบันทึกลง Log file ไปเร่ือยๆ 

จนถึงระยะเวลาหนึ่งเรียกว่า จุดหยุดเพื่อพิจารณา (Break-

Point) ก็จะเริ่มประมวลผลข้อมูลใน Log file ที่บันทึกไว้ 

(สำ�หรับค่าเวลาที่กำ�หนดใน Break-Point ผู้ดูแลระบบ

สามารถกำ�หนดได้ตามความเหมาะสม เช่น 1 วัน/สัปดาห์/

เดือน/ปี หรือขึ้นกับปริมาณการใช้ข้อมูล)

	 5) เป็นขั้นตอนในการประเมินผล Log file โดยใช้สมการ 

FPERR ซ่ึงจะกล่าวในหัวข้อถัดไป ผลลัพธ์ท่ีได้จากการคำ�นวณ 

คือ ลำ�ดับของกฎบนไฟร์วอลล์ ที่ถูกเรียงลำ�ดับปริมาณการ

ตกกระทบของกลุ่มข้อมูลจากมากไปน้อย

	 6) เมื่อได้ลำ�ดับของกฎที่ถูกต้องแล้ว ขั้นตอนต่อไปคือ 

การปรับกฎให้เรียงลำ�ดับจากกฎที่ถูกประเมินว่าดีที่สุดขึ้น

เป็นกฎลำ�ดับที่ 1 แล้วเรียงกฎอื่นๆ ตามลำ�ดับ (การปรับกฎ

จะมีผลกระทบกับไฟล์วอลล์ที่กำ�ลังทำ�งานอยู่ ดังนั้นแนะนำ�

ให้ปรับในช่วงเวลาที่ไม่มีผู้ใช้งาน หรือหลัง Office hour)

	 7) กฎทีไ่ดร้บัการปรบัใหมจ่ะเริม่ทำ�งาน ซึง่จะกระทบกบั

กลุ่มข้อมูลที่เข้าและออกในระบบเครือข่ายตามปกติ

	 8) ในสถานะการณ์จริง บางครั้งการใช้งานโปรแกรม

ประยุกต์บางอย่างอาจจะเปล่ียนแปลงไปตามช่วงเวลาท่ีได้รับ

ความนิยม หรือมีไวรัส เป็นต้น ซึ่งส่งผลให้ปริมาณการใช้ 

(Traffic) ในระบบขึ้นและลงไม่คงที่ ดังนั้นถ้าผู้ดูแลระบบใช้

เวลา Break-Point ส้ันเกินไป จะทำ�ให้กฎถูกปรับตามแนวโน้ม
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ภาพท่ี 3  แนวความคิดในการจัดเรียงกฎใหม่          

ของโปรแกรมประยุกต์ที่ใช้งานในแต่ละวัน เพื่อไม่ให้มี 

ผลกระทบต่อการคำ�นวณ ผู้วิจัยแนะนำ�ให้ต้ังเวลา Break-Point 

ใหเ้หมาะสมกบัปรมิาณการใชข้อ้มลูทีเ่ขา้และออกในองคก์ร 

หรือข้ึนอยู่กับขีดความสามารถของฮาร์ดแวร์ท่ีใช้จัดเก็บ Log file 

เปน็ตน้ เมือ่ถงึเวลาดงักลา่วทีต่ัง้ไว ้กระบวนการของการปรบั

กฎก็จะเริ่มต้นอีกครั้ง

	 3.3	 การวิเคราะหแ์ละออกแบบสมการปรบักฎ

	 การคำ�นวณเวลาที่กลุ่มข้อมูลตกกระทบต่อ 1 กฎ ใน

ลำ�ดับแรกจะต้องคำ�นวณหาค่าของเวลาที่ใช้ในการประมวล

ผลที่กลุ่มข้อมูลตกกระทบต่อ 1 กฎก่อน โดยแต่ละกฎที่ถูก

คำ�นวณในไฟร์วอลล์จะใช้ทั้งหมด 5 กลุ่มข้อมูล ดังภาพที่ 4

SIP = Source IP คือ หมายเลขไอพีต้นทาง มีขนาด 32 บิต 

เช่น 172.16.5.20

SP = Source Port คือ หมายเลขพอร์ตต้นทาง มีขนาด 16 

บิต เช่น WWW = 80, DNS = 53

DIP = Destination IP คอื หมายเลขไอพปีลายทาง มขีนาด32 

บิต เช่น 200.150.80.0

DP = Destination Port คอื หมายเลขพอรต์ปลายทาง มขีนาด 

16 บิต เช่น FTP = 20 และ 23 หรือ SMTP = 25 

PRO = Protocol คือ โพรโทคอลที่ใช้งาน มีขนาด 8 บิต เช่น 

TCP = 6, UDP = 17 เป็นต้น

	 เวลาที่ใช้ในการประมวลผลต่อ 1 กฎ สามารถคำ�นวณได้

จากสมการที่ (2)

ข้อมูลกับกฎที่ i

	 tSIP  	เวลาที่ใช้ในการประมวลผลเขตข้อมูล Source IP

	 tSP    	เวลาที่ใช้ในการประมวลผลเขตข้อมูล Source Port

	 tDIP   	เวลาท่ีใช้ในการประมวลผลเขตข้อมูล Destination IP

	 tDP  	 เวลาท่ีใช้ในการประมวลผลกลุ่มข้อมูล Destination Port

	 tPRO	เวลาท่ีใช้ในการประมวลผลกลุ่มข้อมูล Protocol

		         เวลาที่ใช้ในการประมวลผลใน Action เช่น 

Accept หรือ Drop หรือ Reject

	 คำ�นวณหาจำ�นวนแพ็ตเก็ตที่ตกกระทบในแต่ละกฎ ใน

สมการที่ (3)

โดยที่ C    คือ ผลรวมของแพ็ตเก็ตที่ตกกระทบในกฎที่ i

		          คือ กลุ่มข้อมูลท่ีตกกระทบแต่ละคร้ังในกฎท่ี i

	 คำ�นวณหาผลรวมของเวลาที่ตกกระทบในกฎที่ i จาก

สมการที่ (4)

	 โดยท่ี		         คือ ผลรวมของเวลาท่ีใช้ในการประมวล

ผลบนกฎที่ i โดยพิจารณาอยู่ในช่วงเวลาที่กำ�หนด คือ β  

โดยมีค่าตั้งแต่ 1 ถึง Break-point สำ�หรับค่า Break-point 

หมายถึงเวลาสิ้นสุดในการเก็บบันทึก Log file สมการ

การปรับกฎ 
iRFPERR  ในสมการที่ (5)

	 โดย 
iRFPERR  คือ การประเมินสมรรถนะการประมวล

ผลของแต่ละกฎบนไฟร์วอลล์

	
iRWeight คือ น้ำ�หนักของแต่ละกฎ ซึ่งค่า Weight จะใช้

SIP

(32bits)

SP

(16bits)

DIP

(32bits)

DP

(16bits)

SIP

(32bits)

ภาพท่ี 4  กลุ่มข้อมูลท่ีใช้ในการประมวลผล          

(2)
)(

)(
RDAi ActionPROPDDIPPSSIPR ttttttT +++++=∑

)( RDAActiont

(3))(∑=
ii RR PacketpC

iRp

iRPacket

iii RRR xCpTTTotal =)(β (4)

)(
iRTTotalβ

iii RRR WeightTTotalFPERR ×= )(β (5)
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สำ�หรับระบุความสำ�คัญของกลุ่มข้อมูล มีค่าอยู่ในช่วง 0.0 – 1.0 

ตัวอย่างของค่าน้ำ�หนักท่ีใช้กำ�หนด เช่น โปรแกรมประยุกต์ชนิด

ประชุมทางไกล ซึ่งทำ�งานแบบเรียลไทม์ และมีความสำ�คัญ

ต่อผู้บริหารในองค์กรมาก แต่ทำ�งานไม่บ่อย จะส่งผลให้

ไฟร์วอลล์ทีป่รบักฎแลว้ จะปรบัใหโ้ปรแกรมประยกุตด์งักลา่ว

อยู่ในลำ�ดับกฎท้ายๆ ซึ่งถ้าต้องการให้โปรแกรมประยุกต์ 

ดังกล่าวทำ�งานในลำ�ดับต้นๆ ของไฟร์วอลล์ ให้กำ�หนด 

ค่าน้ำ�หนักของกฎที่ตรวจสอบโปรแกรมประยุกต์ดังกล่าวมี 

น้ำ�หนักเป็น 1 หรือเข้าใกล้เคียงค่า 1 เป็นต้น

	 จากสมการสิ่งที่เราต้องการคือ ต้องการให้ผลรวมของ

กลุ่มข้อมูลที่ตกกระทบมากๆ และผลรวมของเวลาที่ใช้ใน 

การประมวลผลน้อยที่สุด “ทำ�งานมากแต่ใช้เวลาน้อย” จึง

ถือว่ามีประสิทธิภาพ เม่ือเข้าเง่ือนไขดังกล่าว กฎน้ันๆ จะถือว่า

มีลำ�ดับความสำ�คัญสูงสุด

	 3.4	 พิสจูน์สมการ 
iRFPERR   

	 ในขั้นตอนนี้จะทำ�การพิสูจน์สมการ 
iRFPERR  โดย

ยกตัวอย่างการทำ�งานของไฟร์วอลล์ดังต่อไปน้ี ตามตารางท่ี 2

	 จากตารางที่ 2 สมมุติว่าไฟร์วอลล์มีทั้งหมด 5 กฎ โดย

กฎที่ 1 ใช้เวลาในการประมวลผลต่อ 1 กฎ คือ 1 วินาที กลุ่ม

ข้อมูลที่ตกกระทบในหนึ่งหน่วยเวล Break-point) เท่ากับ n 

(เช่น ค่า n = 1 วันเป็นต้น) จำ�นวนกลุ่มข้อมูลตกกระทบ

ทั้งหมด 15 ครั้ง และค่าน้ำ�หนักเท่ากับ 1 กฎที่ 2 ใช้เวลา

ประมวลผล 1 วนิาท ีและตกกระทบ 8 ครัง้ คา่น้ำ�หนกัเทา่กบั 

1 สำ�หรับกฎที่ 3, 4, 5 เรียงลำ�ดับตามในตาราง ผลลัพธ์ที่ได้

ในช่องของ
iRFPERR  คือ กฎที่ 4 มีประสิทธิภาพสูงสุด 

(เพราะผลการคำ�นวณมีค่าสูงที่สุดเท่ากับ 55) รองลงมาคือ

กฎที่ 3(30), 1(15), 5(10) และ 2(8) ตามลำ�ดับ ซึ่งแสดงว่า

เมื่อถึงช่วงปรับเปลี่ยนกฎใหม่ ให้จัดเรียงลำ�ดับกฎใหม่ดังนี้

คือ 4, 3, 1, 5, 2 ตามลำ�ดับ ลองพิจารณาตัวอย่างที่ 2 เมื่อ

ค่า
iRT และ 

iRWeight  เปลี่ยนไป ดังตารางที่ 3

	 จากตารางที่ 3 ต้องเรียงลำ�ดับกฎไฟร์วอลล์ใหม่คือ กฎ

ที่ 4, 3, 1, 2, 5 ตามลำ�ดับ พิจารณาตัวอย่างที่ 3 เมื่อค่า
iRT

และ 
iRWeight  เปลี่ยนไป ดังตารางที่ 4

	

	 จากตารางที่ 4 ต้องเรียงลำ�ดับกฎไฟร์วอลล์ใหม่คือ กฎ

ท่ี 4, 5, 3, 2, 1 ตามลำ�ดับ พิจารณาตัวอย่างท่ี 4 เม่ือค่า
iRT , 

C
iRp  และ

iRWeight  เปลี่ยนไป ดังตารางที่ 5

	 จากตารางที่ 5 ต้องเรียงลำ�ดับกฎไฟร์วอลล์ใหม่คือ กฎ

ที่ 5, 3, 2, 1, 4 ตามลำ�ดับ

	 3.5	 พิสจูน์สมการโดยเทียบกบัอลักอริทึม FCFS และ SJF

	 จากการทดสอบพบวา่สมการ FPERR มลีกัษณะคลา้ยกบั 

ตารางที่ 2 การพิสูจน์สมการ 
iRFPERR  (ตัวอย่างที่ 1)

1 1 15 1 15 15

2 1 8 1 8 8

3 1 30 1 30 30

4 1 55 1 55 55

5 1 10 1 10 10

iRTกฎ C
iRp

iRWeight )(
iRTTotalβ iRFPERR

ตารางที่ 3 ผลการคำ�นวณ 
iRFPERR  (ตัวอย่างที่ 2)

1 1.0 15 0.2 15 3

2 1.2 8 0.3 9.6 2.88

3 1.3 30 0.5 40.5 20.25

4 1.7 55 1.0 93.5 93.5

5 1.9 10 0.1 19.5 1.95

iRTกฎ C
iRp

iRWeight )(
iRTTotalβ iRFPERR

ตารางที่ 4 ผลการคำ�นวณ 
iRFPERR  (ตัวอย่างที่ 3)

1 1.0 20 0.2 20 4

2 1.2 25 0.3 30 9

3 1.3 30 0.5 39 19.5

4 1.7 35 1.0 59.5 59.5

5 1.9 15 1.0 28.5 28.5

iRTกฎ C
iRp

iRWeight )(
iRTTotalβ iRFPERR

ตารางที่ 5 ผลการคำ�นวณ 
iRFPERR  (ตัวอย่างที่ 4)

1 1.1 10 0.2 11 2.2

2 1.2 10 0.3 12 3.6

3 1.3 10 0.5 13 6.5

4 1.3 10 0.0 13 0.0

5 1.4 10 0.9 14 12.6

iRTกฎ C
iRp

iRWeight )(
iRTTotalβ iRFPERR
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SJF [16] ซึง่เปน็การยนืยนัวา่เมือ่ทำ�ตามวธิกีารของ SJF แลว้

จะทำ�ให้ระยะเวลารอคอยในการประมวลผลน้อยที่สุด และ

พบว่าไฟร์วอลล์ที่ไม่มีการปรับกฎให้เหมาะสมจะมีลักษณะ

การทำ�งานเหมือน FCFS [16] ซึ่งจะให้ผลลัพธ์ของเวลารอ

คอยในการประมวลผลชา้ทีส่ดุ จากตารางที ่6 แสดงตวัอยา่ง

ตารางเวลาการทำ�งานของไฟร์วอลล์ เพื่อใช้ทดสอบกับ 

FCFS และ SJF ได้ดังนี้

	 จากสมการ Average Waiting Time (AVG) ในสมการท่ี (6)

เมื่อ AVG คือ ผลรวมของระยะเวลารอคอย

	  
iRT    คือ ระยะเวลาการรอคอยเพ่ือประมวลผลของกฎใดๆ

	   n    คือ จำ�นวนกฎทั้งหมดในการประมวลผล

	 ทดสอบแทนค่า AVG ของ FCFS =

	
54321 RRRRR TTTTT ++++ /5 = (0+5+9+10+13)/5 = 7.4

	 จากภาพที่ 5 เมื่อคำ�นวณผลรวมของเวลารอคอยเฉลี่ย

ของ FCFS มีค่าเท่ากับ 7.4 เมื่อมีการเรียงกฎ คือ 1, 2, 3, 

4, 5 ตามลำ�ดับ ซึ่งไม่มีการจัดเรียงตามความเหมาะสม 

	 ทดสอบแทนค่า AVG ของ SJF = (0+1+3+6+10)/5 = 4

	 จากภาพที่ 6 เมื่อคำ�นวณผลรวมของเวลารอคอยเฉลี่ย

ของ SJF มีค่าเท่ากับ 4 เมื่อมีการเรียงกฎ คือ 3, 5, 4, 2, 1 

ตามลำ�ดับ ส่งผลให้ไฟร์วอลล์มีประสิทธิภาพสูงสุด

	 3.6	 พฒันาไฟรว์อลลจ์ริงบนระบบปฏิบติัการลินุกซ์

	 เมื่อได้สมการ FPERR แล้ว ขั้นต่อไปคือ การพัฒนา

ไฟร์วอลล์ต้นแบบที่ทำ�งานตามสมการดังกล่าว ให้สามารถ

ทำ�งานได้บนระบบเครือข่ายจริง ในงานวิจัยนี้ทำ�การพัฒนา

โปรแกรมชื่อว่า FPERR ด้วยภาษาจาวา (FPERR.jar) โดย

ทำ�งานร่วมกับ IP-Tables [17] ติดตั้งบนระบบปฏิบัติการ

ลินุกซ์ CentOS เวอร์ชัน 5.5 บนเคร่ืองคอมพิวเตอร์ Pentium II 

processor 223 เม็กกะเฮิร์ท (MHz) หน่วยความจำ�หลัก 512 

เม็กกะไบต์ (MB) การ์ดเน็ตเวิร์คความเร็ว 100 เม็กกะบิต

ต่อวินาที (Mbps) ไฟร์วอลล์แบ่งออกเป็น 2 โซนคือ Trust 

zone และ Untrust zone และตัง้เวลาการทำ�งานดว้ยโปรแกรม 

Crontab ดังภาพที่ 7

	 จากภาพที่ 7 แสดงขั้นตอนการทำ�งานของโปรแกรม 

FPERR ซึ่งมีขั้นตอนดังนี้

	 1) ติดตั้งไฟร์วอลล์ IPTables บนระบบปฏิบัติการลินุกซ์ 

และปรบัแตง่กฎของ IPTables ใหส้ามารถใชง้านไดต้ามปกต ิ

ดังภาพที่ 8 และพร้อมกับสั่งให้ไฟร์วอลล์บันทึกการทำ�งาน

ลง Log file ดังภาพที่ 9

	 2) ตัง้คา่ระยะเวลาในการปรบักฎ (Break-Point) โดยอาศยั 

Crontab ซึ่งเป็นโปรแกรมที่ฝังมากับลินุกซ์ เพื่อทำ�หน้าที่

ควบคุมการทำ�งานของโปรแกรมอื่นๆ ให้ทำ�งานตามเวลาที่

กำ�หนด ในที่นี้ให้ควบคุมการทำ�งานของโปรแกรม FPERR.

jar ซึง่มคีำ�สัง่ดงัภาพที ่10 ซึง่เปน็โปรแกรมทีผู่ว้จิยัไดพ้ฒันา

ตารางที่ 6 ตัวอย่างของตารางเวลาการทำ�งานของไฟร์วอลล์

1 1.1 10 11

2 1.2 10 12

3 1.3 10 13

4 1.3 10 13

5 1.4 10 14

iRTกฎ C
iRp )(

iRTTotalβ

n
TTTT

AVG nRRRR )...(
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++++
=

ภาพท่ี 5  FCFS Scheduling         

ภาพท่ี 6 Scheduling        

ภาพท่ี 7  แสดงการทำ�งานของโปรแกรม FPERR       
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ขึน้ เพือ่ใหค้ำ�นวณและปรบักฎของไฟรว์อลลต์ามหลกัการที่

ถูกออกแบบไว้แล้วข้างต้น 

	 จากภาพที่ 10 กำ�หนดเวลาให้ Crontab สั่งให้โปรแกรม 

FPERR.jar ทำ�งานทุกๆ วันอาทิตย์ เวลาเที่ยงคืน

	 3) เมื่อโปรแกรม FPERR.jar ถูกประมวลผลแล้ว จะได้

กฎที่ถูกจัดเรียงอย่างเหมาะสมเรียบร้อยแล้ว ขั้นต่อไปคือ 

ส่ังให้ IPables เปล่ียนลำ�ดับของกฎใหม่ และเร่ิมต้นการทำ�งาน

ของไฟร์วอลล์ใหม่อีกครั้ง ดังภาพที่ 11

	 จากภาพที่ 11 สังเกตุเห็นว่ากฎที่ทำ�งานมีประสิทธิภาพ

มากที่สุดจะถูกปรับลำ�ดับไว้บนสุดของกฎใน IPTabels ใน

ตัวอย่าง กฎที่ตรวจสอบโปรแกรมประยุกต์เว็บ (พอร์ต

หมายเลข 80) จะถูกปรบัอยูใ่นลำ�ดบับนสดุ ซึ่งเปน็ทีน่ยิมใช้

งานมากทีส่ดุในทกุๆ องคก์ร รองลงมาคอื โปรแกรมประยกุต์

เวบ็แบบปลอดภยั (พอรต์หมายเลข 443) และอเิลก็ทรอนกิส์

เมล (พอร์ตหมายเลข 25) ตามลำ�ดับ

4.	 ผลการทดลอง

	 จากผลการทดลองโปรแกรม FPERR สามารถทำ�งานได้

อย่างถูกต้องตรงตามทฤษฎีที่เสนอไว้ โดยสามารถปรับกฎ

ตามประสิทธิภาพจากสูงไปต่ำ� ส่งผลให้ไฟร์วอลล์ทำ�งานได้

เร็วข้ึนจริง จากผลการทดสอบในหัวข้อ 3.4 เป็นวิธีการทดสอบ

ด้วยคณิตศาสตร์ หัวข้อท่ี 3.5 เป็นการทดสอบเทียบความเร็ว

กบัอลักอรทิมึทีม่ลีกัษณะการทำ�งานทีใ่กลเ้คยีงกนั และหัวข้อ 

3.6 เป็นการทำ�สอบกับการทำ�งานจริง โดยเปรียบเทียบ

ความเร็วก่อนและหลังการปรับกฎ ซ่ึงแสดงผลการเปรียบเทียบ

ในตารางที่ 7

ภาพท่ี 8  แสดงการทำ�งานของ IPTables ก่อนการปรับกฎ      

ภาพท่ี 9  แสดงการทำ�งานของ IPTables ก่อนการปรับกฎ      

ภาพท่ี 10  แสดงการต้ังเวลาของ Crontab ส่ังงานให้โปรแกรม

                  FPERR.jar ทำ�งานตามเวลาท่ีกำ�หนด

**** 0/usr/bin/java    -jar /root/FPERR.jar

ภาพท่ี 11  แสดงกฎท่ีถูกปรับแล้ว     

ตารางท่ี 7 เปรียบเทียบความเร็วในการประมวลผลก่อนและ

                 หลังการปรับกฎของไฟร์วอลล์ท่ีติดต้ังและใช้งานจริง

การ

ทด

ลองที่

Break-

point (วัน)

จำ�นวน 

กฎ

ก่อนปรับ

กฎ 

(วินาที)

หลังปรับ

กฎ 

(วินาที)

1 7 10 3.991 0.725

2 7 20 7.983 1.451

3 7 30 11.975 2.177

4 7 40 15.966 2.903

5 7 50 19.958 3.628

6 30 10 17.1072 3.1104

7 30 20 34.2144 6.2208

8 30 30 51.3216 9.3312

9 30 40 68.4288 12.4416

10 30 50 85.536 15.552
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	 จากตารางที่ 7 เวลาที่ใช้ในการประมวลผลแต่ละกฎของ

ไฟร์วอลล์จะแปรผันตามจำ�นวนฟิลดท์ีใ่ชต้รวจสอบ รูปแบบ

การกรองข้อมูล และจำ�นวนของกฎ ซ่ึงเวลาประเมินโดยเฉล่ีย

ต่อกฎประมาณ 0.66 ไมโครวินาทีต่อกฎ (กรณียังไม่ไดป้รับ

กฎ) และ 0.12 ไมโครวินาทีต่อกฎ (กรณีที่ปรับกฎแล้ว) 

สำ�หรับรูปแบบการทดลอง จะกำ�หนดค่า Break-point หรือ

เวลาในการทดสอบปรับกฎ โดยเริ่มจาก 168 ชั่วโมง (7 วัน) 

1 เดือน 6 เดือน และ 1 ปีตามลำ�ดับ และเพิ่มจำ�นวนกฎเพิ่ม

ขึ้นโดยเริ่มตั้งแต่ 10, 20, 30, 40 และ 50 ตามลำ�ดับ (ปกติ

ไฟร์จะมีกฎไม่มากซึ่งควรอยู่ระหว่าง 10 – 50 กฎ) จากนั้น

ทำ�การเปรียบเทียบความเร็วก่อนและหลังการปรับกฎ ซึ่ง

แสดงดังตารางที่ 7 และภาพที่ 12 แสดงให้เห็นว่าหลังจาก

การปรับกฎท่ีเหมาะสมแล้วเวลาท่ีใช้ในการประมวลผลจะลดลง 

สำ�หรับการประเมินผลไฟร์วอลล์ในช่วงเวลาตั้งแต่  1 วันถึง

ประมาณ 30 วนันัน้ สามารถทำ�ได ้เพราะพืน้ทีใ่นการจดัเกบ็ 

Log file ยังเพียงพอ แต่ในการเก็บเป็นเวลา 6 เดือนหรือ 1 

ปีนั้น ต้องใช้พื้นที่ในการจัดเก็บมาก ดังนั้นจากตารางที่ 7 

ตั้งแต่การทดลองที่ 11 ถึง 20 จะใช้เวลาจากการประเมิน ซึ่ง

ไมไ่ดจ้บัเวลาในการใชง้านจรงิ เนือ่งจากตดิปญัหาดงัทีก่ลา่ว

มาแล้วข้างต้น

5.	 สรปุผลการทดลอง

	 ในงานวิจัยนี้ผู้วิจัยได้ออกแบบสมการที่สามารถปรับ

ลำ�ดับกฎบนไฟร์วอลล์ ทำ�ให้ไฟร์วอลล์มีประสิทธิภาพการ

ทำ�งานทีส่งูขึน้ และพฒันาโปรแกรมทีช่ว่ยวเิคราะหแ์ละตรวจ

สอบประสิทธิภาพการทำ�งานของไฟร์วอลล์ ซึ่งผู้วิจัยได้

พฒันาโปรแกรมจำ�ลองขึน้กอ่น (Firewall Simulation ในภาพ

ที่ 13) เพื่อใช้ทดสอบทฤษฎีการสลับกฎก่อน 

	 จากน้ันได้ทำ�การพัฒนาโปรแกรมช่ือว่า FPERR ท่ีสามารถ

ทำ�งานได้จริงบนระบบปฏิบัติการลินุกซ์ โดยโปรแกรมดงักลา่ว

สามารถทำ�งานได้สมบูรณ์ ตรงตามทฤษฎีีท่ีเสนอไว้และสามารถ

ช่วยให้ประสิทธิภาพการทำ�งานของไฟร์วอลล์ดีขึ้นจริง
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ภาพท่ี 13   Firewall Simulation    
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