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การสังเคราะห์เนื้อหาความมั่นคง
ปลอดภัยทางเทคโนโลยีสารสนเทศ

ตามมาตรฐานสากล
Synthesis of a Security in  
International Information  

Technology Standards

บทคดัย่อ

	 มาตรฐานความมัน่คงปลอดภยัทางเทคโนโลยสีารสนเทศ

ที่ได้รับความนิยมนำ�มาใช้ในกระบวนการปกป้องข้อมูลจาก

ภยัคกุคามทัง้จากภายในและภายนอกองคก์ร มดีว้ยกนัหลาย

มาตรฐาน และแต่ละมาตรฐานมีจุดเน้นหรือการให้ความ

สำ�คญัในการรกัษาความมัน่คงปลอดภยัของขอ้มลูทีแ่ตกตา่ง

กนั การนำ�มาตรฐานดงักลา่วมาสงัเคราะหท์ำ�ใหเ้หน็แนวทาง

การปฏิบัติของแต่ละมาตรฐานที่มีความแตกต่างกันอย่าง

ชัดเจน เพื่อเป็นต้นแบบสำ�หรับการศึกษาและการนำ�ไป

ทดลองใช้งาน และทำ�ให้สามารถเลือกใช้มาตรฐานในการ

ป้องกันภัยคุกคามที่มีต่อข้อมูลได้เป็นอย่างดี

คำ�สำ�คญั: ความมั่นคงปลอดภัยทางเทคโนโลยีสารสนเทศ 

มาตรฐานสากลด้านความมั่นคงปลอดภัยทางเทคโนโลยี

สารสนเทศ

Abstract

	 Information technology security standards that were 

popular in the process used to protect data from threats both 

inside and outside the organization. There are several standards. 

Each standard has different focus or emphasis on the  
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security of information. Implementation of such a synthetic 

approach to the implementation of the standards are clearly 

different. To be a model for the study and its experimental 

use and thus can be applied to prevent threats to the data as 

well.
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1. บทนำ�

	 เทคโนโลยีสารสนเทศมีการพัฒนาอย่างต่อเนื่อง เปิด

โอกาสให้ประเทศไทยมีทางเลือกและสามารถใช้ประโยชน์

จากเทคโนโลยนีีเ้พือ่ปรบัปรงุประสทิธภิาพของโครงสรา้งพืน้

ฐานและลดความเหลื่อมล้ำ�ในการเข้าถึงข้อมูลข่าวสารของ

ประชาชน [1] ช่วยสร้างโอกาสการเรียนรู้ให้คนไทยให้

สามารถเข้าถึงข้อมูลข่าวสารและความรู้ได้อย่าง กว้างขวาง 

รวมทั้งสามารถปรับตัวให้รู้เท่าทันการเปลี่ยนแปลง [2] แต่

การเปลี่ยนแปลงอย่างรวดเร็วของเทคโนโลยีสารสนเทศ

เปรียบเสมือนดาบสองคม [3] เพราะสามารถส่งเสริมให้เกิด

ความก้าวหน้า หรืออาจจะฉุดรั้งให้ตกต่ำ�ลงหรือนิ่งอยู่กับที่

กไ็ด ้บอ่ยครัง้ทีเ่ทคโนโลยสีารสนเทศนำ�มาซึง่ความไมม่ัน่คง

ปลอดภัย เช่น การเพิ่มขึ้นของภัยคุกคาม อย่างไวรัส เวิร์ม 

การเขา้เจาะระบบสารสนเทศโดยผูไ้มป่ระสงคด์ ีอาชญากรรม

ทางคอมพิวเตอร์ [4] หรือเหตุสุดวิสัย [5] ที่คาดไม่ถึงซึ่งอาจ

เกิดจากความตั้งใจหรือไม่ตั้งใจก็ตาม [6], [7] รวมถึงความ

ไม่แน่นอนที่อาจนำ�ไปสู่ความสูญเสียของเทคโนโลยี

สารสนเทศ เช่น ไฟไหม้ ล้วนสร้างความไม่มั่นคงปลอดภัย

ทางเทคโนโลยีสารสนเทศ และข้อมูลและสารสนเทศของ 

องค์กรใดๆ ก็ได้ รวมถึงอันตรายที่เกิดขึ้นจากด้านกายภาพ

และสิ่งแวดล้อม ด้านระบบการบริหารจัดการ [8] เกิดจาก 

ศีลธรรม และเกิดจากกฎหมาย [9] อีกด้วย

	 การบริหารจัดการด้านความมั่นคงปลอดภัยทาง

เทคโนโลยีสารสนเทศเป็นการระบุรายละเอียดการดำ�เนิน

การของทรัพย์สินด้านความมั่นคงปลอดภัยและการพัฒนา

ระบบ การจัดทำ�เอกสาร นโยบาย มาตรฐาน ขั้นตอนปฏิบัติ

และแนวปฏิบัติ ซึ่งต้องยึดกรอบดำ�เนินการที่ประกอบด้วย 

การเกบ็รกัษาขอ้มลูไวเ้ปน็ความลบั (Confidentiality), ความ

สมบูรณ์ของข้อมูล (Integrity) และความพร้อมใช้ของข้อมูล 

*  คณะครศุาสตรอุ์ตสาหกรรม มหาวทิยาลยัเทคโนโลยพีระจอมเกลา้พระนครเหนือ



บทความวิชาการ : การสังเคราะห์เนื้อหาความมั่นคงปลอดภัยทางเทคโนโลยีสารสนเทศตามมาตรฐานสากล

70 วารสารเทคโนโลยีสารสนเทศ ปีท่ี 8 ฉบับท่ี 1  มกราคม - มิถุนายน 2555
Vol. 8, No. 1,  January - June 2012Information Technology Journal

(Availability) [1], [3], [5], [10], [11], [12] โดยการดำ�เนิน

การควรประกอบไปด้วยการแบ่งช้ันความสำ�คัญและความลับ

ขอ้มลู การสรา้งความตระหนกั การฝกึอบรมและการใหค้วาม

รูด้ว้ยการเรยีนรูแ้กผู่ม้สีว่นไดส้ว่นเสยี [3], [13] ซึง่ถอืเปน็การ

บริหารจัดการด้านความมั่นคงปลอดภัยทางเทคโนโลยี

สารสนเทศที่มีความสำ�คัญเป็นอย่างยิ่ง ความเสี่ยงก็เป็นอีก

องค์ประกอบหนึ่งที่มีความสำ�คัญในการสร้างความมั่นคง

ปลอดภัยทางเทคโนโลยีสารสนเทศ [14] การวิเคราะห์ 

ความเสีย่ง การบรหิารความเสีย่งสามารถระบ ุวดัผล ควบคมุ 

และลดปัญหาต่อความเสียหายที่เกิดขึ้น ซึ่งต้องมีการ

ทบทวนอย่างต่อเนื่องเพื่อหาทางป้องกันและดำ�เนินการ

อย่างมีประสิทธิภาพ [3]

	 ความมั่นคงปลอดภัยทางเทคโนโลยีสารสนเทศมีความ

สำ�คญัยิง่ในการปกปอ้งทรพัยากรขององคก์ร ซึง่ในความเปน็

จริงก็เป็นที่ทราบกันอยู่แล้วว่าไม่มีสิ่งใดที่จะสามารถรับ

ประกันความปลอดภัยได้ 100 เปอร์เซ็นต์ [15] ดังนั้นการจะ

ทำ�ใหเ้ทคโนโลยสีารสนเทศมคีวามมัน่คงปลอดภยัมากทีส่ดุ

จะตอ้งมกีระบวนการในการดำ�เนนิการ ซึง่กระบวนการตา่งๆ 

เหลา่นัน้ไดถ้กูกำ�หนดเอาไวเ้ปน็มาตรฐานทีเ่ปน็ทีย่อมรบักนั

โดยทัว่ไปหลายมาตรฐานดว้ยกนั แตล่ะองคก์รสามารถเลอืก

มาตรฐานที่มีความเหมาะสมกับหน่วยงานของตน และอาจ

จะเพิม่เตมิหรอืยกเวน้การปฏบิตัใินบางสว่นไดห้ากมเีหตผุล

เพียงพอ [5] มาตรฐานเหล่านี้ช่วยสร้างความมั่นใจในการ

บริหารจัดการความม่ันคงปลอดภัยทางเทคโนโลยีสารสนเทศ

ให้สามารถดำ�เนินไปได้อย่างต่อเนื่อง มีประสิทธิภาพ และ

เป็นที่ยอมรับ [15] 

	 ปัจจุบันพัฒนาการของการนำ�มาตรฐานการรักษาความ

มัน่คงปลอดภยัมาประยกุตใ์ชก้บัระบบสารสนเทศในองคก์ร

เริม่เปน็ทีแ่พรห่ลาย อาจเกดิจากประสบการณใ์นการใชง้าน

ระบบเทคโนโลยีสารสนเทศอย่างไม่ปลอดภัยแล้วก่อให้เกิด

ผลเสียอันร้ายแรงตามมา หรืออาจเกิดจากนโยบายเชิงรุก 

ของประเทศท่ีพัฒนาแล้วด้านเทคโนโลยีสารสนเทศได้กำ�หนด

ให้ประเทศที่เป็นคู่ค้าของตนต้องจัดทำ�ระบบสารสนเทศที่มี

ความมั่นคงปลอดภัยเช่นกันจึงจะเป็นที่ยอมรับและเชื่อมั่น

ในการใช้งาน [16]

	 มาตรฐานที่ เกี่ยวข้องกับความมั่นคงปลอดภัยทาง

เทคโนโลยีสารสนเทศมีหลายมาตรฐานที่องค์กรจากหลาย

ประเทศ เชน่ ประเทศญีปุ่น่ ประเทศเกาหลี ประเทศสงิคโปร์ 

[8], [16] นำ�ไปใช้เป็นแนวทางการปฏิบัติสำ�หรับการบริหาร

จัดการความมั่นคงปลอดภัยทางเทคโนโลยีสารสนเทศและ

ประสบความสำ�เรจ็ โดยมอีงคก์รหรอืสถาบนัทีม่ชีือ่เสยีงเปน็

ผู้กำ�หนดเกณฑ์และแนวทางในการปฏิบัติ ประกอบด้วย

มาตรฐาน ISO 27001:2005, COBIT, ITIL, COSO, FIPS PUB 

200, NIST 800-14, และ IT BPM [5], [8], [15], [17], [18], 

[19]

2. องค์ประกอบพื้นฐานด้านความมั่นคงปลอดภัยทาง

เทคโนโลยีสารสนเทศ

	 ความมั่นคงปลอดภัยทางเทคโนโลยีสารสนเทศเป็นคำ�

ใหม่ที่เพิ่งถูกใช้กันมาเมื่อไม่นาน ก่อนหน้านี้คนส่วนมากยัง

คงเข้าใจเกี่ยวกับความมั่นคงปลอดภัยทางเทคโนโลยี

สารสนเทศว่าเป็นเพียงภัยคุกคามทางกายภาพหรือทาง

อุปกรณ์เท่านั้น [20] แท้จริงแล้วความมั่นคงปลอดภัยทาง

เทคโนโลยสีารสนเทศตัง้อยูบ่นองคป์ระกอบพืน้ฐาน 3 อยา่ง 

[1], [3], [5], [11], [12] เรียกว่า C.I.A. ซึ่งสามารถอธิบายได้

ดังนี้

	 2.1 ความลบัของข้อมลู (Confidentiality) คอืการรกัษา

หรือการปกปิดเพื่อปกป้องข้อมูลให้เป็นความลับ โดย

สามารถเข้าใช้งานได้ เฉพาะผู้ที่ได้รับอนุญาตหรือได้สิทธิ์

เท่านั้น

	 2.2 ความคงสภาพ หรือความสมบูรณ์ของข้อมูล 

(Integrity) เป็นการปกป้อง รักษาข้อมูลไว้ไม่ให้ถูกแก้ไข 

เปลีย่นแปลง หรอืถกูทำ�ลาย และเปน็การทำ�ใหข้อ้มลูมคีวาม

น่าเชื่อถือว่าข้อมูลมาจากแหล่งต้นฉบับจริง ไม่ได้ถูกนำ�ไป

เปลี่ยนแปลงโดยผู้ที่ไม่ได้รับอนุญาต

	 2.3 ความพร้อมใช้งานของข้อมลู (Availability) คือ

การดูแล รักษาสภาพของข้อมูลให้สามารถเข้าถึงและเรียก

ใชง้านไดต้ลอดเวลาเมือ่ตอ้งการโดยผูท้ีไ่ดร้บัอนญุาตเทา่นัน้

	 แต่ด้วยความก้าวหน้าของเทคโนโลยีสารสนเทศทำ�ให้

แนวคิด C.I.A. ไม่เพียงพออีกต่อไป เนื่องจากพบว่ามีภัย

คกุคามตอ่การปกปอ้งสารสนเทศใหเ้ปน็ความลบั ใหม้สีภาพ

ทีส่มบรูณ ์และพรอ้มใชม้ากขึน้ ไมว่า่จะเปน็ภยัคกุคามทีเ่กดิ

ข้ึนต้ังใจหรือไม่ต้ังใจ เช่น การลักขโมย การแก้ไข เปล่ียนแปลง

โดยไมไ่ดร้บัอนญุาตตลอดจนการนำ�ไปใชใ้นทางทีผ่ดิ ดงันัน้

จึงได้มีการกำ�หนดองค์ประกอบของความมั่นคงปลอดภัย

ทางเทคโนโลยีสารสนเทศเพิ่มเติม [5], [12] ดังนี้
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	 2.4 การพิสูจน์ทราบตวัตน (Authentication) เป็น

กระบวนการในการพสิจูนว์า่ผูใ้ชง้านบนระบบสารสนเทศเปน็

ผู้นั้นหรือเป็นเจ้าของสิทธิ์จริงๆ ไม่ได้ถูกแอบอ้างโดยผู้ไม่

ประสงค์ดี

	 2.5 ระดบัสิทธิในการเข้าถึงข้อมลู (Authorization) ใน

องคก์รมบีคุลากรมากมาย แตล่ะคนกม็หีนา้ทีแ่ละตำ�แหนง่ที่

แตกต่างกันออกไป ดังนั้นจะต้องมีการอนุญาต หรือกำ�หนด

ระดับสิทธิ์ในการเข้าถึงข้อมูล ผู้ใดบ้างที่มีสิทธิ์ในการแก้ไข 

เปลี่ยนแปลงข้อมูลได้ทั้งหมด และผู้ใดที่ไม่มีสิทธิ์แก้ไข 

เปลี่ยนแปลงข้อมูล

	 2.6 ความถกูต้องแม่นยำ�ของข้อมลู (Accuracy) คือ

ความถกูตอ้งแมน่ยำ�ของขอ้มลูและสารสนเทศทีจ่ะตอ้งไมผ่ดิ

พลาดและต้องมีค่าตรงกับความเป็นจริงเสมอ นอกเสียจาก

ข้อมูลจะถูก เปลี่ ยนแปลงโดยผู้ที่ ได้ รับสิทธิ์ ในการ

เปลี่ยนแปลงเท่านั้น

	 2.7 ความเป็นส่วนตวั (Privacy) ข้อมูลและสารสนเทศ

ทีถ่กูรวบรวม เรยีกใช ้และจดัเกบ็ จะตอ้งถกูใชใ้นวตัถปุระสงค์

ทีผู่เ้ปน็เจา้ของสารสนเทศรบัทราบ และไมถ่กูละเมดิสทิธิโ์ดย

ผู้ไม่หวังดี

	 2.8 การห้ามปฏิเสธความรบัผิดชอบ (Non-repudiation) 

	 การเข้าใช้งานระบบสารสนเทศในปัจจุบันมีการกำ�หนด

สิทธิ์ และการอนุญาตให้กับผู้ใช้แต่ละคนที่แตกต่างกันออก

ไป ซึ่งหากผู้ใช้เหล่านั้นใช้สิทธิ์ที่มีในการเข้าถึงระบบ

สารสนเทศแลว้ จะไมส่ามารถปฏเิสธความรบัผดิชอบไดห้าก

ทำ�ให้ข้อมูลมีการเปลี่ยนแปลง หรือเสียหาย เนื่องจากระบบ

สารสนเทศสามารถเก็บหลักฐานจากการเข้าใช้สารสนเทศ

ต่างๆ ได้

3. มาตรฐานความมั่นคงปลอดภัยทางเทคโนโลยี

สารสนเทศ

	 ความมั่นคงปลอดภัยทางเทคโนโลยีสารสนเทศ มีความ

สำ�คัญต่อการปกป้องข้อมูลและทรัพย์สินขององค์กรซึ่ง

องคก์รจำ�เปน็ตอ้งใสใ่จและใหค้วามสำ�คญัลำ�ดบัแรก [15] วธิี

การทีจ่ะทำ�ใหข้อ้มลูและทรพัยส์นิขององคก์รปลอดภยันัน้จะ

ต้องมีกระบวนการในการดำ�เนินการ ซึ่งกระบวนการต่างๆ 

เหล่านี้ได้ถูกกำ�หนดเอาไว้เป็นมาตรฐานสากลหลาย

มาตรฐานดว้ยกนั องคก์รสามารถเลอืกมาตรฐานทีเ่หมาะสม

กับหน่วยงานของตน [5] โดยมาตรฐานเหล่านี้จะระบุราย

ละเอียดการดำ�เนินการของทรัพย์สินด้านความมั่นคง

ปลอดภัย และการพัฒนาระบบ การจัดทำ�เอกสาร นโยบาย 

มาตรฐาน ขั้นตอนปฏิบัติและแนวปฏิบัติ ซึ่งต้องยึดตาม

กรอบการเกบ็รกัษาขอ้มลูไวเ้ปน็ความลบั ความสมบรูณข์อง

ข้อมูล และความพร้อมใช้ของข้อมูล ประกอบด้วย

	 3.1 มาตรฐาน ISO 27001: 2005

	 มาตรฐานนี้เป็นมาตรฐานสากลที่ได้รับความนิยมสูงใน

การนำ�ไปใช้สำ�หรับเป็นข้อปฏิบัติในการรักษาความมั่นคง

ปลอดภัยให้กับระบบสารสนเทศขององค์กร [3] เรียกว่า 

ISMS หรือ Information Security Management System เป็น

มาตรฐานทีม่ไีวเ้พือ่ใหธ้รุกจิดำ�เนนิไปอยา่ง ตอ่เนือ่งไมส่ะดดุ 

ช่วยป้องกันกระบวนการทางธุรกิจจากภัยคุกคามความเสีย

หายของระบบข้อมูลได้ [5], [22] มาตรฐานนี้เป็นหนึ่งใน

มาตรฐาน ISO ตระกูล 27000 ที่แบ่งเนื้อหาออกเป็น 11 

หัวข้อ แต่ละหัวข้อประกอบด้วยวัตถุประสงค์รวมกันจำ�นวน 

39 วัตถุประสงค์ และภายใต้วัตถุประสงค์แต่ละข้อประกอบ

ด้วยมาตรการในการรักษาความมั่นคงปลอดภัยที่แตกต่าง

กนั รวมทัง้สิน้ 133 มาตรการ โดยมหีวัขอ้สำ�คญัในมาตรฐาน

นี้ จำ�นวน 11 หัวข้อหลัก [5], [23], [24] ดังนี้ 

	 1) นโยบายความมั่นคงขององค์กร 

	 2) โครงสรา้งทางดา้นความมัน่คงปลอดภยัสำ�หรบัองคก์ร 

	 3) การบริหารจัดการทรัพย์สินขององค์กร

	 4) ความมั่นคงปลอดภัยที่เกี่ยวข้องกับบุคลากร 

	 5) การสร้างความมั่นคงปลอดภัยทางกายภาพและ 

สิ่งแวดล้อม 

	 6) การบริหารจัดการด้านการสื่อสารและการดำ�เนินงาน

ของเครือข่ายสารสนเทศองค์กร 

	 7) การควบคุมการเข้าถึง 

	 8) การจัดการ การหา และการบำ�รุงรักษาระบบสารสนเทศ 

	 9) การบรหิารจดัการเหตกุารณท์ีเ่กีย่วขอ้งกบัความมัน่คง

ปลอดภัยขององค์กร 

	 10) การบริหารความต่อเน่ืองในการดำ�เนินงานขององค์กร 

	 11) การปฏิบัติตามข้อกำ�หนด 

 	 มาตรฐานนี้ได้ถูกจัดทำ�ขึ้นโดยยึดตามแนวคิดของหลัก

การ PDCA (Plan-Do-Check-Act) เพื่อให้เกิดวิธีการปฏิบัติ

งานที่เป็นระบบ และมีการพัฒนาขึ้นอย่างต่อเนื่อง เริ่มต้น

ตั้งแต่การจัดตั้ง การนำ�ระบบไปใช้ การดำ�เนินงาน การ

ติดตามและวัดผล การทบทวน การบำ�รุงรักษาระบบ และ
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การปรับปรุงพัฒนาระบบให้ดียิ่งขึ้น [8]

	 3.2 มาตรฐาน ITIL

	 ITIL หรอื Information Technology Infrastructure Library 

เป็นแนวทางปฏิบัติที่ว่าด้วยเรื่องเกี่ยวกับโครงสร้างพื้นฐาน

เทคโนโลยีสารสนเทศ เป็นมาตรฐานด้านความม่ันคงปลอดภัย

จากประเทศอังกฤษ The British Office of Government 

Commerce (OGC) มุง่เนน้การพฒันากระบวนการเพือ่รองรบั

การให้บริการต่อลูกค้าและธุรกิจเป็นหลัก เช่นการออกแบบ 

การติดตั้ง การกระจาย การดูแลรักษาและการปรับปรุง [5], 

[8], [21] ITIL เป็นแนวทางปฏิบัติที่ดีเยี่ยมในการบริหาร

จัดการด้าน IT Service ให้แก่ผู้บริโภคอย่างเปี่ยมคุณภาพ 

แนวทางปฏบิตันิีเ้หมาะกบัองคก์รไมว่า่จะขนาดเลก็หรอืใหญ ่

โดยเฉพาะอย่างยิ่งองค์กรที่เน้นเรื่องของการบริการด้าน  

IT Service 

	 3.3 มาตรฐาน FIPS PUB 200

	 FIPS PUB 200 หรือ The Federal Information Processing 

Standards Publication 200 กล่าวถึงเรื่องของข้อกำ�หนด

ขัน้ต่ำ�สำ�หรบัความตอ้งการดา้นความมัน่คงปลอดภยั ซึง่เปน็

ภาคบังคับขององค์กรบริหารจัดการสารสนเทศและระบบ

สารสนเทศกลางของประเทศสหรฐัอเมริกา ทกุองคก์รทีเ่ป็น

หน่วยงานภาครัฐจะต้องปฏิบัติตามข้อกำ�หนดด้านความ

มัน่คงปลอดภยันีเ้ปน็อยา่งนอ้ย โดยมาตรฐานนี ้จะมกีารระบุ

ประเภทของระบบสารสนเทศต่างๆ และวิธีปฏิบัติที่จำ�เป็น

สำ�หรับควบคุม เพื่อให้เกิดความมั่นคงปลอดภัยของ

สารสนเทศในระบบนัน้ๆ โดยมเีนือ้หาโดยสรปุของมาตรฐาน

นี้ [8] ได้แก่ 

	 1) การระบุข้อกำ�หนดขั้นต่ำ�ของระบบประมวลผล

สารสนเทศขององค์กรกลางในประเทศสหรัฐอเมริกา 

	 2) การจัดทำ�ข้อกำ�หนดนี้เพื่อสนับสนุนการพัฒนา 

	 3) การลงมือปฏิบัติ 

	 4) การดำ�เนินการ เพื่อสร้างความมั่นคงปลอดภัยระบบ

สารสนเทศ โดยหน่วยงานสามารถคัดเลือกเฉพาะส่วนที่

เกี่ยวข้องกับองค์กรของตนมาปฏิบัติตาม มาตรฐานนี้จึงได้

มีการจัดทำ�แนวทางในการคัดเลือก และกำ�หนดมาตรการ

ด้านความมั่นคงปลอดภัยที่จำ�เป็นและเหมาะสมสำ�หรับ

ระบบประมวลผลสารสนเทศของแต่ละหน่วยงาน

	 3.4 มาตรฐาน NIST 800 – 14

	 NIST 800-14 หรือ National Institute of Standards and 

Technology 800-14 เป็นมาตรฐานที่ได้รับการพิมพ์เผยแพร่

จากสถาบันมาตรฐานเทคโนโลยีสารสนเทศแห่งชาติของ

สหรัฐอเมริกา มาตรฐานนี้เป็นเกณฑ์กลางที่ได้รับการจัดทำ�

และเผยแพร่ขึ้นเพื่อเสริมสร้างองค์กรที่ใช้ระบบสารสนเทศ

ใหน้ำ�มาตรฐานเทคโนโลยทีีไ่ดจ้ดัพมิพน์ีไ้ปใช ้เพือ่เสรมิสรา้ง

ความมั่นคงปลอดภัยให้แก่ระบบเทคโนโลยีสารสนเทศของ

องคก์รหรอืหนว่ยงานตา่งๆ ในประเทศสหรฐัอเมรกิาใหม้าก

ที่สุด ทั้งนี้เพื่อเป็นการป้องกันภัยคุกคามด้านอาชญากรรม

คอมพิวเตอร์และการละเมิดความมั่นคงปลอดภัยข้อมูล

สารสนเทศ โดยเฉพาะอย่างยิ่ง สารสนเทศบนระบบ

โครงสรา้งพืน้ฐานของประเทศ โดยเนือ้หาของ NIST 800-14 

เปน็กฎเกณฑพ์ืน้ฐานดา้นความมัน่คงปลอดภยัคอมพวิเตอร์

มีแนวทางในการปฏิบัติอยู่ด้วยกัน 8 แนวทาง [8], [25]  

	 1) ในพันธกิจขององค์กรต้องให้การสนับสนุนเรื่องความ

มั่นคงปลอดภัยคอมพิวเตอร์ 

	 2) ในการบริหารจัดการขององค์กรต้องผนวกเรื่องของ

ความม่ันคงปลอดภัยปลอดภัยคอมพิวเตอร์ไว้เป็นสาระสำ�คัญ

	 3) ควรมีการลงทุนที่เหมาะสมในเรื่องของความมั่นคง

ปลอดภัยคอมพิวเตอร์

	 4) เจ้าของระบบต้องแสดงรับผิดชอบต่อการรักษาความ

มั่นคงปลอดภัยของระบบโดยตลอด

	 5) ความรบัผดิชอบและการดแูลเอาใจใสใ่นเรอ่งของความ

มั่นคงปลอดภัยคอมพิวเตอร์ต้องได้รับการดำ�เนินการอย่าง

ชัดเจน

	 6) การรักษาความมั่นคงปลอดภัยคอมพิวเตอร์ต้องการ

แนวทางที่ผสมผสานในวิธีปฏิบัติ

	 7) ความมั่นคงปลอดภัยคอมพิวเตอร์ต้องได้รับการ

ปรับปรุงให้ดีขึ้นอย่างต่อเนื่องและสม่ำ�เสมอ

	 8) ปจัจยัแวดลอ้มสามารถสง่ผลตอ่การรกัษาความมัน่คง

ปลอดภัยคอมพิวเตอร์ได้เสมอ

	 3.5 มาตรฐาน IT BPM

	 IT BPM หรือ Information Technology Baseline Protection 

Manual เป็นการรักษาความมั่นคงปลอดภัยระบบอย่างมี

มาตรฐาน โดยจะจัดทำ�เฉพาะระบบสารสนเทศที่มีใช้ใน

องค์กรทั่วไป อาทิ ระบบสารสนเทศเกี่ยวกับบุคลากรของ

องค์กร ระบบสารสนเทศสำ�หรับสื่อสารด้วยไปรษณีย์

อิเล็กทรอนิกส์ เป็นต้น ซึ่งเนื้อหา IT BPM ประกอบด้วย [8]

	 1) ระบบต้องมีการบริหารจัดการด้านความมั่นคง
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ปลอดภัยตั้งแต่ขั้นการออกแบบ ประสานงานและติดตาม

สถานะของความมั่นคงปลอดภัยของระบบที่เกี่ยวกับหน้าที่

งานนั้น 

	 2) ระบบต้องมีการวิเคราะห์และจัดทำ�เป็นเอกสาร 

เกี่ยวกับโครงสร้างที่มีอยู่ของทรัพย์สินที่เป็นเทคโนโลยี

สารสนเทศในองค์กร 

	 3) ระบบต้องได้รับการประเมินถึงมาตรการและระบบ

บริหารจัดการด้านความมั่นคงปลอดภัยเดิม ที่ได้จัดทำ�ไว้

แลว้นัน้ วา่มปีระสทิธภิาพเพยีงพอและเหมาะสมแลว้หรอืยงั 

	 4) องค์กรต่างๆ สามารถนำ�โครงสร้างของเครือข่ายที่มี

ความมั่นคงปลอดภัย ซึ่งได้ออกแบบไว้ เหมาะสมแล้วตาม

คู่มือนี้มาเป็นแนวทางในการจัดทำ�เครือข่ายขององค์กร 

	 5) ระบบต้องได้รับการดำ�เนินการปรับปรุงแก้ไขกรณีที่

พบวา่มาตรการหรอืแนวทางการรกัษา ความมัน่คงปลอดภยั

เหล่านั้นไม่เพียงพอ หรือมีการดำ�เนินการบางอย่างที่ยังไม่

รัดกุม

	 3.6 มาตรฐาน COBIT

	 มาตรฐาน COBIT หรอื Control Objective for Information 

and related Technology เป็นทั้งแนวคิดและแนวทาง

การปฏบิตั ิเพือ่การควบคมุภายในทีด่ดีา้นเทคโนโลยสีำ�หรบั

องค์กรต่างๆ ที่จะใช้อ้างอิงถึงแนวทางการปฏิบัติที่ดี ซึ่ง

สามารถนำ�ไปปรับใช้ได้ในทุกองค์กรสำ�หรับกิจกรรมที่

เกี่ยวข้องกับเทคโนโลยีสารสนเทศ โดยโครงสร้างของ

มาตรฐาน COBIT ไดอ้อกแบบอยูบ่นพืน้ฐานของกระบวนการ

ทางธุรกิจแบ่งได้เป็น 4 กระบวนการหลัก ได้แก่

	 1) การวางแผนและการจัดการองค์กร 

	 2) การจัดหาและติดตั้ง 

	 3) การส่งมอบและบำ�รุงรักษา 

	 4) การติดตามผล 

	 โดยในแต่ละกระบวนการหลักข้างต้น จะมีวัตถุประสงค์

ของการควบคุมหลักถึง 34 หัวข้อ และในแต่ละหัวข้อจะ

ประกอบด้วยวัตถุประสงค์ของการควบคุมย่อยลงไปอีกขั้น

หนึง่ รวมถงึ 318 หวัขอ้ยอ่ย พรอ้มทัง้แนวทางการตรวจสอบ 

สำ�หรับแต่ละหัวข้ออีกด้วย

	 3.7 มาตรฐาน COSO

	 COSO หรือ The Committee of Sponsoring of the Treadway 

Commission เปน็กรอบปฏบิตัทิีช่ว่ยสง่เสรมิใหก้ารตรวจสอบ

กจิการภายในองคก์รมคีวามเทีย่งตรงและโปรง่ใส โดยเฉพาะ

องค์กรทางด้านการเงิน เพ่ือให้เกิดความน่าเช่ือถือ ความถูกต้อง 

เป็นไปตามหลักความเป็นจริง [5] และยังช่วยให้ผู้บริหาร 

กรรมการ หน่วยงานกำ�กับดูแลและหน่วยงานศึกษาได้มี

ข้อมูลความรู้ความเข้าใจเกี่ยวกับการบริหารความเสี่ยงของ

องค์กร ประโยชน์ และข้อจำ�กัดของการบริหารความเสี่ยงดี

ยิ่งขึ้น [26] โดย COSO มีองค์ประกอบ 5 องค์ประกอบหลัก 

[27] ดังนี้ 

	 1) การควบคุมสภาพแวดล้อม

	 2) การประเมินความเสี่ยง

	 3) การควบคุมการดำ�เนินงานหรือกิจกรรมต่างๆ

	 4) เทคโนโลยีสารสนเทศและการสื่อสาร

	 5) การติดตามผล

4. ผลการสังเคราะห์เนื้อหาด้านความมั่นคงปลอดภัย

ทางเทคโนโลยีสารสนเทศจากมาตรฐานสากล

	 ตารางที่ 1 เป็นผลจากการสังเคราะห์เนื้อหาด้านความ

มัน่คงปลอดภยัทางเทคโนโลยสีารสนเทศผา่นการสงัเคราะห์

และเปรียบเทียบแนวทางปฏิบัติของมาตรฐานสากล              

7 มาตรฐาน ได้แนวทางปฏิบัติ 10 แนวทาง ประกอบด้วย

	 1) การกำ�หนดแผนกลยุทธ์ พันธกิจ นโยบาย และ 

เป้าหมายการดำ�เนินงานด้านความมั่นคงปลอดภัยทาง

เทคโนโลยีสารสนเทศ

	 2) การกำ�หนดโครงสร้าง การบริหารจัดการด้านความ

มัน่คงปลอดภยัทางเทคโนโลยสีารสนเทศและความสมัพนัธ์

กับหน่วยงานภายนอก	

	 3) การวางแผน วิเคราะห์การลงทุนและการจัดการ

สินทรัพย์ทางเทคโนโลยีสารสนเทศ

	 4) การบรหิารและพฒันาทรพัยากรบคุคลดา้นความมัน่คง

ปลอดภัยทางเทคโนโลยีสารสนเทศ

	 5) การระบุและประเมินความเสี่ยงด้านความมั่นคง

ปลอดภัยทางเทคโนโลยีสารสนเทศ

	 6) การป้องกันและการสร้างความมั่นคงปลอดภัยทาง

เทคโนโลยีสารสนเทศด้านกายภาพและสิ่งแวดล้อมจาก

ภายในและภายนอกองค์กร

	 7) การจัดหา การพัฒนา และการบำ�รุงรักษาระบบความ

มั่นคงปลอดภัยทางเทคโนโลยีสารสนเทศ

	 8) การบริหารความต่อเนื่อง การจัดการปัญหาและการ

เปลี่ยนแปลงด้านความมั่นคงปลอดภัยทางเทคโนโลยี
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สารสนเทศ

	 9) การปฏิบัติตามข้อกำ�หนด ระเบียบ พระราชบัญญัติ 

กฎหมาย และบทลงโทษด้านความมั่นคงปลอดภัยทาง

เทคโนโลยีสารสนเทศ

	 10) การติดตาม ประเมินและรับรองกระบวนการทำ�งาน

ด้านความมั่นคงปลอดภัยทางเทคโนโลยีสารสนเทศ

5. บทสรุป

	 การสงัเคราะหเ์นือ้หามาตรฐานดา้นความมัน่คงปลอดภยั

ทางเทคโนโลยีสารสนเทศในครั้งนี้เห็นว่าแต่ละมาตรฐานมี

แนวทางการปฏบิตัเิพือ่ความมัน่คงปลอดภยัทางเทคโนโลยี

สารสนเทศที่ไม่เหมือนกัน เนื่องจากการให้ความสำ�คัญและ

จุดเน้นด้านความมั่นคงปลอดภัยที่แตกต่างกันออกไป 

	 ISO 27001 เป็นมาตรฐานที่มีแนวทางปฏิบัติครบทั้ง 10 

แนวทาง เป็นมาตรฐานที่ได้รับการยอมรับและนำ�ไปใช้เป็น

แนวทางในการรักษาความมั่นคงปลอดภัยด้านเทคโนโลยี

สารสนเทศในองค์กรทั่วโลก จากรายงานของ ISMS 

International User Group มีองค์กรมากกว่า 7,346 แห่งนำ�

ไปใชแ้ละไดร้บัการรบัรองแลว้ ประเทศไทยมอีงคก์รผา่นการ

รับรองจากมาตรฐานนี้แล้ว 41 แห่ง ในขณะที่ COBIT เป็น

มาตรฐานทีม่จีำ�นวนแนวทางปฏบิตัทิีใ่กลเ้คยีงกบั ISO 27001 

คอื 9 แนวทาง ยกเวน้แนวทางการปอ้งกนัและการสรา้งความ

มั่นคงปลอดภัยทางเทคโนโลยีสารสนเทศด้านกายภาพและ

สิง่แวดลอ้มจากภายในและภายนอกองคก์ร หรอืการปอ้งกนั

การเขาถึงทางกายภาพโดยไม่ได้รับอนุญาต เช่น การ

กำ�หนดและจดัทำ�บริเวณล้อมรอบเพื่อป้องกนัการเกดิความ

เสียหาย การถูกขโมย การควบคุมการเข้าออกของบุคคล 

การจัดให้มีการป้องกันต่อภัยคุกคามต่างๆ เช่น ไฟไหม้  

แผ่นดินไหว เป็นต้น และมาตรฐานที่มีแนวทางปฏิบัติน้อย

ทีส่ดุ ไดแ้ก ่มาตรฐาน IT BPM เนือ่งจากมาตรฐานนีเ้ปน็การ

ตารางที่ 1 การสังเคราะห์เนื้อหาด้านความมั่นคงปลอดภัยทางเทคโนโลยีสารสนเทศจากมาตรฐานสากล 

แนวทางปฏิบัติ
มาตรฐานสากล

ISO/IEC
27001

COBIT ITIL COSO FIPS
PUB200

NIST
800-14

IT 
BPM

1
กำ�หนดแผนกลยุทธ์ พันธกิจ นโยบาย และเป้าหมายการดำ�เนิน
งานด้านความม่ันคงปลอดภัยทางเทคโนโลยีสารสนเทศ

2
กำ�หนดโครงสร้าง การบริหารจัดการด้านความมั่นคงปลอดภัย
ทางเทคโนโลยีสารสนเทศและความสัมพันธ์กับหน่วยงาน
ภายนอก

3
วางแผน วิเคราะห์การลงทุนและการจัดการสินทรัพย์ทาง
เทคโนโลยีสารสนเทศ

4
การบริหารและพัฒนาทรัพยากรบุคคลด้านความมั่นคงปลอดภัย
ทางเทคโนโลยีสารสนเทศ

5
ระบุและประเมินความเสี่ยงด้านความมั่นคงปลอดภัยทาง
เทคโนโลยีสารสนเทศ

6
การป้องกันและการสร้างความมั่นคงปลอดภัยทางเทคโนโลยี
สารสนเทศด้านกายภาพและสิ่งแวดล้อมจากภายในและภายนอก
องค์กร

7
การจัดหา การพัฒนา และการบำ�รุงรักษาระบบความมั่นคง
ปลอดภัยทางเทคโนโลยีสารสนเทศ

8
การบริหารความต่อเนื่อง การจัดการปัญหาและการเปลี่ยนแปลง
ด้านความมั่นคงปลอดภัยทางเทคโนโลยีสารสนเทศ

9
ปฏิบัติตามข้อกำ�หนด ระเบียบ พระราชบัญญัติ กฎหมาย และ
บทลงโทษด้านความมั่นคงปลอดภัยทางเทคโนโลยีสารสนเทศ

10
ติดตาม ประเมินและรับรองกระบวนการทำ�งานด้านความมั่นคง
ปลอดภัยทางเทคโนโลยีสารสนเทศ
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กำ�หนดมาตรฐานขั้นต่ำ�ที่องค์กรควรจะปฏิบัติ โดยเฉพาะ

ระบบสารสนเทศที่มีใช้ในองค์กร เช่น ระบบสารสนเทศ

บุคลากร ระบบการสื่อสารด้วยจดหมายอิเล็กทรอนิกส์ 

เปน็ตน้ แตอ่ยา่งไรกต็ามมาตรฐานนีม้กีารปรบัปรงุขอ้มลูของ

มาตรฐานใหมท่กุๆ 6 เดอืน ทำ�ใหแ้นวทางในการปฏบิตัเิพิม่

ขึ้นตามไปด้วย

	 ผลจากการสังเคราะห์เนื้อหาความมั่นคงปลอดภัยทาง

เทคโนโลยีสารสนเทศตามมาตรฐานสากล เป็นอีกแนวทาง

หนึง่ทีอ่งคก์รสามารถนำ�มาเปน็ขอ้มลูในการตดัสนิใจไดอ้ยา่ง

รวดเร็วมากขึ้นในการเลือกมาตรฐานที่เหมาะสมตามความ

จำ�เป็นเพื่อการรักษาความมั่นคงปลอดภัยทางเทคโนโลยี

สารสนเทศที่มีประสิทธิภาพ
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