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การวางแผนรองรับเหตุการณ์
ฉุกเฉินเพื่อความมั่นคงสารสนเทศ

ในองค์กร
Contingency Support Planning 
for Organization Information 

Assurance

บทคัดย่อ

	 การวางแผนรองรบัเหตกุารณฉ์กุเฉนิเพือ่ความมัน่คงของ

สารสนเทศในองค์กรคือการเตรียมการรับเหตุการณ์ฉุกเฉิน

ทีค่กุคามตอ่สารสนเทศ ซึง่องคก์รควรใหค้วามสำ�คญั เพราะ

บางครัง้องคก์รอาจอยูใ่นสภาวะทีไ่มส่ามารถรองรบัและตอบ

สนองเหตุการณ์ดังกล่าวได้ด้วยการปฏิบัติตามแผนปกติ   

บทความนี้จึงมุ่งเน้นให้เห็นถึงความสำ�คัญของการวางแผน

รองรับสำ�หรับเหตุการณ์ฉุกเฉินในองค์กร และยังอธิบายถึง

ขั้นตอนของการจัดทำ�แผนรองรับเหตุการณ์ฉุกเฉินโดย

พิจารณาตามแนวทางปฏิบัติของ NIST SP 800-34  และส่วน

ประกอบหลัก 4 ประการของแผนรองรับเหตุการณ์ฉุกเฉิน 

ไดแ้ก ่1)  การวเิคราะหผ์ลกระทบทางธรุกจิ (Business Impact 

Analysis: BIA)  2) การวางแผนเพือ่ตอบสนองตอ่เหตุการณ์

ที่ไม่คาดคิด (Incident Response Plan: IRP)  3) การวางแผน

ฟ้ืนฟูเหตุการณ์จากความเสียหายท่ีรุนแรง (Disaster Recovery 

Plan: DRP) และ 4) การวางแผนเพือ่ดำ�เนนิธรุกจิตอ่ไปไดใ้น

สถานการณฉ์กุเฉนิทีร่นุแรง (Business Continuity Plan: BCP) 

นอกจากนี้ยังกล่าวถึงประเด็นแนวทางการทดสอบแผน

รองรับเหตุการณ์ฉุกเฉิน และในตอนท้ายของบทความนี้ยัง

ไดย้กตวัอยา่งการใชแ้ผนสำ�หรบัเหตกุารณฉ์กุเฉนิเพือ่ความ

มั่นคงสารสนเทศ ขององค์กรต่างๆ ทั้งในประเทศไทยและ

ต่างประเทศอีกด้วย
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ฉุกเฉิน  

Abstract

	 Contingency planning to support organization information 

assurance is the preparation for unexpected events that might 

threaten the security of information resources and assets of 

an organization. It is important for organizations to consider     

different scenarios as particular plans in place may not respond 

effectively to certain problems. This article focuses on the     

essential areas of information assurance contingency planning 

and possible solutions. Moreover, it also explains steps of 

planning derived from NIST SP 800-34 and describes  

components of this particular planning technique, which are   

1) Business Impact Analysis: BIA, 2) Incident Response    

Plan: IRP,  3) Disaster Recovery Plan: DRP, and 4) Business 

Continuity Plan: BCP. In addition, possible testing processes 

of this contingency plan are also described in detail. Finally, 

examples of real scenarios set in both Thailand and abroad 

combined with this technique are presented.

Keywords: Information Assurance, Contingency Planning.   

1. บทนำ�

	 ทุกวันนี้ เราคงไม่อาจปฏิเสธได้ว่าสารสนเทศเป็น

ทรัพย์สินที่มีค่า มีความสำ�คัญต่อมนุษย์และต่อองค์กรแทบ

ทุกภาคส่วน การบริหารจัดการสารสนเทศขององค์กรใน

ปัจจุบันได้เปลี่ยนแปลงไปมากจากอดีต มีแผนงานและ

กิจกรรมหลายอย่างต้องอาศัยคนที่มีทักษะความสามารถ 

คอมพวิเตอร ์ เทคโนโลยสีารสนเทศและการสือ่สารสมยัใหม่

เขา้มามสีว่นรว่มไมว่า่สารสนเทศนัน้จะอยูใ่นรปูของเอกสาร

ทั่วไป หรืออยู่ในรูปของข้อมูลอิเล็กทรอนิกส์ก็ตาม [1]  อาทิ  

การออกแบบโพรโทคอลการเข้ารหัสข้อมูลสารสนเทศที่

ปลอดภยั ผูอ้อกแบบจะตอ้งรูห้ลกัการหรอืแนวทางทีถ่กูตอ้ง 

เพือ่ใหร้ะบบมปีระสทิธภิาพการรกัษาความปลอดภยั [2]  ดงั

นั้นความสัมพันธ์ระหว่าง คอมพิวเตอร์ เทคโนโลยีสมัยใหม่ 

คน และสารสนเทศ เปรียบเสมือนหุน้สว่นของการทำ�งานใน

*  คณะเทคโนโลยีสารสนเทศ มหาวิทยาลัยเทคโนโลยีพระจอมเกล้าพระนครเหนือ
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ทกุๆ องคก์ร และธรุกจิ ตัง้แตก่ารออกแบบ เกบ็รวบรวม การ

ดำ�เนินการ การถ่ายทอด หรือการเก็บรักษา  [1]  แต่หากมี

เหตุการณ์ใด ๆ  กต็ามที่ส่งผลกระทบต่อสิ่งที่กล่าวมาแล้วใน

ลกัษณะทีไ่มส่ามารถใหบ้รกิารหรอืดำ�เนนิงานในการบรหิาร

จัดการสารสนเทศและธุรกิจต่างๆ ได้ตามปกตินั้น เช่น การ

เกดิอทุกภยั แผน่ดนิไหว หรอืไฟไหม ้เปน็ตน้ สิง่เหลา่นีย้อ่ม

ส่งผลกระทบต่อข้อมูลสารสนเทศเช่นกัน หากเป็นเช่นนี้

องค์กรควรจะปฏิบัติตัวอย่างไร

	 การวางแผนรองรับเหตุการณ์ฉุกเฉิน หรือในบางครั้งมัก

จะเรยีกวา่แผนฉกุเฉนิ จงึเปน็การเตรยีมจดัทำ�แผนประเภท

หนึง่ขึน้มาเพือ่รกัษาความมัน่คงตอ่สารสนเทศ ในสภาวะการ

ทำ�งาน และเหตุการณ์ที่ไม่เป็นปกติ 

	 “มากกว่าร้อยละ 40 ของธุรกิจที่ไม่มีแผนรองรับ

เหตุการณ์ร้ายแรง หรือความพินาศ มักจะต้องเลิกธุรกิจไป

หลังจากการสูญเสียครั้งใหญ่เกิดขึ้น” [3]

	 เหตกุารณฉ์กุเฉนิสว่นใหญเ่ปน็เหตกุารณท์ีม่กัเกดิขึน้มา

โดยไมค่าดคดิมากอ่น และถงึแมว้า่บางเหตกุารณอ์าจจะพอ

รูต้วัมากอ่นลว่งหนา้บา้งแลว้กต็าม แตเ่หตกุารณต์า่งๆ เหลา่

นี้ก็มักจะไม่ได้ถูกบรรจุไว้ในแผนการดำ�เนินงานทั่วไปของ

องค์กรที่จะต้องปฏิบัติเป็นประจำ�  ทั้งนี้เพื่อไม่ให้เกิดความ

สบัสนหรอืทำ�งานซ้ำ�ซอ้นกบัแผนทัว่ไปอนัจะทำ�ใหเ้กดิความ

ล่าช้าในระหว่างการดำ�เนินงานตามแผนยุทธศาสตร์หรือ 

แผนปฏิบัติการทั่วไปขององค์กร ดังนั้นในทางปฏิบัติจึงมัก

แยกแผนทั้งสองประเภทออกจากกัน แผนฉุกเฉินจึงมี

บทบาทต่อเหตุการณ์ฉุกเฉินตั้งแต่ความรุนแรงในระดับต่ำ�

ไปจนถึงความรุนแรงในระดับสูง และอาจถึงขั้นที่องค์กรไม่

สามารถที่จะดำ�เนินธุรกิจต่อไปได้ภายในสถานที่ตั้งเดิม ณ 

ปจัจบุนั ซึง่อาจจำ�แนกการเกดิไดเ้ปน็ 2 ลกัษณะ 1) เกดิจาก

ฝีมือมนุษย์ และ 2) เกิดจากภัยธรรมชาติ [4] ตัวอย่าง

เหตกุารณฉ์กุเฉนิทีเ่คยเกดิขึน้มาแลว้ในอดตี เชน่ เมือ่ป ีพ.ศ. 

2544 เกิดเหตุการณ์ผู้ก่อการร้ายโจมตีอาคารเวิลดิ์เทรด 

เซน็เตอร ์กลางมหานครนวิยอรก์และเหตกุารณก์ารโจมตตีกึ

บญัชาการของกระทรวงกลาโหมประเทศหรฐัอเมรกิาในชว่ง

เวลาไล่เลี่ยกัน [5] หรือเมื่อเดือนธันวาคม พ.ศ. 2555 ได้มี

เหตกุารณท์ีร่ถเครนเกีย่วสายไฟทำ�เสาไฟฟา้หกั รวม 33 ตน้ 

ระบบไฟฟ้าในบริเวณจุดเกิดเหตุถูกตัดขาดเป็นเวลานาน  

มีมูลค่าเสียหายทั้งสิ้นประมาณ 30 ล้านบาท [6] ซึ่งล้วนแต่

เป็นเหตุการณ์ที่เกิดจากฝีมือมนุษย์ทั้งสิ้น

	 สำ�หรบัเหตกุารณฉ์กุเฉนิทีเ่กดิจากภยัธรรมชาตทิีร่นุแรง 

เช่น เหตุการณ์มหาอุทกภัยสึนามิในหลายประเทศในแถบ

เอเชีย ในปี พ.ศ.2544 รวมถึงวิกฤติมหาอุทกภัยของ

ประเทศไทยในปี พ.ศ. 2554 ที่ผ่านมา  ในประเด็นนี้ Zetlin 

[7] ได้เคยกล่าวไว้ว่าความสูญเสียที่เกิดขึ้นกับองค์กร ธุรกิจ

ตา่ง ๆ  บางครัง้อาจมสีาเหตจุากเหตกุารณบ์างเรือ่งทีไ่มค่าด

คิด เช่น ท่อน้ำ�ประปา ที่อยู่เหนือโต๊ะทำ�งานเกิดรั่วและมีน้ำ�

ไหลลงสูโ่ตะ๊เอกสารและโตะ๊ทำ�งานกส็ามารถทำ�ใหเ้กดิความ

สูญเสียที่มีมูลค่ามหาศาลได้เช่นกัน ซึ่งทั้งนี้ความสูญเสียที่

เกิดขึ้นจากเหตุการณ์คุกคามเล็กน้อยแต่ส่งผลร้ายแรงใน

เวลาต่อมาได้ ขึ้นอยู่กับมูลค่าของทรัพย์สินที่ถูกคุกคาม  [8]

เมื่อเหตุการณ์ฉุกเฉินดังตัวอย่างที่กล่าวมาแล้วเกิดขึ้นย่อม

ส่งผลเสียหายต่อการดำ�เนินงานขององค์กร และธุรกิจของ

องค์กร ทั้งในด้านชีวิต ทรัพย์สิน รายได้ และความเชื่อมั่น

ขององค์กร และความเสียหายนี้อาจส่งผลไปถึงการใช้

คอมพวิเตอร ์เทคโนโลยแีละการสือ่สารทีเ่กีย่วขอ้งกบัองคก์ร

ตา่งๆ ทีอ่าจจะเสยีหายตามมาอกีดว้ย ซึง่จะทำ�ใหเ้กดิปญัหา

ขึ้น และส่งผลกระทบต่อการจัดการสารสนเทศและการ

ดำ�เนินธุรกิจจนอาจจะทำ�ให้ธุรกิจขององค์กรหยุดชะงัก  

ดังนั้นกระบวนการที่จะช่วยทำ�ให้องค์กรสามารถตอบสนอง

ต่อเหตุการณ์ฉุกเฉินน้ีได้ทันท่วงที และมีประสิทธิภาพ เพ่ือให้

องค์กรสามารถดำ�เนินงานต่อไปจึงเป็นสิ่งที่สำ�คัญที่จะสร้าง

ความม่ันคงให้แก่สารสนเทศขององค์กร และกระบวนการ 

บริหารจัดการความมั่นคงสารสนเทศนั้นจะดำ�เนินการได้ก็

ต้องเร่ิมจากการวางแผน ซ่ึงเป็นแผนท่ีจัดเตรียมข้ึนมาสำ�หรับ

เหตุการณ์ฉุกเฉิน น่ันคือการวางแผนรองรับเหตุการณ์ฉุกเฉิน 

ภาพท่ี 1 ตัวอย่างการภาพเหตุการณ์รถเครนเก่ียวสายไฟฟ้า

               ทำ�เสาไฟฟ้าหัก 33 ต้นในกรุงเทพฯ [6]
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2. สว่นประกอบสำ�คญัของการวางแผนรองรบัเหตกุารณ์

ฉุกเฉิน

	 การวางแผนรองรับเหตุการณ์ฉุกเฉินมีชื่อเรียกในภาษา

อังกฤษว่า Contingency Planning ในบางครั้งมักจะใช้คำ�ย่อ

ว่า “CP” Whitman และ Mattord [4] อธิบายว่าแผน CP คือ

การวางแผนทั้งหมดเพื่อรองรับเหตุการณ์ที่ไม่ใช่เหตุการณ์

ปกติทั่วไป โดยการวางแผนจะต้องมีผู้รับผิดชอบ ก็คือทีม

งาน CP ที่อาจจะมาจากบุคลากรหลากหลายกลุ่มในองค์กร 

ซึ่งมีความรู้ ความเชี่ยวชาญมาร่วมกันทำ�หน้าที่วางแผนใน

การค้นหา การตรวจสอบ การตอบสนอง และการฟื้นฟู

สภาวะการณ์จากเหตุการณ์ที่คุกคามต่อความมั่นคงของ

สารสนเทศขององค์กร และทรัพย์สินที่เกี่ยวข้อง ภายหลัง

จากเหตุการณ์ที่ไม่คาดคิดเกิดขึ้นให้กลับสู่สภาวะปกติ โดย

เสียค่าใช้จ่ายน้อยที่สุด

	 แต่อย่างไรก็ตามบริบทหลักของแผนสำ�หรับเหตุการณ์

ฉุกเฉินนั้นจะเป็นไปเพื่อการตอบสนองต่อเหตุการณ์ที่ไม่

ปกตซิึง่อาจจะเปน็ภยัคกุคามเมือ่เหตกุารณน์ัน้เกดิแลว้หรอื

มีแนวโน้มจะเกิดขึ้นเท่านั้น ไม่ใช้เป็นมาตรการการป้องกัน

มิให้มีภัยคุกคามเกิดขึ้นได้เลย [4]

	 การวางแผนรองรับสำ�หรับเหตุการณ์ฉุกเฉินนั้นมีส่วน

ประกอบด้วยกัน 4 ประการคือ [4]

	 2.1 การวิเคราะห์ผลกระทบต่อธุรกิจ (Business 

Impact Analysis: BIA)

	 การวิเคราะห์ผลกระทบต่อธุรกิจ หรือจะใช้คำ�ย่อว่า BIA  

เป็นองค์ประกอบที่สำ�คัญของการจัดทำ�ทำ�แผน CP  เพราะ

เป็นกิจกรรมในขั้นตอนแรกของการวางแผนรองรับ

เหตกุารณฉ์กุเฉนิ ซึง่กอ่นจะมกีารเลอืกแผนรองรบัเหตกุารณ์

ฉุกเฉินที่เหมาะสมควรมีการวิเคราะห์ผลกระทบทางธุรกิจ

กอ่นเสมอ ทมีงาน CP จะตอ้งทำ�การวเิคราะหผ์ลกระทบทาง

ธุรกิจ แบ่งเป็น 5 ขั้นตอน มีรายละเอียดดังต่อไปนี้

	 1. การระบุและการจัดลำ�ดับความเสี่ยงหรือภัยคุกคามที่

จะส่งผลต่อองค์กรและความมั่นคงของสารสนเทศ

	 องค์กรที่ใช้กระบวนการจัดการความเสี่ยงจะมีการระบุ

การคุกคามและระดับความสำ�คัญของการคุกคามอยู่ใน

แผนการจดัการความเสีย่ง ซึง่องคก์รเหลา่นีจ้ะมกีารปรบัปรงุ

รายการของภัยคุกคามที่มักจะเกิดขึ้นให้ทันสมัย และมักจะ

มีการเพิ่มเติมข้อมูลสารสนเทศอื่นๆ อาทิ รายละเอียดของ

การจู่โจมในลักษณะต่างๆ เข้าไปด้วย ไม่ว่าจะเป็นลักษณะ

ภัยคุกคามที่เกิดจากภัยธรรมชาติ หรือจากมนุษย์ เกิดจาก

ความตัง้ใจ หรอืไมต่ัง้ใจ  ตวัอยา่งเชน่ ลกัษณะของภยัคกุคาม

จากภายในทีเ่กดิจากการกระทำ�ของมนษุย ์เกดิจากการกระ

ทำ�ที่ไม่ตั้งใจของบุคลากร หรือความประมาทเลินเล่อ เช่น 

การให้รหัสผ่านของตนเองให้กับบุคคลอื่น หรือการเข้าไป

เปลี่ยนแปลงข้อมูลในระบบ [4]

	 2. การวิเคราะห์หน่วยงานธุรกิจ 

	 การวิเคราะห์หน่วยงานธุรกิจเป็นงานหลักขั้นที่สองของ

กระบวนการ BIA โดยขั้นตอนนี้จะเป็นการวิเคราะห์หน้าที่

การทำ�งานภายในองค์กรให้ครบถ้วนว่ามีความสัมพันธ์ มี

เกี่ยวข้อง มีรายละเอียดเช่นใด และมีการควบคุมในลักษณะ

เช่นใดอยู่ในปัจจุบัน และต้องใช้เวลาเท่าใดในการกอบกู้ให้

ดำ�เนินงานได้ตามปกติ หลังจากเกิดเหตุการณ์ฉุกเฉิน ซึ่ง 

BIA ทำ�ได ้3 วธิหีลกั คอื การทำ�แบบสอบถาม การสมัภาษณ ์

การสนทนากลุ่ม (Focus Group)

	 3. การวิเคราะห์เหตุการณ์ฉุกเฉินที่เกิดขึ้น

	 การวิเคราะห์เหตุการณ์การฉุกเฉินนั้นจะเป็นขั้นตอนต่อ

มาที่ทีมงาน CP จะต้องปฏิบัติ โดยจะเป็นการออกแบบ

สถานการณ์จำ�ลอง โดยลำ�ดับเหตุการณ์ของการเกิดผล 

กระทบตอ่การทำ�งานในแตล่ะสว่นขององคก์ร ซึง่รายละเอยีด

ของเหตุการณ์การนั้นควรประกอบไปด้วย วิธีการ ตัวบ่งชี้ 

และผลกระทบโดยรอบ

	 4. การประเมินความเสียหายที่อาจจะเกิดขึ้น

	 ข้อมูลจากสถานการณ์จำ�ลองในขั้นตอนที่กล่าวมาแล้ว

นัน้ ทมีงานทีร่ว่มวางแผน CP ตอ้งประมาณคา่เสยีหายทีค่าด

วา่จะเกดิขึน้สงูสดุ รวมทัง้โอกาสทีเ่กดิ โดยประเมนิจากกรณี

ของสถานการณ์จำ�ลองต่างๆ ที่วางไว้ ขั้นตอนนี้จะช่วยให้

ระบุส่ิงท่ีจะต้องกระทำ�ในการฟ้ืนฟูจากเหตุการณ์ในกรณีต่างๆ 

ได้

	 5. การแบ่งแผนงานย่อย

เมือ่ความเสยีหายทีค่าดวา่จะเกดิขึน้ไดถ้กูประเมนิคา่แลว้ จะ

ตอ้งนำ�ขอ้มลูมาพจิารณาเพือ่จำ�แนก เหตกุารณ ์สถานการณ์

จำ�ลอง และกรณีมีความเก่ียวข้องกับแผนฉุกเฉินลักษณะต่างๆ 

อย่างไร รวมถึงการรับมือสำ�หรับการฉุกเฉินรูปแบบต่างๆ 

จะต้องได้รับการพัฒนา โดยอาจจะพิจารณาจากแผนเดิมที่

เคยมอียูแ่ลว้และนำ�มาปรบัใชใ้หถ้กูตอ้งตามสถานการณข์อง

เหตุการณ์ฉุกเฉิน แต่ละกรณีจะถูกแบ่งกลุ่มตามความ 

เสียหายที่ใกล้เคียงกัน รวมทั้งการจัดหาบุคลากรไว้เตรียม
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ดำ�เนินการฟื้นฟูตามแผนที่วางไว้

	 2.2 การวางแผนตอบสนองตอ่เหตกุารณท์ีไ่มค่าดคดิ 

(Incident Response Plan: IRP)   

	 เป็นการวางแผนที่ระบุถึงรายละเอียดของกระบวนการ

และขั้นตอนที่คาดการณ์  ค้นหา และบรรเทาผลกระทบจาก

เหตกุารณไ์มค่าดคดิทีอ่าจทำ�ความเสยีหายแกส่นิทรพัยแ์ละ

ทรัพยากรทางสารสนเทศแบบทันทีทันใด ซึ่งทีมงาน CP ที่

ทำ�หนา้ทีว่างแผนตอบสนองเหตกุารณใ์นลกัษณะนีจ้ะถกูจดั

ตั้งขึ้น โดยเรียกเป็นคำ�ย่อว่า ทีมงาน IR (Incident Response 

Team) 

	 เมื่อเป็นที่แน่ชัดแล้วว่าความรุนแรงที่เกิดขึ้นนั้นมีแนว

โนม้วา่จะกอ่ใหเ้กดิเปน็ภยัคกุคามตอ่ความมัน่คงสารสนเทศ 

ทีมงาน IR จะต้องปรับเปลี่ยนกระบวนการจากการเฝ้าระวัง

ตรวจสอบไปเป็นขั้นตอนการตอบสนองต่อเหตุการณ์ ซึ่งใน

กระบวนการตอบสนองนี้จะต้องทำ�อย่างรวดเร็วและทันที

ทันใดเมื่อมีการค้นพบการเกิดเหตุการณ์คุกคามและเมื่อ

เหตกุารณด์งักลา่วกลายเปน็การโจมตี ซึง่สภาวะดงักลา่วจะ

ถูกจัดเป็นเหตุการณ์ทางความมั่นคงสารสนเทศ ถ้าพบ

ว่าการคุกคามนั้นมีโอกาสเป็นไปได้ที่จะส่งผลกระทบต่อ

สารสนเทศ

	 ขั้นตอนที่ทีมงาน IR ต้องเตรียมพร้อมและปฏิบัติต่อ

เหตุการณ์อาจแบ่งออกได้เป็น 3 ช่วง ได้แก่	

	 1. ช่วงก่อนการเกิดเหตุการณ์

	 ทมีงาน IR จะตอ้งรา่งกระบวนการขัน้ตอนการตอบสนอง

ต่อเหตุการณ์ไว้ล่วงหน้า ซึ่งมีขั้นตอนต่างๆ ดังนี้

 

	

	 2. ช่วงระหว่างการเกิดเหตุการณ์

	 ในช่วงระหว่างการเกิดเหตุการณ์นั้นทีมงาน IR จะต้อง

บันทึกเหตุการณ์ที่เกิดขึ้น และจัดทำ�เอกสารแสดงขั้นตอน

การดำ�เนนิงานทีจ่ะตอ้งกระทำ�ในระหวา่งทีเ่กดิเหตกุารณไ์ม่

คาดคดิขึน้ โดยแบง่ขัน้ตอนการดำ�เนนิงานออกเปน็กลุม่ตาม

กลุ่มของผู้เกี่ยวข้อง เช่น ขั้นตอนที่ผู้ใช้ต้องกระทำ� ขั้นตอน

ที่เจ้าหน้าที่ฝ่ายเทคนิคต้องกระทำ� เป็นต้น

	 3. ช่วงหลังการเกิดเหตุการณ์

	 เม่ือมีการกระทำ�ตามข้ันตอนเพ่ือตอบสนองเหตุการณ์แล้ว 

ทมีงาน IR จะตอ้งจดัเอกสารขัน้ตอนการจดัการเหตกุารณท์ี่

เกิดขึ้นไว้ ซึ่งจะต้องทำ�ทันทีหลังเหตุการณ์สงบ ซึ่งข้อมูล

เหล่านี้สามารถนำ�ไปใช้อ้างอิงเป็นหลักฐานหรือนำ�ไปใช้ใน

การปรับปรุงในกระบวนการทำ�แผนครั้งต่อไปได้

	 2.3 การวางแผนการฟื้นฟูเหตุการณ์จากความเสีย

หายที่รุนแรง (Disaster Recovery Planning: DRP)  

	 การวางแผนการฟืน้ฟจูากความเสยีหายทีร่นุแรง หรอืใช้

คำ�ย่อว่า DRP เป็นแผนเพื่อเตรียมการฟื้นฟูจากภัยพิบัติที่

ร้ายแรง ที่องค์กรไม่สามารถยับยั้ง หรือควบคุมผลกระทบ

ของเหตกุารณไ์ด เนือ่งจากระดบัของความเสยีหาย หรอืการ

ทำ�ลายจากเหตุการณ์มีมาก และองค์กรจะไม่สามารถฟื้นฟู

ไดอ้ยา่งเรว็ ดงันัน้บทบาทหลกัของการวางแผนฟืน้ฟจูากภยั

พิบัติที่จะต้องปฏิบัติคือจะต้องวางแผนให้ได้ว่าจะเริ่มการ

ปฏิบัติตอบสนองความรุนแรงได้อย่างไร  

	 ในกระบวนการของ DRP นั้นจะพยายามแยกภัยพิบัติ

ทางธรรมชาติ และภัยพิบัติที่เกิดจากคนออกจากกัน หรือ

พิจารณาจากความเร็วของการเกิดความเสียหาย เช่นเป็น

ภัยพิบัติที่เกิดอย่างรวดเร็ว หรือเกิดจากการสะสมความ

รุนแรง และส่งผลกระทบรุนแรงขึ้นอย่างช้าๆ ดังนั้นในการ

วางแผนเพือ่รองรบัภยัพบิตัริา้ยแรง ตอ้งคำ�นงึถงึการจำ�ลอง

เหตุการณ์ที่ร้ายแรง และวิเคราะห์ผลกระทบ เพื่อใช้ในการ

แบง่ระดบัของการคกุคามของภยัพบิตัแิตล่ะครัง้ ซึง่ประเดน็

หลักของแผนฟื้นฟูจากภัยพิบัติ (DRP) ก็คือ

	 1) การกำ�หนดบทบาทและความรับผิดชอบของคณะ

บุคคลที่เกี่ยวข้องให้ชัดเจน

	 2) การกำ�หนดรายชื่อบุคคลรับผิดชอบที่เกี่ยวข้องพร้อม

ทัง้ขอ้มลูทีจ่ะตอ้งตดิตอ่ประสานงานไดเ้มือ่เกดิเหตกุารณด์งั

กลา่วขึน้ (Alert Roster) และการแจง้ไปยงับคุคลหลกัดงักลา่ว

นั้นให้ทราบ (Notification of Key Personnel)

	 3) แจ้งลำ�ดับความสำ�คัญเหตุการณ์ ปัญหา และขั้นตอน

การตอบสนองให้ชัดเจน

	 4) การบันทึกข้อมูลเหตุการณ์ภัยพิบัติที่เกิดขึ้น

ภาพท่ี 2 ขั้นการตอบสนองเหตุการณ์ที่ไม่คาดคิด

 
การเตรียมรายละเอียดของตารางการสำ�รองข้อมูล

การเตรียมการฟื้นฟูจากภัยพิบัติ

การเตรียมตารางทดสอบ

การสำ�เนาข้อตกลงในการให้บริการ

การเตรียมแผนเพื่อดำ�เนินธุรกิจอย่างต่อเนื่อง
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	 5) การกำ�หนดขั้นตอนปฏิบัติในการบรรเทาผลกระทบที่

เกิดขึ้นจากเหตุการณ์ร้ายแรง

	 6) การจัดเตรียมทางเลือกอื่นๆ ในการดำ�เนินการไว้

รองรับเหตุการณ์ที่ยากต่อการควบคุม

2.4 การวางแผนเพ่ือดำ�เนินธุรกิจต่อไปได้ในสถานการณ์ 

ฉุกเฉินที่รุนแรง (Business Continuity Planning: BCP)

	 Hearnden [9] ได้ทำ�การศึกษาไปยังประเด็นสำ�คัญที่ส่ง

ผลตอ่กจิกรรมการดำ�เนนิงานขององคก์รธรุกจิมากทีส่ดุ พบ

วา่ ประเดน็ความสญูเสยีดา้นอาคารและสถานทีเ่ปน็ประเดน็

ทีม่คีา่สงูสดุ เทา่กบัความเสยีหายดา้นการสือ่สาร ดงันัน้การ

วางแผนให้ธุ รกิจดำ� เนินไปได้อย่างต่อเนื่องแม้ เกิด

สถานการณ์ฉุกเฉินที่รุนแรงที่ส่งผลไม่ให้สามารถใช้สถานที่ 

ณ ปัจจุบันขององค์กรหรือโครงสร้างพื้นฐานอื่นๆ ในการ

ดำ�เนินงานต่อไปได้ เป็นสิ่งจำ�เป็น ดังนั้นการวางแผนเพื่อ

ดำ�เนินธุรกิจต่อไปได้ในสถานการณ์ฉุกเฉินที่รุนแรง หรือ

เรยีกโดยยอ่วา่การวางแผน BC เปน็กระบวนการสรา้งความ

มั่นใจได้ว่าธุรกิจที่สำ�คัญจะยังสามารถดำ�เนินการต่อได้แม้

ในเหตกุารณภ์ยัพบิตัริา้ยแรงกต็าม การวางแผน BC จงึตอ้ง

ดำ�เนินการโดยผู้บริหารขององค์กร โดยกำ�หนดให้มีการ

ดำ�เนินงานจัดหาที่ตั้งสำ�รองเพื่อดำ�เนินธุรกิจ หรืองานของ

องคก์รตอ่ไปได ้ในขณะทีแ่ผนการฟืน้ฟจูากเหตกุารณค์วาม

เสียหายที่รุนแรง (DRP) จะเน้นการวางแผนเพื่อตอบสนอง

เหตกุารณร์า้ยแรงโดยทีย่งัอยูใ่นสถานทีท่ำ�งานหรอืทีต่ัง้เดมิ

	 แผน BC นี้เปน็แผนประเภทหนึง่ทีย่อมรบักนัอยา่งกวา้ง

ขวางในองคก์รตา่ง ๆ  วา่เปน็เครือ่งมอืในการจดัการ และเปน็

กลยุทธ์ที่จำ�เป็นในการทำ�งาน Kash และ Darling [10] ได้ชี้

ใหเ้หน็วา่กวา่รอ้ยละ 85 ขององคก์รทัว่ไป ตา่งยอมรบัวา่แผน 

BC เป็นส่วนหนึ่งที่สำ�คัญของธุรกิจที่หลีกเลี่ยงไม่ได้   แต่

กระนั้นก็ตามมีองค์กรอยู่จำ�นวนไม่มากที่มีการจัดเตรียม

แผน BC นีอ้ยา่งจรงิจงั Harnden [9] ไดร้ะบไุวว้า่เมือ่ใดกต็าม

ทีอ่งคก์รไดจ้ดัทำ�แผน BC สว่นใหญก่ม็กัจะมุง่เนน้ไปยงัเรือ่ง

ของเทคโนโลยีสารสนเทศ แต่มีน้อยมากที่จะระบุถึงองค์ 

ประกอบอ่ืนๆ ท่ีเก่ียวข้อง เช่น คน กระบวนการ หรือ โครงสร้าง

พื้นฐานทั่วไป  Harnden [9]  ยังได้ระบุเพิ่มเติมไว้อีกว่าแผน 

BC ส่วนใหญ่มักจะขาดการทบทวนหรือทดสอบอย่างสม่ำ�เสมอ 

ซึ่งอาจจะส่งผลให้ประสิทธิภาพของแผนนั้นๆ ลดลง 

	 รูปแบบในการวางแผน BC นั้นมีหลากหลายแหล่งที่ได้

คิดค้น อ้างอิงได้จากรูปแบบของ Karakasidis [11], Hinks 

[12], Heng [13], Varcoe [14], DRI International [15] ซึ่งรูป

แบบที่อ้างอิงมาดังกล่าวมีกระบวนการที่สอดคล้องกันพอ

สรุปรวมกันได้ดังนี้

	 การวางแผน BC ต้องเริ่มพิจารณาจาก 1) การริเริ่มการ

วางแผน  2) การประเมินความเสี่ยง/ BIA 3) การออกแบบ

และพฒันาตวัแผน BC 4) การจดัทำ�แผน BC 5) การทดสอบ

แผน และการนำ�ไปใช้ 6) การดแูลรกัษาและปรบัปรงุแผนให้

ทันสมัย

	 นอกจากรูปแบบข้างต้นแล้วทมีงาน BC ยงัอาจพจิารณา

มาตรฐาน BS 25999 เพื่อใช้สำ�หรับวางแผนการจัดการ 

การนำ�ไปปฏบิตั ิและการปรบัปรงุระบบบรหิารความตอ่เนือ่ง

ธุรกิจขององค์กรได้อีกด้วย BS 25999 เป็นมาตรฐานด้าน

การบริหารความต่อเนื่องธุรกิจ (Business Continuity 

Management: BCM) โดยขอ้กำ�หนดตา่งๆ ตามมาตรฐาน BS 

25999 นี้มุ่งเน้นใน 1) ด้านการทำ�ความเข้าใจในความ

ต้องการของความต่อเนือ่งทางธรุกจิ และการจดัทำ�นโยบาย 

เพือ่สอดคลอ้งกบัวตัถปุระสงคใ์นการสรา้งความตอ่เนือ่งทาง

ธุรกิจ 2) ด้านการนำ�ไปปฏิบัติ และการควบคุม สำ�หรับการ

จัดการกับความเสี่ยงต่างๆ ที่มีต่อความต่อเนื่องในการ

ดำ�เนินธุรกิจ 3 ) การติดตามผล และทบทวนผลการดำ�เนิน

งาน รวมทั้งความมีประสิทธิผลของระบบ และ 4) การ

ปรับปรุงระบบอย่างต่อเนื่อง  [16]

	 การจำ�แนกความแตกตา่งของแผนเพือ่รองรับเหตุการณ์

ฉุกเฉินทั้ง 3 ชนิด จะใช้เวลา ระดับความรุนแรง และความ

พร้อมของสถานที่ และโครงสร้างพื้นฐานในการปฏิบัติงาน

งบประมาณ ค่าใช้จ่ายที่ต้องใช้ เป็นเงื่อนไขในการพิจารณา  

[4] สามารถสรุปได้ดังนี้

	 1. แผนรับมือเหตุการณ์ไม่คาดคิด (IRP) นำ�ไปใช้ทันทีที่

พบเหตุการณ์ฉุกเฉินประเภทต่างๆ หากเหตุการณ์ไม่คาดคิด

น้ันทำ�ให้ระบบเสียหาย ให้นำ�แผนฟ้ืนฟูจากความเสียหายมาใช้

	 2. แผนฟื้นฟูจากความเสียหายที่รุนแรง (DRP) มี

วัตถุประสงค์เพื่อการฟื้นฟูระบบให้กลับมาทางานได้ ตาม

ปกติหลังจากที่ระบบมีความเสียหายเกิดขึ้น

	 3. แผนดำ�เนินธุรกิจต่อไปได้ในสถานการณ์ฉุกเฉินที่

รนุแรง (BCP) นำ�มาใชค้วบคูก่บัแผนฟืน้ฟจูากความเสยีหาย

ที่รุนแรง หากพบว่าต้องใช้เวลานานหรือต้องใช้ความ

พยายามอยา่งมากในการฟื้นฟรูะบบ และองคก์รไมส่ามารถ

ใช้สถานที่เดิมในการปฏิบัติงานได้
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3. ขั้นตอนของการจัดทำ�แผนรองรับเหตุการณ์ฉุกเฉิน

	 แนวทางปฏิบัติของ NIST SP 800-34 (National Institute 

of Standards and Technology Special Publication 800-34) 

[17] ได้ระบุถึงกระบวนการจัดทำ�แผนรองรับเหตุการณ์

ฉุกเฉิน ซึ่งพอสรุปได้ดังนี้ โดยเริ่มจาก

	 1. เขียนนโยบายจัดทำ�แผนรองรับเหตุการณ์ฉุกเฉิน

	 2. วิเคราะห์ผลกระทบทางธุรกิจ ประกอบด้วย

	 	 - การประเมินความเสี่ยง (Risk Assessment)

	 	 - การวิเคราะห์ผลกระทบทางธุรกิจ (BIA)

	 3. ระบุข้อกำ�หนดและมาตรการควบคุมเพื่อป้องกัน เพื่อ

ลดผลกระทบท่ีอาจจะเกิดข้ึนในกรณีท่ีเกิดเหตุการณ์รุนแรงข้ึน

	 4. กำ�หนดกลยุทธ์การฟ้ืนฟูหลังจากเหตุการณ์ผ่านพ้นไป

	 5. จัดทำ�แผนรองรับเหตุการณ์ฉุกเฉิน

	 6. ทดสอบแผน การสร้างความตระหนักและฝึกอบรม 

การใช้แผน 

	 7. บำ�รุงรักษาแผน ทบทวนและปรับปรุงข้อมูลในแผน

งานให้เป็นปัจจุบัน

4. การทดสอบแผนรองรับเหตุการณ์ฉุกเฉิน

	 องคก์รควรมกีารทดสอบแผนฉกุเฉนิอยา่งนอ้ยปลีะ 1 ครัง้ 

แต่อย่างไรก็ตามการทดสอบแผนฉุกเฉินจะต้องมีค่าใช้จ่าย

ที่เกิดขึ้นแน่นอน ดังนั้น  1 ใน 3 ของงบประมาณด้านระบบ

สารสนเทศขององค์กร ควรจะต้องจัดสรรไว้สำ�หรับการจัด

ทำ�แผนฉุกเฉิน และแน่นอนว่าเงินจำ�นวนนี้จะต้องเตรียมไว้

สำ�หรับข้ันตอนการทดสอบแผนฉุกเฉินดังกล่าวด้วยเช่นกัน [18]

	 Pitt และ Goyal [19] ได้กล่าวเสริมไว้เช่นกันว่า

กระบวนการวางแผนฉุกเฉินนั้นจะมีขั้นตอนสำ�คัญประการ

ในตอนท้ายคือการทดสอบแผนฉุกเฉิน บำ�รุงรักษาแผน ซึ่ง

สอดคลอ้งกบัขัน้ตอนการจดัทำ�แผนขอ้ที ่6 และ 7 ของ NIST 

SP 800-34 ทีไ่ดร้ะบไุวก้อ่นหนา้นีเ้ชน่กนั  เมือ่มกีารพบปญัหา

ในระหวา่งทีม่กีารทดสอบ  องคก์รกส็ามารถจะปรบัปรงุแผน

ใหด้ขีึน้เพือ่ใหแ้ผนมคีวามเปน็ปจับุนัและพรอ้มตอ่การใชง้าน

ไดเ้สมอ สำ�หรบัวธิกีารทดสอบแผนรองรบัเหตกุารณฉ์กุเฉนิ 

นั้น Whitman และ Mattord [4] ได้เสนอไว้  5 วิธีดังนี้

	 1. การทดสอบแบบ Desk Check 

	 วิธีนี้ทำ�ได้โดยการแจกจ่ายแผนให้ผู้ปฏิบัติงานที่ได้รับ

มอบหมายใหร้บัผดิชอบไดท้ดลองปฏบิตัติามเพือ่ตรวจสอบ

ดูว่าหากเกิดเหตุการณ์ฉุกเฉินต่างๆ ในขั้นตอนของการ

ปฏิบัติงาน พวกเขาจะสามารถแก้ไขปัญหาต่าง ๆ เหล่านั้น

ได้ทันทีทันใดโดยดูวิธีการแก้ไขจากแผนนี้ได้หรือไม่

	 2. การทดสอบ Structured Walk-Through 

	 การทดสอบวิธีนี้ บุคลากรที่ได้รับมอบหมายจะทำ�การ

ทดสอบแผนตามขั้นตอนต่างๆ ที่ระบุไว้ในแผน ผู้ทำ�การ

ตรวจสอบจะเดนิตรวจสอบไปตามโครงสรา้งและขัน้ตอนของ

การปฏิบัติงาน  

	 3. การทดสอบแบบ Simulation  

	 การทดสอบโดยวธินีี ้บคุลากรไดร้บัมอบหมายในแผนงาน

จะต้องทำ�การทดสอบแผนงานโดยจำ�ลองสถานการณ์การ

ดำ�เนนิงานของทกุกจิกรรมทีไ่ดร้บัมอบหมาย และบนัทกึขอ้

ผิดพลาดที่เกิดจากการทดสอบเพื่อปรับปรุงต่อไป แต่

อย่างไรก็ตามบุคลากรในการทดสอบนี้จะรับผิดชอบเฉพาะ

งานที่ตัวได้รับมอบหมายเท่านั้น

	 4. การทดสอบแบบ Parallel 

	 บุคลากรที่ได้รับมอบหมายให้ทำ�การทดสอบจะดำ�เนิน

การทดสอบโดยจะทำ�การทดสอบในรูปแบบคล้ายกับ

เหตุการณ์ทำ�งานจริง ไปคู่กันกับการทำ�งานจริงปกติ เพียง

แตใ่นการทดสอบนีจ้ะไมร่บกวนการดำ�เนนิงานตามปกตขิอง

ธุรกิจ

	 5. การขัดจังหวะแบบ Full Interruption

	 บุคลากรจะปฏิบัติหน้าที่เสมือนมีเหตุการณ์ฉุกเฉินที่

รุนแรงข้ึนจริง กระบวนการทดสอบจะคล้ายกับ Parallel Testing 

แต่ต่างกันที่ การทดสอบแบบ Full Interruption จะทำ�การ

รบกวนการทำ�งานปกตขิองธรุกจิ วิธีนี้จะมีความเสีย่ง และมี

ค่าใช้จ่ายสูงมากกว่าวิธีอื่น

5. ตัวอย่างการใช้/ การซ้อมแผนรองรับเหตุการณ์

ฉุกเฉินเพื่อความมั่นคงสารสนเทศขององค์กรต่างๆ

	 ตัวอย่างต่อไปน้ีเป็นเหตุการณ์ท่ีเกิดข้ึนจริงท่ีองค์กรต่างๆ 

ได้มีการเตรียมความพร้อมต่อเหตุการณ์ฉุกเฉินร้ายแรงใน

ลักษณะต่างๆ    

	 ในช่วงวิกฤติสถานการณ์น้ำ�ท่วมในปลายปี 2554 ที่ผ่าน

มา ได้ส่งผลต่อเนื่องในหลายจังหวัด โดยเฉพาะในเขต

กรุงเทพมหานคร ซึ่งหลายฝ่ายคาดการณ์ว่ามีแนวโน้มที่น้ำ�

จ ะไหลเขา้สูพ่ืน้ทีก่รงุเทพฯ ชัน้ใน และมรีะดบัน้ำ�ทีส่งูขึน้จน

อาจเกิดอันตรายที่ส่งผลต่อการจ่ายกระแสไฟฟ้าของการ

ไฟฟ้านครหลวง ดังนั้นหนังสือพิมพ์ไทยรัฐออนไลน์ [20] 
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(www.thairath.co.th)  จงึไดป้ระกาศเตรยีมความพรอ้ม  ดว้ย

การเตรยีมแผนรองรบัเหตกุารณฉ์กุเฉนิในลกัษณะตา่งๆ ซึง่

รวมไป ซึง่ทางไทยรฐัไดร้บัความรว่มมอืจาก บมจ. ทโีอท ีใน

การให้ใช้ศูนย์เซ็นเตอร์ไอดีซี ทีโอที ที่นิคมอุตสาหกรรม

แหลมฉบัง จังหวัดชลบุรี เป็นศูนย์เซิร์ฟเวอร์สำ�รองเพื่อ

ให้การบริการที่ไม่ขาดตอน ถึงแม้ที่กรุงเทพฯ จะไฟฟ้าดับก็

ยังสามารถดำ�เนินธุรกิจการให้บริการข่าวสารต่อไปได้ [20]

	 Home Depot ร้านค้าปลีกอุปกรณ์ตกแต่งบ้านรายใหญ่

ของโลก มีพนักงานทุกสาขารวมกันกว่า 3 แสนคน ได้มีการ

จัดทำ�แผนรองรับเหตุการณ์ฉุกเฉิน และมีการทดสอบแผน

ดังกล่าวอยู่เสมอ Robbie Atabagi (Home Depot Disaster 

Recovery Coordinator) ได้ชี้แจงว่าทางบริษัทได้ทำ�การ

ทดสอบแผนฉุกเฉินกว่า 2 ถึง 3 ครั้งในแต่ละปี เพื่อให้แผน

ยังคงไว้ซึ่งความพร้อมในการตอบสนองเหตุการณ์ที่ไม่คาด

คิด  ซึ่งในปี ค.ศ.1992  ทาง Home Depot  ก็เคยประสบกับ

วกิฤตเิหตกุารณร์นุแรงจากพายเุฮอรร์เิคนแอนดร ู(Hurricane 

Andrew) สร้างความเสียหายแก่ Home Depot  ที่มีสาขาอยู่

ในรัฐฟอริดา  แต่ทางบริษัทก็สามารถฟื้นฟูความเสียหายให้

กลบัคนืสูส่ภาพเดมิไดอ้ยา่งรวดเรว็ดว้ยการปฏบิตัติามแผน

รองรับเหตุกาณ์ฉุกเฉินนั่นเอง [21]

	 นคิมอตุสาหกรรมบา้นหวา้ไฮเทค เปน็นคิมอตุสาหกรรม

แห่งที่ 2 ที่การนิคมอุตสาหกรรมแห่งประเทศไทย (กนอ.)  

ทำ�การฝึกซ้อมแผนฉุกเฉิน กรณีเกิดเหตุอุทกภัยขึ้น เพื่อ

สรา้งความมัน่ใจใหก้บันกัลงทนุ และซอ้มความพรอ้มในการ

รับมือกับสถานการณ์ฉุกเฉิน ซึ่งตามแผนซักซ้อม กนอ. 

จะแจ้งให้ขนย้ายสิ่งของ วัตถุดิบ เครื่องจักร และอพยพคน

ออกจากพื้นที่ ไปยังศูนย์พักพิงชั่วคราวที่ได้เตรียมไว้ โดย

ให้ประเมินผล และติดตามสถานการณ์ 24 ชั่วโมง  หลังการ

ทดสอบ กนอ. ระบุว่า นิคมอุตสาหกรรมบ้านหว้า มีความ

พร้อมค่อนข้างดี [22]

	 บรษิทัวทิยกุารบนิแหง่ประเทศไทย ใชแ้ผนฉกุเฉนิดำ�เนนิ

การแก้ไขปัญหาไฟฟ้าดับที่ เกาะสมุยในช่วงต้นเดือน

ธันวาคม 2555 ที่ผ่านมา โดยใช้เครื่องกำ�เนิดไฟฟ้าสำ�รองที่

มีอยู่จ่ายไฟให้ระบบ/อุปกรณ์ สามารถทำ�งานได้ตามปกติ 

และไดส้ัง่การใหว้ศิวกรทีเ่ชีย่วชาญดแูลระบบไฟฟา้อยา่งใกล้

ชดิตลอด 24 ชัว่โมง อกีทัง้ประสานหนว่ยงานทีเ่กีย่วขอ้งชว่ย

สนับสนุน ซึ่งสามารถแก้ไขสถานการณ์เบื้องต้นได้ทั้งหมด 

และ ยงัมมีาตรการควบคมุความเสีย่งทีอ่าจจะเกดิขึน้ซ้ำ� โดย

สามารถให้บริการจราจรทางอากาศ ณ ท่าอากาศยานสมุย 

ได้ตามปกติ ไม่เกิดปัญหาความล่าช้าของเที่ยวบินแต่ 

อย่างใด [23]

6. บทสรุป

	 บทความนี้ได้พยายามชี้ให้เห็นถึงความสำ�คัญของการ

วางแผนเพื่อรองรับเหตุการณ์ฉุกเฉินกับการรักษาความ

มั่นคงสารสนเทศขององค์กร  ที่ทั้งสองประเด็นมีความเกี่ยว

พนักนั ซึง่องคก์รไมค่วรมองขา้ม เนือ่งจากเหตกุารณฉ์กุเฉนิ

อาจเกิดในเวลาที่ไม่คาดคิด และบางครั้งอาจมีสาเหตุจาก

เหตกุารณท์ีไ่มน่า่จะสง่ผลตอ่สารสนเทศขององคก์รโดยตรง 

แต่ก็สามารถสร้างความเสียหายให้แก่ทรัพย์สินที่เป็น

สารสนเทศดังกล่าวได้ถึงขั้นทำ�ให้กระบวนการธุรกิจไม่

สามารถดำ�เนินการต่อไปได้ 

	 เมื่อเป็นเช่นนี้แล้วลองสำ�รวจดูในองค์กรของท่านว่าได้มี

การจัดทำ�แผนเพื่อรองรับสำ�หรับเหตุการณ์ฉุกเฉินที่มี

ประสิทธิภาพ พร้อมทั้งมีกระบวนการในการทดสอบแผน

เหล่านั้นอย่างเป็นระบบแล้วหรือยัง ข้อแนะนำ�เพิ่มเติม

สำ�หรับองค์กรที่กำ�ลังจะเริ่มจัดทำ�แผนฉุกเฉินควรศึกษา

แนวทางปฏิบัติที่ดีจากการใช้แผนหรือการทดสอบแผน

ฉุกเฉินที่มีความเหมาะสมเพื่อนำ�ข้อมูลมาปรับใช้กับการ

วางแผนให้เข้ากับลักษณะขององค์กรตนเองต่อไป

  ภาพท่ี 3 ตัวอย่างการซ้อมดับเพลิงบริษัท ปตท. เคมิคอล  

                 จำ�กัด (มหาชน) ตามตารางทดสอบแผนฉุกเฉิน 

                 แบบ Full Interruption [24]
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