
14 วารสารเทคโนโลยีสารสนเทศ
Information Technology Journal

ปท่ี 8 ฉบบัท่ี 2 กรกฎาคม - ธันวาคม 2555
Vol.8, No.2, July - December 2012

บทความวิจัย : การประยุกตของทฤษฎีเศษเหลือของจีนและโครงสรางตนไม
ในการสงขอมูลแบบกลุมดวยการเขารหัสลับในเทคนิควิธ ีNTRU

¡ÒÃ»ÃÐÂØ¡µ‹¢Í§·ÄÉ®ÕàÈÉàËÅ×Í¢Í§ Ṏ¹áÅÐâ¤Ã§ÊÃ̂Ò§µ̂¹äÁ̂
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บทคัดยอ
การเขารหัสลับแบบกลุมไดรับความนิยมอยางแพรหลาย

ในการสงขอมูลเพียงคร้ังเดียวใหกับผูรับปลายทางพรอมกัน
รูปแบบที่อาศัยเทคนิควิธีการเขารหัสแบบกุญแจสมมาตร
(Symmetric Key Encryption) จําเปนตองอาศัยชองทาง
ที่ปลอดภัยเพื่อสงกุญแจระหวางกัน จึงมีการวิจัยที่สงขอมูล
แบบกลุม โดยเทคนิควิธีการเขารหัสแบบกุญแจอสมมาตร
(Asymmetric Key Encryption) เพื่อแกปญหาการสงกุญแจ
และยังทําใหสามารถใหบุคคลภายนอกกลุมสามารถสงขอมูล
ซึ่ งเปนความลับใหแกสมาชิกในกลุ มได ในงานวิจัยนี้ ได
ประยุกตทฤษฎี เศษเหลือของจีน (Chinese Remainder

Theorem) เขามาชวยในการสงกญุแจของกลุม เพือ่ลดจาํนวน
ขอความที่จําเปนตองสงออกไป  ทั้งยังเสนอแนวคิดการนํา
โครงสรางตนไมมาชวยลดเวลาในการประมวลผลของทฤษฎี
เศษเหลือของจีนสําหรับการเขารหัสลับขอมูล  ไดนําเสนอ
เทคนคิวธีิ  NTRU  ซึง่เปนอัลกอลทิมึในการเขารหัสขอมลูแบบ
กญุแจอสมมาตรที่มคีวามเร็วในการทาํงานสงู

คําสําคัญ: การเขารหัสลบัแบบกลุม, ทฤษฎเีศษเหลอืของจนี,
การเขารหัสลบัขอมลูดวยเทคนคิวธีิ NTRU

Abstract

Group encryption is widely used for one time transmitting

data from sender to receivers. Both symmetric-key and

asymmetric-key algorithms are proposed in the study of group

encryption. Symmetric-key algorithm is fast but it has a problem

of key distribution. Asymmetric-key one is considered to be
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slower but it can deal with key distribution problem. It also

provides a way for a user outside the group to send message

to the group members. In this paper, NTRU which is known as

a fast asymmetric-key algorithm is proposed for group encryption.

Chinese remainder theorem is applied for reducing transmitting

messages to only one message. An efficient tree is also

introduced to intuitively reduce the time to compute the in-

verses in the Chinese remainder theorem.

Keyword: Group Encryption, Chinese Remainder Theorem,

NTRU encryption  algorithm.

1. บทนํา
การเขารหัสลับแบบกลุม เปนการสงขอมูลจากผูสงไปยัง

กลุ มสมาชิกผานการเขารหัสลับเพื่ อใหสามารถถอดรหัส
และรับทราบขอมลูทีต่องการสง  ดวยกญุแจสวนตัวของแตละ
สมาชิก [1] ซึ่งในการเขารหัสลับแบบกลุมนี้ บุคคลที่ไมใช
สมาชกิในกลุมไมสามารถถอดรหัสเพือ่ทราบขอมลูไดการวจิยั
ของการเขารหัสลับแบบกลุมมีการดําเนินการอยางแพรหลาย
เพราะสามารถนํามาประยุกตใชในดานตางๆ เชน การโทรศพัท
ผานทางเครือขายอินเทอรเน็ต การประชมุทางไกล อีเลรินนงิ
และการสือ่สารกนัผานเครือขายอินเทอรเนต็ทัง้จากบคุคลทัง้จาก
ภายในและภายนอกกลุมไปยังกลุมสมาชิก [2], [3]

ในบทความ [2], [3] ไดกลาวถึงงานวจิยัหลายชิน้ทีไ่ดนาํเสนอ
การเขารหัสลับแบบกลุม ที่อาศัยเทคนิควิธีการเขารหัสแบบ
กญุแจสมมาตร  เปนการเขาและถอดรหัสโดยใชกญุแจสวนตัว
ทีเ่หมอืนกนั ซึง่จะตองเปนทีรู่กนัเพยีงผูสงและกลุมผูรับเทานัน้
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ทําใหจาํเปนตองเพิ่มวธีิการระบตัุวตนเพื่อเขารวมกลุมสื่อสาร
และมีความจําเปนตองเลือกใชชองทางที่ปลอดภัยสําหรับ
การสงกุญแจจาก key server ใหกับสมาชิกใหมที่ตองการ
เขารวมกลุมสือ่สาร จงึมผูีเสนองานวจิยัทีน่ําการเขารหัสแบบ
กุญแจอสมมาตร เขามาประยุกตใชเพื่อลดปญหาดังกลาว
ซึ่ งยังคงพบขอเสีย คือในการสงขอความลับแตละคร้ังนั้น
จาํเปนตองเขารหัสดวยกญุแจสาธารณะ สําหรับแตละสมาชกิ
ซึ่งทําใหมีขอความที่ตองสงออกไปใหแตละสมาชิก แตละ
ขอความแตกตางกันไป ซึ่งเปนการภาระหนักในการทํางาน
ของ key server

เพือ่แกปญหาของการสงขอความจาํนวนมาก จงึมงีานวจิยั
ที่นําเสนอแนวคิดการสงขอมูลแบบกลุม โดยประยุกตทฤษฎี
เศษเหลือของจีนเขามาชวยในการจัดการกุญแจกลุม (group

key) ดวยเทคนิควิธีเขารหัสแบบกญุแจสมมาตร [4] และแบบ
กญุแจอสมมาตร [5]  ซึง่มจีดุประสงคเพือ่สามารถสงขอความ
ที่ เขารหัสแคขอความเดียว กระจายใหแกสมาชิกในกลุม
และยังคงรักษาความปลอดภยัใหกบัผูที่เปนสมาชิกในภายใน
กลุมเทานั้นที่ ได รับสิทธ์ิในการเขาถึงขอมูลที่ ถูกเขารหัส
ดังกลาว แตก็มีปญหาเนื่องจากในการประมวลผลเพื่อหาคา
inverse  เพือ่ใชคํานวณผลเฉลยตามทฤษฎเีศษเหลอืของจนีนัน้
ตองคํานวณใหแกทุกสมาชิกในกลุมจึงสงผลใหตองสูญเสีย
เวลาเปนอยางมาก จึงมีการนําเสนอแนวคิดที่นําโครงสราง
ตนไมมาชวยลดเวลาในการดําเนินการประมวลผล คา inverse

เหลานี ้[6]
Avadhani and Prasad [7] นําเสนอการทดลองเพื่อวิจัย

เปรียบเทียบการทํางานของการเขารหัสลับขอมูลดวยเทคนิค
วิธี NTRU (Ntru Cryptosystems) ซึ่งเปนอัลกอลิทึมในการ
เขารหัสขอมลูแบบกญุแจอสมมาตรทีม่คีวามเร็วในการประมวลผล
สงูกวาการเขาหัสแบบ RSA และ ECC ทําใหเทคนคิวธีินีเ้หมาะ
สําหรับอุปกรณทีม่หีนวยความจาํนอยๆ เชนในอุปกรณเคลือ่นที่
ดังนัน้การเขารหัสลบัดวยเทคนคิวธีิ NTRU เปนทางเลอืกหนึง่
ทีน่าสนใจเปนอยางย่ิง

งานวิจัยนี้ไดนําเอาทฤษฎีเศษเหลือของจีนมาประยุกต
ในการคํานวณของการเขารหัสลับแบบกลุมที่ใชเทคนิคของ
NTRU  โดยมกีารใช  key server  ทําหนาทีใ่นการเขารหัสลบั
แบบกลุมเพือ่สงกญุแจกลุม (group key) ทีใ่ชสําหรับเขารหัสลบั
ขอมลูจริง  ใหแกสมาชิกในกลุมโดยสงกญุแจกลุม ซึ่งถูกเขา
รหัสไปเพยีงขอความเดียว แลวสมาชิกแตละคนจะสามารถใช

หลักการของทฤษฎีเศษเหลือของจีนคํานวณหาขอมูลที่สงมา
เฉพาะสําหรับตนเองไดกุญแจกลุมซึ่งใชในการสงขอความ
ที่เปนความลับใหกับสมาชิกในกลุม นอกจากนี้เพื่อให key

server มีการประมวลผลอยางรวดเร็ว จึงมีการใชโครงสราง
ตนไมมาชวยในการประมวลผลดวยการเก็บคา inverse

สํ าหรั บคํ านวณค าผลเฉลยสํ าหรั บทฤษฎี เศษเหลื อ
ของจีนในลักษณะความสัมพันธกันแบบตนไมสําหรับสมาชิก
ในกลุ ม สําหรับตนไมที่นําเสนอ มีโครงสรางที่ทําใหการ
ประมวลผลทําไดอยางรวดเร็ว  ทัง้ในกรณขีองสมาชกิออกจาก
กลุมและเขาสูกลุมจึงนับไดวามีความยืดหยุนตอการเปลี่ยน
แปลงสมาชิก

2. งานวิจัยท่ีเก่ียวของ
มีงานวิจัยหลายชิ้นไดประยุกตทฤษฎีเศษเหลือของจีนใน

การสงขอมูลเปนความลบัในกลุม
Chiou and Chen ไดนําเสนอวธีิการคํานวณคา Lock session

key สําหรับสมาชิ กด วยทฤษฎี เศษเหลื อของจี น [5]
เปนแนวคิดพื้นฐานในการประยุกตเพื่อใชสงขอมูลลับในกลุม
สามารถใชกบัการเขารหัสไดทัง้ 2 รูปแบบทัง้กญุแจสมมาตร
และกญุแจอสมมาตร ซึ่งขอดีคือสามารถลดจาํนวน ขอความ
ทีจ่าํเปนตองแพรออกไปในเครือขายลงได แตตองใชเวลามาก
ในการคํานวณคา Lock Session key ดังกลาว  จงึเหมาะกบั
การสือ่สารแบบกลุมขนาดเลก็ ดังนัน้เพือ่ลดเวลาในการคํานวณ
ของทฤษฎีเศษเหลือของจีนที่  key server และเพื่ อเพิ่ ม
ประสทิธิภาพ ดานการเกบ็รักษากญุแจ Zheng และคณะ [4]
ไดพัฒนาโพรโทคอล CRGK (Chinese Remainder Group Key

Protocol) และ FCRCK (Fast Chinese Remainder Group Key

Protocol) ในการสงขอมูลแบบกลุมโดยใชเทคนิควิธีกุญแจ
สมมาตร แตโพรโทคอลนีม้ีการกาํหนดจาํนวนสมาชิกในกลุม
ทีค่าดวาจะมทีัง้หมดไวกอนลวงหนา เพือ่คํานวณคาตางๆ ที่
ตองใชเอาไวกอนสงผลใหไมเหมาะกบักลุมทีม่กีารเปลีย่นแปลง
สมาชกิในกลุมบอยคร้ัง  จงึถือวามคีวามยืดหยุนนอยสําหรับ
การสื่อสารแบบกลุม อีกงานวิจัยหนึ่งที่นําเสนอแนวคิดใน
การลดเวลาการประมวลผลของทฤษฎีเศษเหลือของจีนคือ
Zhou and Ou [6] ซึ่งงานวิจัยนี้ไดใช Key Tree มาชวยใน
การคํานวณ แตในงานนีม้กีารกาํหนดสมาชกิทัง้หมดไวลวงหนา
แลวสงขอมูลใหกลุมยอยภายในสมาชิกทั้งหมดเหลานั้นจึงไม
ยืดหยุนกรณทีี่มสีมาชกิเขาใหมและออกจากกลุม
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ภาพท่ี 1  การเขารหัส session key กระจายใหสมาชิก

จากรูปในการสือ่สารแบบกลุมจะม ี Key Server ทําหนาที่
กําหนด pairwise relatively prime ใหกบัสมาชกิทีเ่ขารวมกลุม
การสื่อสาร  เพื่อใชถอดเฉพาะขอความที่สงใหแกตนเอง
และทําหนาที่ เปลี่ยนกุญแจกลุมใหมเมื่อมีการเปลี่ยนแปลง
สมาชกิของกลุมแลวสงกญุแจในการเขารหัสลบัขอมลูของกลุม
ไปใหสมาชกิโดยใชกญุแจสาธารณะของแตละสมาชกิในกลุมมา
ดําเนินการเขารหัส  และ Key server จะคํานวณขอความ
อันหนึ่ง (X) แพรใหแกสมาชิก ซึ่งสมาชิกแตละคนจะใชคา

3. การประยุกตทฤษฎีเศษเหลือของจีนในการสงขอมูล
แบบกลุมดวยการเขารหสัลับในเทคนิค NTRU

งานวิจัยชิ้นนี้นําเสนอ วิธีการจัดการกุญแจกลุมเพื่อเปน
แนวคิดการสื่อสารแบบกลุม ที่มีจุดประสงคในการแบงปน
ขอมูลระหวางกันอยางมีประสิทธิภาพ โดยใหความสําคัญกับ
ความปลอดภัยในการสื่ อสารกันระหวางในกลุ มสมาชิก
จงึตองมกีารเขารหัสกญุแจทีก่าํหนดข้ึนกอนสง  โดยผูทีไ่มใช
สมาชิกของกลุมไมสามารถดูขอมูลที่ ถูกสงระหวางสมาชิก
ของกลุมได เมือ่มสีมาชกิเขาหรือออกจากกลุมจาํเปนตองมกีาร
เปลี่ยนกุญแจของกลุมเพื่อไมใหสมาชิกใหมที่ เขารวมกลุม
สามารถดูขอมูล ที่สงกอนหนานั้นได (backward secrecy)

และสมาชิกที่ออกจากกลุมไปไมสามารถดูขอมลูที่สงหลงัจาก
นั้นไดอีก (forward secrecy) ทั้งนี้ขอเสนอแนวคิดในการนํา
ทฤษฎีเศษเหลือของจีนและการเขารหัสลับดวยเทคนิควิธี
NTRU มาประยุกตใช

prime ของตนเองถอดขอความสาํหรับตนเองออกมาจากคา X
แลวถอดรหัสดวยกญุแจสวนตัว และเกบ็กญุแจกลุมไวใชสือ่สาร
ในกลุมจนกวาจะไดรับขอความเปลีย่นแปลงกญุแจใหมอีกคร้ัง
(re-key message)

3.1 Chinese Remainder theorem (CRT)

ให m1, m2, …, mn เปนจาํนวนเฉพาะซึง่เปนจาํนวนเต็มบวก
ซึง่หรม.ของ (mi, mj) = 1 เมื่อ i ≠  j (pairwise relatively prime

positive integer)   และ a1, a2, …, an เปนจาํนวนเต็ม   กาํหนดให

m = m1m2…mn และ 
i

i m
mM =  สําหรับแต ละ i ให  y i

เปนจาํนวนเต็มซึง่เปน inverse ของ  M i mod m i  กลาวคอื
Mi yi ≡ l(mod mi)  และสาํหรับ  Linear Congruence System

และสําหรับ Linear Congruence System
x ≡ a1 mod m1
x ≡ a2 mod m2

                
M

x ≡ an mod mn

จะสามารถหาผลเฉลยรวมกนัเพียงตัวเดียวคอื x = M1a1y1 +

M2a2y2 +…+ Mnanyn(mod m)

จากทฤษฎเีศษเหลอืของจนีคา X ทีค่ํานวณไดนั้นเปนผล
เฉลยเพยีงคาเดียวทีส่อดคลองกบัระบบ Linear Congruence

และสามารถคํานวณหาคา ai ไดดวยการคํานวณคา x mod mi

3.2 การเขารหสัขอความดวยวธิ ีNTRU

ในการเขารหัสดวยอัลกอลทิึม NTRU นัน้จะอยูบนพืน้ฐาน
ของวงรอบพหุนาม (Polynomials Ring: R = Z[x]/(xN-1))

ซึง่เปนพหุนามทีม่ดีีกรีสงูสดุไมเกนิคาคงทีค่าหนึง่ (N)
1N

1N
2N

2N
2

21 XaXa...XaXaaa 0

−
−

−
− +++++=

ตัวอยางการเขารหัสลบัแบบกลุมโดยกาํหนดคา p = 3, q = 11,

N = 7 และกําหนด f =  x6-x4+x2+1 สําหรับสมาชกิที ่ 1 (User 1)
เกบ็เปนความลบัเนือ่งจากใชเปน private key  ซึง่สามารถหาคา
Inverse f mod q (คอื fq) และ f mod p (คอื fp) ไดดังนี้

fq  =  -8x6+4x5-9x4-3x3+6x2-7x+1 และ
fp =  -x6+2x5-2x4+ x2-2x+1  จากนัน้กาํหนด
g = -x6+x2-1 และ   r = x5+x2+1

คํานวณคา public key จาก h = pfq * g (mod q)

ดังนัน้  h = 5x6+3x5+4x3+5x2+1x+8

กาํหนดกญุแจเพือ่ทําการเขารหัส   me = x4 - x3 + 1

กําหนด r = x5 + x2 +1 เพือ่ดําเนนิการเขารหัสขอมลู
e = (r * h + me) (mod q)

e = -5x6 + 4x5 - 4x3 + 2x2 - 1x - 5
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ตารางท่ี 2 ตัวอยาง Key และการเขารหัสสําหรับ 2 สมาชกิ

ตารางที ่ 2 แสดงการคาํนวณกญุแจกลุมทีถู่กเขารหัสดวย
กญุแจสาธารณะของผูใชคนที ่1 และผูใชคนที ่2 แลวนาํคาทีเ่ขา
รหัสลบัทัง้สองมาประยุกตกบัทฤษฎเีศษเหลอืของจนี เพือ่หาคา
ผลเฉลย (x) สําหรับสงขอมูลออกไปเพยีงคาเดียว

ตัวอยางกาํหนดให  m1= 13, m2= 17,  M1= 17,  M2= 13,  y1 = -3,

 y2 = 4 และ  m = 13 × 17 = 221

x =  a1M1y1 + a2M2y2 (mod m)

=  (255x6 - 204x5 + 204x3 - 102x2 + 51x1 + 255) +

     (-260x6 - 260x5 + 104x4 + 104x3 - 156x2 + 104x1 - 52)  mod  221

=  216x6 + 199x5 + 104x4 + 87x3 + 184x2 + 155x + 203             (1)

สมาชกิในกลุมเมือ่ไดรับคาผลเฉลย (x) จะถอดคาดังกลาว
เพื่อรับกุญแจกลุมที่เขารหัสแบบกุญแจอสมมาตรดวยกุญแจ
สาธารณะของตน
     a1 =  x   mod    m1

=  (216x6 + 199x5 + 104x4 + 87x3 + 184x2 + 155x + 203) mod 13

=  8x6 + 4x5 + 9x3 +2x2 + 12x+8  ( mod 13)                            (2)

=  -5x6  + 4x5 - 4x3 +2x2-1x-5

=  e1

เมือ่ไดรับขอความซึง่ถูกเขารหัสลบัไว ดําเนนิการถอดรหัส
ลบัดวยการคํานวณดวยกญุแจสวนตัว

a = f * e (mod q)
=  10x6 + 7x5 + 7x + 2

b = a * fp(mod p)
= x4 - x3 + 1

= me                                                               (3)

4.  การประยุกตโครงสรางตนไม
ในการเปลี่ยนแปลงสมาชิกในกลุมนั้นตองคํานึงถึงความ

ปลอดภัยในการสื่อสารเปนสําคัญทั้ง forward secrecy และ
backward secrecy ซึ่ งส งผลใหตองคํานวณคา inverse

ในสมการทฤษฎเีศษเหลอืของจนีสําหรับทุกๆ สมาชกิในกลุม
ใหมทกุๆ คร้ัง ซึง่ทาํให Key Server ตองใชเวลาในการประมวล
มาก ในงานวิจัยนี้ ไดเสนอการนําโครงสรางตนไมมาชวย
ลดเวลาการคํานวณคา inverse ดังกลาวลงได

เมือ่เร่ิมตนในการสรางขอมลูลบัสําหรับสมาชกิในกลุม Key

Server จะประมวลผลคาผลเฉลย (x) ดวยทฤษฎเีศษเหลอืของจนี
ซึง่ตองมกีารคาํนวณคา inverse ใหกบัทกุๆ สมาชกิ  Key Server

จะเพิม่การจดัการคา inverse ดังกลาวใหอยูในรูปแบบโครงสราง
ตนไมเพือ่ลดการคาํนวณทีต่องเกดิข้ึนอีกเมือ่มกีารเปลีย่นแปลง
สมาชกิเขาหรือออกจากกลุม ดังตัวอยาง แสดงในภาพที ่2 และ 3

ในภาพที ่ 2 - a เมือ่เร่ิมตนคํานวณคาเพือ่สง session key

สําหรับการเขารหัสลบัแบบกลุมในข้ันตนทีม่สีมาชกิเทากบั 2 คน
ข้ันตอนแรกดําเนินการหาคา inverse ระหวางผูใชคนที่ 1
และผูใชคนที ่ 2

f   =  x6-x4+x2+1

fq   =  -8x6 +4x5 -9x4 -3x3 +6x2 -
7x+1
fp  =  -x6 +2x5 -2x4 + x2 -2x+1  

h  = 5x6+3x5+4x3 +5x2+x+8

e= -5x6+4x5-4x3+2x2 -1x-5

f   =  x4+x2-1

fq   =  -5x6 -4x5-7x4-6x3-1x2-8x-1

fp  =  -2x5-x3-1x2-2x-2  

h  = 8x6+9x5+8x4 +4x3+7x2+x+4

    e= -5x6-5x5+2x4+2x3 -3x2 +2x-1

Us er 1

Us er 2

คือ  a1 ในสมการ
ทฤษฎีเศษเห ลือของ
จีน

คือ  a2 ในสมการ
ทฤษฎี

ตารางท่ี 1  กระบวนการเขารหัสดวยวธีิ NTRU

เลือกคาที่เกี่ยวของ

1.  กําหนดคา p ,q  ท่ี gcd(p,q) = 1

2.  เลือก polynomial 2 คา แทนดวย 
polynomials f ซ่ึงสามารถหาคา inverse

 ได และคา g ใดๆเก็บไวเปนความลับ

กําหนดกุญแจสําหรับ
เขาและถอดรหัส
(Key Creation)

1.  คํานวณ inverse ของ f mod q (คือ  
fq ) และ inverse ของ f mod p (คือ fp ) 
 ซึ่งจะมีคุณสมบัติคือ
     f * fq    =  1 mod q

    และ  f *  fp    =  1 mod p

2.  คํานวณหา public key

ดังนั้น   h = pfq * g(modq)

ดังน้ัน public Key Polynomial = h
Private Key Polynomial = {f ,  fp }

เขารหัส
(Encryption)

1.  เตรียมขอความที่ตองการสง แทนดวย  
me  กําหนดใหอยูในรูปแบบ Polynomial
2.  กําหนด Random Polynomial   r   
ขึ้นเพ่ือใชซอนขอมูล
3.  ทําการเขารหัสขอมูล
           e = (r * h + me) (mod q)

ถอดรหัส
(Decryption)

1.  เม่ือฝายรับไดรับขอความรหัสลับแทนดวย
 e
นํามาคํานวณ  a = f * e(mod q)
2.  คํานวณ  b = a * fp (mod p)
3.  ขอความตนฉบับเดิมคือ   me = b
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จากนัน้จงึคาํนวณ inverse สําหรับผูใชคนที ่3  เมือ่เทยีบกบั
โหนด U12 ซึง่คา m12 คํานวณมาจาก m1 ×  m2 = 13 × 17  = 221

ดังภาพที ่ 2 – b และจากการคาํนวณเบือ้งตนสามารถหาผล
เฉลย x = (a1M1y1+ a2M2y2)M12y12 + a3M3y3(mod m)

ซึ่งเมื่อคํานวณคา  x  mod  m1  จะไดคา a1 เนื่องจาก M2

มคีาเทากบั m1 และ M3 เทากับ m1• m2

สําหรับตัวอยางการคํานวณในกรณีที่ มีสมาชิก 3 คน
ดังแสดงไดดังตอไปนี้
x = ((255x6 - 204x5 + 204x3 - 102x2 + 51x + 255) +

       (-260x6 - 260x5 + 104x4 + 104x3 - 156x2 + 104x - 52)) (-1767) +

       (-8840x6 - 8840x5 + 3536x4 + 3536x3 - 5304x2 + 3536x - 1768)

       (mod 13 x 17 x 19)

     = 4194x6 + 1083x5 + 325x4 + 971x3 + 1289x2 + 2586x + 4181   (4)

หมายเหต ุกาํหนดให h3 = 8x6 + 9x5 + 8x4 + 4x3 + 7x2 + x + 4

(h3 คอื กญุแจสาธารณะของสมาชกิคนที ่3)
เมือ่ผูใชคนที ่1 รับคา  x  แลวถอดขอความดวย m1 ดังตอไปนี้

   a1 =   x  mod  m1

     =  (4194x6 + 1083x5 + 325x4 + 971x3 + 1289x2 + 2586x +

       4181) mod 13

 = 8x6 + 4x5 + 9x3 + 2x2 + 12x + 8                                           (5)

จากนัน้นาํ a1 มาถอดรหัสดวยกญุแจสวนตัวของผูใชคนที ่1
เองเพือ่รับ key

ในกรณทีีผู่ใชคนที ่ 4  เขามาเปนสมาชกิใหม ดังแสดงในภาพ
ที ่3 Key Server สามารถคํานวณหา y4 ไดอยางรวดเร็ว ดังนัน้
Key Server กจ็ะกาํหนดกญุแจใหมแลวเขารหัสสําหรับผูใชคนที่
1, 2, 3 และ 4 ไดคาเปน a1, a2, a3 และ a4 ตามลาํดับแลวคํานวณ

ภาพท่ี 3  คํานวณคา inverse เมือ่มสีมาชกิใหมเขาสูกลุม

ผลเฉลยดวยทฤษฎีเศษเหลอืของจนีจงึได
x = ((a1M1y1+ a2M2y2)M12y12 + a3M3y3)M123y123+ a4M4y4

(mod m)

และกรณทีีส่มาชกิใดออกจากกลุม key server จะ set Flag

ใหแกโหนดของสมาชกินัน้โดย กาํหนดใหคาหลงัการเขารหัส
ของกญุแจ (e) ของสมาชกิผูนัน้มคีาเปน 0 ดังนัน้หากผูใชคนนัน้
ทําการ Mod คา X ทีไ่ดแพรมา  กจ็ะไดคาเปน 0 ทําให User

คนนั้นไมสามารถที่จะทราบขอมูลในกลุมได นอกจากนั้น
เมือ่สมาชกิใหมเขามาสามารถกาํหนดใหสมาชกิใหมใชโหนดของตนไม
ทีไ่ดเคย set Flag ไวทําใหสามารถใชคา M,  y และ m ของ
โหนดเดิมได

5.  วเิคราะหและเปรยีบเทียบประสิทธิภาพ
5.1 กรณขีองสมาชกิในกลุมสือ่สาร (Useri)

5.1.1 ดานหนวยความจํา สําหรับพื้นที่เก็บขอมูล
บนหนวยความจําของแตละสมาชิกนั้น จะใชพื้นที่สําหรับ
เกบ็กญุแจสวนตัวของตนเองเพยีงคาเดียวเทานัน้

5.1.2 ดานการคํานวณ เมือ่สมาชกิแตละคนไดรับคา
X  มาแลวเขา  mod  คา  X  ทีไ่ดรับดวย  mi   แลวถอดรหัสดวย
เทคนคิวธีิ  NTRU เพยีง 1 คร้ังเทานัน้

5.2 กรณีของ Key Server

5.2.1 ดานหนวยความจาํ  Key Server  จะตองใช
พื้ นที่ ในการเก็ บโครงสร างต นไม เพื่ อเก็ บค า inverse

ซึง่แตละโหนดมคีา M,   y  และ m

ภาพท่ี 2 คํานวณคา inverse สําหรับกลุม
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บทความวิจัย : การประยุกตของทฤษฎีเศษเหลือของจีนและโครงสรางตนไม
ในการสงขอมูลแบบกลุมดวยการเขารหัสลับในเทคนิควิธ ีNTRU

5.2.2 ดานการคํานวณ  เมื่อมีสมาชิกใหมเขามา
Key Server  จะทําการคํานวณคา inverse ของโหนดลกูเพยีง
แค  2 โหนดของรากตนไม  แลวคํานวณคา e (คา ai) ของ
สมาชิกประมาณ  n คร้ัง และคา a × My   ประมาณ  2n คร้ัง
และคํานวณผลบวกของคา aMy ประมาณ  n  คร้ัง

5.3 กรณทีีไ่มใชโครงสรางตนไม key server ตองคํานวณ
คา inverse ประมาณ n คร้ัง คาํนวณ  e จาํนวน  n  คร้ัง คาประมาณ
n คร้ัง คํานวณผลบวกของประมาณ n คร้ัง

6. สรปุ
งานวิจัยนี้ไดนําเอาทฤษฎีเศษเหลือของจีนมาประยุกต

เพือ่เขารหัสลบัแบบกลุมซึง่ใชเทคนคิของ NTRU โดยมกีารใช
key server ทําหนาทีใ่นการเขารหัสลบัแบบกลุมเพือ่สงกญุแจ
กลุมที่ใชสําหรับเขารหัสลับขอมูลจริง ใหแกสมาชิกในกลุม
โดยสงกญุแจกลุมซึง่ถูกเขารหัสไปเพยีงขอความเดียว ซึง่อาศยั
ทฤษฎีเศษเหลือของจีน แลวสมาชิกแตละคนจะสามารถ
ถอดขอความทีส่งมาเฉพาะสาํหรับตนเองได จากนัน้ใชกญุแจ
สวนตัวของตน เพือ่ถอดรหัสลบัเพือ่ไดกญุแจกลุม

เพือ่ให key server มกีารประมวลผลอยางรวดเร็วจงึมีการ
ใชโครงสรางตนไมมาชวยในการประมวลผล ซึง่การใชโครงสราง
ตนไม ทําใหการใชทฤษฎเีศษเหลอืของจนี ซึง่เคยใชไดเฉพาะ
กลุมเลก็ๆ เนือ่งจากตองคํานวณคา inverse ของทกุสมาชกิใหม
ทกุคร้ังเมือ่มสีมาชกิเขาออกนัน้ กลบัสามารถรองรับการทาํงาน
ของกลุมทีม่สีมาชกิจาํนวนมากได เพราะมกีารคํานวณ inverse

เพียง 2 คาทุกๆ คร้ังที่มีสมาชิกใหมเขาสูกลุมและไมตอง
คํานวณคา inverse ในกรณทีีม่สีมาชกิออกจากกลุม
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