
1

บทความวิจัย : การปรับปรุงรหัสผานใชคร้ังเดียวแบบเอสคียโดยใชการแปลงรหัสขอมูลแบบฐาน 64

วารสารเทคโนโลยีสารสนเทศ
Information Technology Journal

ปท่ี 8 ฉบบัท่ี 2 กรกฎาคม - ธันวาคม 2555
Vol.8, No.2, July - December 2012

¡ÒÃ»ÃÑº»ÃØ§ÃËÑÊ¼‡Ò¹ãªˆ¤ÃÑé§à´ÕÂÇáººàÍÊ¤ÕÂ‹â´Âãªˆ¡ÒÃá»Å§
ÃËÑÊ¢Í̂ÁÙÅáºº°Ò¹ 64

An Improvement of the S/key One Time Password (OTP) using a
BASE64 Data Encodement

ปรชัญา  ไชยเมอืง (Pratchya  Chaimuange)*, สชุาต ิ คุมมะณ ี (Suchart  Khummanee)*
สมนกึ  พวงพรพิทกัษ  (Somnuk  Puangpronpitag)*

บทคัดยอ
ในปจจุบันรหัสผานใชคร้ังเดียวเปนวิธีการที่สําคัญมาก

ทําให กระบวนการยืนยันตัวตนปลอดภัยจากการโจมตี
โดยการดักจบัขอมูลรหัสผานและนํากลบัมาใชใหม  ซึง่ S/Key

ไดถูกเสนอใหเปนหนึ่งในมาตรฐานของรหัสผานใชคร้ังเดียว
อยางไรก็ตาม ความยาวของ OTP ที่แสดงผล แบบ S/Key

ยังไมเหมาะสม ดังนั้นในงานวิจัยนี้จึงไดออกแบบ BASE64

S/Key OTP ทีม่ฐีานการสราง OTP แบบ S/Key และใชการแปลง
รหัสแบบ BASE64 นอกจากนี ้BASE64 S/KEY OTP ยังได
เปรียบเทยีบการทาํงาน กบั S/Key OTP, HOTP และ TOTP

ผลการประเมินชี้ใหเห็นถึงความมีประสิทธิผลที่เพิ่มข้ึนจาก
การใช BASE64 S/KEY OTP

คําสําคัญ: รหัสผานใชคร้ังเดียว, รหัสผาน, การโจมตีดวย
การสุมรหัสผานทลีะตัวจนครบทกุขอมูลทีเ่ปนไปได

Abstract

Nowadays, One Time Password (OTP) is very significant

to provide an authentication process that is secure against

attacks based on replaying captured reusable password. S/key

OTP has been proposed as one of the OTP standards.

However, the length of S/key OTP is still not appropriate. So, in

this paper, we have proposed a new design of OTP based on

the S/key OTP and a BASE64 data encodement. Furthermore,

the new BASE64 S/key OTP has been compared with the

* คณะวิทยาการสารสนเทศ  มหาวิทยาลัยมหาสารคาม

S/Key OTP, HOTP, and TOTP. The evaluation results have

demonstrated a more effectiveness of our BASE64 S/key OTP.

Keyword: One Time Password, Password, Brute-force Attack

Password.

1. บทนํา
ปจจุบันการยืนยันตัวตนผูใชในระบบสารสนเทศสวนใหญ

ใชรหัสผาน (Password) ซึ่งเปนปจจัยการยืนยันตัวตนแบบ
User Knowledge [1] แตการใชรหัสผานเพียงอยางเดียว
มจีดุออน คอื (1) รหัสผานร่ัวไหลไดหลายวธีิ (ถูกดักจบัขอมลู
บอกตอผูอ่ืนโดยไมต้ังใจ เขียนไวกนัลมื รหัสผานเดางาย) (2)
Login ดวยรหัสผานตัวเดิมทุกคร้ัง ทําใหเมือ่รหัสผานร่ัวไหล
ไปจะถูกนําไปใชไดทันทีโดยที่ระบบและผูใชตรวจสอบไมได

One Time Password (OTP) [2] เปนวิธีหนึ่งที่นําเสนอ
เพือ่แกไขปญหาทีเ่กดิข้ึนโดยออกแบบใหรหัสผานเปลีย่นแปลง
ทกุคร้ังเมื่อ Login ซึง่ OTP ในปจจบุนัม ี3 แบบ คือ HOTP [3],
TOTP [4] และ S/Key [5] โดยแตละตัวแสดงผลของ OTP

แตกตางกนั จงึทาํใหมจีดุออนทีเ่กดิข้ึนดังนี ้ HOTP และ TOTP

แสดงผลเปนตัวเลข 6-8 ตัวอักษร ซึง่งายตอการ Brute-force

Attack [6] เพื่อเดาสุมรหัสผาน สวน S/Key แสดงผลมากถึง
24 ตัวอักษรทํา Brute-force Attack ไดยากกวาแตมีปญหา
คือตองพิมพขอมูลมากกวา

และในปจจบุนั (พ.ศ. 2554) ไดมแีนวคิด ในการใช User

Possession [1] แบบตางๆ ใหแสดงผล OTP เพื่อทําการ
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ยืนยันตัวตนดวยปจจยัสองแบบ (Two Factor Authentication

:TFA) [2] สําหรับแกปญหาการร่ัวไหลของรหัสผานที่เกิดข้ึน
ตัวอยางเชน Gmail (ป พ.ศ. 2554) ไดมกีระบวนการยืนยัน
ตัวตนผูใชดวย TFA จาก OTP และเชนเดียวกบั Facebook.com

(ป พ.ศ. 2553) หรือแมแตในระบบ E-Banking ของธนาคาร
กไ็มใหความเชือ่ถือตอการใชรหัสผานเพยีงอยางเดียว โดยใน
เดือน กรกฎาคม พ.ศ. 2553 มีนโยบายจากธนาคารแหง
ประเทศใหระบบ E-Banking ของธนาคารตองมีปจจัยการ
ยืนยันตัวตน ผูใชในระบบมากกวาหนึง่ปจจยั แตการใช OTP

ในระบบดังกลาวเลอืกใช HOTP และ TOTP ซึง่เสีย่งตอการทํา
Brute-force Attack ได ง าย และถึงแมจะมีการปองกัน
Brute-force Attack โดย Trial and Error Check [7] เพื่อ
กาํหนดจาํนวนคร้ังในการพมิพรหัสผานผิด ซึง่ปจจบุนัคอื 3 คร้ัง
หากการ Login มกีารสงรหัสผานผิดเกนิ Trial and Error Check

ทีก่าํหนด ระบบจะมองวาถูก Brute-force Attack และยกเลกิ
การ Login แบบเดิมทันที จากนั้นระบบจะมีกระบวนการ
Login แบบใหมที่ เพิ่มการตรวจสอบวา รหัสผานที่สงเพื่อ
Login นั้น มาจากการพิมพขอมูลของมนุษยจริงไมใชมา
จากบอทหรือโปรแกรมอัตโนมัติ ซึ่งเทคนิคที่นิยมใชปองกัน
คอื CAPTCHA [8]

ดวยความเสีย่งจาก Brute-force Attack ของ HOTP และ
TOTP ทีม่ีมาก นําไปสู Trial and Error Check ทีม่ีคานอย
นัน้คอืจาํนวนคร้ังในการพมิพรหัสผานผิดของผูใชนอยตามไปดวย
ซึ่งทําใหการพิมพรหัสผานผิดจากผูใชจริงถูกมองวาเปนการ
Brute-force Attack ทําใหผูใชตองมภีาระเพิม่ข้ึนเพือ่ตรวจสอบ
ความเปนมนษุยจริง ซึง่อาจจะสงผลใหกระบวนการ Login ลาชา
และไมสําเร็จได

งานวจิยันีจ้งึไดเสนอแนวคดิในการแกปญหาใหม โดยเลอืก
OTP ทีม่คีวามเสีย่งตอการ Brute-force Attack นอยกวา HOTP

และ TOTP นัน้คอื S/Key โดยการปรับปรุงจาํนวนตัวอักษร OTP

แบบ S/Key  ใหลดลง ดวยเทคนิคการแปลงรหัสขอมูล
แบบฐาน 64 (BASE64 Data Encoding) [9] และไดออกแบบ
และพัฒนาโปรแกรมตนแบบเพื่อแสดงผล OTP ดังกลาว
นอกจากนี ้ ในงานวิจัยยังไดประเมิลผลการทดสอบโปรแกรม
เพื่อแสดงใหเห็นถึงความสามารถในการแกปญหาที่เกิดข้ึน
ไดจริง และสรุปผลการทดสอบ

ในสวนที่ 2 ของเอกสารฉบับนี้ ไดกลาวถึงทฤษฎีและ
งานวจิยัทีเ่กีย่วของ สวนที ่3 กลาวถึงแรงจงูใจของงานวจิยั สวนที่
4 กลาวถึงการออกแบบและพฒันาระบบและสวนที ่ 5 และ 6

กลาวถึง ผลการทดสอบและวิเคราะหเปรียบเทียบ พรอม
สรุปผลการพัฒนาตามลําดับ

2. ทฤษฎีและงานวิจัยท่ีเก่ียวของ
2.1 รหสัผานใชครัง้เดียว (One Time Password: OTP)

OTP [2] คอื วธีิการหนึ่งที่แกปญหาการใชรหัสผาน ซึ่งมี
แนวคิดใหรหัสผานที่ใช Login เปลี่ยนแปลงอยูตลอดทุกคร้ัง
ที่เขาใชงานระบบ มีมาตรฐานที่นิยมใชงานกัน 3 แบบดังนี้

1) HOTP คอื OTP ทีจ่ะเปลีย่นแปลงไปตามตัวนบั (Counter)

ซึง่ใชหลกัของ  HMAC [10] คอื การ Hash ขอมลูเร่ิมตน (Seed)

ในทีน่ีค้ือ Counter ดวย Hash Function Algorithm (ใน HOTP

ใช SHA-1) และนําคา Hash ทีไ่ดแปลงเปน OTP ดวย HOTP

Truncate Function (ตามเอกสาร RFC 4226 [3] หัวขอ 5.3)
ไดผล OTP ในรูปแบบตัวเลข 6-8 หลกั

2)  TOTP คอื OTP ทีจ่ะเปลีย่นแปลงไปตามเวลาทีเ่ปลีย่น
ไป โดยมหีลกัการทาํงานแบบเดียวกบั HOTP ตางกนัที ่Seed

จากเดิมใช Counter เปลีย่นเปนใชเวลา (Time) ปจจบุนั และ Hash

Function Algorithm ที่ ใช เปลี่ ยนไปถึง 2 แบบ คือใช
SHA-256, SHA-512 แตการแสดงผลยังอยูในรูปแบบตัวเลข
6-8 หลกั เหมือนกบั HOTP

3) S/Key คือการสราง OTP ที่ เปลี่ ยนไปตามขอมูล
Challenge ที ่Server แสดง หาก Challenge เปลีย่นไป OTP

ทีไ่ดกจ็ะเปลีย่นตามไป โดยการทาํงานของ S/Key จะคลายกบั
HOTP โดยเปลี่ยน Seed เปน Challenge ที่ Server แสดง
และฟงกชั่นในการแสดงผล OTP ก็เปลี่ยนแปลงไป คือใช
FoldTo64Bit Function (อธิบายไวใน Appendix A ของ RFC 2289

[5]) ซึ่ งแสดงผลเปนตัวอักษรจํานวน 6-24 ตั วอักษร
(อธิบายการทาํงานไวใน Appendix B ของ RFC 2289)

จาก OTP แตละแบบ สามารถนําวิเคราะหความเปนไปได
ทีจ่ะเกดิผลของ OTP ทัง้หมดไดดังดังตารางที ่1

ตารางท่ี 1 แสดงความเปนไปไดที่เกิดผลทั้งหมดของ OTP
                  แตละแบบ

การวเิคราะหความเปนไดหรือความนาจะเปน (Probability: P)

ทีจ่ะเกดิผลทัง้หมดของ OTP แตละแบบ เพือ่แสดงใหเห็นถึง
ความเสีย่งทีจ่ะถูก Brute-force Attack มผีลดังนี ้HOTP และ
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TOTP แสดงขอมลูเปนตัวเลข (0-9) จํานวน 6-8 หลกั หาคา P
ไดจาก

P = (p1*p2*…..pn)

โดยที่ P คอื จาํนวนความเปนไปไดทัง้หมด
P1 คอืความเปนไดทีจ่ะเกดิอักษรหลกัที ่1
P2 คอืความเปนไดทีจ่ะเกดิอักษรหลกัที ่2
Pn คอืความเปนไดทีจ่ะเกดิอักษรหลกัที ่n

จะได P(HOTP) = (10*10*10*10*10*10)=106  (ในกรณีที่
ตัวเลข 6 หลกั ความเปนไปไดทีจ่ะเกดิตัวอักษรแตละหลกัคอื
10 นัน้คอื 0 ถึง 9) ดังนัน้ HOTP และ TOTP ทีแ่สดงผลเปน
ตัวเลข 6-8 หลัก จะมีความเปนไปไดที่จะเกิดผลของ OTP

ทัง้หมดคอื 106 ถึง 108 ตัว และ เชนเดียวกนักบัการหา P ของ
S/Key จะได

P(S/Key) = (2048*2048*2048*2048*2048*2048) = 20486

หรือประมาณ 1019 เนือ่งการแสดงผลแบบ S/Key เปนการสราง
OTP จากคาํภาษาอังกฤษตัวพพิมใหญทีเ่ตรียมไปไวทัง้หมด
2048 คํา โดยเลือกมาแสดง 6 คํา แตละคาํม ี1- 4 ตัวอักษร
(ความเปนไปไดที่จะเกิด OTP 1 คํา คือ 2048) จากขอมูล
ขางตนจะเห็นไดวา ความเปนไปไดทีจ่ะเกดิผลของ OTP แบบ
S/Key มากกวา HOTP และ TOTP เปนอยางมาก จงึทําให
S/Key ปลอดภั ยจาก Brute-force Attack มากกว า
แตจดุออนของ S/Key คอืจาํนวน Output ไมคงทีแ่ละมอีาจได
มากถึง 24 ตัวอักษร ซึง่จาํนวนตัวอักษรทีม่าก จะเพิม่ความ
ผิดพลาดในการพมิพ OTP ของผูใชในขณะ Login ได

2.2  Brute-force Attack Password

Brute-force Attack Password [6] คือ การโจมตีระบบเพือ่
Login แบบหนึ่ง ที่ใชการสุมรหัสผานที่ละตัวไปจบครบทุกๆ
รหัสผานที่เปนไปไดทัง้หมด เปนวธีิการโจมตีทีไ่ดผล 100 %
หากมเีวลามากพอ ซึ่ง Brute-force Attack นัน้ทําไดงายหาก
ความเปนไปไดของรหัสผานทั้งหมดมีนอย เชน ต้ังรหัสผาน
เปนตัวเลขทัง้ 8 หลกั จะไดความเปนไปไดทัง้หมดของการทาํ
Brute-force Attack คอื 108 คร้ัง และในทางกลบักนั Brute-force

Attack จะใชเวลามากข้ึน หากความเปนไปไดทัง้หมดทีจ่ะเกดิ
รหัสผานมมีาก เชน ต้ังรหัสผานทีป่ระกอบดวยตัวอักษรภาษา
อังกฤษ (ตัวพพิมเลก็+ตัวพพิมใหญ) ทัง้หมด 8 หลกั  ความเปนไป
ไดทัง้หมดของ Brute-force Attack คอื 488 คร้ัง และจากขอมลู
ความเร็วในการ Brute-force Attack รหัสผานทีเ่ปนตัวเลข 8
หลกั ซึง่ดูจากความสามารถของเคร่ืองคอมพวิเตอรกลาววา ใน
Pentium 100 ใชเวลา 1 นาท ี30 วนิาทแีละใน Dual Processor

PC ใชเวลา 10 วินาที [11]  จากขอมลูขางตนเห็นไดวาการ
Brute-force Attack นั้ นสามารถทําไดอยางรวดเร็วหาก
เทียบกับความสามารถของเคร่ืองคอมพิวเตอรในปจจุบัน
จึ งทําใหจํานวนความเป นไดที่ จะเกิ ดรหัสผ านทั้ งหมด
นัน้มคีวามสาํคญัตอความเสีย่งทีจ่ะเกดิจากการทํา Brute-force

Attack

2.3 Trial and Error Check

การตรวจสอบการลองผิดลองถูก (Trial and Error Check)
[7] เปนกระบวนการหนึ่ งที่สําคัญตอการยืนยันตัวตนผู ใช
ดวยรหัสผาน โดยการกาํหนดจาํนวนคร้ังในการลองผิดลองถูก
ที่ ผูใชจะพิมพรหัสผานในการ Login นั้นก็คือการกําหนด
จํานวนคร้ังที่ผูใชจะพิมพรหัสผานผิดไดนั้นเอง ซึ่งวิธีการนี้
นํามาใชปองกันการ Brute-force Attack โดยหากมีการสง
รหัสผานทีใ่ช Login ผิดเกนิคา Trial and Error Check ทีก่าํหนด
ไว ระบบจะไมอนุญาตใหบญัชีผูใชนั้น Login ไดอีก แตจะมี
ข้ันตอนในการตรวจสอบความเปนมนษุยจริงเพือ่ตรวจสอบวา
Login นัน้เกดิข้ึนโดยผูใชจริง ไมไดเกดิจากบอทหรือโปรแกรม
ประยุกตทีใ่ชทํา Brute-force Attack โดยข้ันตอนการตรวจสอบ
ทีน่ยิมใชงานมากทีส่ดุคอื แคปทชา (CAPTCHA) [8] ซึง่เปน
การทดสอบแบบโตตอบชนดิหนึ่ง เพือ่ทดสอบวาผูใชงานเปน
มนุษยจริงหรือไม ดวยเหตุนี้การกาํหนดคา Trial and Error

Check นัน้มคีวามสาํคญัตอการ Login คอืหากกาํหนดคามาก
ความเสี่ยงที่จะถูก Brute-force Attack ก็มีมาก และหากคา
นอยยอมปลอดภยัมากกวา แตปญหากค็อืผูใชจะสามารถพมิพ
รหัสผานผิดในจาํนวนคร้ังทีน่อยลง และหากพมิพผิดเกนิ Trial

and Error Check จะตองมข้ัีนตอนในการตรวจสอบความเปน
มนษุยจริง ซึง่เปนการเพิม่ภาระใหผูใช

3. ท่ีมาและแรงจูงใจของปญหา
การใชงานรหัสผานซึ่งเปน User Knowledge อยางเดียว

ในการยืนยันตัวตนมีความเสี่ยงตอระบบ เพราะรหัสผาน
ร่ัวไหลไดหลายชองทาง จึงมีแนวคิดในการนํา OTP มาใช
ทําการยืนยันตั วตนด วยป จจั ยสองแบบ (Two Factor

Authentication:TFA) [2] สําหรับแกปญหาที่ เกิ ดข้ึ น
ความสําคัญนี้ ระบบสารสนเทศชั้ นนําของโลกหลายแหง
เลอืกใช OTP เพือ่ทํา TFA โดย OTP ทีเ่ลอืกเปนแบบ HOTP

และ TOTP แต OTP ทั้งสองแบบมีความเสี่ยงตอการทํา
Brute-force Attack สงู และถึงแมจะม ีTrial and Error Check

เพื่ อปองกันแลวก็ตาม แตดวยความเสี่ ยงที่มีมากตอการ
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ภาพท่ี 1 แสดงการลดจาํนวนตัวอักษรของ S/Key ดวย BASE64

จาก FoldTo64Bit Function (อธิบายไวใน Appendix A ของ
RFC 2289) ซึง่เปนฟงกชนัลดจาํนวน Bit จาก Hash Algorithm

Function ของ S/Keyได Output 64 Bit ระบบใหมนีใ้ช BASE64

Data Encoding ซึ่งเปนเทคนิคเพื่อแสดงผลขอมูลจาก Bit

ไปเปนตัวอักษรและตัวเลข (A-Z, a-z, 0-9, +, /) ทัง้หมด 64 ตัว
 โดยใช 6 Bit ตออักษร 1 ตัว ดังแสดงในตารางที ่2 ดวยการนํา
64 Bit จาก Output ของ S/Key โดยแบง Bit ทัง้หมดเปน 11
สวนๆ สวนละ 6 Bit โดยสวนที ่11 ขาดขอมลูไป 2 Bit เพิม่ Bit

ดวย Even Parity Check Bit 2 คร้ัง นําแตละ สวนแปลงเปน
ตัวอักษรจะไดตัวอักษรทัง้หมด 11 ตัวอักษร เชน 100111=n,

110110=2 เปนตน
จาก 64 Bit ซึง่เปน Output ของ FoldTo64Bit Function

นั้นถูกรับรองจาก S/Key วาหาก Seed ที่นําเขาไมวาเปน

ตารางท่ี 2  Bit to Character ของ BASE64 Data Encoding

ตารางท่ี 3  ผลของ BASE64 S/Key OTP จาก Seed แตละแบบ

จากนี้ ในงานวิจัยนี้ ยังไดพัฒนาโปรแกรมตนแบบเพื่ อ
ทดสอบการทํางานของ BASE64 S/Key OTP ดวยการนํา User

Possession [1] แบบตางๆ มาแสดงผล OTP เพื่อทํา TFA

Brute-force Attack ทําใหคา Trial and Error Check ของระบบ
มคีานอย โดยปกติคอื 3 คร้ัง และหากผูใชพมิพผิดเกนิ Trial

and Error Check ทีร่ะบบต้ังไว ตองมภีาระในการยืนยันความ
เปนมนษุยจริง หรือ CAPTCHA เพิม่ข้ึน ดวยเหตุนีเ้องงานวจิยันี้
จึงตองการลดความเสี่ยงตอการทํา Brute-force Attack ของ
HOTP และ TOTP เพือ่นําไปสูการเพิม่ข้ึนของ Trial and Error

Check  ซึง่ S/Key มคีวามสามารถในการลดความเสีย่งดังกลาว
แต S/Key จะมจีาํนวนตัวษรทีต่องพมิพมากไดถึง 24 ตัวอักษร
ซึง่อาจกระทบกบั Trial and Error Check ไดเชนกนั งานวจิยันี้
จงึตองการใชความสามารถของ S/Key เร่ืองความเสีย่งทีจ่ะถูก
Brute-force Attack ซึง่นอยกวา HOPT และ TOTP  มาปรับปรุง
จาํนวนตัวอักษรใหนอยลง เพื่อทําใหการยืนยันตัวดวย OTP

แตละแบบมีประสิทธิภาพมากข้ึน

4. การออกแบบและพัฒนาระบบ
ออกแบบใหใช BASE64 Data Encoding เพื่อลดจํานวน

ตัวอักษร- S/Key โดยเรียกวา “BASE64 S/Key OTP”

มข้ัีนตอนดังแสดงในภาพที ่1

Counter ทีเ่พิม่ข้ึนตลอดเวลา, เวลาปจจบุนัที่เปลี่ยนไป หรือ
Challenge ทีไ่ดจาก Server ถาไมซ้ํากนัแลวนัน้ ผลของ 64 Bit

ทีส่รางดวย Algorithm ของ S/Key จะไมซ้ํากนั และจากการใช
BASE64 S/Key OTP ทีอ่อกแบบใหมนี ้เห็นไดวาขอมลู Bit ทัง้
64 Bit ที่ ใชประมวลผล มาจากผลของ S/Key โดยตรง
ทําใหความหมายของขอมูลที่ เคยมีอยูเชน ความไมซ้ํากัน
ซึ่งเปนลักษณะเฉพาะของ OTP ไมไดถูกเปลี่ยนแปลงไป
จึงทําใหขอมูลแบบ BASE64 S/Key OTP ที่นําเสนอออกมา
ใหมไมไดเปลี่ยนแปลงความหมายใดๆ ของ S/Key  แตเปลีย่น
เพียงการนําเสนอขอมูลที่มีจํานวนตัวอักษรนอยลงเทานั้น
ซึง่ผลของการสราง BASE64 S/Key OTP จาก Seed แบบตาง
แสดงตัวอยางไดดังตารางที ่3
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ภาพท่ี 2  ผลการพฒันาโปรแกรมตนแบบ

จากภาพที ่2 แสดงผลการพฒันาโปรแกรมโดยนาํไปใชกบั
MOODEL [13] ซึง่เปน E-Learning หนึง่ในรายวิชาทีเ่ปดสอน
อยูในรายวชิาเครือขายคอมพวิเตอร 1 สาขาเทคโนโลยีสารสนเทศ
คณะวิทยาการสารสนเทศ มหาวิทยาลัยมหาสารคาม โดยมี
ผูใชทัง้หมดจาํนวน 115 คน เพือ่แสดงถึงการนาํไปใชงานกบั
ระบบจริง ทําโดยดวยการเปลี่ยนกระบวนการ Login ของ
MOODEL ใหมใหสามารถ Login ไดดวย OTP แตละแบบ
ซึง่ทีห่นา Login จะแสดง Challenge String เพื่อใชเปน Seed

ในการสร าง OTP พร อมกับพัฒนาโปรแกรม J2ME

เพื่อติดต้ังที่โทรศัพทมือถือของผูใช ซึ่งจะนําไปสราง และ
แสดงผล OTP แบบตางๆ โดยการรับ Seed (Challenge String)

จากหนา Login และพมิพ Seed ทีเ่ห็นลงทีโ่ปรแกรมบนมอืถือ
พรอมกบัเลอืกตัวเลอืกในการแสดงผลซึง่จะแสดงผลได 4 แบบ
คอื  HOTP, TOTP, S/Key และ BASE64 S/Key OTP และจงึสง
OTP ทีไ่ดแบบใดแบบหนึง่ให Server เพือ่ตรวจสอบตามฟอรม

จากภาพที ่3 แสดงการเกบ็สถิติการ Login ดวย OTP แตละ
แบบใน MOODEL ทีใ่ชทดสอบเปนเวลา 2 เดือน (1 กนัยายน -
30 พฤศจกิายน 2554) จากผูใชทัง้หมด 115 คน ผลทีไ่ด คอื

HOTP Login 466 คร้ัง พมิพผิด 36 คร้ัง คดิเปน 8%
TOTP Login 653 คร้ัง พมิพผิด 46 คร้ัง คดิเปน 7%
S/Key Login 376 คร้ัง พมิพผิด 192 คร้ัง คดิเปน 51%
Base64 Login 458 คร้ัง พิมพผิด 61 คร้ังคิดเปน 13%

5. ผลการทดสอบและวิเคราะหเปรยีบเทียบ
5.1 การวเิคราะหผลของ OTP แตละแบบ ในสวนนีเ้ปน

การแสดงใหเห็นถึงความเปนไปได ที่จะเกิดผลของ OTP

แตละแบบ รวมไปถึง OTP ทีอ่อกแบบใหม คอื BASE64 S/Key

OTP เพือ่วเิคราะหความเสีย่งจาก Brute-force Attack ของ OTP

แบบใหมเมือ่เทียบกบั OTP แบบเดิม

ตารางท่ี  4  ความเปนไปไดที่ จะเกิดผลทั้ งหมดของ OTP
                          แตละแบบ

จากตารางที ่4 เห็นไดวาความเปนไดทีจ่ะเกดิผลทัง้หมดของ
BASE64 S/Key OTP คือ P(BASE64 S/Key OTP)= 6411 (มาจาก
ความเปนไปไดทีจ่ะเกดิ BASE64 S/Key OTP หนึง่หลกัคอื 64
ตามตารางที่ 2 ใชทั้งหมด 11 หลัก ) หรือประมาณ 1019

จากขอมลูขางตนจะเห็นไดวา P(BASE64 S/Key OTP)= P(S/Key) แต  BASE64

โดยใชขอมลู Login สองสวน คอื รหัสผาน จาก User Knowledge

และ OTP จาก User Possession ซึง่วิธีการนีเ้ปนทีน่ยิมใชงาน
มากที่สุดในปจจุบันโดยในงานวิจัยนี้ไดเลือกโทรศัพทมือถือ
ทีผู่ใชพกพาอยูแลว นํามาเปน User Possession ทีใ่ชแสดง OTP

เพื่ อไมเกิดคาจายในการซื้อ User Possession แบบอ่ืนๆ
ดวยการพัฒนาโปรแกรมตนแบบในรูปของ PHP API และ
โปรแกรม J2ME ทีส่ามารถสรางตรวจสอบ OTP ได 4 แบบ
คอื HOTP, TOTP, S/Key และBASE64 S/Key OTP โดยเลอืกใช
Seed แบบ Challenge ทีส่รางโดย Server และแสดงทีห่นา Login

ซึ่ ง Challenge สร างดวยการสุ มตาม RFC 4086 [12]
ซึง่เปนมาฐานการสุมขอมลูที ่IETF แนะนําใหเปน “BEST CUR-

RENT PRACTICE” (การทํางานที่ ดีที่สุดในปจจุบัน) ใน
การสุมขอมูล Challenge ที่ไมซ้ํากันผลการพัฒนาโปรแกรม
มีดังตอไปนี้

การรับขอมูลจากหนา Login และเมือ่ Server ไดรับขอมูล OTP

ในแบบตางๆ กจ็ะทาํการสราง OTP นัน้ตาม Algorithm นัน้ๆ
โดยใช Seed ตัวเดียวกนักบัทีแ่สดงตอผูใช หาก OTP ตรงกนั
แสดงวาการยืนยันตัวตนถูกตอง

จากการพัฒนาระบบในสวนนี้เห็นไดวาไดออกแบบใหมี
การยืนยันตัวดวย OTP ถึง 4 แบบ รวมไปถึง BASE64 S/Key

OTP ซึง่เปน OTP ใหม ทีไ่ดพฒันาข้ึน เพือ่เกบ็สถิติในการ Login

ดวย OTP แตละแบบและเก็บสถิติการพิมพขอมูลผิดพลาด
ซึ่ งเกิดการใช OTP ที่ มีความยาวและลักษณะตัวอักษร
แตกตางกนั ผลทีไ่ดเปนดังตอไปนี้

ภาพท่ี 3  แสดงจํานวนการ Login ดวย OTP แตละแบบ



6 วารสารเทคโนโลยีสารสนเทศ
Information Technology Journal

ปท่ี 8 ฉบบัท่ี 2 กรกฎาคม - ธันวาคม 2555
Vol.8, No.2, July - December 2012

บทความวิจัย : การปรับปรุงรหัสผานใชคร้ังเดียวแบบเอสคียโดยใชการแปลงรหัสขอมูลแบบฐาน 64

S/Key OTP แสดงผลตัวอักษรในจาํนวนทีน่อยกวา คือ เพยีง
11 ตัวอักษรเทานัน้  และนอกจากนีค้า P ของ BASE64 S/Key

OTP  ยังมากกวา HOTP และ TOTP ซึง่หากจะทาํใหคา P ของ
HOTP และ TOTP ใกลเคียงกับ  BASE64 S/Key OTP

ตองเพิ่มจาํนวนตัวอักษร Output ของ OTP ทัง้สองแบบไปถึง
19 ตัวอักษรดังตารางที ่4 และจากความเปนไปไดทีจ่ะเกดิ OTP

ทัง้หมดทีม่มีาก ทําใหการ Brute-force Attack ทําไดยากข้ึน
ดวยเหตุเองทําให BASE64 S/Key OTP  มีความสามารถ
การปองกันการ Brute-force Attack ไดเทียบเทากับ S/Key

แตมีจาํนวน Output ของ OTP นอยกวา และยังปลอดภยักวา
HOTP และ TOTP

5.2 การวเิคราะห Trial and Error Check จากผลการ
ทดสอบจากการใชงานกบัระบบจริงเห็นไดวา BASE64 S/Key

OTP ถูกเลือกใช Login ใกลเคียงกับ HOTP และ TOTP

และมากกวา S/Key ชี้ใหเห็นวาการพิมพตัวอักษร 11 ตัว
ซึง่อยูในรูปแบบของ BASE64 S/Key OTP จากผูใชโดยทัว่ไป
นัน้ยอมรับได หากดูจากจาํนวนการเลอืกทีจ่ะใช OTP ดังกลาว
Login แตการพิมพขอมูลผิดยังสูงกวา HOTP และ TOTP

ซึ่งอาจจะเนื่องจากจํานวนตัวอักษรที่พิมพมากกวา แตเมื่อ
หากเปรียบเทยีบจากความสามารถในการปองกนั Brute-force

Attack นั้น BASE64 S/Key OTP มีความสามารถสูงกวา
อยางมหาศาล ซึง่จากผลดังกลาวหากนํา BASE64 S/Key OTP

ไปใชงานแทน HOTP และ TOTP นัน้ จะสามารถเพิม่ Trial and

Error Check ที่ จากเดิมกําหนดไวที่  3 คร้ั งใหมากข้ึ น
ไดเนือ่งจากมคีวามเสีย่งจาก Brute-force Attack นอยกวามาก
จะทําใหผูใชสามารถพิมพขอมูล Login ผิดพลาดไดมากข้ึน
และลดกระบวนการตรวจสอบ CAPTCHA อันเนื่องมาจาก
การกรอกขอมลู Login ผิดพลาดเกนิคา Trial and Error Check

ลงได  และทําให ตั วระบบเองยั งมี ความปลอดภั ยจาก
การทํา Brute-force Attack เพิม่มากข้ึนหลายเทาตัว

6. สรปุผลการพัฒนา
งานวจิยันี้แสดงใหเห็นถึงการปรับปรุง OTP แบบ S/Key

เรียกวา BASE64 S/Key OTP ดวยการใชเทคนคิ BASE64 Data

Encoding เพื่ อให แสดงผลของ OTP ใหม ที่ มี จํานวน
ตัวอักษรนอยกวาเดิม แตยังปลอดภยัจากการทาํ Brute-force

Attack เทาเดิม และปลอดภยักวา OTP แบบ HOTP และ TOPT

ซึ่งเปน OTP แบบที่นิยมใชงานอยางแพรหลายในปจจุบัน
ทําใหสามารถแกความเสีย่งจากการทํา Brute-force Attack  ของ

HOTP และ TOTP ไดอยางมีประสิทธิภาพ และยังสามารถ
เพิ่ม Trial and Error Check ใหกับระบบตางๆ ที่ใช OTP

ซึ่ งเปนการเพิ่ มจํานวนคร้ั งในการพิมพ OTP ทําใหลด
กระบวนการที่ ตองตรวจสอบหากพิมพขอมูล Login ผิด
ใหกับผูใชได และระบบยังปลอดภัยจากการทํา Brute-force

Attack เพิม่มากข้ึน

7. ขอเสนอแนะในงานวจัิย
เนื่ องจากระบบการยืนยันตัวตนบนระบบสารสนเทศ

ส วนใหญ ยั งคงใช รหัสผ าน ซึ่ งเป น User Knowledge

เชนเดียวกนักบังานวิจยันี้ยังใช User Knowledge เปนปจจัย
สวนหนึ่ งในกระบวนการดังกลาว ซึ่ ง User Knowledge

นั้นมีอีกปญหาหนึ่งที่พบ คือ ปญหาการลืม และถึงแมวา
ปญหานี้ไดมีวิธีแกไขแลวในปจจุบัน เชน การกูคืนรหัสผาน
โดยใชคําถามกนัลมื หรือใช E-Mail  เพื่อสงรหัสผานใหมใน
กรณลีมื เปนตน แตวธีิทีน่ําเสนอดังกลาวกยั็งเกดิปญหา เชน
ลมืคํากนัลมื, ระบบ E-Mail ไมปลอดภยั ดังนั้นระบบทียั่งตอง
รหัสผานเปนปจจัยหลักในการยืนยันยันตัวตน จําเปนตองมี
การกูคืนรหัสผานที่เหมาะสมและปลอดภยั ดวยการนาํปจจยั
ตัวตนประเภทอ่ืนเขามาประยุกตใชงานเชนใช User Attribute
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