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การศึกษาปัจจัยที่มีอิทธิพลต่อการใช้งานได้และ 
ความปลอดภัยของรหัสผ่านแบบการ์ตูน

The Study of Factors Influencing Usability and  
Security of Cartoon-based Passwords

บทคดัย่อ

	 งานวิจัยนี้ ทำ�การทดลองเปรียบเทียบเพื่อหาปัจจัยที่มี

อิทธิพลต่อประสิทธิภาพการใช้งานและความปลอดภัยของ

วิธีการพิสูจน์ตัวตนด้วยรหัสผ่านรูปภาพแบบรูปตัวการ์ตูน 

โดยปัจจัยที่นำ�มาทดลองเปรียบเทียบ ได้แก่ ปัจจัยการใช้

ตารางกริด ประกอบไปด้วย การมีตารางกริดกับไม่มีตาราง

กริด และปัจจัยรูปแบบการได้มาของรหัสผ่าน ประกอบไป

ด้วย การที่ผู้ใช้สร้างรหัสผ่านเองกับระบบสุ่มรหัสผ่านให้ ใช้

รูปแบบการทดลอง 2x2 Between-Subjects Design กับผู้เข้า

ร่วมการทดลองทั้งหมด 60 คน แบ่งออกเป็น 4 กลุ่มด้วยวิธี

การสุ่มกลุ่มละ 15 คน ได้แก่ กลุ่มที่มีตารางกริด ผู้ใช้สร้าง

รหัสผ่านเอง กลุ่มที่มีตารางกริด ระบบสุ่มรหัสผ่านให้ กลุ่ม

ที่ไม่มีตาราง กริด ผู้ใช้สร้างรหัสผ่านเอง และกลุ่มที่ไม่มี

ตารางกรดิ ระบบสุม่รหสัผา่นให ้ประเมนิผลดว้ยประสทิธภิาพ

การใชง้านของรปูแบบการสรา้งรหสัผา่นรปูภาพดว้ย จำ�นวน

ครั้งที่ใช้เข้าระบบ เวลาเฉลี่ยที่ใช้เข้าระบบ และความสำ�เร็จ

ในการเข้าระบบ และประเมินประสิทธิภาพความปลอดภัย

ด้วย จำ�นวนครั้งที่ใช้ในการโจรกรรมรหัสผ่าน เวลาเฉลี่ยที่

ใช้ในการโจรกรรมรหัสผ่านและความสำ�เร็จในการโจรกรรม

รหัสผ่าน และความพึงพอใจที่ผู้ใช้มีต่อระบบ ผลจากการ

ทดลองชีใ้หเ้หน็วา่ ปจัจยัทีส่ง่ผลตอ่ประสทิธภิาพการใชง้าน

และความปลอดภัยของวิธีการพิสูจน์ตัวตนด้วยรหัสผ่าน

รูปภาพแบบรูปตัวการ์ตูนอย่างชัดเจนก็คือ การที่ผู้ใช้สร้าง

รหสัผา่นเองกบัระบบสุม่รหสัผา่นให้ โดยถา้ใหผู้ใ้ชส้รา้งรหสั

ผ่านเองจะมีประสิทธิภาพการใช้งานที่ดีกว่า แต่ถ้าระบบสุ่ม

รหัสผ่านให้จะมีประสิทธิภาพความปลอดภัยที่ดีกว่า ส่วน

วัชรินทร์  มธุรสพงศ์พันธ์  (Watcharin  Mathurospongpan)* และ ณัฐธนนท์  หงส์วริทธ์ิธร  (Nuttanont  Hongwarittorrn)*

ของปจัจยัการมตีารางกรดิสง่ผลตอ่ประสทิธภิาพการใชง้าน

ดา้นเวลาเฉลีย่ในการเขา้ระบบ 15 วนัหลงัจากสรา้งรหสัผา่น 

และส่งผลต่อประสิทธิภาพความปลอดภัยในด้านของเวลา

เฉลี่ยในการโจรกรรมรหัสผ่าน โดยรหัสผ่านรูปภาพที่สร้าง

ลงตารางกริดมีความปลอดภัยกว่ารหัสผ่านรูปภาพที่สร้าง

ขึ้นแบบไม่มีตารางกริด

คำ�สำ�คญั: รหัสผ่านรูปภาพ การ์ตูน ตารางกริด

Abstract

	 This research examined the two factors including the use 

of grid (grid and non-grid) and password generation (user-

generated and system-generated) on usability and security. 

The 2x2 between-subjects design was employed to conduct 

the experiment with 60 participants. There were four  

experimental groups of 15 participants, which were grid and 

user-generated, grid and system-generated, non-grid and user 

generated and non-grid and system generated.  All of participants 

were randomly assigned into each group. The usability was 

measured by the number of login, the average login time and 

the login success. The security was measured by the number 

of stolen, the average time spent by attacker to steal password 

and the success which passwords were stolen and also user 

satisfaction. The result indicated that password generation 

has an impact on usability and security of cartoon-based 

password. The passwords which were generated by users were 
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more usable to the users. While the passwords which were 

generated by system were more secure. Moreover, the use of 

grid factor affected the average login time after passwords 

creation in 15 days. It also affected the average time spent by 

attacker to steal password. With respect to this finding, grid 

passwords should be more secure than non-grid passwords.

Keyword: Graphical password; Cartoon; Grid-based.

1. บทนำ�

	 การพสิจูนต์วัตน (Authentication) นัน้เปน็กระบวนการที่

มคีวามสำ�คญัตอ่ระบบคอมพวิเตอรเ์ปน็อยา่งมาก เนือ่งจาก

ว่าเป็นกระบวนการที่ใช้เพื่อคัดกรองว่าผู้ใช้ที่ต้องการเข้าสู่

ระบบงานหรือข้อมูลนั้นมีสิทธิที่จะเข้าถึงระบบเหล่านี้จริง 

อย่างไรก็ตาม กลุ่มเซียนคอมพิวเตอร์ (Hacker) ได้มีความ

พยายามในการที่จะเข้าถึงระบบและข้อมูลเหล่านี้ด้วยการ

โจรกรรมรหัสผ่านของกระบวนการพิสูจน์ตัวตนด้วยวิธีการ

ต่างๆ เช่น Brute force attack, Dictionary attack, Spyware, 

Shoulder surfing, และ Social engineering ดงันัน้การออกแบบ

วิธีการพิสูจน์ตัวตนที่มีประสิทธิภาพทั้งในเรื่องของ การใช้

งาน (Usability) และมคีวามปลอดภยั (Security) จงึเปน็เรือ่ง

ที่สำ�คัญและน่าสนใจ ทำ�ให้มีงานวิจัยที่ เกี่ยวข้องกับ

กระบวนการพิสูจน์ตัวตนได้รับการพัฒนาอย่างต่อเนื่อง

	 วิธีการพิสูจน์ตัวตนด้วยการใช้ชื่อผู้ใช้งานและรหัสผ่าน

เปน็ตวัอกัษร นัน้เปน็วธิกีารทีเ่ปน็ทีน่ยิมและใชก้นัอยา่งแพร่

หลายตั้งแต่ในอดีตจนถึงปัจจุบัน ซึ่งปัญหาหลักของวิธีการ

นีค้อื การจดจำ�รหสัผา่น จากการศกึษาทีผ่า่นมาแสดงใหเ้หน็

วา่ผูใ้ชจ้ะเลอืกตัง้รหสัผา่นทีส่ัน้และมคีวามหมายเพือ่ทีจ่ะจำ�

ได้ง่าย [1] ซึ่งส่งผลให้รหัสผ่านเหล่านี้สามารถถูกคาดเดา

และถกูโจมตไีดง้า่ยดว้ยวธิกีาร “small dictionary attack” [2], 

[3], [4] แต่ถ้าตั้งรหัสผ่านที่ซับซ้อนคาดเดาได้ยาก ผู้ใช้ก็จะ

เกิดปัญหาในเรื่องของการลืมและระลึกถึงรหัสผ่าน จากการ

ศึกษาที่ผ่านมาแสดงให้เห็นว่ามนุษย์มีความสามารถในการ

จดจำ�รหัสผ่านได้จำ�กัด ทำ�ให้ผู้ใช้ส่วนมากจะจดบันทึก 

รหัสผ่านไว้ [5] หรือใช้รหัสผ่านเดียวกันในทุกๆ บัญชี [6] 

ทำ�ใหร้หสัผา่นถกูโจรกรรมไดง้า่ยและเกดิความไมป่ลอดภยั

ในทุกๆ บัญชีที่ใช้รหัสผ่านเดียวกันนี้

	 วธิกีารพสิจูนต์วัตนดว้ยรหสัผา่นรปูภาพ ไดถ้กูคดิคน้ขึน้

เพือ่เปน็ทางเลอืกในการแกไ้ขปญัหาวธิกีารพสิจูนต์วัตนดว้ย

รหัสผ่านตัวอักษร โดยมีงานวิจัยทางด้านจิตวิทยารองรับว่า 

มนุษย์สามารถจดจำ�และระลึกถึงรูปภาพได้ดีกว่าตัวอักษร 

[7], [8], [9] รหัสผ่านรูปภาพจึงถูกจดจำ�และระลึกถึงได้ง่าย

กว่ารหัสผ่านตัวอักษร ในอดีตมีงานวิจัยทางด้านรหัสผ่าน

รูปภาพที่มีการประยุกต์วิธีการสร้างรหัสผ่านด้วยการสร้าง

รหัสผ่านบนตารางกริด ออกมามากมาย [10], [11], [12] ซึ่ง

วิธีการสร้างรหัสผ่านรูปภาพบนตารางกริดมีข้อดีก็คือ 

สามารถเพิ่มความเป็นไปได้ของรหัสผ่านให้มากขึ้น ส่งผล

ให้ระบบมีความปลอดภัยสูงขึ้น อีกทั้งยังมีงานวิจัยทางด้าน

รหสัผา่นรปูภาพซึ่งมกีารประยกุตน์ำ�รปูตวัการต์นูมาใชเ้ปน็

รหสัผา่น [13] โดยมแีนวคดิทีว่า่ มนษุยจ์ะมตีวัการต์นูทีช่อบ 

ตวัการต์นูในดวงใจ  ซึง่จะชว่ยใหร้ะลกึถงึไดง้า่ยกวา่รปูภาพ

ชนิดอื่นๆ จากงานวิจัยที่ใช้รูปการ์ตูนเป็นรหัสผ่านรูปภาพ 

แสดงให้เห็นว่า ผู้ใช้สามารถจดจำ�รูปภาพการ์ตูนได้ง่าย ดังน้ัน

งานวิจัยนี้จึงมีวัตถุประสงค์เพื่อศึกษาปัจจัยที่มีอิทธิพลต่อ

การใช้งานได้และความปลอดภัยของรหัสผ่านรูปภาพแบบ

ตัวการ์ตูนโดยปัจจัยที่จะนำ�มาศึกษาเปรียบเทียบได้แก่ 

ปจัจยัการใชต้ารางกรดิ ประกอบไปดว้ย การมตีารางกรดิกบั

ไม่มีตารางกริดและปัจจัยรูปแบบการได้มาของรหัสผ่าน 

ประกอบไปด้วย การที่ผู้ใช้สร้างรหัสผ่านเองกับระบบสุ่ม 

รหัสผ่านให้ รายละเอียดของงานวิจัยในส่วนถัดไปจะกล่าวถึง 

งานวิจัยที่เกี่ยวข้อง ส่วนที่ 3 เป็นระเบียบวิธีวิจัย ส่วนที่ 4 

เป็นผลการทดลอง ส่วนที่ 5 จะกล่าวถึง บทสรุป และส่วน

สุดท้ายจะเป็นข้อเสนอแนะและงานวิจัยในอนาคต

2. งานวิจยัที่เกี่ยวข้อง

	 ในปี 1999, Jermyn, Mayer, Monrose, Reiter, and Rubin 

[10] ได้เสนอวิธีการที่เรียกว่า “DAS (Draw-A-Secret)” ซึ่งผู้

เข้าร่วมการทดลองจะต้องวาดรหัสผ่านของตนเองลงบน

ตารางกรดิขนาด 5x5 ผูใ้ชส้ามารถวาดรหสัผา่นลงบนตาราง 

กริดได้อย่างอิสระ จากงานวิจัยพบว่าความเป็นไปได้ของ

รหัสผ่านของวิธีนี้มีมากกว่าวิธีรหัสผ่านตัวอักษร แต่ปัญหา

หลกัของวธิกีารนีก้ค็อื การวาดรหสัผา่นทีเ่ปน็เสน้ ซึง่ถา้วาด

เสน้ใกลก้บัตารางกรดิหรอืจดุตดับนตาราง จะทำ�ใหร้ะบบไม่

สามารถแยกแยะได้ว่าเส้นที่วาดนั้นวาดลงบนตารางช่องใด
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	 หลังจากนั้นในปี 2004, Thorpe and van Oorschot [11] 

ได้ศึกษางาน DAS เพิ่มเติม และได้เสนอวิธีที่เรียกว่า “Grid 

Selection”  ซึ่งทำ�ให้ผู้ใช้สามารถเลือกตารางกริดขนาด 5x5 

จากขนาดตารางทั้งหมด 30x30 เพื่อนำ�มาใช้วาดรหัสผ่าน 

ทำ�ให้มีความปลอดภัยมากขึ้น ต่อมาในปี 2006, Tao and 

Adams [12] ไดพ้ฒันาระบบทีเ่รยีกวา่ “Pass-Go” ซึง่มแีนวคดิ

พื้นฐานอยู่บนวิธีการ “DAS” แต่จะต่างกันตรงที่ แทนที่จะ

วาดรหัสผ่านลงบนช่องกริด แต่จะให้วาดลงบนเส้นตาราง

หรือจุดตัดของช่องกริดแทน ทำ�ให้ใช้งานง่ายกว่าและ 

แก้ปัญหาการแยกแยะเส้นวาดว่าเป็นของตารางช่องใดได้ 

อีกทั้งยังใช้ตารางกริดขนาดที่ใหญ่กว่า ทำ�ให้มีความ

ปลอดภยัสงูกวา่ จากตวัอยา่งขา้งตน้จะเหน็ไดว้า่ มกีารศกึษา

วจิยัทีมุ่ง่เนน้ไปทีร่หสัผา่นรปูภาพบนตารางกรดิเนือ่งจากวา่

รหัสผ่านรูปภาพที่ออกแบบให้ใช้ตารางกริดนั้นมีข้อดีคือ 

สามารถเพิม่ความเปน็ไปไดข้องรหสัผา่น ทำ�ใหร้ะบบมคีวาม

ปลอดภัยมากขึ้น

	 ในปี 2007, Hinds and Ekwueme [13] ได้เสนอวิธีการที่

เรียกว่า “ToonPasswords” ซึ่งผู้ใช้จะต้องสร้างรหัสผ่านด้วย

การเลอืกรปูตวัการต์นู 1 รปูทัง้หมด 3 ครัง้ จากผลการศกึษา

แสดงให้เห็นว่า 86% ของผู้ใช้สามารถจดจำ�และระลึกถึง 

รหสัผา่นไดห้ลงัจากผา่นไป 30 วนันบัจากวนัทีส่รา้งรหสัผา่น 

ซึ่งแสดงให้เห็นว่ารูปตัวการ์ตูนนั้นสามารถจดจำ�ได้ง่าย

	 จากการศึกษางานวิจัยข้างต้นพบว่าที่ผ่านยังไม่มีงาน

วิจัยใดทำ�การศึกษาถึงปัจจัยที่มีอิทธิพลต่อวิธีการพิสูจน์ 

ตัวตนด้วยรหัสผ่านรูปภาพแบบรูปตัวการ์ตูน ซึ่งเป็นเรื่องที่

น่าสนใจ งานวิจัยนี้จึงทำ�การศึกษาเปรียบเทียบปัจจัยที่มี

อิทธิพลต่อประสิทธิภาพการใช้งานและความปลอดภัยของ

วิธีการพิสูจน์ตัวตนด้วยรหัสผ่านรูปภาพแบบรูปตัวการ์ตูน 

โดยปัจจัยที่นำ�มาทดลองเปรียบเทียบ ได้แก่ ปัจจัยการใช้

ตารางกริด ประกอบไปด้วย การมีตารางกริดกับไม่มีตาราง

กริดและปัจจัยรูปแบบการได้มาของรหัสผ่าน ประกอบไป

ดว้ย การทีผู่ใ้ชส้รา้งรหสัผา่นเองกบัระบบสุม่รหสัผา่นให ้ซึง่

ได้นำ�เอาข้อดีของรูปภาพตัวการ์ตูนเหมือนกับในงาน  

“ToonPasswords” และการสร้างรหัสผ่านบนตารางกริดมา

ประยุกต์ใช้ แต่จะมีวิธีการสร้างรหัสผ่านที่แตกต่างจาก 

วิธีการของ “DAS” และ  “PassGo” ประเมินผลด้วย

ประสิทธิภาพการใช้งาน ได้แก่ จำ�นวนครั้งที่ใช้เข้าระบบ 

เวลาเฉลี่ยที่ใช้เข้าระบบ และความสำ�เร็จในการเข้าระบบ 

และประสิทธิภาพความปลอดภัย ได้แก่ จำ�นวนครั้งที่ใช้ใน

การโจรกรรมรหัสผ่าน เวลาเฉลี่ยที่ใช้ในการโจรกรรม 

รหสัผา่น และความสำ�เรจ็ในการโจรกรรมรหสัผา่น และความ

พึงพอใจที่ผู้ใช้มีต่อระบบ

3. ระเบียบวิธีวิจยั

	 จากการศึกษาพบว่า ขนาดของตารางกริดนั้นสามารถมี

ได้หลายขนาด เพื่อที่จะทราบขนาดของตารางกริดที่เหมาะ

สมในการทดลอง ผู้วิจัยได้ทำ�การทดลองเบื้องต้น ด้วยการ

ออกแบบวิธีการพิสูจน์ตัวตนด้วยรหัสผ่านรูปภาพแบบรูป

การ์ตูนบนตารางกริดขนาดที่ต่างกัน ประกอบไปด้วยกริด 4 

ขนาดไดแ้ก ่3x3 4x4 5x5 และ 5x3 และทำ�การทดลองเปรยีบ

เทียบเพื่อหาขนาดของตาราง กริดที่ส่งผลต่อประสิทธิภาพ

การใชง้านทีด่ทีีส่ดุ ถงึแมว้า่ผลการทดลองจะออกมาวา่ขนาด

ของตารางที่ใช้ในการทดลองส่งผลต่อประสิทธิภาพการใช้

งานไม่แตกต่างกันอย่างมีนัยสำ�คัญ แต่จากการคำ�นวณ

หาความเปน็ไปไดข้องรหสัผา่นของแตล่ะขนาดตารางพบวา่ 

ขนาดตาราง 4x4 มีความเหมาะสมที่สุดในการนำ�ไปใช้ 

ภาพที่ 1 DAS (Draw-A-Secret) [10]

ภาพที่ 2 Pass-Go [12]
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(วชัรนิทร์ และ ณฐัธนนท,์ 2012) ดงันัน้งานวจิยันีจ้งึไดเ้ลอืก

ใช้ขนาดตารางกริด 4x4 ในการทำ�ทดลอง

	 3.1 ตวัแปรและสมมติฐาน

	 ตวัแปรต้น งานวิจัยนี้ทำ�การศึกษาปัจจัยที่มีอิทธิพลต่อ

ประสทิธภิาพการใชง้านและความปลอดภยัของวธิกีารพสิจูน์

ตวัตนดว้ยรหสัผา่นรปูภาพแบบรปูตวัการต์นู โดยปจัจยัทีน่ำ�

มาทดลองเปรียบเทียบ ได้แก่ ปัจจัยการใช้ตารางกริด 

ประกอบไปด้วย มีตารางกริด 4x4 กับไม่มีตารางกริด และ

ปัจจัยรูปแบบการได้มาของรหัสผ่าน ประกอบไปด้วย การที่

ผู้ใช้สร้างรหัสผ่านเองกับระบบสุ่มรหัสผ่านให้

	 ตวัแปรตาม งานวิจัยนี้วัดผลด้วยประสิทธิภาพการใช้

งานและความปลอดภัยและความพึงพอใจของวิธีการพิสูจน์ 

ตวัตนดว้ยรหสัผา่นรปูภาพแบบรปูตวัการต์นู ซึง่รายละเอยีด

เป็นดังนี้ 

	 ประสทิธภิาพการใชง้าน

	 1) จำ�นวนครั้งที่ใช้เข้าระบบ

	 2) เวลาเฉลี่ยที่ใช้เข้าระบบ

	 3) ความสำ�เร็จในการเข้าระบบ

	 ประสทิธภิาพความปลอดภยั

	 1) จำ�นวนครั้งที่ใช้โจรกรรมรหัสผ่าน

	 2) เวลาเฉลี่ยที่ใช้โจรกรรมรหัสผ่าน

	 3) ความสำ�เร็จในการโจรกรรมรหัสผ่าน

	 ความพงึพอใจ

	 1) คะแนนความพึงพอใจจากแบบสอบถาม

	 สมมติฐาน คอื ปจัจยัการใชต้ารางกรดิ ประกอบไปดว้ย 

มีตารางกริด 4x4 กับไม่มีตารางกริด และปัจจัยรูปแบบการ

ไดม้าของรหสัผา่น ประกอบไปดว้ย การทีผู่ใ้ชส้รา้งรหสัผา่น

เองกับระบบสุ่มรหัสผ่านให้ จะส่งผลต่อประสิทธิภาพการใช้

งาน ประสิทธิภาพความปลอดภัย และความพึงพอใจที่ผู้ใช้

มีต่อวิธีการพิสูจน์ตัวตนด้วยรหัสผ่านรูปภาพแบบรูป 

ตัวการ์ตูนแตกต่างกัน

	 3.2 การออกแบบการทดลอง

	 งานวิจัยนี้ใช้รูปแบบการทดลองเป็นแบบ 2x2 Between 

Subjects Design ซึ่งผู้เข้าร่วมการทดลองแต่ละคนจะได้รับ

มอบหมายให้ทำ�การทดลองคนละ 1 แบบ ใช้ผู้เข้าร่วมการ

ทดลองท้ังหมด 60 คนแบ่งออกเป็นกลุ่มด้วยวิธีการสุ่มกลุ่มละ 

15 คน ทั้งหมด 4 กลุ่มการทดลอง ได้แก่ กลุ่มที่มีตารางกริด 

ผู้ใช้สร้างรหัสผ่านเอง กลุ่มที่มีตารางกริด ระบบสุ่มรหัสผ่าน

ให้ กลุ่มที่ไม่มีตารางกริด ผู้ใช้สร้างรหัสผ่านเอง และกลุ่มที่

ไม่มีตารางกริด ระบบสุ่มรหัสผ่านให้

	 3.3 ผู้เข้าร่วมการทดลอง

	 เนื่องจากว่างานวิจัยนี้มีข้อจำ�กัดในเรื่องของ ต้องมีการ

ทำ�การทดลองซ้ำ�กับผู้เข้าร่วมการทดลอง จึงทำ�ให้งานวิจัย

นี้เลือกใช้ผู้เข้าร่วมการทดลองที่เป็นพนักงานธนาคาร

กรุงเทพ ศูนย์คอมพิวเตอร์พระราม 3 ทั้งหมด 60 คน เป็น

เพศชาย 36 คน เพศหญิง 24 คน ทั้งหมดมีประสบการณ์

การใช้คอมพิวเตอร์มาแล้วอย่างน้อย 1 ปี มีอายุระหว่าง  

21-45 ปี อายุเฉลี่ยประมาณ 30 ปี ผู้เข้าร่วมการทดลอง

ทัง้หมดรูจ้กัและเคยผา่นการใชง้านกระบวนการพสิจูนต์วัตน

แบบรหสัผา่นตวัอกัษรมากอ่น และม ี7 คนทีรู่จ้กัและเคยผา่น

การใช้งานรหัสผ่านรูปภาพ

	 3.4 เครื่องมือที่ใช้ในการทดลอง

	 โปรแกรมการพิสูจน์ตัวตนด้วยรหัสผ่านรูปภาพแบบรูป

ตวัการต์นูทีใ่ชใ้นงานวจิยันีถ้กูพฒันาดว้ยภาษา PHP ทำ�งาน

บนระบบปฏิบัติการ Microsoft Windows XP Professional 

เรยีกใชด้ว้ยโปรแกรม Internet Explorer ในคอมพวิเตอรแ์บบ

พกพา มีหน่วยประมวลผลยี่ห้ออินเทล (IntelR CoreTM 2 

Duo) ความเร็วในการประมวลผล 2.0 กิกะเฮิตซ์ มีหน่วย

ความจำ�หลัก 2 กิกะไบต์ และมีจอภาพแบบ LCD ขนาด 14 

นิว้ ทีม่คีวามละเอยีดของจอภาพอยูท่ี่ 1366x768 พกิเซล ใช้

โปรแกรม Camtasia Studio เพื่อบันทึกภาพขณะทำ�การ

ทดลองและนำ�มาบันทึกผลการทดลองในภายหลัง และใช้

แบบสอบถามเพื่อเก็บข้อมูลทั่วไปของผู้เข้าร่วมการทดลอง

ก่อนทำ�การทดลอง และสุดท้ายใช้แบบประเมินเพื่อประเมิน

ค่าความพึงพอใจหลังการทดลอง

	 รูปตัวการ์ตูนที่นำ�มาใช้เป็นรหัสผ่านนั้นจะประกอบไป

ดว้ย ตวัการต์นูจาก Walt Disney ตวัการต์นูจากการต์นูทีฉ่าย

ในโทรทัศน์ที่เป็นที่รู้จักดี และตัวการ์ตูนจากหนังสือการ์ตูน

ที่เป็นที่รู้จักดี รวมทั้งสิ้น 100 ตัว จัดเรียงเป็นแถวทั้งหมด 

10 แถว แถวละ 10 รูป

	 3.5 การวดัผลการทดลอง

	 งานวิจัยนี้วัดผลด้วยประสิทธิภาพการใช้งาน ความ

ปลอดภัยและความพึงพอใจของวิธีการพิสูจน์ตัวตนด้วย 

รหัสผ่านรูปภาพแบบรูปตัวการ์ตูน ซึ่งรายละเอียดมีดังนี้

	 ประสทิธภิาพการใชง้าน

	 การวดัผลการทดลองดา้นประสทิธภิาพการใชง้านนัน้จะ
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วัดจาก จำ�นวนครั้งที่ใช้เข้าระบบ เวลาเฉลี่ยที่ใช้เข้าระบบ 

และความสำ�เร็จในการเข้าระบบ 

	 ประสทิธภิาพความปลอดภยั

	 การวัดผลการทดลองด้านประสิทธิภาพความปลอดภัย

นั้นจะวัดจาก จำ�นวนครั้งที่ใช้โจรกรรมรหัสผ่าน เวลาเฉลี่ย

ท่ีใช้โจรกรรมรหัสผ่าน และความสำ�เร็จในการโจรกรรมรหัสผ่าน

	 ความพงึพอใจ

	 วัดผลด้วยแบบสอบถามซึ่งมีจำ�นวน 12 ข้อ ซึ่งกำ�หนด

วัดระดับความพึงพอใจออกเป็น 5 ระดับ คือ ระดับที่ 5  

หมายถงึ พงึพอใจมากทีส่ดุ และระดบัที ่1 หมายถงึ พงึพอใจ

น้อยที่สุด ทำ�การเก็บข้อมูลจากแบบสอบถามหลังจากที่ 

ผู้เข้าร่วมการทดลองได้ทำ�การทดลองเสร็จ โดยจะเลือกตั้ง

คำ�ถามที่สามารถชี้วัดได้ถึงประสิทธิภาพของปัจจัยที่นำ�มา

ใชใ้นการทดลอง เชน่ จำ�นวนรปู 100 รปู ความยาวรหสัผ่าน 

เป็นต้น อีกทั้งยังสามารถบ่งบอกได้ถึงประสิทธิภาพของ

ตัวแปรต้นที่ใช้ในการทดลองว่ามีระดับความเหมาะสมมาก

น้อยเพียงใด โดยรายละเอียดคำ�ถามเป็นดังตารางที่ 1

	 3.6 วิธีการทดลอง

	 การทดลองจะแบ่งออกเป็น การทดลองด้านการใช้งาน

และความปลอดภัย ในขั้นแรก ผู้วิจัยจะมอบแบบสอบถาม

ใหผู้เ้ขา้รว่มการทดลองเพือ่เกบ็ขอ้มลูทัว่ไปกอ่นผูท้ดลองจะ

เริ่มทำ�การทดลอง โดยที่ผู้วิจัยจะทำ�การอธิบายให้ผู้เข้าร่วม

การทดลองฟังไปด้วยว่า ผู้วิจัยกำ�ลังศึกษาวิจัยอะไร มีราย

ละเอียดแบบใด พร้อมกันนั้นผู้วิจัยจะเปิดโปรแกรมตัว

ทดสอบให้ผู้เข้าร่วมการทดลองได้ดูและลองใช้เบื้องต้นเพื่อ

ทีจ่ะใหผู้เ้ขา้รว่มการทดลองเกดิความคุน้เคยและเขา้ใจในสิง่

ทีต่นเองไดร้บัมอบหมายใหท้ำ�การทดลอง ในขัน้ตอนนีผู้ว้จิยั

จะอธบิายถงึการใชง้านของโปรแกรมและหนา้ทีข่องปุม่ตา่งๆ 

และอธิบายว่าผู้เข้าร่วมการทดลองต้องทำ�การทดลอง

อย่างไรตามขั้นตอน เมื่อผู้เข้าร่วมการทดลองพร้อม จึงเริ่ม

ทำ�การทดลอง โดยจะให้ผู้เข้าร่วมการทดลองทำ�การสุ่มจับ

คู่เพื่อเตรียมการทดลองในด้านความปลอดภัย โดยผู้วิจัยจะ

เปดิโปรแกรมตวัทดลองจรงิขึน้มา และทำ�การเปดิโปรแกรม 

Camtasia Studio เพือ่บนัทกึภาพการทดลอง โดยการทดลอง

จะเริม่จากโปรแกรมจะเริม่อยูท่ีห่นา้หลกั หลงัจากนัน้ใหผู้เ้ขา้

รว่มการทดลองทำ�การคลกิทีปุ่ม่ “ลงทะเบยีน” เพือ่เขา้สูห่นา้

ลงทะเบียนเพื่อสร้างชื่อผู้ใช้งานและรหัสผ่านสำ�หรับเข้าสู่

ระบบ ซึ่งชื่อผู้ใช้งานทางผู้วิจัยจะเป็นคนกำ�หนดให้ ดังนั้น 

ผูเ้ขา้รว่มการทดลองจงึมหีนา้ทีส่รา้งรหสัผา่นเทา่นัน้ โดยวธิี

การสรา้งรหสัผา่นของโปรแกรมนีจ้ะแตกตา่งกนัไปตามแตล่ะ

ปัจจัยการทดลองซึ่งมีรายละเอียดดังนี้ 

	 • ในกรณีผู้ใช้สร้างรหัสผ่านเอง ผู้เข้าร่วมการทดลองจะ

ภาพท่ี 3 ตัวอย่างหน้าจอเข้าสู่ระบบของโปรแกรมท่ีพัฒนาข้ึน

ตารางที่ 1 รายละเอียดแบบสอบถามความพงึพอใจ

ข้อที่ รายละเอียด ระดบัคะแนน

ระดบัความพึงพอใจ 

5 4 3 2 1

1 รูปภาพตัวการ์ตูนมีความชัดเจน

2 ขนาดรูปภาพตัวการ์ตูนมีความเหมาะสม

3 รูปภาพตัวการ์ตูนมีให้เลือก 100 รูป 

มีความเหมาะสม

4 รูปภาพตัวการ์ตูนที่ใช้ทั้งหมดมีความ

เป็นที่รู้จักอย่างดี

5 รหัสผ่านยาว 6 รูป มีความเหมาะสม

*6 การที่ มี/ไม่มี การใช้ตารางในการ

สร้างรหัสผ่านรูปภาพมีความเหมาะสม

*7 การสร้างรหัสผ่านรูปภาพด้วยการ 

สร้างรหัสผ่านด้วยตนเอง/ระบบสุ่ม

รหัสผ่านให้ มีความเหมาะสม 

8 ตำ�แหน่งการจัดวางของตารางและ

รูปภาพตัวการ์ตูนมีความเหมาะสม

9 รูปแบบรหัสผ่านสามารถจดจำ�ได้ง่าย

10 ระบบมีความปลอดภัย

11 โปรแกรมสามารถใช้งานได้ง่าย

12 ความเหมาะสมของระบบในการนำ�ไป

ใช้เป็นรูปแบบรหัสผ่านจริง

*คำ�ถามจะแตกต่างกันไปตามแต่ละกลุ่มทดลอง
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ต้องสร้างรหัสผ่านด้วยการเลือกรูปตัวการ์ตูน 6 รูปจาก

ทั้งหมด 100 รูป ไปจัดเรียงลงในตารางกริดขนาด 4x4 

สามารถจัดเรียงได้อย่างอิสระ (6 รูป 6 ตำ�แหน่ง) สำ�หรับ

กลุ่มการทดลองแบบมีตารางกริด ส่วนกลุ่มการทดลองแบบ

ไมม่ตีารางกรดิ ใหจ้ดัเรยีงกนัจากซา้ยไปขวา เหมอืนกบัการ

สรา้งรหสัผา่นตวัอกัษร ตวัการต์นูทีเ่ลอืกใชส้ามารถเลอืกใช้

ซ้ำ�ได้ 

	 • ในกรณีระบบสุ่มรหัสผ่านให้ ผู้เข้าร่วมการทดลองจะ

ต้องกดที่ปุ่ม “สุ่มรหัสผ่าน” เพื่อที่จะให้ระบบทำ�การสุ่มรหัส

ผ่านให้ โดยให้กดเพียงครั้งเดียวและให้ใช้รหัสผ่านที่ระบบ

สุ่มให้นั้นเลย

	 หลังจากผู้เข้าร่วมการทดลองสร้างรหัสผ่านเสร็จก็ให้กด

ปุม่ “ยนืยนัการลงทะเบยีน” หลงัจากนัน้ผูเ้ขา้รว่มการทดลอง

จะต้องทำ�การเข้าสู่ระบบทันที 1 รอบ โดยให้กดที่ปุ่ม “เข้า

ระบบ” เพื่อเข้าสู่หน้าเข้าระบบ ซึ่งในขั้นตอนนี้จะให้คู่ของ 

ผู้เข้าร่วมการทดลองทำ�การยืนดูอยู่ด้วย หลังจากนั้นผู้เข้า

รว่มการทดลองจะตอ้งทำ�การกรอกชือ่ผูใ้ชท้ีผู่ว้จิยักำ�หนดให้

และกรอกรหัสผ่านท่ีได้สร้างไว้ในข้ันตอนลงทะเบียนให้ถูกต้อง

เพ่ือท่ีจะเข้าสู่ระบบได้สำ�เร็จ โดยการกรอกรหัสผ่านไม่จำ�เป็น

ตอ้งกรอกตามลำ�ดบักอ่น-หลงั เพยีงแคก่รอกใหร้ปูตวัการต์นู

ถกูตอ้งและถกูตำ�แหนง่กพ็อ เมือ่ผูเ้ขา้รว่มการทดลองกรอก

ชื่อผู้ใช้และรหัสผ่านเสร็จก็ให้คลิกที่ปุ่ม “ตกลง” เพื่อเข้าสู่

ระบบ ผู้เข้าร่วมการทดลองสามารถกรอกรหัสผ่านผิดได้

ทั้งหมด 5 ครั้งต่อการพยายามเข้าสู่ระบบ 1 รอบ เมื่อกรอก

ผดิครบ 5 ครัง้จะถอืวา่เขา้ระบบลม้เหลว การทดลองจะเสรจ็

สิน้กต็อ่เมือ่ผูเ้ขา้รว่มการทดลองเขา้สูร่ะบบสำ�เรจ็ 1 ครัง้หรอื

ล้มเหลวครบ 5 ครั้ง หลังจากการทดลองผู้วิจัยจะขอให้ผู้เข้า

ร่วมการทดลองทำ�การตอบแบบสอบถามเพื่อที่จะวัดความ

พงึพอใจของผูเ้ขา้รว่มการทดลองทีม่ตีอ่โปรแกรมการพสิจูน์

ตวัตนทีผู่ว้จิยัไดอ้อกแบบ และหลงัจากผา่นไป 3 วนั และ 15 

วัน ผู้วิจัยจะให้ผู้เข้าร่วมการทดลองทุกกลุ่มทำ�การทดลอง

ซ้ำ�อีกครั้งตามลำ�ดับ โดยจะให้ผู้เข้าร่วมการทดลองทำ�การ

พยายามเข้าสู่ระบบ 1 รอบ ซึ่งรายละเอียดการทดลองครั้งนี้

จะเหมือนกันกับการทดลองการเข้าสู่ระบบในครั้งแรก 

	 ในส่วนของการทดลองด้านความปลอดภัย จะให้คู่ของ 

ผู้เข้าร่วมการทดลองที่ผ่านการยืนดูคู่ของตนเองขณะ

ทีท่ำ�การเขา้ระบบ ทำ�การเขา้ระบบดว้ยชือ่ผูใ้ชแ้ละรหสัผา่น

ของคูข่องตนเอง ซึง่จะทำ�การทดลองทัง้หมด 1 รอบ ภายใน

วันแรกที่สร้างชื่อผู้ใช้งานและรหัสผ่านเสร็จ โดยมีเงื่อนไข

เหมือนเดิมคือ สามารถใส่ชื่อผู้ใช้และรหัสผ่านผิดได้ไม่เกิน 

5 ครั้ง ถ้าใส่ผิดครบ 5 ครั้ง จะถือว่าเข้าสู่ระบบล้มเหลว  

โดยตั้งแต่ต้นจนจบกระบวนการการทดลอง ผู้วิจัยได้เฝ้า

สังเกตการณ์อยู่ตลอดเวลา

4. ผลการทดลอง

	 หลังจากทำ�การทดลองเสร็จสิ้นจะนำ�ผลที่ได้จากการ

ทำ�การทดลอง ได้แก่ ผลการทดลองทางด้านประสิทธิภาพ

การใช้งาน ประกอบไปด้วย จำ�นวนครั้งที่ใช้เข้าระบบ เวลา

เฉลี่ยที่ใช้เข้าระบบ และความสำ�เร็จในการเข้าระบบ ผลการ

ทดลองทางด้านประสิทธิภาพความปลอดภัย ประกอบไป

ด้วย จำ�นวนครั้งที่ใช้ในการโจรกรรมรหัสผ่าน เวลาเฉลี่ยที่

ใชใ้นการโจรกรรมรหสัผา่น และความสำ�เรจ็ในการโจรกรรม

รหัสผ่าน และผลคะแนนความพึงพอใจที่ผู้ใช้มีต่อระบบ ไป

วิเคราะห์หาความแตกต่าง ซึ่งได้ผลดังนี้

	 4.1 การวิเคราะหผ์ลการทดลอง

	 1. ประสทิธภิาพการใชง้าน

	 ผลการทดลองจะมีทั้งหมด 3 ชุด ได้แก่ ผลการทดลอง

ของวนัแรกทีส่รา้งรหสัผา่น ผลการทดลองของ 3 วนัหลงัจาก

สร้างรหัสผ่าน และผลการทดลองของ 15 วันหลังจากสร้าง

รหัสผ่าน ซึ่งจะนำ�ไปวิเคราะห์ด้วยวิธีการ Independent-

Sample T test สำ�หรับจำ�นวนครั้งและเวลา และวิธีการ 

Mann-Whitney U สำ�หรับความสำ�เร็จในการเข้าสูร่ะบบ โดย

สามารถสรุปผลการวิเคราะห์ได้ดังตารางที่ 2

	 จากตารางที่  2 แสดงให้เห็นว่า ปัจจัยที่ส่งผลต่อ

ประสทิธภิาพการใชง้านของวธิกีารพสิจูนต์วัตนดว้ยรหสัผา่น

รูปภาพแบบรูปตัวการ์ตูนให้มีความแตกต่างกันอย่างมีนัย

สำ�คัญ คือ ปัจจัยการที่ผู้ใช้สร้างรหัสผ่านเองกับระบบสุ่ม 

รหัสผ่านให้โดยถ้าให้ผู้ใช้สร้างรหัสผ่านเองจะส่งผลให้มี

ประสทิธภิาพการใชง้านทีด่กีวา่ทัง้ในเรือ่งของ มจีำ�นวนครัง้

ที่ใช้เข้าระบบน้อยกว่า มีเวลาเฉลี่ยที่ใช้เข้าระบบน้อยกว่า 

และมีความสำ�เร็จในการเข้าระบบมากกว่า

	 ในส่วนของปัจจัยการมีตารางกริดพบว่าส่งผลต่อ

ประสทิธิภาพการใช้งานดา้นเวลาเฉลี่ยทีใ่ชเ้ข้าระบบ 15 วัน

หลงัจากสรา้งรหสัผา่น โดยรหสัผา่นรปูภาพทีส่รา้งแบบไมม่ี

ตารางกรดิจะมเีวลาเฉลีย่ทีใ่ชเ้ขา้ระบบนอ้ยกวา่แบบมตีาราง

กริด
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	 2. ประสทิธภิาพความปลอดภยั

	 ผลการทดลองจะมี 1 ชุด ซึ่งจะทำ�การทดลองภายในวัน

แรกท่ีสร้างรหัสผ่าน ซ่ึงจะนำ�ไปวิเคราะห์ด้วยวิธีการ Two-way 

ANOVA สำ�หรับจำ�นวนครั้งและเวลา และวิธีการ Mann-

Whitney U สำ�หรบัความสำ�เรจ็ในการโจรกรรม โดยสามารถ

สรุปผลการวิเคราะห์ได้ดังตารางที่ 3 และ 4

	 จากตารางที่ 3 และ 4 แสดงให้เห็นว่า ปัจจัยที่ส่งผลต่อ

ประสทิธภิาพความปลอดภยัของวธิกีารพสิจูนต์วัตนดว้ยรหสั

ผ่านรูปภาพแบบรูปตัวการ์ตูนให้มีความแตกต่างกันอย่างมี

นัยสำ�คัญ คือ ปัจจัยการที่ผู้ใช้สร้างรหัสผ่านเองกับระบบสุ่ม

รหัสผ่านให้โดยถ้าให้ระบบสุ่มรหัสผ่านให้จะส่งผลให้มี

ประสทิธภิาพการใชง้านทีด่กีวา่ทัง้ในเรือ่งของ มจีำ�นวนครัง้

ที่ใช้โจรกรรมรหัสผ่านมากกว่า มีเวลาเฉลี่ยที่ใช้โจรกรรม

รหสัผา่นมากกวา่ และมคีวามสำ�เรจ็ในการโจรกรรมรหสัผา่น

น้อยกว่า

	 ในส่วนของปัจจัยการมีตารางกริดพบว่าส่งผลต่อ

ประสิทธิภาพความปลอดภัยด้านเวลาเฉลี่ยที่ใช้โจรกรรม

รหัสผ่านโดยรหัสผ่านรูปภาพที่สร้างลงบนตารางกริดจะมี

เวลาเฉล่ียท่ีใช้โจรกรรมรหัสผ่านมากกว่าแบบไม่มีตารางกริด

	 จากตารางที ่3 ยงัแสดงใหเ้หน็อกีวา่ อทิธพิลรว่มระหวา่ง

ปัจจัยการใช้ตารางกริดและรูปแบบการได้มาของรหัสผ่าน 

พบวา่ สง่ผลตอ่เวลาเฉลีย่ทีใ่ชโ้จรกรรมรหสัผา่น โดยถา้สรา้ง

รหสัผา่นแบบมตีารางกรดิและระบบสุม่รหสัผา่นใหจ้ะใชเ้วลา

เฉลีย่ทีใ่ชโ้จรกรรมรหสัผา่นมากกวา่แบบไมม่ตีารางกรดิและ

ผู้ใช้สร้างรหัสผ่านเอง

	 นอกจากนีผู้ว้จิยัยงัไดท้ำ�การคำ�นวณความเปน็ไดท้ัง้หมด

ของรหัสผ่านของระบบที่ออกแบบ โดยสามารถคำ�นวณได้

ดังนี้

ตารางที่ 2 สรุปผลการวิเคราะห์ผลการทดลองทางด้าน

                  ประสิทธิภาพการใช้งาน

แตกต่างกันอย่างมีนัยสำ�คัญที่ระดับความเชื่อมั่น 95%

ตารางที่ 3 สรุปผลการวิเคราะห์ผลการทดลองทางด้าน

                 ประสิทธิภาพความปลอดภัยในเร่ืองของ จำ�นวน

                     ครั้งและเวลาเฉลี่ยที่ใช้โจรกรรมรหัสผ่าน

แตกต่างกันอย่างมีนัยสำ�คัญที่ระดับความเชื่อมั่น 95%

Factor A = การใช้ตารางกริด

Factor B = รูปแบบการได้มาของรหัสผ่าน

แตกต่างกันอย่างมีนัยสำ�คัญที่ระดับความเชื่อมั่น 95%

ตารางท่ี 4 สรุปผลวิเคราะห์ผลการทดลองทางด้านประสิทธิภาพ

                   ความปลอดภัยในเรื่องของ ความสำ�เร็จในการ 

                โจรกรรมรหัสผ่าน

คาเฉลี่ยของผลการทดลองทางดาน

ประสิทธิภาพความปลอดภัย

ความสําเร็จในการโจรกรรม

รหัสผาน (%)

มีตารางกริด 4x4 57.69

ไมมีตารางกริด 57.14

P-Value 0.968

ผูใชสรางรหัสผานเอง 100.00

ระบบสุมรหัสผานให 4.17

P-Value 0.000

ปจจัยที่ศึกษา
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	 ความเป็นไปได้ของรหัสผ่านทั้งหมดของแบบมีตาราง

กริดคือ

CS , N × KN

	 ความเปน็ไปไดข้องรหสัผา่นทัง้หมดของแบบไมม่ตีาราง

กริดคือ
KN

โดย

	 S คือ ขนาดช่องตารางทั้งหมด

	 N คือ จำ�นวนรูปตัวการ์ตูนที่ใช้ตั้งรหัสผ่าน

	 K คือ จำ�นวนรูปตัวการ์ตูนที่มีให้เลือกทั้งหมด

	 ดังนั้นความเป็นไปได้ของรหัสผ่านทั้งหมดของระบบที่

ออกแบบจึงคำ�นวณได้ดังนี้

แบบมีตารางกริด 4x4

C16 , 6 × 1006 = 8.008 × 1015

แบบไม่มีตารางกริด

1006 = 1012

	 3. ความพึงพอใจที่ผู้ใช้มีต่อระบบ

	 หลังจากทำ�การทดลองเสร็จ ผู้วิจัยจะให้ผู้เข้าร่วมการ

ทดลองตอบแบบสอบถามทางด้านความพึงพอใจที่มีต่อ

ระบบ และทำ�การรวบรวมคะแนนความพงึพอใจไปวเิคราะห์

หาความแตกตา่งดว้ยวธิกีาร Two-way ANOVA โดยสามารถ

สรุปผลการวิเคราะห์ได้ดังตารางที่ 5

	 จากตารางที่ 5 แสดงให้เห็นว่า ปัจจัยที่ส่งผลต่อคะแนน

ความพึงพอใจที่ผู้ใช้มีต่อระบบวิธีการพิสูจน์ตัวตนด้วยรหัส

ผ่านรูปภาพแบบรูปตัวการ์ตูนให้มีความแตกต่างกันอย่างมี

นัยสำ�คัญ คือ ปัจจัยการที่ผู้ใช้สร้างรหัสผ่านเองกับระบบสุ่ม

รหสัผา่นให ้โดยถา้ใหผู้ใ้ชส้รา้งรหสัผา่นเองจะมคีะแนนความ

พึงพอใจมากกว่าแบบระบบสุ่มรหัสผ่านให้โดยกลุ่มที่มี

คะแนนความพึงพอใจมากที่สุดก็คือ กลุ่มไม่มีตารางกริด  

ผู้ใช้สร้างรหัสเอง โดยมีระดับคะแนนความพึงพอใจอยู่ที่

ระดับพึงพอใจมาก

5. อภิปรายและสรุปผลการทดลอง

	 งานวิจัยนี้ได้ทำ�การศึกษาถึงปัจจัยที่ส่งผลกระทบต่อ

ประสิทธิภาพการใช้งาน ความปลอดภัยและคะแนนความ 

พงึพอใจทีผู่ใ้ชม้ตีอ่วธิกีารพสิจูนต์วัตนแบบรหสัผา่นรปูภาพ

แบบรูปตัวการ์ตูน ซึ่งปัจจัยที่ทำ�การศึกษาได้แก่ ปัจจัยการ

ใชต้ารางกรดิ ประกอบไปดว้ย การมตีารางกรดิกบัไมม่ตีาราง

กริด และปัจจัยรูปแบบการได้มาของรหัสผ่าน ประกอบไป

ดว้ย การทีผู่ใ้ชส้รา้งรหสัผา่นเองกบัระบบสุม่รหสัผา่นให ้โดย

จากผลการทดลองสามารถสรุปได้ว่า ปัจจัยที่ส่งผลต่อ

ประสทิธภิาพการใชง้านและความปลอดภยัของวธิกีารพสิจูน์

ตัวตนด้วยรหัสผ่านรูปภาพแบบรูปตัวการ์ตูนอย่างชัดเจนก็

คือ การที่ผู้ใช้สร้างรหัสผ่านเองกับระบบสุ่มรหัสผ่านให้ โดย

ถ้าให้ผู้ใช้สร้างรหัสผ่านเองจะมีประสิทธิภาพการใช้งานที่ดี

กว่า แต่ถ้าระบบสุ่มรหัสผ่านให้จะมีประสิทธิภาพความ

ปลอดภัยที่ดีกว่า ส่วนของปัจจัยการมีตารางกริดส่งผลต่อ

ประสิทธิภาพการใช้งานด้านเวลาเฉลี่ยในการเข้าระบบ 15 

วันหลังจากสร้างรหัสผ่าน และส่งผลต่อประสิทธิภาพความ

ปลอดภยัในดา้นของเวลาเฉลีย่ในการโจรกรรมรหสัผา่น โดย

รหัสผ่านรูปภาพที่สร้างลงตารางกริดมีความปลอดภัยกว่า

รหัสผ่านรูปภาพที่สร้างขึ้นแบบไม่มีตารางกริด

	 ในส่วนของ อิทธิพลร่วมระหว่างปัจจัยการใช้ตารางกริด

และรปูแบบการไดม้าของรหสัผา่น พบวา่ สง่ผลตอ่เวลาเฉลีย่

ท่ีใช้โจรกรรมรหัสผ่าน โดยถ้าสร้างรหัสผ่านแบบมีตารางกริด

และระบบสุ่มรหัสผ่านให้จะใช้เวลาเฉลี่ยที่ใช้โจรกรรมรหัส

ผ่านมากกว่าแบบไม่มีตารางกริดและผู้ใช้สร้างรหัสผ่านเอง

	 จากการทีง่านวิจยันีเ้ปน็การนำ�งาน ToonPasswords [13] 

มาประยุกต์ โดยมีจุดที่แตกต่างกันก็คือ มีการนำ�ตารางกริด

(1)

(2)

(3)

ตารางที่ 5 สรุปผลวิเคราะห์ผลการทดลองทางด้านความ

                  พึงพอใจที่ผู้ใช้มีต่อระบบ

แตกต่างกันอย่างมีนัยสำ�คัญที่ระดับความเชื่อมั่น 95%

Factor A = การใช้ตารางกริด

Factor B = รูปแบบการได้มาของรหัสผ่าน
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และวิธีการสร้างรหัสผ่านแบบระบบสุ่มรหัสผ่านให้มา

ประยุกต์ใช้ซึ่งถือเป็นจุดเด่นของงานวิจัยนี้ เนื่องจากว่าจาก

การศกึษาพบวา่ยงัไมม่งีานวจิยัใดทีท่ำ�การทดลองสรา้งรหสั

ผา่นรปูภาพแบบใหร้ะบบสุม่รหสัผา่นให ้อกีทัง้การนำ�ตาราง

กริดมาประยุกต์ใช้ก็มีผลให้งานวิจัยนี้มีประสิทธิภาพความ

ปลอดภัยท่ีสูงกว่า อีกท้ังการใช้จำ�นวนรูปตัวการ์ตูนท่ีมากกว่า

ก็ช่วยเพิ่มความยากในการคาดเดารหัสผ่านให้มากขึ้น 

เนือ่งจากวา่มคีวามเปน็ไปไดข้องรหสัผา่น (password space) 

ที่มากกว่านั่นเอง (8.008 × 1015 > 403)

	 ผู้เข้าร่วมการทดลองต่างมีความคิดเห็นไปในแนวทาง

เดยีวกนัวา่ วธิกีารสรา้งรหสัผา่นแบบใหร้ะบบสุม่รหสัผา่นให้

นั้นไม่เหมาะสมที่จะนำ�ไปใช้งาน เนื่องจากว่าทำ�ให้เกิด

ปัญหาในการจดจำ�และระลึกถึงรหัสผ่าน ถึงแม้ว่าจะช่วยให้

ระบบมีความปลอดภัยสูงขึ้น ซึ่งสอดคล้องกับปัญหาของ 

รหัสผ่านตัวอักษร อย่างไรก็ตาม งานวิจัยน้ีมีข้อได้เปรียบกว่า

รหัสผ่านตัวอักษร ไม่ว่าจะเป็น ในแง่ปัจจัยทางจิตวิทยาที่

รองรับว่ามนุษย์สามารถจดจำ�และระลึกถึงรูปภาพได้ดีกว่า

ตัวอักษร [7], [8], [9] ซึ่งสามารถนำ�ไปประยุกต์ใช้ได้กว้าง

กว่าเช่น นำ�ไปใช้กับผู้ใช้ที่ไม่รู้ภาษาอังกฤษ อย่างไรก็ตาม

รหสัผา่นตวัอกัษรกย็งัมจีดุเดน่ในเรือ่งของเปน็ทีรู่จ้กัมานาน

และคนส่วนมากจะมีความเคยชินกับระบบ

6. ข้อเสนอแนะและงานวิจัยในอนาคต

	 1) ทำ�การทดลองทางด้านประสิทธิภาพการใช้งานหลัง

จากเวลาผ่านไปนับจากวันแรกที่สร้างรหัสผ่านนานกว่านี้ 

เช่น 30 วัน 45 วัน เป็นต้น เพื่อเพิ่มความแม่นยำ�ในส่วนของ

ปัจจัยการมีตารางกริด 4x4 กับไม่มีตารางกริด เนื่องจากว่า

ผลการทดลองของ 15 วันหลังจากสร้างรหัสผ่านที่ได้ในงาน

วิจัยนี้นั้น แสดงให้เห็นว่า ปัจจัยการมีตารางกริด 4x4 กับ

ไมม่ตีารางกรดิ เริม่ทีจ่ะสง่ผลตอ่ประสทิธภิาพการใชง้านของ

วิธีการพิสูจน์ตัวตนด้วยรหัสผ่านรูปภาพแบบรูปตัวการ์ตูน 

ซึ่งอาจเป็นไปได้ว่า เมื่อเวลาผ่านไปนานกว่า 15 วัน ผล 

การทดลองจะเห็นผลที่ชัดเจนมากขึ้นกว่านี้

	 2) ทำ�การเพิ่มตัวแปรควบคุม (Control Variable) ในการ

ทดลอง เช่น กำ�หนดให้ห้ามใช้ตัวการ์ตูนซ้ำ�กันเกินกว่ากี่ตัว

ในการสร้างรหัสผ่าน เพื่อป้องกันผู้เข้าร่วมการทดลองจงใจ

ตั้งรหัสผ่านที่จดจำ�ง่ายเกินไป

	 3) ทำ�การทดลองทางด้านความปลอดภัย โดยทดลอง

เปรียบเทียบวิธีการโจมตีระบบวิธีการอื่นนอกจากวิธีการ 

Shoulder surfing เช่น Brute force attack, Spyware, Social 

engineering เพื่อหารูปแบบการพิสูจน์ตัวตนที่มีความ
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