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ทำ�ความรู้จักกับโพรโทคอล 
Stream Control 

Transmission Protocol
Introduction to Stream  

Control Transmission Protocol

บทคัดย่อ

	 โพรโทคอล SCTP (Stream Control Transmission Protocol) 

เป็นโพรโทคอลในชั้นทรานสปอร์ตที่พัฒนามาจากพื้นฐาน

การทำ�งานของ TCP และ UDP ที่มีการใช้งานมาอย่าง

ยาวนาน โดยมกีารเพิม่ความสามารถตา่งๆ ลงไป เชน่ Multi-

homing คือการส่งข้อมูลหลายๆ อินเตอร์เฟซพร้อมๆ กัน 

Multi-streaming คือการส่งแยกข้อมูลท่ีจะส่งออกเป็นหลายๆ 

สตรมีพรอ้มๆ กนั ฯลฯ ซึง่ทำ�ใหป้ระสทิธภิาพของ SCTP นัน้

สูงกว่า TCP และ UDP โดย SCTP ได้รับความนิยมมีการนำ�

ไปใช้งานอย่างกว้างขวางในช่วงหลายปีหลังนี้  ดังนั้น 

ในบทความนี้ได้มีการกล่าวถึงโพรโทคอล SCTP ในด้าน

ต่างๆ รวมทั้งมีคุณสมบัติใดบ้างที่เหนือกว่า TCP และ UDP

คำ�สำ�คญั: SCTP มลัตโิฮมมิง่ มลัตสิตรมีมิง่ ชัน้ทรานสปอรต์

 

Abstract

	 SCTP (Stream Control Transmission Protocol) is a  

protocol in transport layer. It is developed based on TCP and 

UDP that have been used for many decades. Addition features 

are added to SCTP, for example, multi-homing which enables 

concurrent transfers of data through multiple interfaces and 

multi-streaming which divides a single data stream to  

multiple data streams. Therefore, SCTP has a higher  

performance than TCP and UDP, and is widely used in  

 พงษ์พิสิฐ  วุฒิดิษฐโชติ (Pongpisit  Wuttidittachotti)*

various environments in the last several years. This paper 

presents the overview of SCTP in many aspects and indicates 

which features of those of SCTP are better than TCP and UDP.

Keywords:  SCTP, Multi-homing, Multi-streaming, Transport 

layer.

 

1. บทนำ�

	 การใช้งานระบบเครือขา่ยนั้นมีมาอย่างยาวนาน และได้

รบัความนยิมมากขึน้เรือ่ยๆ ดงัจะเหน็ไดว้า่ในชวีติประจำ�วนั

ของเรานัน้มคีวามเกีย่วข้องกบัการใชง้านระบบเครือขา่ยไม่

ทางตรงกท็างออ้ม โดยจดุเริม่ตน้ของการสือ่สารทีเ่ปน็ทีน่ยิม

ในปัจจุบันคือเครือข่ายอินเทอร์เน็ต ที่มีพื้นฐานมาจากการ

สื่อสารด้วยเทคโนโลยี IP (Internet Protocol) [1] จากนั้นได้

มีการนำ�เทคโนโลยี IP ที่ใช้งานในอินเทอร์เน็ตนั้นไปใช้งาน

ในวงกว้างมากขึ้น เช่น ในวงการโทรคมนาคมนั้นมีการใช้ 

Voice over IP (VoIP) เข้ามาทดแทนระบบโทรศัพท์แบบ

ดั้งเดิม (Plain old telephone service: POTS) โดย Internet 

Engineering Task Force (IETF) ได้กำ�หนดสถาปัตยกรรม

สำ�หรบัการขนสง่ดว้ยระบบสญัญาณ (SIGnaling TRANsport: 

SIGTRAN) [2] โดยสถาปตัยกรรม SIGTRAN นีถ้กูออกแบบ

มาเพื่อรองรับการส่งสัญญาณโทรศัพท์ในสภาพแวดล้อมที่

เครือข่ายแบบดั้งเดิม (Legacy  networks) และเครือข่าย IP 

(IP-networks) ทำ�งานรว่มกนั แตเ่นือ่งดว้ยสญัญาณโทรศพัท์

มกัจะมคีวามตอ้งการในการมใีหใ้ชง้าน (Availability) สงู และ

เวลาท่ีใช้ในการนำ�ส่งสัญญาณเสียงน้อยกว่าทราฟิก (Traffic) 

ชนิดอื่นๆ เช่น ทราฟิกขนาดใหญ่ (Bulk traffic) จึงมีความ

จำ�เป็นที่จะต้องมีโพรโทคอลชั้นทรานสปอร์ต (Transport 

protocol) หรอืชัน้นำ�สง่ขอ้มลูตวัใหมข่ึน้มา โดยมกีารกำ�หนด

รายละเอียดของโพรโทคอลตัวใหม่ในระหว่างการกำ�หนด

มาตรฐานของสถาปัตยกรรม SIGTRAN เช่น ความต้องการ

ในเรื่องความสามารถในการมีให้ใช้งาน (Availability) ของ

โทรศัพท์น้ันสูงถึง 99.9998% [2] ซ่ึงหมายความว่า ในหน่ึงปี

ระบบสามารถหยุดทำ�งานได้เพียงสูงสุด 10 นาที นอกจาก

นี้การส่งสัญญาณโทรศัพท์ยังมีข้อกำ�หนดที่เข้มงวดในเรื่อง

ของเวลา โพรโทคอลชั้นทรานสปอร์ตในขณะนั้น คือ User 

Datagram Protocol (UDP) (RFC 768) [3]  และ Transmission 

Control Protocol (TCP) (RFC 793) [4] ซึ่งมีการใช้งานมา

*  ภาควิชาเทคโนโลยีสารสนเทศ คณะเทคโนโลยีสารสนเทศ มหาวิทยาลัยเทคโนโลยีพระจอมเกล้าพระนครเหนือ
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อย่างยาวนานตั้งแต่ปี ค.ศ. 1980 และค.ศ. 1981 ตามลำ�ดับ 

ยังมีความสามารถไม่เพียงพอต่อความต้องการดังกล่าว  

จึงมีการพัฒนาโพรโทคอลตัวใหม่ที่ชื่อ Stream Control 

Transmission Protocol (SCTP) (RFC 4960) [5] ที่มี

คณุลกัษณะตา่งๆ ทีด่ขีึน้ในการสนบัสนนุการนำ�สง่สญัญาณ 

เช่น SCTP ถูกออกแบบมาให้มีประสิทธิภาพให้ทนทาน 

(Robust) ต่อการที่ลิงค์เสียหาย (Link failures) และช่วย

บรรเทาปัญหาเกี่ยวกับเรื่องการให้บริการแบบรับส่งข้อมูล

ภายในเวลาที่กำ�หนด (Timeliness) ของ TCP ที่มีในปัจจุบัน 

นอกเหนือจากแอพพลิชันระบบสัญญาณ (Signaling 

applications) เรายังสามารถใช้ประโยชน์จากฟังก์ชันต่างๆ 

ของ SCTP ได ้โดย IETF ไดต้ดัสนิใจทีจ่ะสรา้งมาตรฐานของ 

SCTP สำ�หรับการใช้งานอินเทอร์เน็ตทั่วไปด้วย ซึ่งทำ�ให้ 

SCTP นัน้มคีวามทีจ่ำ�เปน็ในการใชท้รพัยากรรว่มกนักบัผูใ้ช้

เครอืขา่ย TCP อยา่งเปน็ธรรม โดย SCTP จะสามารถทำ�งาน

ร่วมกับ TCP (TCP-friendly) ได้ ดังนั้น IETF จึงตัดสินใจที่

จะรวมกลไกต่างๆ ที่ทำ�งานเหมือน TCP (TCP-like 

mechanisms) เข้าไปเป็นส่วนหนึ่งของ SCTP ด้วย ใน

บทความนี้จึงได้นำ�เสนอเรื่องราวเกี่ยวกับโพรโทคอล SCTP 

ในแง่มุมต่าง ๆ กัน

2. โพรโทคอล SCTP 

	 2.1	 ภาพรวมของ SCTP

	 ชั้นให้บริการทรานสปอร์ตของ SCTP (SCTP transport 

service layer) แสดงในภาพที่ 1 [6] อยู่ในตำ�แหน่งระหว่าง

แอพพลิเคชันของผู้ใช้ที่ใช้ SCTP (SCTP user application 

layer)  และบริการเครือข่าย (Network service layer) ที่กำ�ลัง

ใช้อยู่ เนื่องด้วย SCTP นั้นจะขึ้นอยู่กับการอินเตอร์เฟซกับ

ปลายทางหรือเรียกวา่ endpoint ที่เป็น SCTP (SCTP end-

points) 2 จุด โดยมีส่วนที่ติดต่อกับการเขียนโปรแกรม

แอพพลิเคชันที่ชัดเจน (APIs: application programming 

interfaces) ที่ทำ�งานในระหว่างชั้น SCTP transport service 

และชั้น SCTP user application นอกจากนี้แต่ละ endpoint ยัง

สามารถมีได้หลายหมายเลข IP address

	 SCTP สามารถใชง้านไดห้ลาย ๆ  เสน้ทาง (Multiple paths) 

และหลายๆ สตรีม (Multiple streams) พร้อมกันเพื่อส่ง

ข้อความข้ามระหว่าง 2 endpoint โดยใน SCTP ข้อมูลจะถูก

ส่งผ่านระหว่าง endpoint โดยผ่านการเชื่อมต่อที่เรียกว่า 

“association” โดยที ่association นัน้จะเริม่ตน้การทำ�งานดว้ย 

“การเริ่มต้น (initiation)” และมีการบำ�รุงรักษาจนกว่าข้อมูล

ทัง้หมดไดถ้กูสง่ไปและไดร้บัเรยีบรอ้ยแลว้ เมือ่ขอ้มลูทัง้หมด

น้ันได้รับแล้ว association น้ันก็จะส้ินสุดผ่าน “การปิด (shutdown)”

	 ภายใน SCTP ข้อมูลของผู้ใช้และข่าวสารเกี่ยวกับการ

ควบคุม (Control information) จะถูกประกอบอยู่ในชังค์ 

(Chunk) ซึ่งอาจจะมีมากกว่า 1 ชังค์ โดยชังค์คือหน่วยของ

ข้อมูล (Unit of information) ที่ใช้ในแพ็คเก็ต SCTP โดยที่

ชังค์และส่วนหัวที่ใช้ร่วมกัน (Common Header) นั้นจะ

ประกอบด้วยหน่วยข้อมูลโพรโทคอล (Protocol data unit: 

PDU) หรือเรียกว่า “แพ็คเก็ต SCTP” (SCTP packet) ในแพ็ค

เก็ต SCTP นั้นมีชังค์ของข้อมูล (Data chunks) และชังค์ของ

การควบคุม (Control chunks) โดย SCTP ได้จัดเตรียมการ

ส่งข้อความแบบเรียงลำ�ดับ (Ordered message delivery) 

ภายใน “สตรีม SCTP” (SCTP streams) และการสนับสนุน

เครือข่ายที่ทนทานต่อความบกพร่อง (Fault tolerance) ใน

สภาพแวดล้อมของ multi-homing (ดูในหัวข้อที่ 2.1.1)

	 SCTP ถกูพฒันาขึน้เพือ่รองรบัการสง่ขอ้มลูทีไ่มเ่หมาะที่

จะสง่ดว้ย TCP โดย IETF-SIGTRAN ซึง่เปน็กลุม่การทำ�งาน

เพือ่แกป้ญัหาการขนสง่ของสญัญาณสำ�หรบัการสือ่สารดว้ย

แพ็คเก็ตบนระบบโทรศัพท์บนเครือข่าย IP (Packet-based 

PSTN signaling over IP Networks) โดยได้เผยแพร่ออกสู่

สาธารณะชนเมื่อเดือนตุลาคม ค.ศ.2000 ใน RFC2960 [5] 

โดย SCTP มีลักษณะการทำ�งานที่คล้ายคลึงกับ TCP แต่ได้

เพิ่มคุณสมบัติหลายประการเพื่อแก้ปัญหาต่างๆ ที่พบใน 

 ภาพที่ 1 ตำ�แหน่งที่อยู่ของ SCTP ใน IP Stack
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TCP ซึ่งคุณสมบัติเหล่านั้นได้แก่

		  2.1.1 Multi-homing

		  SCTP นั้นออกแบบมาเพื่อจัดการกับระบบสัญญาณ

ในระบบโทรคมนาคมบน IP ซึง่เปน็ระบบทีต่อ้งมคีวามลา่ชา้

ของสญัญาณ (Delay) ต่ำ�เปน็อยา่งมาก ซึง่นบัหนว่ยเปน็มลิลิ

วินาที Multi-homing (ภาพที่ 2 [7]) อนุญาตให้ในเครื่อง

คอมพิวเตอร์ 1 เครื่องมีได้หลายๆ อินเตอร์เฟซ (Multiple 

interfaces) สำ�หรับการทำ�เส้นทางสำ�รอง (Redundant link) 

เพือ่ทีจ่ะใชท้ดแทนในกรณทีีเ่สน้ทางหลกั (Primary path) เสยี

หาย โดยไม่ต้องรอเป็นเวลานาน การทำ�งานของ SCTP จะ

มีอินเตอร์เฟซหลักที่ใช้งานเป็นเส้นทางหลักซึ่งเรียกว่า  

primary path และอินเตอร์เฟซที่เหลือจะเป็นเส้นทางที่สอง

ซึ่งเรียกว่า secondary path หรือ alternative paths ในกรณีที่

มหีลายๆ อนิเตอรเ์ฟซ ถา้เสน้ทางของ primary path เสยีหาย

ไม่สามารถใช้งานได้ไม่ว่าจะด้วยเหตุผลใดก็ตาม secondary 

path ก็จะถูกใช้งานแทน

 

	 เมื่อ primary path สามารถใช้งานได้อีกครั้ง การสื่อสารก็

จะกลับมาใช้เส้นทางหลัก โดยที่แอพพลิเคชันไม่จำ�เป็นต้อง

สนใจกบัประเดน็นี ้ในขณะทีส่ร้างการเชือ่มตอ่ (Connection) 

อินเตอร์เฟซที่เป็น primary และ secondary จะถูกตรวจสอบ

และเฝ้าดูอยู่ตลอดเวลา โดยใช้ขบวนการของ heartbeat/

heartbeat acknowledgement ซึ่งจะทำ�หน้าที่ตรวจสอบ

แอดเดรส (Validates addresses), และดูแลรักษาการคำ�นวณ

ค่า Round Trip Time (RTT) สำ�หรับแต่ละแอดเดรส โดยค่า 

RTT แสดงให้เห็นว่า primary path น้ันทำ�งานช้ากว่า secondary 

path หรอืไม ่และอนญุาตใหก้ารสือ่สารยา้ยไปยงัอนิเตอรเ์ฟซ

ที่เป็น secondary ได้

		  2.1.2 Multi-streaming

		  การทำ�งานของ TCP ใน 1 connection จะมีได้เพียง

แค่ data stream เดียวเท่านั้น ทำ�ให้ข้อมูลทั้งหมดต้องผ่านไป

บนสตรีมนั้นเท่านั้น ส่วนการทำ�งานของ SCTP อนุญาตให้

ใน 1 connection หรือ 1 association มีหลายสตรีมพร้อมกัน

ได้ (Multiple simultaneous data streams) (ภาพที่ 3 [8]) ซึ่ง

เรียกวิธีการนี้ว่า Multi-streaming [6] แต่ละ message ที่ส่ง 

data stream สามารถทีจ่ะมปีลายทางทีแ่ตกตา่งกนัได ้อยา่งไร

กต็าม แตล่ะ message กต็อ้งดแูลรกัษาขอบเขตของขอ้ความ 

(Message boundaries) ของตนเอง เช่น ระบบไม่สามารถส่ง

ส่วนที่เหมือนกันของข้อความไปยังสตรีมอื่นๆ ได้ หนึ่ง

ข้อความต้องส่งผ่านไปยัง 1 สตรีมเท่านั้น

		  ใน TCP เมื่อมีการรันระบบการส่งข้อมูลแบบเรียง

ลำ�ดับ (Ordered data delivery system) ถ้ามีแพ็คเก็ตใดแพ็คเก็ต

หน่ึงผิดลำ�ดับไป (Out of order) หรือหายไป จะทำ�ให้สตรีมนั้น

ถกูบลอ็ก (Block) (ภาพที ่4-ก [9]) เพือ่จะไดท้ำ�การแกป้ญัหา

ของลำ�ดับข้อมูล ซึ่งเรียกว่า “Head-of-Line Blocking” ใน 

SCTP การใช้งาน multi-streams (ภาพที่ 4-ข [9]) จะมีเพียง

แค่สตรีมท่ีได้รับผลกระทบเท่าน้ันท่ีจะถูกบล็อก ส่วนสตรีม 

อื่นๆ ยังคงสามารถใช้ส่งข้อมูลได้ปรกติ 

		  โดยการใช้ multi-streams กับ SCTP นั้น ประเด็น

เกี่ยวกับเว็บเบราเซอร์ที่มีเพียงแค่ความสามารถในการ

จัดการกับการเชื่อมต่อ 2 การเชื่อมต่อพร้อมกันได้ถูกกำ�จัด

ออกไป ไคลเอ็นต์หรือเว็บเซิร์ฟเวอร์สามารถเปิดสตรีมเพิ่ม

เติมขึ้นมา และส่งภาพ ข้อความ ฯลฯ ผ่านแต่ละสตรีม โดย

ลดค่าเวลาหน่วง (Latency) โดยรวม นอกจากนี้ยังสามารถ

ลดคา่ใชจ้า่ย (Overhead) ทีเ่ซริฟ์เวอรซ์ึง่มกัจะมกีารเชือ่มตอ่

ที่แบ่งแยกเป็นจำ�นานมากเพื่อต้องการที่จะตอบสนองการ

ร้องขอ

 ภาพที่ 2 Multi-homing

 ภาพที่ 3 Multi-streaming
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		  สตรมีมิง่ของ SCTP ยงัจะชว่ยใหม้โีครงสรา้งพืน้ฐาน 

(Infrastructures) ทีเ่ชือ่มตอ่กบัวธิกีารของการสือ่สารทีห่ลาก

หลายพร้อมๆ กันได้ เช่น ในภาพที่ 3 สตรีมที่ 1 อาจจะ

เป็นการสื่อสารด้วยเสียง สตรีมที่ 2 อาจจะเป็นการส่งวิดีโอ 

สตรมีที ่3 อาจเปน็โปรแกรมทีใ่ชร้ว่มกนั และอืน่ๆ ตอ่ไป โดย

การเปดิใช ้SCTP เพือ่ตอบสนองความตอ้งการในอนาคตของ

กลุ่ม SIGTRAN ทำ�ให้นักพัฒนาสามารถทำ�งานเชื่อมต่อกับ 

SCTP ได้ง่ายขึ้น โดยสิ่งที่นักพัฒนาต้องทำ�คือเพียงแค่

เกี่ยวข้องกับสตรีมที่ เหมาะสมที่ ใช้ส่งข่าวสารไปยัง

แอพพลิเคชันเท่านั้น

	 2.2	 รูปแบบของแพ็คเก็ต SCTP 

	 ส่วนนี้จะอธิบายถึงรูปแบบของแพ็คเก็ต SCTP (SCTP 

packet format) ซึ่งรายละเอียดแสดงดังภาพที่ 5 [8]

ส่วนหัว (Common header) ประกอบด้วย [6]:

	 • แอดเดรสของพอร์ตที่ต้นทาง (Source port address)

	 • แอดเดรสของพอร์ตท่ีปลายทาง (Destination port address)

	 • แท็กการตรวจสอบ (Verification tag)

	 • การตรวจสอบของแพ็คเก็ตทั้งหมด (The checksum of 

the entire packet)

	 หมายเลขพอร์ตต้นทาง (Source port) จะถูกใช้โดย endpoint 

ที่ได้รับแพ็คเก็ตเพื่อระบุให้ทราบว่าแพ็คเก็ต SCTP นั้นข้ึน

อยู่กับ association ใด หมายเลขพอร์ตปลายทาง (Destination 

port) คือพอร์ตของผู้รับ SCTP ที่ต้องส่งแพ็คเก็ตไป แต่ละ 

endpoint จะกำ�หนดแท็กการตรวจสอบ (มีค่า 32 บิต) ที่ระบุ 

association โดยคา่การตรวจสอบ (Checksum) ทำ�หน้าทีเ่ปน็

เครื่องมือตรวจสอบความสมบูรณ์ของข้อมูลสำ�หรับแต่ละ

แพ็คเก็ต SCTP

	 ฟิล์ดภายในชังค์สามารถอธิบายได้ดังนี้

	 • ฟิล์ดชนิดของชังค์ (Chunktype): ระบุชนิดของฟิล์ดที่

ถูกส่ง

	 • ฟิล์ดแฟล็กของชังค์ (Chunk flag): ระบุว่าบิตใดบ้างจะ

ถูกนำ�มาใช้ใน association

	 • ความยาวของชังค์ (Chunk length): ระบุขนาดของชังค์

ทั้งหมดมีค่ากี่ไบต์

	 • ข้อมูลของชังค์ (Chunk data): รวมข้อมูลจริง (Actual 

data payload) ของชังค์ทั้งหมด

	 ตามที่ระบุไว้ในภาพที่ 5 มีสมาชิก N ชังค์ (จำ�นวนของ

ชังค์) ที่ระบุไว้ในแพ็คเก็ต SCTP 1 แพ็คเก็ต จำ�นวน N จะ

ถูกกำ�หนดโดยขนาดของหน่วยส่งสูงสุด (MTU: maximum 

transmission unit) ที่ส่งผ่านได้เส้นทางที่ใช้ส่งนั้น ใน SCTP 

อนุญาตให้มีการมัลติเพล็กซ์หลาย ๆ  ชังค์ในหนึ่งแพ็คเก็ตที่

มีขนาดเท่ากบัความจเุตม็ MTU (Chunks are multiplexed in 

one packet to full MTU capacity) โดยมีข้อยกเว้นสำ�หรับ

ชังค์ของการเริ่มต้น (INIT) และชังค์ตอบกลับการเริ่มต้น 

 ภาพที่ 4 Head-of-Line Blocking

 ภาพที่ 5 รูปแบบของแพ็คเก็ต  SCTP
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(INIT ACK) เราสามารถแบ่งชังค์ออกได้เป็น 14 ชนิด 

ประกอบไปด้วย ชังค์ของข้อมูลและชังค์สำ�หรับควบคุมอีก 

13 ชนิด ชังค์ของข้อมูลนั้นประกอบไปด้วยข้อมูลที่เกิดขึ้น

จริง ความหมายและพารามิเตอร์ของชังค์ควบคุมได้สรุปไว้

ใน [6]

	 2.3	 ฟังก์ชัน SCTP:  ติดตามขบวนการการส่ง 

(Tracking the Transmission Process) [6]

	 สว่นนีจ้ะอธบิายขัน้ตอนการขนสง่ขอ้มลูซึง่ประกอบดว้ย 

3 ขัน้ตอนหลกัของ SCTP association: การเริม่ตน้ (initiation) 

(ภาพที่ 6 [6]) การส่งข้อมูล (data transmission) (ภาพที่ 7 

[6]) และการปิดหรือการสิ้นสุด (shutdown) (ภาพที่ 8 [6]) 

โดยในที่นี้ endpoint ที่เริ่มต้นสร้าง association จะเรียกว่า 

“โหนด A” ส่วน endpoint ที่ได้รับการร้องขอการจัดตั้ง 

association จะเรียกว่า “โหนด B”

	 หมายเหตุ: ชังค์ยกเลิก (ABORT) และชังค์ข้อผิดพลาด 

(ERROR) สามารถสรา้งโดย endpoint ฝัง่ใดกไ็ดแ้ละสามารถ

ส่งในเวลาใดก็ได้ในระหว่างช่วง association ซึ่งทั้งสองกรณี 

จะทำ�ให้ endpoint ปิดทันที

		  2.3.1	 ขั้นตอนเริ่มต้น Association (Association 

Initiation)

		  1. โหนด A สร้างชังค์ INIT และส่งไปยังโหนด B ใน

ขณะเดียวกัน โหนด A จะเร่ิมใช้ตัวนับเวลา INIT (INIT timer)

		  2. ถ้าโหนด B ประสงค์ที่จะยอมรับ association นี้ก็

สรา้งชงัค ์ACK INIT พรอ้มดว้ยคกุกี ้จากนัน้จะสง่ชงัค ์ACK 

INIT พร้อมกับคุกกี้กลับไปยังโหนด A

		  3. โหนด A ได้รับชังค์ ACK INIT และหยุดตัวจับ

เวลา INIT จากนั้น โหนด A จะสร้างชังค์ COOKIE ECHO 

ส่งกลับยังโหนด B และโหนด A จะเริ่มตัวจับเวลาคุกกี้ 

(cookie timer) ในขณะที่ส่งไปนั้น ชังค์ข้อมูลอาจจะรวมไป

ในแพ็คเก็ตนี้ด้วย

		  4. โหนด B ตรวจสอบความถูกต้องของคุกกี้ หลัง

จากการตรวจสอบก็จะส่ง COOKIE ACK กลับไปยังโหนด A

		  5. โหนด A ได้รับ COOKIE ACK และเข้าสู่ขั้นตอน

ต่อไปของการส่งข้อมูล

		  2.3.2	 ขั้ นตอนการส่ งข้ อมู ล ใน Associat ion 

(Association Data Transmission)

		  โหนด A และโหนด B สามารถส่งข้อมูลได้อย่างต่อ

เน่ือง ตลอดกระบวนการการส่งข้อมูล ชังค์ HEARTBEAT และ

ชงัค ์HEARTBEAT ACK จะถกูแลกเปลีย่นระหว่างโหนดใน

ทุกๆ ช่วงเวลาที่แน่นอนซึ่งควบคุมโดยตัวจับเวลาการเต้น

ของหัวใจ (Heartbeat timer) โดยชังค์เหล่านี้ใช้เพื่อทดสอบ

การเชื่อมต่อของ endpoint เพื่อที่จะรักษาความถูกต้องของ

การส่งข้อมูล

		  6. โหนด A และโหนด B แลกเปลี่ยนชังค์ข้อมูล

		  7. หลังจากที่ได้รับแต่ละชังค์ข้อมูล ปลายทางที่ได้

รับจะตอบกลับด้วยชังค์ SACK (Selective Acknowledgement) 

 ภาพที่ 6 การเริ่มต้น association ใน SCTP โดยใช้วิธีการ

                แบบ Four-Way Handshake 

 ภาพที่ 7 ขบวนการการส่งข้อมูลใน SCTP
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เพื่อแจ้งให้ผู้รับทราบ

		  8. ข้อมูลจะถูกส่งจนกว่าจะมีปลายทางฝั่งใดฝั่งหนึ่ง

ตัดสินใจที่จะปิด association โดยการส่งชังค์ SHUTDOWN 

รวมไปเป็นส่วนหนึ่งของแพ็คเก็ตนั้น

		  2.3.3	 การปิดหรือการส้ินสุด Association (Association 

Shutdown)

		  ชงัค ์SHUTDOWN สามารถทีจ่ะสง่โดยโหนดใดกไ็ด้

ระหว่างสองโหนดที่สื่อสารกันอยู่ ในที่นี้ พิจารณาที่โหนด A 

ว่าเป็นผู้เริ่มต้นขบวนการการปิด (Shutdown process)

		  9. โหนด A ส่งชังค์ SHUTDOWN ไปยังโหนด B 

และเริ่มตัวนับเวลา shutdown (Shutdown timer)

		  10. โหนด B จะตอบกลับหลังจากได้รับชังค์ SHUT-

DOWN โดยการสร้างชังค์ SHUTDOWN  ACK ส่งกลับไป

ยังโหนด A

		  11. เมื่อโหนด A ได้รับ SHUTDOWN ACK และ

ตอบสนองด้วยการปิดตัวนับเวลา shutdown จากนั้นโหนด 

A จะสร้างชังค์ SHUTDOWN COMPLETE ส่งกลับไปยัง

โหนด B

		  ในทั้ง 3 ขั้นตอน คือ การเริ่มต้น การส่งข้อมูลและ

การปิด จะทำ�งานผ่าน SCTP API ที่ เชื่อมต่อกับชั้น

แอพพลิเคชันและชั้นทรานสปอร์ต

	 โพรโทคอลชัน้ทรานสปอรต์ในเครอืขา่ย IP เชน่ TCP และ 

UDP ได้รับประโยชน์จากซ็อกเก็ต API โดยที่ซ็อกเก็ต API 

ได้เตรียมการออกแบบที่เป็นมาตรฐานที่สามารถอินเต

อร์เฟซข้ามหลากหลายระบบปฏิบัติการและหลากหลาย

แพลตฟอร์มได้ โดยสามารถดูรายละเอียดของซ็อกเก็ตของ 

API ที่ใช้ในการแนะนำ�บริการของ SCTP ในแอพพลิเคชันที่

ใช้ TCP และ UDP เป็นพื้นฐานได้ที่ [6]

	 2.4	 ประโยชนท์ีเ่พิม่ขึน้ของ SCTP เมือ่เทยีบกบั TCP 

	 รายละเอียดการเปรียบเทียบระหว่าง TCP UDP และ 

SCTP นั้น สามารถอ่านเพิ่มเติมได้จาก [8] ในบทความนี้จะ

นำ�เสนอส่วนที่สำ�คัญดังนี้ [7]

		  2.4.1 การอนญุาตใหก้ารเชือ่มตอ่แบบปดิไดค้รึง่หนึง่ 

(Allow half-closed connections)

		  การเชื่อมต่อแบบปิดได้ครึ่งหนึ่งสามารถเกิดขึ้นได้

เมือ่ดา้นหนึง่ของการสนทนาเชือ่วา่การเชือ่มตอ่นัน้ถกูปดิไป

แล้ว แต่ในขณะที่อีกฝั่งหนึ่งเชื่อว่ามันยังคงเปิดอยู่ ใน TCP 

ใช้คำ�สั่งที่ต้องการสิ้นสุดในลักษณะ 4 ทิศทาง (four-way) 

ประกอบด้วยการส่งข้อความ FIN และ FIN-ACK ทั้งสอง

ทิศทาง การเชื่อมต่อแบบเปิดได้ครึ่งหนึ่ง (Half-open) อาจ

ยงัคงมอียูไ่ด ้ถา้สองขอ้ความสดุทา้ย คอื FIN และ FIN-ACK 

ไม่ได้ส่ง (ภาพที่ 9-ก) ทำ�ให้ SCTP กำ�จัดโอกาสที่จะเกิด

เหตุการณ์นี้ขึ้น โดยใช้วิธีการปิดแบบ 3 ทาง (three-way 

shutdown) (ภาพที ่9-ข) ซึง่ประกอบดว้ยการขอปดิการเชือ่ม

ต่อ (SHUTDOWN) การยืนยันการปิดการเชื่อมต่อ (SHUT-

DOWN-ACK), และการแสดงปิดการเชื่อมต่อเรียบร้อยแล้ว 

(SHUTDOWN-COMPLETION) เมื่อขบวนการนี้เริ่มขึ้น ทั้ง

สองฝา่ยจะยตุกิารสือ่สารทนัท ีหากตอ้งการสง่ขอ้มลูเพิม่เตมิ

จะต้องทำ�การสร้างการเชื่อมต่อใหม่อีกครั้ง

		  2.4.2	 การสงวนขอบเขตของขอ้ความ (Preservation 

of message boundaries)

		  หากไคลเอน็ต์สง่ข้อความขนาด 100 ไบต์และขนาด 

50 ไบต์ ข่าวสารจะถูกนำ�เสนอไปยังเซิร์ฟเวอร์กับขอบเขต

ของข้อความที่สงวนไว้ (Preserved message boundaries) แต่

ในการทำ�งานกับ TCP ข้อความอาจถูกส่ง/รับ โดยข้อความ

จะมีขนาด 150 ไบต์ ดังตัวอย่างภาพที่ 10-ก ข้อความที่ได้

รับจะมีเพียงแค่ 1 ข้อความ ซึ่งการทำ�แบบนี้จะบังคับให้

แอพพลิเคชันต้องแยกข้อความกลับไปยังรูปแบบเดิมที่มา

จากต้นทาง แต่ในการทำ�งานกับ SCTP และ UDP (ภาพที่ 

10-ข) ขอ้ความจะถกูสง่เปน็ 100 ไบตแ์ละ 50 ไบต ์ตามลำ�ดบั 

โดยในการทำ�งานกับ SCTP และ UDP จะมีการดูแลรักษา

ขอบเขตของข้อความและแอพพลิเคชันไม่ต้องทำ�การแยก

ข้อความนี้ที่ปลายทางอีกครั้ง

 ภาพที่ 8 ขบวนการการปิด association ใน SCTP
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		  2.4.3	 การปอ้งกนัโจมตดีว้ยการสง่ SYN เปน็จำ�นวน

มาก (Protect against SYN flooding attacks)

		  เพื่อให้เข้าใจถึงการโจมตีด้วยการส่ง SYN เป็น

จำ�นวนมาก เราต้องดูที่วิธีการเชื่อมต่อที่เป็นแบบฉบับที่จัด

ตั้งขึ้น โดยการใช้งาน TCP ไคลเอ็นต์เริ่มสื่อสารโดยการส่ง

การร้องขอซิงโครไนซ์ หรือแพ็คเก็ต SYN ทางฝั่งเซิร์ฟเวอร์

จะตอบสนองดว้ยการยอมรบัโดยสง่กลบัแพค็เกต็ SYN-ACK 

และในที่สุดไคลเอ็นต์ก็จะตอบกลับแพ็คเก็ตที่ได้รับ โดยส่ง

แพ็คเก็ต ACK กลับไปที่เซิร์ฟเวอร์ ซึ่งเราเรียกขบวนการนี้

ว่า “การจับมือแบบสามทาง (Three-way handshake)” (ภาพ

ที่ 11-ก) เมื่อทั้งสามขั้นตอนเสร็จสมบูรณ์จะสามารถเริ่มต้น

การสือ่สารได ้ในทางตรงกนัขา้มกบั SCTP ซึง่ใช ้“การจบัมอื

แบบสี่ทาง (Four-way handshake)” (ภาพที่ 11-ข) แต่อาจจะ

เริ่มส่งข่าวสารได้ตั้งแต่ขั้นตอนที่สาม โดยการทำ�งานคือ 

ไคลเอ็นต์ที่ใช้ SCTP จะเริ่มการสื่อสารโดยการส่งแพ็คเก็ต 

INIT เมื่อฝั่งเซิร์ฟเวอร์ได้รับจะตอบกลับไปด้วยแพ็คเก็ต 

INIT-ACK และ cookie (บรบิทเฉพาะทีร่ะบกุารเชือ่มตอ่) ฝัง่

ไคลเอ็นต์เมื่อได้รับแล้ว จะส่งค่า cookie ของเซิร์ฟเวอร์ที่ได้

รับมาตอนแรกกลับไปยังเซิร์ฟเวอร์ นอกจากนี้ฝั่งไคลเอ็นต์

ยังสามารถส่งข่าวสารเพิ่มเติมหลังจากการส่ง COOKIE-

ECHO ทางฝั่งเซิร์ฟเวอร์เมื่อได้รับ COOKIE-ECHO แล้วก็

จะตอบกลับด้วย COOKIE-ACK กลับไปยังฝั่งไคลเอ็นต์

 ภาพที่ 9 การปิดการเชื่อมต่อ

 ภาพที่ 10 การสงวนขอบเขตของข้อความ

 ภาพที่ 11 การสร้างการเชื่อมต่อ
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	 การโจมตีด้วยการส่ง SYN (ภาพที่ 12) เป็นจำ�นวนมาก

เกดิขึน้เมือ่ไคลเอน็ต ์1 เครือ่งหรอืหลายๆ เครือ่งสง่แพค็เกต็ 

SYN ไปยังเซิร์ฟเวอร์ ซึ่งจะทำ�ให้เซิร์ฟเวอร์เป้าหมายนั้น

จดัสรรทรพัยากรไวใ้หส้ำ�หรบัแตล่ะการรอ้งขอและมกัจะเกนิ

ขีดความสามารถของเซิร์ฟเวอร์ที่จะรับได้ ทำ�ให้เซิร์ฟเวอร์

ต้องมีการรีบูตเครื่องหรืออาจมีผลที่เลวร้ายกว่านั้นได้ เมื่อ

ทำ�งานกับ TCP เซิร์ฟเวอร์จะมีการจัดสรรทรัพยากรให้

เรยีบรอ้ยแลว้สำ�หรบัแตล่ะการเชือ่มตอ่ ภายในการเชือ่มตอ่

แบบ TCP endpoint ทั้งสองฝั่งต้องทำ�การจัดสรรพอร์ต

ชั่วคราว (Ephemeral port) หน่วยความจำ� และการประมวล

ผลของ CPU สำ�หรบัการเชือ่มตอ่ใหมแ่ตล่ะการเชือ่มตอ่ การ

เชื่อมต่อด้วย TCP เริ่มต้นเมื่อมีการรับแพ็คเก็ต SYN แล้ว

จะมีการจัดสรรทรัพยากรสำ�หรับการเชื่อมต่อนั้น ในขณะที่

การทำ�งานดว้ย UDP ซึง่เปน็โพรโทคอลแบบ connection-less 

ไม่ได้ใช้ขบวนการแบบนี้ ส่วนการใช้ SCTP เซิร์ฟเวอร์จะไม่

ทำ�การจดัสรรทรพัยากรสำ�หรบัการเชือ่มตอ่นัน้จนกวา่จะได้

รับ COOKIE-ECHO แล้วหลังจากนั้น ไคลเอ็นต์ที่ใช้ SCTP 

ต้องทำ�การจัดสรรทรัพยากรที่ใช้เพื่อให้สามารถที่จะส่ง

ข่าวสารได้

		  2.4.4 การเลือกตอบกลับ (Selective acknowledgements)

		  ในมาตรฐาน TCP ทุกๆ ข้อความหรือแพ็คเก็ตของ

ข่าวสารต้องมีการพิจารณาโดยต้องมีการยืนยันการได้รับ

ข้อความหรือแพ็คเก็ตนั้น (Acknowledgement) ต้องมีการส่ง

ใหม ่(Resend) เมือ่จำ�เปน็และตอ้งถกูประมวลผลในการลำ�ดบั 

(In the order) ที่แพ็คเก็ตเหล่านั้นถูกส่งมา ส่วนการใช้งาน 

SCTP นั้น ทางฝั่งผู้รับมีความสามารถในการเลือกตอบกลับ

สำ�หรับข้อความที่สูญหายไป (Missing) ไม่เป็นตามลำ�ดับที่

ส่งมาจากต้นทาง (Disordered) หรือซ้ำ� (Duplicated) เน่ืองจาก

ธรรมชาติของการสื่อสารโทรคมนาคม แอพพลิเคชันส่วน

ใหญ่จะจบลงที่การทิ้งข้อความใดๆ ที่ไม่ซิงโครไนซ์กัน  

(Unsynchronized) หรือเรียกงา่ยๆ ว่าข้อมูลที่ไม่ตรงกันนั้น

จะถกูทิง้ไป ดงันัน้จงึมคีวามจำ�เปน็ทีต่อ้งมกีารทิง้ขอ้มลูบาง

สว่นจากการสง่และขอ้มลูทีไ่ดร้บั ซึง่หมายถงึวา่บางสว่นของ

คำ�บางส่วนของวิดีโอ หรือบางชิ้นส่วนของการรีเฟรช  

(refresh) ไวทบ์อรด์จะถกูละเลยไป แอพพลเิคชนัและผูใ้ชอ้าจ

สังเกตเห็นเพียงเล็กน้อยในการขาดหายไปของเสียง วิดีโอ 

หรือการรีเฟรช ซึ่งสิ่งนี้ถูกเรียกว่าเวลาหน่วง (Jitter) ในโลก

การสื่อสารโทรคมนาคม ผลรวมเวลาหน่วงที่น้อยมากๆ มัก

เป็นที่ต้องการมากกว่าการกว่าการส่งแพ็คเก็ตใหม่อีกครั้ง

และการที่ต้องประมวลผลใหม่อีกครั้งนั้นจะทำ�ผลรวมของ

เวลาหน่วงมีค่าเพิ่มขึ้นเป็นสองเท่า ซึ่งโดยปรกติแล้ว ผู้ใช้

มักสังเกตเห็นความล่าช้านี้ได้อย่างชัดเจน

		  2.4.5	 การนำ�ส่งข้อมูลแบบไม่เรียงลำ�ดับ (Unordered 

data delivery)

		  เนื่องจากธรรมชาติของเครือข่าย มีความเป็นไปได้

วา่แพค็เกต็ทัง้หมดทีถ่กูสง่ไปอาจเดนิทางขา้มเครอืขา่ยโดย

ไม่ได้ใช้เส้นทางเดียวกัน อาจมีเวลาล่าช้าเนื่องจากการใช้

เส้นทางหนึ่งที่มีความล่าช้ามากกว่าเวลาล่าช้าที่เส้นทาง 

อื่นๆ ฝั่งผู้รับเมื่อได้รับข้อความนั้นอาจได้รับข้อความที่มี

ลำ�ดบัไมเ่หมอืนกบัขอ้ความเดมิทีส่ง่มา การนำ�สง่ขอ้มลูแบบ

ไม่เรียงลำ�ดับที่เกิดในเหตุการณ์นี้ จะสามารถแก้ไขปัญหา

ได้โดยการเรียงลำ�ดับข้อความนั้นใหม่ให้ถูกต้อง ในการใช้

งานคุณลักษณะการถ่ายโอนข้อมูลที่เชื่อถือ (Reliable data 

transfer) ได้ของ TCP ต้องการให้แพ็คเก็ตเหล่านั้นถูก

ประมวลผลตามลำ�ดบัทีจ่ดัสง่มา ถา้มแีพค็เกต็ใดหายไปหรอื

ผิดลำ�ดับไป ต้องมีการเรียงลำ�ดับแพ็คเก็ตใหม่ก่อนที่การ

ประมวลผลจะสามารถดำ�เนินการต่อไปได้

	 ภาพที่ 13 ถ้าเราใช้ TCP เมื่อข้อความที่ 3 ได้รับก่อน 

การประมวลผลทั้งหมดจะหยุด และรอข้อความที่ 2 เมื่อได้

รับข้อความที่ 2 ก็เริ่มการประมวลผล จากนั้น ข้อความที่ 3 

 ภาพที่ 12 การโจมตีด้วยการส่ง SYN เป็นจำ�นวนมาก

 ภาพที่ 13 การส่งข้อมูลที่ไม่เรียงลำ�ดับ
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จึงจะถูกประมวลผล ในการทำ�งานของ SCTP อนุญาตให้มี

การนำ�สง่ขอ้มลูแบบไมเ่รยีงลำ�ดบัและเนือ่งจากมกีารสง่แบบ

หลายสตรีม ในกรณีที่เกิดปัญหานี้ จะมีเพียงแค่สตรีมเดียว

เท่านั้นที่ได้รับผลกระทบและถูกบล็อกชั่วคราว SCTP จะ

ประมวลผลขอ้ความในลำ�ดบัทีไ่ดร้บัขอ้ความนัน้ จะไมร่อการ

เรยีงลำ�ดบัของขอ้ความเหลา่นัน้ทีส่ง่มา ในโหมดการการถา่ย

โอนแบบมีความน่าเชื่อถือของ SCTP จะมีหลายๆ โซลูชัน

ดิสก์แบบเครือข่าย (Networked disk solutions) ที่ได้มีการ

จัดเตรียมบริการเรียงลำ�ดับข้อมูลไว้ ความสามารถของ 

SCTP เพียงแค่ส่งข้อมูลแบบง่ายๆ เมื่อลดภาระโอเวอร์เฮด

ที่ไม่จำ�เป็นในการเรียงลำ�ดับข้อมูลใหม่ของเซิร์ฟเวอร์

	 2.5	 Concurrent Multi-streaming (CMT) SCTP

	 การทำ�งานของ SCTP แบบดั้งเดิมนั้น จะส่งข้อมูลโดยใช้ 

อินเตอร์เฟซใดอินเตอร์เฟซหนึ่งในการส่งข้อมูล ซี่งเรียกว่า

เส้นทางหลัก (Primary path) ส่วนเส้นทางอ่ืนๆ จะเป็นเส้นทาง

สำ�รอง (Secondary path) ซึ่งจะมีการใช้งานเมื่อเส้นทางหลัก

ไมส่ามารถใชง้านได ้จะเหน็ไดว้า่เราใชเ้สน้ทางสำ�รองนัน้ไม่

ได้เต็มประสิทธิภาพ จึงมีแนวความคิดในการใช้เส้นทาง

ทัง้หมดทีม่ใีหส้ง่ขอ้มลูไดพ้รอ้ม ๆ  กนั ซึง่เรยีกว่า Concurrent 

Multi-streaming (CMT) [10] หรือ CMT-SCTP ซึ่งเป็น

การพฒันาตอ่ยอดความสามารถของ SCTP แบบดัง้เดมิ โดย 

CMT-SCTP จะสามารถทำ�งานไดด้ใีนกรณทีีเ่สน้ทาง (Paths) 

ที่ใช้งานนั้นมีแบนด์วิดท์ ดีเลย์ (Delay) และค่าอัตราความ

ผิดพลาด (Error rates) ที่เหมือนกันหรือใกล้เคียงกัน การที่

เสน้ทางใดเสน้ทางหนึง่มคีณุสมบตัแิตกตา่งออกไป ซึง่จรงิๆ 

แล้วก็เปรียบเสมือนกับกรณีที่เกิดขึ้นจริงในการใช้งาน [11] 

คือ การที่เราใช้คอมพิวเตอร์เครื่องเดียวเชื่อมต่อกับผู้ให้

บริการ (Internet service provider: ISP) หลายๆ รายพร้อม

กนั ยงัคงเปน็ประเดน็ทีต่อ้งไดร้บัการแกไ้ข และยงัมปีระเดน็

อื่นๆ อีกมาก

	 2.6	 การนำ�ไปใช้งานและคุณลักษณะที่สนับสนุน 

	 มีการนำ� SCTP (SCTP implementations) (รายละเอียด

แสดงดังตารางที่ 1 [11]) ไปใช้งานในระบบหลายๆ ปฏิบัติ

การ เชน่  Linux (mainline kernel 2.6.36), FreeBSD (release 

kernel 8.12), MacOS X, Windows (SctpDrv) และ Solaris 

(OpenSolaris 2009.06) รวมถึง sctplib (เป็นไลบารีสำ�หรับ 

SCTP และไลบารสีำ�หรบัซอ็กเกต็ API ทีม่ชีือ่เสยีงทีรู่จ้กัเปน็

อย่างดีในการนำ� SCTP ไปใช้งาน) นอกจากนี้ยังรวมถึง

โปรแกรมจำ�ลองการทำ�งานของเครือข่าย (Network Simulator) 

เชน่ OMNeT++/INET simulation model ซึง่ไดเ้ตรยีมฟงักช์นั

ต่างๆ ของ SCTP ไว้สำ�หรับการทดสอบ

3. สรุป

	 การทำ�งานของโพรโทคอลในชั้นทรานสปอร์ตเป็นสิ่งที่

จำ�เป็นอย่างยิ่งที่มีผลสำ�เร็จต่อการส่งข้อมูลในระบบเครือ

ข่าย ในบทความนี้ได้นำ�เสนอตั้งแต่ความเป็นมา โครงสร้าง

ของแพ็คเกต็ SCTP คณุลักษณะต่างๆ ของ SCTP เมื่อเทยีบ

กับ TCP และ UDP และสุดท้ายได้พูดถึง CMT-SCTP ที่

สามารถส่งข้อมูลได้หลายๆ อินเตอร์เฟซพร้อมกันๆ ซึ่ง

คุณสมบัติเหล่านี้ทำ�ให้ SCTP มีประสิทธิภาพสูงกว่า TCP 

ตารางที่ 1 การนำ� SCTP ไปใช้งานและคุณลักษณะที่สนับสนุน
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และ UDP โดยบทความนีช้ว่ยใหผู้ส้นใจหรอืผูศ้กึษาเกีย่วกบั

ระบบเครอืขา่ยไดรู้จ้กัโพรโทคอลใหม ่ซึง่ในทีน่ีค้อื SCTP ใน

ชั้นทรานสปอร์ต นอกเหนือจาก TCP และ UDP ที่รู้จักและ

มกีารใชง้านมาอยา่งยาวนาน ซึง่ SCTP นีถ้อืวา่เปน็แนวโนม้

และทศิทางในอนาคตของชัน้ทรานสปอรต์ทีจ่ะมกีารนำ�ไปใช้

งานในเครอืขา่ยประเภทตา่งๆ อยา่งกวา้งขวา้ง ดงัจะเหน็ได้

ว่าหลายๆ ระบบปฏิบัติการหลักในท้องตลาดมีการติดตั้ง 

โพรโทคอล SCTP ให้ใช้งานกันแล้ว
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