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การออกแบบการยืนยันตัวตนด้วยรหัสผ่าน 
แบบวันไทม์โดยใช้แคปช่า

A Design of One Time Password  
Authentication Using CAPTCHA

บทคดัย่อ

	 รหัสผ่านเป็นข้อมูลที่นิยมใช้ระบุตัวตนในการเข้าใช้งาน

เว็บไซต์ โดยโพรโทคอล Secure Socket Layer (SSL) นำ�มา

ใชใ้นการปอ้งกนัการดกัจบัขอ้มลูในการใชง้านเวบ็ไซตอ์ยา่ง

แพร่หลาย อย่างไรก็ตามมีการใช้เทคนิควิธีการในการโจมตี 

SSL หลายวธิ ีเชน่ SSL Strip, SSL decode เปน็ตน้ ดงันัน้การ

อาศยั SSL เพียงอย่างเดยีว จงึไม่สามารถปอ้งกนัการดกัจบั

รหสัผา่นได้ ในงานวจิยันี้จงึนำ�เสนอการออกแบบวธิปีอ้งกนั

การดกัจบัรหสัผา่นโดยการใชร้หสัผา่นแบบ OTP (One Time 

Password) โดยอาศัยการเข้ารหัสด้วยกุญแจที่ได้จาก 

CAPTCHA และไดพ้ฒันาระบบตน้แบบเพือ่ทดสอบแสดงให้

เห็นว่าระบบที่ออกแบบมีประสิทธิภาพและประสิทธิผลใน

การป้องกันการโจมตี

คำ�สำ�คญั: เอสเอสแอล โอทีพี แคปช่า การเข้ารหัส 

Abstract

	 Password is the most popular authentication factor used 

for web application login. To protect the web application 

against data eavesdropping, Secure Socket Layer (SSL)  

protocol has been widely utilized. However, there have been 

several techniques (such as SSL strip, SSL decode) to attack 

SSL. Therefore, even with SSL, the password may be snooped. 

In this paper, we propose a design to prevent against the 

password eavesdropping by using an OTP (One Time  

Password) together with a CAPTCHA-key cryptographic 
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technique. An implementation of the design has also been 

prototyped and experimented on. The experimental results 

have shown an effectiveness and efficiency of the design.

Keyword: SSL, OTP, CAPTCHA, cryptographic.

1.  บทนำ�

	 การใหบ้รกิารเวบ็ไซตใ์นดา้นตา่งๆ เชน่ระบบทะเบยีนใน

สถานศกึษา รวมถงึธรุกรรมผา่นเวบ็ไซตอ์ยา่ง เชน่ ธนาคาร

อิเล็กทรอนิกส์ (e-Banking) มีการให้บริการอย่างแพร่หลาย

ซึ่งผู้ให้บริการจะต้องคำ�นึงถึงความปลอดภัยของข้อมูลของ

ผูใ้ชท้ีเ่ปน็ขอ้มลูลบั เชน่ รหสัผา่นในการเขา้ใชง้านระบบ โดย

ในปัจจุบัน SSL เป็นโพรโทคอลที่นำ�มาใช้ในการเข้ารหัส

ข้อมูลก่อนส่งไปที่เซิร์ฟเวอร์เพื่อป้องกันการดักจับข้อมูล

ระหว่างการสื่อสาร โดยในการใช้งาน SSL ผู้ให้บริการ

เว็บไซต์จำ�เป็นท่ีจะต้องขอจดทะเบียนกับ Certificate Authority 

(CA) ทีใ่หบ้รกิารออกใบประกาศอเิลก็ทรอนกิส ์(Certificate) 

ซึง่มคีา่ใชจ้า่ยในการดำ�เนนิการ จงึมกีารนำ� Self-signed SSL 

certificates ที่สามารถสร้าง Certificate ขึ้นเองมาใช้งานกับ

เวบ็ไซต ์จากการคน้ควา้งานวจิยันีพ้บวา่การใชง้าน SSL และ 

Self-signed SSL สามารถโจมตีดักจับข้อมูลได้ด้วยวิธีการ

แทรกกลางการสื่อสาร (Man In The Middle or Monkey In 

The Middle: MITM) [1] โดยอาศัยเครื่องมือต่างๆ เช่น Cain 

& Abel [2] SSL Strip [3] และ Ettercap [4] เป็นต้น รวมถึง 

Tamper Data Plugin [5] ที่มีคุณสมบัติในการตรวจสอบและ

แก้ไขค่าพารามิเตอร์แบบ Post ที่ส่งไปที่เซิร์ฟเวอร์ ซึ่ง

*  ภาควชิาเทคโนโลยสีารสนเทศ คณะวทิยาการสารสนเทศ มหาวทิยาลยัมหาสารคาม
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ผู้โจมตีสามารถใช้เครื่องมือดังกล่าวโดยไม่จำ�เป็นต้องมี

ความรู้ในด้านความปลอดภัยของเทคโนโลยีเครือข่ายก็

สามารถโจมตีเว็บไซต์ที่ใช้ SSL และ Self-signed SSL ได้ 

โดยสามารถศึกษาวิธีการโจมตีได้จากแหล่งข้อมูลจำ�นวน

มาก เช่น [6], [7], [8] เป็นต้น

	 จากปญัหาการโจมตดีว้ยวธิ ีMITM ทีผู่ใ้หบ้รกิารเวบ็ไซต์

อาศัยการเข้ารหัสข้อมูลในการสื่อสารโดยใช้ SSL ซึ่งปัญหา

ของ SSL และ Self-signed SSL ยังมีปัญหาในการถูกโจมตีด้วย

วิธีต่างๆ และงานวิจัยก่อนหน้าน้ี [9], [10], [11] ท่ีเสนอวิธีการ

แก้ไขเพื่อป้องกันการโจมตีด้วยวิธี MITM และการป้องกัน

การโจมตีรหัสผ่านที่ยังไม่มีประสิทธิภาพ งานวิจัยนี้จึงได้

เสนอวิธีการป้องกันการดักจับข้อมูลระหว่างการใช้งาน

เว็บไซต์โดยอาศัยการเข้ารหัสแบบสมมาตรโดยใช้ CAPTCHA 

เป็นกุญแจในการเข้ารหัสทำ�ให้ระบบสามารถตรวจสอบผู้ใช้

งานได้ว่าเป็นมนุษย์จริงหรือไม่ตามคุณสมบัติของ CAPTCHA 

และได้รหัสผ่านในรูปแบบ One Time Password (OTP) เพื่อ

แก้ไขปัญหาการแจกจ่ายกุญแจสาธารณะของ [9] และการ

ใช้งานระบบร่วมกับ SSL ของ [10], [11] รวมถึงปัญหาค่าใช้

จ่ายและการถูกโจมตีด้วยวิธี MITM ของ SSL และ 

Self-signed SSL

2.  ทฤษฎีและงานวิจัยที่เกี่ยวข้อง 

	 2.1 Secure Socket Layer Protocol 

	 Secure Socket Layer (SSL) Protocol [12] เป็น

โพรโทคอลที่พัฒนาโดย Netscape Communications เพื่อใช้

ในโพรโทคอลระดับแอพพลิเคชั่น เช่น Hypertext Transfer 

Protocol (HTTP) โดย SSL จะทำ�งานระหว่าง Application 

Protocol และ Transport Protocol เพื่อให้การสื่อสารผ่าน

เว็บไซต์ดำ�เนินไปได้อย่างปลอดภัย ต่อมา SSL ได้พัฒนา

เป็นมาตรฐานโดย Internet Engineering Task Force (IETF) 

และเปลีย่นชือ่เปน็ Transport Layer Security (TLS) ดงัปรากฏ

ในเอกสาร RFC 2246 และเวอร์ชั่นล่าสุดของ TLS คือ 1.2 

ดังปรากฏในเอกสาร RFC 5246 [13] โดยหลักการทำ�งาน

ของ SSL ก่อนที่จะมีการสื่อสารเซิร์ฟเวอร์จะส่ง Certificate 

มาที่ไคลเอนต์โดยมีกุญแจสาธารณะของเซิร์ฟเวอร์เพื่อใช้

สร้างกุญแจในการเข้ารหัสข้อมูลสำ�หรับการสื่อสารกับ

เซิร์ฟเวอร์

	 2.2.	Self-Signed SSL certificates

	 จากปญัหาคา่ใชจ้า่ยในการจดทะเบยีน SSL จงึมกีารเลอืก

ใช้ Self-signed SSL certificates ในการเข้ารหัสข้อมูลระหว่าง

การใช้งานเว็บไซต์ โดย Self-signed SSL มีคุณสมบัติในการ

ใชง้านเหมอืนกบั SSL ทีร่บัรองโดย CA แตส่ามารถสรา้งขึน้

เองโดยไมผ่า่น CA ซึง่การใชง้าน Self-signed SSL certificates 

ไม่จำ�เป็นต้องมีค่าใช้จ่ายเนื่องจากสามารถสร้างขึ้นเองได้

โดยโปรแกรมเช่น OpenSSL [14] 

	 2.3 ความมั่นคงในการใช้งาน SSL

	 การใช้งาน SSL สามารถถูกโจมตีด้วยวิธี MITM ด้วย

เครื่องมือต่างๆ เช่น SSL Strip (มิถุนายน ค.ศ. 2009) ซึ่ง

ลักษณะการโจมตีปกติแล้วการใช้งานเว็บไซต์ที่ใช้ SSL จะ

มีการแสดงโพรโทคอลเป็น HTTPS ที่เบราว์เซอร์ แต่เมื่อ

เว็บไซต์ถูกโจมตีด้วย SSL Strip การแสดงโพรโทคอลที่

เบราว์เซอร์จะแสดงเป็น HTTP โดยในการสื่อสารระหว่าง

ไคลเอนต์กับผู้โจมตีจะใช้ HTTP ส่วนระหว่างผู้โจมตีกับ

เซริฟ์เวอรจ์ะใช ้HTTPS ซึง่เซริฟ์เวอรย์งัมองวา่ในการสือ่สาร

ระหว่างไคลเอนต์ดำ�เนินไปด้วยการทำ�งานบน HTTPS ดัง

ภาพที่ 1 ด้วยเหตุนี้ถึงแม้เว็บไซต์ที่ดำ�เนินการจดทะเบียน

ขอ Certificate ที่รับรองจาก CA ก็ไม่สามารถป้องกัน

การโจมตีด้วยวิธี MITM ได้

	 ปัญหาความมั่นคงในการใช้งาน Self-signed SSL 

เนือ่งจากเปน็ Certificate ทีส่รา้งขึน้เองเมือ่มกีารใชง้านระบบ

ปฏิบัติการ (Operating System: OS) และเบราว์เซอร์ไม่มี

กุญแจสาธารณะของ Certificate ติดตั้งอยู่ เมื่อเข้าใช้งาน

เว็บไซต์ที่ใช้ Self-signed SSL ในการเข้ารหัสข้อมูลจะมีการ

แจ้งเตือนจากเบราว์เซอร์ว่า Certificate ไม่ผ่านการรับรอง

จาก CA ซึง่จากการสำ�รวจเวบ็ไซตท์ีใ่หบ้รกิารเกีย่วกบัระบบ

ทะเบียนในมหาวิทยาลัยจำ�นวน 53 สถาบัน พบว่ามีจำ�นวน 

42 สถาบนัทีใ่ช ้Self-signed SSL ซึง่มคีวามเสีย่งหากถกูโจมตี

ด้วยเครื่องมือ เช่น Cain & Abel ที่มีการโจมตีในลักษณะส่ง 

Certificate ปลอมไปท่ีเหย่ือ (Spoof Certificate) ซ่ึงเว็บเบราว์เซอร์

ภาพที่ 1 ลักษณะการโจมตีด้วย SSL Strip 
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ไม่สามารถแยกแยะได้ว่าเป็นการเข้าใช้งานเว็บไซต์ที่ใช้ 

Self-signed SSL หรือถูกโจมตีด้วยวิธี Spoof Certificate ดัง

ภาพที่ 2

	

	 2.4 งานวิจัยที่เกี่ยวข้อง

	 จตุภูมิ และคณะ [9] ได้เสนอ Web Guardian API เพื่อ

ป้องกันการดักจับข้อมูลจากการโจมตีดว้ยวิธี MITM โดยใช้

การเขา้รหสัแบบอสมมาตร ซึง่ประสบปญัหาการแจกจา่ยและ

การตรวจสอบกุญแจสาธารณะของเซิร์ฟเวอร์ หากมีการ

ปลอมแปลงกุญแจสาธารณะในการเข้ารหัสข้อมูล ผู้ใช้งาน

เว็บไซต์จะไม่สามารถตรวจสอบความถูกต้องของกุญแจ

สาธารณะทีใ่ช้เข้ารหัสข้อมูลในการสื่อสารระหว่างไคลเอนต์

กบัเซริฟ์เวอรไ์ด้ ดงันัน้จะเหน็ไดว้า่ในการปอ้งกนัการดกัจบั

ขอ้มลูมหีลกัการทีไ่มต่า่งจากการใชง้าน Self-signed SSL รวม

ถงึงานวจิยัไดเ้สนอการใชง้านระบบตน้แบบทีจ่ำ�เปน็ตอ้งตดิ

ตั้ง GnuPG เป็นเครื่องมือในการเข้ารหัสและถอดรหัสข้อมูล 

ทำ�ให้ระบบใช้เวลามากในการส่ือสารข้อมูลระหว่างไคลเอนต์

กับเซิร์ฟเวอร์

	 อีกทั้งในงานวิจัยนี้ได้ทดสอบโจมตี Web Guardian API 

ดว้ยวธิ ีMITM โดยดกัจบัและสง่ซ้ำ�รหสัผา่นทีถ่กูเขา้รหสัโดย

ใช้โปรแกรม Tamper Data ก็สามารถทำ�ได้ ถึงแม้ว่าการเข้า

รหสัขอ้มลูรหสัผา่นจะปอ้งกนัการดกัจบัรหสัผา่นตน้ฉบบัของ

ผู้ใช้แต่ผลของการโจมตี เซิร์ฟเวอร์ไม่สามารถตรวจสอบได้

วา่รหสัผา่นทีถ่กูเขา้รหสันัน้ถกูสง่มาจากเจา้ของรหสัผา่นจรงิ 

หรือถูกส่งซ้ำ�  เมื่อเซิร์ฟเวอร์ใช้กุญแจลับที่จัดเก็บไว้ที่

เซิร์ฟเวอร์ถอดรหัสข้อมูลรหัสผ่าน ผู้โจมตีก็สามารถเข้าใช้

งานระบบได้

	 Sood และคณะ [10] ไดเ้สนอวธิกีารปอ้งกนัการดกัจบัรหสั

ผ่านโดยอาศัยกุญแจ Session Key จาก SSL ในกระบวนการ

สร้างรหัสผ่านของผู้ใช้ทำ�ให้ได้รหัสผ่านในรูปแบบ OTP แต่

ยังประสบปัญหาในการใช้งานหากระบบถูกโจมตีด้วย SSL 

Strip เนื่องจากการทำ�งานของระบบอาศัย Session Key จาก 

SSL รวมถงึงานวจิยัของ Chik และคณะ [11] ไดเ้สนอวธิกีาร

แกไ้ขปญัหา SSL แตป่ระสบปญัหาในการนำ�ระบบไปพฒันา

เพื่อใช้งานจริง

3.  วิธีดำ�เนินการวิจยั

	 งานวิจัยนี้ได้เสนอวิธีการเพื่อแก้ปัญหาการโจมตีแบบ 

MITM การจัดเก็บรหัสผ่านในฐานข้อมูลของเซิร์ฟเวอร์ 

การ Authentications ที่ปลอดภัยโดยใช้ชื่อว่า Password 

Protection Function (PPF) API ทดแทน Self-signed SSL ที่

ไม่ปลอดภัยหากถูกโจมตีด้วยวิธี MITM งานวิจัยก่อนหน้า

นี้ของจตุภูมิ และคณะ [9] ที่มีปัญหาในการแจกจ่ายกุญแจ

สาธารณะทีใ่ชเ้ขา้รหสัขอ้มลู การโจมตโีดยการสง่ซ้ำ�รหสัผา่น

ที่ถูกเข้ารหัส และงานวิจัยของ Sood และคณะ [10] ที่เกิด

ปัญหาในการใช้งานหากถูกโจมตีด้วย SSL Strip รวมถึงการ

พัฒนาระบบเพื่อใช้งานร่วมกับ SSL เพื่อเพิ่มประสิทธิภาพ

ในการบรกิารเวบ็ไซตใ์หม้คีวามปลอดภยั และสรา้งความเชือ่

มั่นให้กับสมาชิกผู้ใช้บริการเว็บไซต์มากขึ้น เพื่อเป็นระบบ

ต้นแบบในการพัฒนาเว็บไซต์ให้มีความปลอดภัยในการใช้

งานตอ่ไป ซึง่สามารถกำ�หนดแนวคดิในการออกแบบ พฒันา

ระบบป้องกันการโจมตีรหัสผ่าน และตัวแปรที่ใช้ในการ

อธิบายได้ดังนี้

    MD	 คือ Message Digest

    t		 คือ จำ�นวนทั้งหมดในการคำ�นวณหาค่า Hash

    m	 คือ จำ�นวนในการคำ�นวณค่า Hash ของไคลเอนต์

    P	 คือ รหัสผ่านต้นฉบับของไคลเอนต์

    OTP	คือ รหัสผ่านในรูปแบบ One Time Password

    n	 คือ ค่าที่ได้จาก t-m

    k	 คือ กุญแจที่ไคลเอนต์ใช้เข้ารหัสข้อมูล

    sk	 คือ กุญแจที่เซิร์ฟเวอร์ใช้ถอดรหัสข้อมูล

    Encrypt() คือ การเข้ารหัส

    Decrypt() คือ การถอดรหัส

	 3.1 การจดัเกบ็รหสัผา่นในฐานข้อมลู

	 กระบวนการจดัเกบ็รหสัผา่นในฐานขอ้มลูของเซริฟ์เวอร์

งานวิจัยนี้เสนอวิธีการจัดเก็บรหัสผ่านในรูปแบบ Message 

Digest (MD) ที่ได้จากการนำ�รหัสผ่านของผู้ใช้มา Hash 

จำ�นวน t ครั้งจากนั้นนำ�ผลของค่า Hash มารวมกับ Secure 

ภาพที่ 2 การโจมตีด้วยวิธี Spoof Certificate  
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Word ทีถู่กกำ�หนดโดยผูพ้ฒันาเวบ็ไซต์แลว้ Hash อกี 1 ครั้ง 

แล้วนำ�ผลลัพธ์ที่ได้จัดเก็บในฐานข้อมูล จากการออกแบบ

การป้องกันการดักจับรหัสผ่าน โดยการ Hash รหัสผ่าน

จำ�นวน t ครั้ง และการนำ�ผลของค่า Hash รวมกับ Secure 

Word ทำ�ให้สามารถป้องกันการโจมตีที่ฐานข้อมูลของ

เซิร์ฟเวอร์ดว้ยวิธี Brute-Force Attack [15] ในการทำ�กลับค่า 

MD เนื่องจากการ Hash จำ�นวน t ครั้งและการนำ�ผลของค่า 

Hash รวมกบั Secure Word ซึง่อาจกำ�หนดใหม้คีวามยาวและ

ประกอบดว้ยอกัขระพเิศษ เชน่ #@!*& เปน็ตน้ ทำ�ใหไ้ดร้หสั

ผา่นทีม่คีวามยาว และซบัซอ้นตามทีผู่พ้ฒันาเวบ็ไซตก์ำ�หนด

	 3.2 การป้องกนัการดกัจบัรหสัผา่น

	

	 จากภาพที่ 3 แสดงการทำ�งานของ PPF API ในการ

ป้องกันการดักจับรหัสผ่านโดยการโจมตีด้วยวิธี MITM ซึ่ง

มีรายละเอียดดังต่อไปนี้

	 (1) เมื่อไคลเอนต์เรียกไปที่เซิร์ฟเวอร์ กระบวนการ

ทำ�งานของเซิร์ฟเวอร์จะตอบกลับหน้าเว็บไซต์พร้อมด้วย 

CAPTCHA Image และค่า m มาที่ไคลเอนต์ซึ่ง m คือค่าที่ได้

จากการสุ่ม ในการออกแบบโปรแกรมสามารถกำ�หนดช่วง

ของการสุม่คา่ m ได ้ตามความตอ้งการของผูพ้ฒันาเวบ็ไซต์

โดยที่ค่า m จะต้องน้อยกว่าหรือเท่ากับค่า t

	 (2) ไคลเอนต์คำ�นวณหาค่า MD1 ที่ได้จาก MD1= 

Hash(P) m Time แล้วคำ�นวณค่า OTP ซึ่ง OTP = Encrypt 

(MD1,  k) โดย k เป็นค่าท่ีได้จากการกรอก CAPTCHA ของ

ผู้ใช้

	 (3) ไคลเอนต์ส่ง Username และ OTP ไปที่เซิร์ฟเวอร์

	 (4) เซิร์ฟเวอร์คำ�นวณหาค่า MD1 โดย MD1 = Decrypt (OTP, 

sk) ซึ่ง sk คือกุญแจที่ได้จาก CAPTCHA ที่จัดเก็บไว้ที่

เซิร์ฟเวอร์ จากนั้นคำ�นวณหาค่า MD2 โดย MD2 = 

Hash(MD1) n Time แล้วคำ�นวณหาค่า MD3 โดย MD3 = 

Hash(MD2|Secure Word) ซึง่ Secure Word คอื ขอ้ความทีถ่กู

กำ�หนดในขั้นตอนการจัดเก็บรหัสผ่านในฐานข้อมูล

	 (5) นำ� MD3 เข้าสู่กระบวนการ User Authentication

	 (6) ส่งผลการตรวจสอบสิทธ์การเข้าใช้งานระบบไปที่ 

ไคลเอนต์

	 การส่ง CAPTCHA Image เพื่อเป็นกุญแจในการเข้ารหัส

จะทำ�ใหผู้โ้จมตทีีใ่ชว้ธิกีารโจมต ีMITM ไมส่ามารถทราบถงึ

กุญแจที่ใช้เข้ารหัสข้อมูลรหัสผ่านได้ ซึ่งค่าที่ปรากฏใน 

CAPTCHA Image จะมกีารเปลีย่นคา่ทกุครัง้ทีไ่คลเอนตเ์รยีก

ไปทีเ่ซริฟ์เวอรเ์พือ่ขอหนา้เวบ็ไซต ์ทำ�ใหก้ญุแจทีใ่ชเ้ขา้รหสั

ไม่ซ้ำ�กัน อีกทั้งการใช้ CAPTCHA Image  เป็นกุญแจในการ

เข้ารหัสทำ�ให้ระบบสามารถตรวจสอบผู้ใช้งานได้ว่าเป็น

มนษุยจ์รงิหรอืไมต่ามคณุสมบตัขิอง CAPTCHA รวมถงึการ 

Hash รหัสผ่านต้นฉบับจำ�นวน m ครั้งก่อนที่ถูกเข้ารหัสหาก

เกดิการโจมตทีีก่ญุแจทีใ่ชใ้นการเขา้รหสัผูโ้จมตกีจ็ำ�เปน็ทีจ่ะ

ต้องหาวิธีในกระบวนการทำ�กลับค่า MD ให้เป็นรหัสผ่าน

ต้นฉบับซึ่งสามารถเพิ่มความปลอดภัยหากมีการโจมตีด้วย

วิธี Brute-Force Attack จากกระบวนการหาค่า OTP โดย

อาศัยกุญแจในการเข้ารหัสที่ได้จาก CAPTCHA และการ 

Hash  จำ�นวน m ครั้ง จะทำ�ให้ได้รหัสผ่านที่ใช้ในการตรวจ

สอบสิทธิ์เพื่อเข้าใช้งานระบบที่ไม่ซ้ำ�กันหรือรหัสผ่านในรูป

แบบ OTP ทำ�ให้สามารถแก้ไขปัญหาเมื่อผู้โจมตีดักจับและ

ส่งรหัสผ่านซ้ำ�ไปที่เซิร์ฟเวอร์

	 3.3 การพฒันาระบบ

	 งานวิจัยนี้ได้พัฒนาระบบต้นแบบในการตรวจสอบสิทธิ์

การเข้าใช้งานระบบและวิธีการป้องกันการดักจับรหัสผ่าน

ด้วยการโจมตีแบบ MITM ระหว่างการใช้งานเว็บไซต์บน

โปรแกรม MOODLE Version 1.9.14 โดยใชภ้าษา JavaScript 

รว่มกบัภาษา PHP การทำ�งานของระบบมกีารเขา้รหสัขอ้มลู

รหัสผ่านที่ไคลเอนต์ก่อนที่จะส่งข้อมูลไปยังเซิร์ฟเวอร์เพื่อ

ถอดรหัสและนำ�ข้อมูลรหัสผ่านเข้าสู่กระบวนการตรวจสอบ

ภาพที่ 3 โครงสร้างการทำ�งานของ PPF API   
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สิทธิ์ในการใช้งานระบบโดยอาศัยวิธีการเข้ารหัสแบบ

สมมาตร กุญแจที่ใช้ในการเข้ารหัสได้จาก CAPTCHA ซึ่ง

ออกแบบให้ใช้อัลกอริธึม AES ขนาดกุญแจ 256 bits ในการ

เข้ารหัส การ Hash ข้อมูลด้วยอัลกอริธึม SHA1 ที่มีขนาด

ความยาวของคา่ Hash เปน็ 160 bits ซึง่หลกัการทำ�งานของ 

PPF API สว่นของไคลเอนตแ์สดงในภาพที ่4 โดยการใชง้าน

ระบบร่วมกับ MOODLE จะต้องแก้ไขไฟล์ lo-gin/index_

form.html ดังในภาพที่ 5

	 ส่วนการตรวจสอบสิทธิ์ในการเข้าใช้งานระบบของ

เซิร์ฟเวอร์ออกแบบให้มีการ Hash ข้อมูลด้วยอัลกอริธึม 

SHA1 โดยนำ�ข้อมูลค่า Hash ของรหัสผ่านมาผสมกับค่า 

Secure Word กอ่นทีจ่ะคำ�นวณคา่ Hash อกีครัง้แลว้จงึนำ�คา่ที่

ไดเ้ขา้สูก่ระบวนการตรวจสอบสทิธิใ์นการเขา้ใชง้านระบบซึง่ 

Secure Word ผู้พัฒนาเว็บไซต์เป็นผู้กำ�หนดขึ้น รวมถึง

การกำ�หนดจำ�นวนครั้งในการคำ�นวณค่า Hash ซึ่งการ Hash 

ขอ้มลูหลายๆ ครัง้ ทำ�ใหย้ากตอ่การใชว้ธิ ีBrute-Force Attack 

ในการโจมตโีดยการใชง้านรว่มกบั MOODLE ตอ้งแกไ้ขไฟล ์

login/index.php ดังภาพที่ 6 และ 7

4. การทดสอบระบบ

	 การทดสอบระบบเพื่อเปรียบเทียบประสิทธิภาพและ

ประสิทธิผลการทำ�งานของระบบป้องกันการโจมตีรหัสผ่าน

ระหว่าง PPF API กับ SSL, Self-signed SSL และงานวิจัย

ก่อนหน้านี้ โดยทดสอบที่เครื่องเซิร์ฟเวอร์ซึ่งมีรายละเอียด

ของเซิร์ฟเวอร์ คือใช้ Intel® XEON™ CPU 2.40 GHz RAM 

1 GB ระบบปฏิบัติการ Windows 2003 เว็บเซิร์ฟเวอร์ 

Apache/2.2.0 (Win32) PHP Version 5.2.4 ฐานขอ้มลู MySQL 

Version 5.0.24a และเครื่องไคลเอนต์ใช้ CPU INTEL CORE 

2 QUAD Q6600 RAM 4 GBระบบปฏิบัติการ Windows XP 

เวบ็เบราวเ์ซอร ์Firefox 5.0.1 และ Internet Explorer 8 เปน็การ

ทดสอบในระบบปิด โดยใช้เครื่องมือในการทดสอบที่มี

คณุสมบตัใินการโจมตขีอ้มลูรหสัผา่น 5 ชนดิคอื Fake Public 

Key ท่ีพัฒนาโดยงานวิจัยน้ี Cain & Abel, Tamper Data Plugin, 

SSL Strip และ Ettercap 

	 4.1 ทดสอบโจมตีงานวิจัยก่อนหน้านี้

	 งานวิจัยนี้ได้ทำ�การทดสอบโจมตี [9] โดยปลอมแปลง

กุญแจสาธารณะของเซิร์ฟเวอร์โดยพัฒนาโปรแกรมด้วย

ภาษา Java ใช้ชื่อว่า Fake Public Key เพื่อใช้ในการโจมตี 

Anti-sniff API โดยผลการทดสอบเมื่อเหยื่อเข้าใช้งานระบบ

รหัสผ่านท่ีใช้ตรวจสอบการเข้าใช้งานจะถูกเข้ารหัสโดยกุญแจ

สาธารณะของผู้โจมตีเม่ือผู้โจมตีดักจับข้อมูลรหัสผ่านท่ีถูกเข้ารหัส 

ภาพที่ 4 หลักการทำ�งานของ PPF API 

ภาพที่ 5 หลักการทำ�งานของ PPF API 

ภาพที่ 6 ไฟล์ login/index.php ที่ผ่านการแก้ไข

ภาพท่ี 7 การกำ�หนดฟังก์ชันการถอดรหัสใน login/index.php
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ผู้โจมตีก็สามารถใช้กุญแจลับของผู้โจมตีในการถอดรหัสได้

	 การทดสอบโจมตีโดยการใช้ Tamper Data ซึ่งโปรแกรม

มีคุณสมบัติในการตรวจสอบและแก้ไขค่าพารามิเตอร์แบบ 

Post ทีส่ง่ไปทีเ่ซริฟ์เวอร ์โดยการทดสอบโจมตจีะสง่รหสัผา่น

ทีด่กัจบัไดโ้ดยผูโ้จมตไีมจ่ำ�เปน็ทีจ่ะตอ้งถอดรหสัขอ้มลูรหสั

ผ่านแสดงตัวอย่างการโจมตีในภาพที่ 8

	 4.2 ทดสอบโจมตี SSL

	 การทดสอบโจมตี SSL ในงานวิจยันีใ้ช ้SSL Strip โดยผล

การโจมตดีว้ยวธิ ีMITM แสดงใหเ้หน็วา่ สามารถดกัจบัขอ้มลู

ชือ่ และรหสัผา่นของผูใ้ชใ้นการเขา้ใชง้านระบบไดด้งัภาพที ่

9 ซึง่ระบบทีพ่ฒันาใน [10] หากถกูโจมตดีว้ย SSL Strip ระบบ

ก็ไม่สามารถทำ�งานได้เนื่องจากไม่มีค่า Session Key จาก 

SSL ที่ใช้ในกระบวนการสร้างรหัสผ่าน

	 ในการโจมตเีวบ็ไซตท์ีใ่ช ้Self-signed SSL ในการทดสอบ

ใช้โปรแกรม Cain & Abel เพื่อดักจับข้อมูลชื่อ และรหัสผ่าน

ของผู้ใช้โดยผลการโจมตีแสดงดังภาพที่ 10

จากภาพที่ 10 เป็นผลของการใช้โปรแกรม Cain & Abel ใน

การโจมตีเว็บไซต์ที่ใช้ Self-signed SSL โดยแสดงให้เห็นว่า

สามารถดกัจบัขอ้มลูชือ่ และรหสัผา่นของผูใ้ชไ้ด ้โดยในการ

โจมตี Self-signed SSL ของโปรแกรม Cain & Abel ใช้หลัก

การสรา้ง Certificate ปลอมสง่ไปทีเ่ครือ่งเหยือ่โดยเวบ็เบราว์

เซอร์ไม่สามารถแยกแยะได้ว่าเป็นการโจมตีด้วยโปรแกรม 

Cain & Abel หรือเป็นเว็บไซต์ที่ใช้งาน Self-signed SSL

	 4.3 ทดสอบโจมตี Password Protection Function (PPF) 

API 

	 งานวิจัยนี้ทำ�การทดสอบโจมตี PPF API ด้วยโปรแกรม 

Ettercap และ Cain & Abel โดยผลการทดสอบไม่สามารถดักจับ

รหัสผ่านของ PPF API ได้ในโปรแกรม Ettercap ดังภาพที่ 

11 และไม่สามารถถอดรหัสข้อมูลที่ดักจับได้ในโปรแกรม 

Cain & Abel ซ่ึงข้อมูลท่ีแสดงอยู่ในรูปของ Cipher Text ดังภาพ

ที่ 12

	 จากภาพที่ 11 แสดงการทดสอบการโจมตี SSL เปรียบ

เทยีบกบั PPF API ดว้ยโปรแกรม Ettercap จะเหน็ไดว้า่ขอ้มลู

ชื่อผู้ใช้และรหัสผ่านของระบบที่ใช้ SSL สามารถดักจับและ

ถอดรหัสได้ และระบบที่ใช้งาน PPF API ข้อมูลรหัสผ่านของ

ผู้ใช้ไม่สามารถดักจับได้

	 การทดสอบโจมตี PPF API งานวิจัยน้ีใช้โปรแกรม Cain & 

Abel ซึ่งผลการทดสอบไม่สามารถแสดงข้อมูลสำ�คัญรหัส

ภาพที่ 8 การโจมตีโดยใช้โปรแกรม Tamper Data

ภาพที่ 9 ผลการทดสอบโจมตี SSL ด้วย SSL Strip 

ภาพที่ 10 ผลการทดสอบโจมตี Self-signed SSL

ภาพที่ 11 ผลการทดสอบโจมตี SSL เปรียบเทียบกับ 

                      PPF API

ภาพที่ 12 ผลการทดสอบโจมตี PPF API
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ผ่านในการเข้าใช้งานระบบได้ดังภาพที่ 12 และเมื่อนำ�รหัส

ผา่นทีด่กัจบัไดส้ง่ซ้ำ�ไปทีเ่ซริฟ์เวอรโ์ดยใชโ้ปรแกรม Tamper 

Data ผู้โจมตีกไ็ม่สามารถโจมตีเข้าใช้งานระบบได ้เนื่องจาก

ค่า CAPTCHA ที่ใช้ในการถอดรหัสและค่า n ที่เป็นจำ�นวน

ครัง้ในการหาคา่ Hash ทีถ่กูจดัเกบ็ไวท้ีเ่ซริฟ์เวอรถ์กูทำ�ลาย

หลังจากท่ีผู้ใช้จริงเข้าใช้งานระบบ โดยผลการทดสอบสามารถ

สรุปได้ดังแสดงในตารางที่ 1

	 จากการพัฒนาโปรแกรมต้นแบบให้มีการ Hash ข้อมูล

จำ�นวน m ครัง้ทีไ่คลเอนตก์อ่นเขา้รหสัและ t ครัง้ทีเ่ซริฟ์เวอร์

แล้วนำ�ผลของค่า Hash รวมกับ Secure Word ก่อนจัดเก็บใน

ฐานขอ้มลูสามารถปอ้งกนัการโจมตแีบบ Brute-Force Attack 

เพือ่ทำ�กลบัคา่ Hash ใหเ้ปน็รหสัผา่นตน้ฉบบัได ้โดยจากการ

ทดสอบโจมตีดว้ย [16] พบว่าสามารถโจมตีทำ�กลับคา่ Hash 

ให้เป็นรหัสผ่านต้นฉบับได้ในกรณีที่มีการ Hash รหัสผ่าน

จำ�นวน 1-2 ครั้ง การกำ�หนดรหัสผ่านที่ประกอบด้วยตัวเลข 

และตัวอักษรเพียงอย่างเดียว ดังนั้นการกำ�หนดรหัสผ่านให้

มีความยาว และประกอบด้วยอักขระพิเศษ สามารถเพิ่ม

ความซับซ้อนให้กับรหัสผ่านและแก้ไขปัญหาในกรณีที่ผู้ใช้

กำ�หนดรหสัผา่นทีไ่มม่คีวามยาวรวมถงึเปน็คำ�ทีรู่จ้กัและคุน้

เคยอย่างเช่น abc123 สำ�หรับการทดสอบรหัสผ่านของ PPF 

API กำ�หนดรหัสผ่านต้นฉบับเป็น abc123 มีการ Hash 

จำ�นวน 3 ครั้ งและ Secure Word ที่ประกอบด้วย 

isan@S&$!a1117 โดยผลของการทดสอบแสดงใหเ้หน็วา่รหสั

ผ่านของ PPF API ไม่สามารถโจมตีทำ�กลับค่า Hash ได้ดัง

ภาพที่ 13

	 4.4 เปรียบเทียบประสิทธิภาพของระบบ

	 การทดสอบเพื่อเปรียบเทียบประสิทธิภาพของ PPF API 

กับ SSL และ Web Guardian API ทำ�การทดสอบโดยส่งผ่าน

ข้อมูลขนาด 20 ตัวอักษรครอบคลุมขนาดของรหัสผ่านที่ใช้

ทั่วไป ซึ่งทดสอบส่งข้อมูลจำ�นวน 100 ครั้ง โดยผลการ

ทดสอบแสดงเวลาเฉลีย่หนว่ยเปน็ millisecond (ms) ซึง่แสดง

ผลการทดสอบดังภาพที่ 14

	 จากภาพที ่14 แสดงผลการทดสอบเพือ่เปรยีบเทยีบการ

ทำ�งานของ PPF API กับ SSL และ Web Guardian API โดย 

PPF API มีการกำ�หนดการ Hash ข้อมูลจำ�นวน 10 ครั้งที่

เครื่องไคลเอนต์ก่อนส่งข้อมูลไปยังเครื่องเซิร์ฟเวอร์ และ

กำ�หนด Secure Word จำ�นวน 20 ตัวอักษร จากผลการ

ทดสอบพบวา่การเพิม่จำ�นวนในการ Hash และความยาวของ 

Secure Wordเพื่อเพิ่มประสิทธิภาพในการป้องกันรหัสผ่าน 

เวลาในการส่งข้อมูลของ PPF API น้อยกว่า SSL และ Web 

Guardian API ชว่งความเชือ่มัน่ (Confidence Interval) ทีร่ะดบั

นัยสำ�คัญ 95 %

ตารางที่ 1 สรุปผลการทดสอบโจมตี SSL Web Guardian

		         API และ PPF API
Tools SSL Web 

G u a r d i a n 
API

PPF API

Fake Public Key

Cain & Abel

Tamper Data

SSL Strip

Ettercap

: สามารถป้องกันการโจมตีได้   : ไม่สามารถป้องกัน

การโจมตีได้

ภาพที่ 13 การโจมตี PPF API ด้วยวิธี Brute-Force Attack

ภาพที่ 14 ผลการทดสอบโจมตี PPF API
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5. บทสรปุ

	 การออกแบบการปอ้งกนัการดกัจบัรหสัผา่นระหวา่งการ

ใชง้านเวบ็ไซตใ์นงานวจิยันีส้ามารถปอ้งกนัการโจมตดีว้ยวธิ ี

MITM และการส่งรหัสผ่านซ้ำ�ได้ การทดสอบประสิทธิภาพ

ในการป้องกันการดักจับรหัสผ่านกับ SSL ซึ่งเป็นที่นิยมใช้

ในการป้องกันการดักจับข้อมูล รวมถึง Self-signed SSL และ

งานวิจัยก่อนหน้านี้ โดยประสิทธิภาพในการป้องกันการดัก

จบัขอ้มลูและความเรว็ในการสง่ขอ้มลูระหวา่งไคลเอนตแ์ละ

เซิร์ฟเวอร์สามารถทำ�งานได้ดีกว่า SSL, Self-signed SSL 

และงานวิจัยก่อนหน้านี้ หากองค์กรที่ให้บริการเว็บไซต์โดย

ใช้ SSL ในการป้องกันการดักจับข้อมูลก็สามารถนำ�ระบบที่

พัฒนาโดยงานวิจัยนี้ใช้ร่วมกับ SSL เพื่อเพิ่มกลไกลในการ

ป้องกันรหัสผ่านและสามารถตรวจสอบผู้ใช้งานได้ว่าเป็น

มนุษย์จริงหรือไม่ อีกทั้งไม่มีค่าใช้จ่ายในการใช้งานโดยงาน

วิจัยนี้ใช้การเข้ารหัสข้อมูลแบบสมมาตรจึงไม่มีปัญหาเรื่อง

การแจกจ่ายกุญแจสาธารณะที่ใช้เข้ารหัสและไม่จำ�เป็นต้อง

ตดิตัง้เครือ่งมอืทีใ่ชใ้นกระบวนการเขา้รหสัขอ้มลูอกีดว้ย รวม

ถึงรหัสผ่านที่ได้อยู่ในรูปแบบ OTP ซึ่งจะทำ�ให้เพิ่มความ

ปลอดภัยในการใช้งานเว็บไซต์ได้ดียิ่งขึ้น โดยในงานวิจัยนี้

ไดพ้ฒันาระบบและทดลองใชง้านที ่http://isan.msu.ac.th/sak/

moodle/
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