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Click2Enforce: a Browser Extension to Protect  
against SSL Stripping Attacks

บทคัดย่อ

	 การโจมตี HTTPS (SSL on HTTP) ด้วยเทคนิค

การเปลือยเอสเอสแอลถูกนำ�เสนอตั้งแต่ปี ค.ศ. 2009 จนถึง

เวลานี้ เทคนิคดังกล่าวยังคงเป็นภัยคุกคามร้ายแรงต่อการ

ใช้งานโปรแกรมประยุกต์เว็บ เช่น อี-คอมเมิร์ซ ธนาคาร

ออนไลน ์เวบ็เมล และเวบ็ไซตอ์ืน่ๆ อยู ่ซึง่มกีารศกึษาหลาย

ครั้งก่อนหน้านี้ได้ทำ�การประเมินและแก้ไขปัญหาดังกล่าว 

แต่อย่างไรก็ตามแนวทางการแก้ไขปัญหาเกือบทั้งหมดยัง

คงขาดประสทิธภิาพ  บางวธิกีม็คีวามซบัซอ้นเกนิไปสำ�หรบั

ผู้ใช้ ดังนั้นงานวิจัยนี้จึงได้นำ�เสนอ วิธีการแก้ไขปัญหารูป

แบบใหม ่คอื Click2Enforce ซึง่เปน็โปรแกรมสว่นขยายทีท่ำ�

งานบนเบราว์เซอร์ จากการทดลองพบว่า Click2Enforce 

สามารถทำ�งานได้อย่างมีประสิทธิภาพ และมีความเป็นมิตร

กับผู้ใช้ในการแก้ปัญหาการโจมตี

คำ�สำ�คัญ: การโจมตีโปรแกรมประยุกต์เว็บ การเปลือยเอส

เอสแอล การโจมตแีบบแทรกกลางการสือ่สาร  เอชททีพี ี เอส

เอสแอล

Abstract

	 The SSL stripping technique has been proposed since 2009 

to attack HTTPS (SSL on HTTP). Till now, this technique is 

still a serious threat to web applications (such as e-commerce, 

online banking, webmail and so on). Several previous studies 

have done to evaluate and fix the problems. However, almost 

all previous solutions are ineffective; some are too complex 

for users to collaborate. Hence, this paper proposes a new 
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solution as a browser extension program (named Click2En-

force). From the experiments, Click2Enforce can be effective 

and very user friendly in tackling the problem.

Keyword: Web Application Attack, SSL Stripping, Man in 

the Middle Attack, HTTPS, SSL.

1. บทนำ�

	 การโจมตีโปรแกรมประยุกต์เว็บ (Web Application) ด้วย

เทคนิคการเปลือยเอสเอสแอล (SSL Stripping Attack) เป็น

ภัยคุกคามที่มีความน่าสะพรึงกลัว เนื่องมาจากการโจมตีไม่

ได้ถูกจำ�กัดบนแค่แพลตฟอร์มที่เป็น PC Desktop หรือ 

Notebook เทา่นัน้ แตส่ามารถกระทำ�การโจมตไีปยงัอปุกรณ์

อื่น อย่างเช่น Tablet และ Smartphone ได้

	 SSL Stripping Attack เปน็ปญัหาทีเ่กดิคดคีวามและความ

เสียหายขึ้นจริงบนระบบ Online Banking ทั่วโลก ซึ่งพบว่า

แม้ผู้ให้บริการจะนำ�เอาระบบยืนยันตัวตนแบบสองปัจจัย 

(Two-factor Authentications) อยา่ง SMS One-time Password 

มาใช้ร่วมกับรหัสผ่านหลักเพื่อป้องกันการโจมตี แต่ก็ยังพบ

ว่ามีการนำ�เทคนิคที่อาศัย Trojan Horse ชื่อ Zeus หรือ Zbot 

[1] มาใช้ร่วมกับ SSL Stripping Attack ในการจู่โจมระบบจน

ประสบความสำ�เรจ็ โดยมกีรณทีีแ่ฮก็เกอรท์ำ�การโจมตรีะบบ 

Online Banking ของธนาคารพาณชิยแ์หง่หนึง่ในประเทศไทย

ด้วยเทคนิคดังกล่าวมาแล้ว

	 จากงานวิจัยที่ผ่านมา ซึ่งทำ�การศึกษาและประเมินถึง

ปัญหาการถูกจู่โจมด้วย SSL Stripping Attack นั้น ได้เผยให้

เห็นถึงความจริงที่น่ากลัวว่า การโจมตีด้วยเทคนิควิธี 

*  คณะวิทยาการสารสนเทศ มหาวิทยาลัยมหาสารคาม
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ดงักลา่วนี้ แมว้า่โปรแกรมประยกุตเ์วบ็เหลา่นัน้จะไดร้บัการ

ปกป้องด้วย SSL และใช้เทคนิคการป้องกันรูปแบบอื่นอย่าง

เช่นการเข้ารหัสข้อมูล  (Message Encryption) เข้าร่วมก็ยัง

อาจเกดิปญัหาการโจมตขีึน้ได ้หรอืแมแ้ตร่ปูแบบของการใช้

งาน SSL ในลกัษณะตา่งๆ เชน่ การใช ้SSL ตลอดขบวนการ

รับส่งข้อมูล การใช้ SSL เฉพาะช่วงเวลา Login เข้าสู่ระบบ 

หรือการใช้ SSL เพื่อรับส่งข้อมูลอยู่เบื้องหลัง รวมถึงความ

แตกต่างทางดา้นแพลตฟอร์มของฮารด์แวร ์เว็บเบราว์เซอร์ 

และแม้กระทั่งระบบปฏิบัติการ ก็ไม่อาจสกัดกั้นพลังจู่โจม

ของเทคนคิการโจมตรีปูแบบนีไ้ด ้อกีทัง้ปญัหาการโจมตดีว้ย 

SSL Stripping Attack ทีเ่วบ็เบราวเ์ซอรไ์มส่ามารถตรวจสอบ

และแจ้งเตือนการถูกโจมตีได้ ซึ่งปัจจุบัน (มีนาคม ปี ค.ศ. 

2013) การโจมตีด้วยเทคนิควิธีดังกล่าวยังคงเป็นปัญหา

วกิฤตติอ่ระบบใหบ้รกิารของโปรแกรมประยกุตเ์วบ็ทีต่อ้งได้

รับการแก้ไขอย่างเร่งด่วน

	 ทีผ่า่นมามกีารศกึษาและเสนอวธิแีกไ้ขปญัหานีม้าหลาย

ครัง้ แตว่ธิกีารทีถ่กูเสนอกอ่นหนา้นีย้งัมขีอ้บกพรอ่งอยู่  เชน่ 

ความยุง่ยากในการใชง้าน ไมส่ามารถปรบัระบบปอ้งกนัเพือ่

ให้ใช้งานกับโปรแกรมประยุกต์เว็บเดิมได้ การไม่รองรับกับ

แพลตฟอรม์ทีห่ลากหลาย และขาดประสทิธภิาพการปอ้งกนั

	 งานวิจัยนี้จึงเสนอวิธีการป้องกันโปรแกรมประยุกต์เว็บ 

จากการโจมตีด้วย SSL Stripping Attack รูปแบบใหม่ที่ใช้

งานง่าย และมีประสิทธิภาพในการป้องกันที่ดีขึ้น

2. ทฤษฎีและงานวิจัยที่เกี่ยวข้อง

	 2.1 Secure Socket Layer

	 Secure Socket Layer Protocol (SSL) หรือมาตรฐานของ 

IETF ใน RFC 5246 คือ Transport Layer Security (TLS) [2] 

เป็นโพรโทคอลที่ใช้เข้ารหัสการรับส่งข้อมูล รวมถึงการ

พิสูจน์ตัวตนในการสื่อสารระหว่างเซิร์ฟเวอร์และไคลเอนท์ 

ทำ�ใหก้ารสือ่สารผา่นเวบ็ไซตม์คีวามปลอดภยัมากยิง่ขึน้ ซึง่ 

SSL ทำ�งานอยู่ในระดับ Transport Layer จึงไม่ถูกจำ�กัดการ

ใช้เฉพาะในโปรแกรมประยุกต์เว็บเท่านั้น แต่ในโพรโทคอล

อื่นๆ อย่าง IMAP, POP3, LDAP, Telnet (SSH) และ FTP ก็

สามารถใช ้SSL เพือ่สรา้งความปลอดภยัใหแ้กก่ารบรกิารได ้

	 2.2 SSL Stripping Attack

	 การโจมตีด้วยการเปลือยเอสเอสแอล (SSL Stripping 

Attack) เปน็วธิทีีถ่กูเสนอขึน้เพือ่โจมตโีปรแกรมประยกุตเ์วบ็

ที่ทำ�งานบน HTTPS โดยอาศัยช่องโหว่ที่เว็บเบราว์เซอร์ไม่

สามารถตรวจสอบและกำ�หนดรปูแบบการสือ่สารบน HTTPS 

กับเว็บเซิร์ฟเวอร์ ถูกสาธิตครั้งแรกใน Blackhat Conference 

เมื่อปี ค.ศ. 2009 โดย Marlinspike [3] โดยใช้ SSL Strip 

เป็นโปรแกรมจู่โจม ถูกพัฒนาจาก Python Script ซึ่งติดตั้ง

ไวใ้น Backtrack Linux ทีก่ลุม่ผูเ้ชีย่วทางดา้นระบบเครอืขา่ย

นำ�ไปใชใ้นงานดา้นการทดสอบและประเมนิความมัน่คงของ

ระบบ 

	 การทำ�งานของ SSL Stripping Attack นัน้ อาศยัการโจมตี

แบบแทรกกลางการสือ่สาร (Man in the Middle: MITM) รว่ม

กับการเปลือย SSL ควบคู่กัน เมื่อโจมตีโปรแกรมประยุกต์

เว็บที่ทำ�งานบน HTTPS แล้ว เว็บเบราว์เซอร์ของเครื่องเป้า

หมายจะถูกเปลือย SSL ออก และถูกบังคับให้ใช้ HTTP ใน

การสือ่สารแทน สง่ผลใหข้อ้มลูทีเ่คยถกูปกปอ้งโดย SSL ถกู

ดักจับได้ 

	 2.3 งานวิจัยที่เกี่ยวข้อง

	 อภิรักษ์ และคณะ [4] ได้ทำ�การประเมินปัญหาของการ

จู่โจมด้วยการเปลือยเอสเอสแอล โดยทำ�การทดสอบบน

แพลตฟอร์มที่มีความหลากหลายของฮาร์ดแวร์ เว็บเบราว์

เซอร์ และระบบปฏิบัติการ พบว่าแม้โปรแกรมประยุกต์เว็บ

จะถกูใชง้านบนแพลตฟอรม์ทีแ่ตกตา่งกนั หรอืมกีารใช ้SSL 

ร่วมกับการป้องกันรูปแบบอื่นใดก็ตาม ระบบการให้บริการ

ของโปรแกรมประยกุตเ์วบ็เหลา่นัน้กย็งัสามารถถกูโจมตดีว้ย

วิธี SSL Stripping Attack ได้ 

	 ในอดตีทีผ่า่นมามงีานวจิยัทีไ่ดท้ำ�การศกึษาและออกแบบ

แนวทางการแก้ไขปัญหา SSL Stripping Attack ดังต่อไปนี้

	 Nikiforakis และคณะ [5] ได้เสนอ HProxy เพื่อป้องกัน 

MITM และ SSL Stripping Attack โดยติดตั้งระบบจัดเก็บ

ประวัติการใช้งานเว็บไซต์เพื่อตรวจสอบว่ากำ�ลังใช้งานอยู่

บน HTTPS ที่ปลอดภัยหรือไม่ โดยแสดงผลแจ้งเตือนบน

เว็บเบราว์เซอร์ และต้องติดตั้ง Client-side Proxy และ 

JavaScript ที่กำ�หนดการทำ�งานไว้บนเว็บเซิร์ฟเวอร์ด้วย 

ระบบนีส้ามารถตรวจสอบการโจมตไีดเ้ทา่นัน้ ซึง่บางครัง้พบ

วา่ระบบไมท่ำ�การแจง้เตอืนในขณะทีเ่วบ็ไซตก์ำ�ลงัถกูโจมตี

อยู่ (False Negative)

	 Fung และคณะ [6] ได้เสนอ SSLock เป็นข้อเสนอวิธีการ

บังคับใช้  SSL โดยแบ่ง Domain Name ที่ใช้งาน SSL และ

กำ�หนดรูปแบบการตอบกลับ HTTP Header ชื่อ SSLock-
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Candidates พร้อมกับ JavaScript ที่ใช้อ่าน HTTP Header ซึ่ง

ในเวบ็เบราวเ์ซอรจ์ะเปลีย่นเปน็ Domain Name ใหมท่ีอ่ยูบ่น 

HTTPS และส่งคำ�ขอไปที่เว็บเซิร์ฟเวอร์ แต่มีข้อเสียในด้าน

มาตรฐานในการพัฒนาระบบ และทำ�ได้เพียงแค่การตรวจสอบ

	 Fung และคณะ [7] ได้เสนอ HTTPSLock เป็นข้อเสนอ

การบังคับใช้งาน HTTPS ที่มีการใช้งานใบรับรองที่ถูกต้อง  

(Valid Certificate) ด้วย JavaScript หากเว็บไซต์ที่ใช้งานอยู่

มสีถานะการใชง้านใบรบัรองทีไ่มถ่กูตอ้ง (Invalid Certificate) 

ระบบจะไม่อนุญาตให้ใช้งานได้ และกรณีมีการใช้งานใบรับรอง

ทีถ่กูตอ้ง แตข่ณะใชง้านพบวา่อยูบ่น HTTP กจ็ะแสดงผลวา่ 

การใช้งานมีความเสี่ยง ซึ่งวิธีนี้ทำ�ได้แค่ตรวจสอบการโจมตี

	 Shin และ Lopes [8] ได้เสนอ SSLight เพื่อใช้การสังเกต

ในการตรวจสอบ พฒันาเปน็ Browser Extension บน Google 

Chrome ซึ่งแสดงการแจ้งเตือนด้วยสีใน Login Form โดยสี

แดงจะหมายถงึไมป่ลอดภยั สเีหลอืงหมายถงึระมดัระวงั และ

สีเขียวหมายถึงปลอดภัย แต่ระบบทำ�ได้เพียงแค่การแจ้ง

เตอืนการโจมตเีทา่นัน้ อกีทัง้ไมร่องรบักบัทกุเวบ็เบราวเ์ซอร์

	 Hodges และคณะ [9] ได้เสนอ HTTP Strict Transport 

Security (HSTS) ซึ่ง IETF กำ�หนดเป็นมาตรฐาน RFC 6797  

เพื่อแก้ไขปัญหา SSL Stripping Attack โดยกำ�หนดให้เว็บ

เบราว์เซอร์ทำ�การบังคับใช้ HTTPS ตามที่ถูกระบบกำ�หนด

ไว้ แต่ระบบนี้รองรับเพียง Google Chrome และ Mozilla 

Firefox เท่านั้น และจำ�กัดเฉพาะเว็บไซต์ที่อยู่ใน HSTS List 

จึงทำ�ให้การใช้งานเว็บไซต์อื่นไม่สะดวก เพราะต้องมา

กำ�หนดค่าใหม่ด้วยตนเอง

	 ณฐัวฒุ ิและคณะ [10] ไดเ้สนอการแกไ้ขปญัหาการโจมตี

เวบ็ไซตบ์น HTTPS โดยเกบ็รายชือ่เวบ็ไซตไ์วใ้น Bookmark 

ของเว็บเบราว์เซอร์ เพื่อแก้ปัญหาความไม่สะดวกในใช้งาน 

และปัญหาการไม่รองรับทุกเว็บเบราว์เซอร ์ แต่มีข้อเสียคือ 

ความยุ่งยากในการบันทึก URL ลงใน Bookmark ใหม่ทุก

ครั้ง เมื่อมีการใช้งานเว็บไซต์ที่ไม่เคยถูกบันทึก และหากใช้

งานเวบ็เบราวเ์ซอรห์ลายโปรแกรมกจ็ะตอ้งทำ�การเพิม่ขอ้มลู

ลงในทุกโปรแกรมด้วย

	 Puangpronpitag และคณะ [11] ได้เสนอ ISAN-HTTPS 

Enforcer ที่พัฒนาโดย JavaScript ซึ่งสามารถทำ�งานได้กับ

ทกุเวบ็เบราวเ์ซอรโ์ดยไมต่อ้งปรบัเปลีย่นหรอืตดิตัง้ Plug-in 

เพิม่ สามารถใชง้านไดก้บั Platform ทีม่คีวามหลากหลาย แต่

มีข้อเสียที่ Overhead ของ Response ที่ใช้ประมวลผล 

JavaScript และ SSL Stripping Attack สามารถแก้ไข Code 

เพื่อทำ�การปลด Tag ที่ใช้ในการป้องกันออกได้ 

	 ACIS Professional Center  [12] พัฒนา SSLStrip Guard 

ซึ่งเป็น Application บน Android และ IOS เพื่อตรวจสอบ

การถูก SSL Stripping Attack ในเครือข่ายไร้สาย โดยติดต่อ

ไปยังเซิร์ฟเวอร์ SSL ที่กำ�หนด ไว้เพื่อตรวจสอบการสื่อสาร

ว่าอยู่บน HTTPS หรือไม่ แล้วแจ้งเตือนผลให้ทราบ แต่เป็น

แค่การตรวจสอบการโจมตี ซึ่งจะต้องตรวจสอบก่อนการใช้

งานทุกครั้ง และการทำ�งานมีการเรียกใช้งาน HTML และ 

JavaScript ซึ่งในการโจมตีหากแฮ็กเกอร์ปรับแก้ Python 

Script ของ SSL Strip เพียงเล็กน้อยก็สามารถ Bypass การ

ป้องกันได้

	 จากแนวทางการแก้ไขปัญหาต่างๆ ที่ถูกนำ�เสนอมาพบ

ว่า HProxy, SSLock, HTTPSLock, SSLight และ SSLStrip-

Guard ทำ�ได้เพียงแค่การตรวจสอบแล้วแจ้งเตือนการถูก

โจมตีให้กับผู้ใช้ทราบ โดยมีเพียง Bookmark, HSTS และ 

ISAN-HTTPS Enforcer เท่านั้นที่สามารถป้องกันการโจมตี 

SSL ได้ แต่วิธีดังกล่าวเหล่านี้ต่างยังมีข้อบกพร่องอยู ่ เช่น 

ความยุ่งยากในการใช้งาน การป้องกันไม่ได้ผลจริง การ

ป้องกันทำ�ได้ในแค่ระดับของ Script Kiddies เท่านั้น การ

ป้องกันไม่สามารถปรับใช้งานกับเว็บไซต์เดิมได้ การไม่

รองรับกับแพลตฟอร์มอ่ืนท่ีหลากหลาย และขาดประสิทธิภาพ

การป้องกัน

3.  ระบบป้องกันการโจมตี SSL รูปแบบใหม่

	 การทำ�งานของระบบโปรแกรมประยุกต์เว็บที่มีความ

ปลอดภัยน้ัน ระบบจำ�เป็นจะต้องมีการส่ือสารอยู่บนโพรโทคอล 

HTTPS เนือ่งจากสามารถปอ้งกนัการโจมตไีดใ้นหลากหลาย

รูปแบบ ทั้งการโจมตีแบบแทรกกลางการสื่อสาร การโจมตี 

ด้วยเทคนิค SSL Sniffing Attack และ SSL Stripping Attack 

	 งานวิจัยน้ีจึงนำ�เสนอแนวคิดของอัลกอริทึมในการออกแบบ

ระบบป้องกันการโจมตี SSL ซึ่งสามารถนำ�อัลกอริทึมนี้

ไปประยุกต์เพื่อใช้ในการออกแบบและพัฒนาระบบการ

ป้องกันการโจมตี SSL บนเว็บเบราว์เซอร์อื่นได้ต่อไป โดย

ในการพฒันาระบบการปอ้งกนัซึง่เปน็ตน้แบบ (Prototype) นี ้

ได้เลือก Google Chrome มาเป็นเว็บเบราว์เซอร์ต้นแบบ
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	 3.1 แนวความคิดในการพัฒนาระบบ

	 ด้วยรูปแบบของ SSL Stripping Attack มีพฤติกรรมการ

โจมตีในลักษณะของการเปลี่ยนแปลงโพรโทคอลในการ

สื่อสารจาก HTTPS เป็น HTTP ในงานวิจัยนี้จึงได้ออกแบบ

ระบบป้องกันท่ีเว็บเบราว์เซอร์สามารถบังคับการใช้โพรโทคอล 

HTTPS ในการสือ่สาร โดยมแีนวคดิ คอื เมือ่ผูใ้ชท้ำ�การพมิพ ์

URL บน Address Bar ของเวบ็เบราวเ์ซอรแ์ลว้ทำ�การรอ้งขอ

ไปยังเว็บเซิร์ฟเวอร์ที่ให้บริการ หากพบว่าโพรโทคอลที่ใช้

ในขณะนัน้เปน็ HTTPไมใ่ช ่HTTPS ทีป่ลอดภยั ผูใ้ชส้ามารถ

บังคับใช้ HTTPS ได้โดยการคลิกที่ปุ่มไอคอนของระบบ

ป้องกัน หรือกรณีหากยังไม่มีการคลิกปุ่ม แต่ระบบป้องกัน

ตรวจสอบพบวา่ URL ดงักลา่วถกูบรรจอุยูใ่นรายชือ่เวบ็ไซต์

ที่ต้องการป้องกัน (White List) ระบบป้องกันก็จะบังคับใช้

โพรโทคอล HTTPS ให้โดยอัตโนมัติ ดังภาพที่ 1

	 3.2 การพัฒนาระบบป้องกันการโจมตี

	 จากการทำ�งานของ Flow Diagram ที่เป็นแนวคิดในการ

ออกแบบจงึนำ�มาสูอ่ลักอรทิมึของระบบการปอ้งกนัการโจมตี

โดยแบ่งขบวนการทำ�งานออกเป็นสองส่วนสำ�คัญ คือ ส่วน

แรกเป็นการป้องกันการโจมตีโดยผู้ใช้ต้องทำ�การคลิกที่ปุ่ม

ด้วยตนเอง (Manual Type) และส่วนที่สองจะเป็นการอ่านค่า

ของ URL แล้วนำ�มาเปรียบเทียบกับรายชื่อเว็บไซต์ที่ถูก

บนัทกึเอาไว ้(ซึง่ผูใ้ชส้ามารถทีจ่ะเพิม่ขอ้มลูไดเ้อง) หากตรง

กันก็จะทำ�การป้องกันให้ทันทีโดยที่ผู้ใช้ไม่ต้องคลิกที่ปุ่ม 

(Automatic Type) ซึ่งอัลกอริทึมของการทำ�งานแสดงไว้ดัง

ภาพที่ 2

	 ด้วยอัลกอริทึมที่เป็นต้นแบบของแนวคิดในการพัฒนา 

Click2Enforce จึงถูกพัฒนาขึ้นเป็นโปรแกรมส่วนขยายของ

เว็บเบราว์เซอร์ (Browser Extension) บน Google Chrome 

ดว้ยภาษา HTML 5, JavaScript และ CSS ซึง่ประกอบไปดว้ย

ไฟล์ต่างๆ ดังนี้

	 1) manifest.json ใช้กำ�หนดรายละเอียดของการพัฒนา

และค่าเริ่มต้นของโปรแกรม

	 2) background.html ใชเ้พือ่ทำ�การเรยีกใชง้าน JavaScript 

ในไฟล์ background.js

	 3) background.js หลังจากถูกเรียกใช้งานแล้วจะคอย

ทำ�งานอยูเ่บือ้งหลงั (Background Process) เพือ่ปอ้งกนัระบบ

	 4) preload.js ใช้กำ�หนดรูปแบบของ URL และเก็บบันทึก

รายชื่อของเว็บไซต์ที่ต้องการทำ�การป้องกันการโจมตี
ภาพที่ 1 Flow Diagram ของระบบป้องกัน

ภาพที่ 2 อัลกอริทึมการทำ�งานของ Click2Enforce
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	 5) icon.png ใช้เป็นภาพของปุ่มกดบนเว็บเบราว์เซอร์

	 หลงัจากทำ�การสรา้งไฟลท์ีเ่กีย่วขอ้งทัง้หมดครบถว้นแลว้

จงึทำ�การรวมไฟลเ์ข้าดว้ยกนั (Pack Extension) ซึง่จะไดเ้ปน็

ไฟล์นามสกุล .crx สำ�หรับใช้ติดตั้งบนเบราว์เซอร์ต่อไป

4. การทดสอบระบบป้องกันที่ถูกพัฒนาขึ้น

	 การทดสอบประสิทธิภาพของระบบ Click2Enforce นั้น

จะทำ�การทดสอบกับกลุ่มตัวอย่างเว็บไซต์จำ�นวน 20 

เวบ็ไซต ์จากระบบใหบ้รกิาร Online Banking, Web Mail และ 

Social Network ทีเ่ปน็ทีน่ยิมและเปน็เปา้หมายของการโจมต ี

ดังตารางที่ 1

	 โดยการทดสอบประสิทธิภาพของระบบ Click2Enforce จะ

ทำ�การเปรียบเทียบกับระบบ HSTS ที่เป็นระบบการป้องกัน

การโจมตี SSL ซ่ึงได้รับการยอมรับในระดับสากล ในการทดสอบ

นัน้ไดก้ำ�หนดเกณฑก์ารประเมนิไว ้2 ด้าน คอื ประสทิธภิาพ

การป้องกันการโจมตี และประสิทธิภาพในการใช้งาน

	 4.1 การทดสอบประสิทธิภาพการป้องกันการโจมตี

	 การทดสอบโจมตีกลุ่มตัวอย่างเพื่อวัดประสิทธิภาพของ 

Click2Enforce เทียบกับ HSTS พบว่าระบบที่ถูกพัฒนาขึ้น

มีประสิทธิภาพเหนือกว่าระบบ HSTS เนื่องจาก HSTS 

สามารถทำ�การป้องกันการโจมตีได้เพียง 5 จากทั้งหมด 20 

เว็บไซต์ โดยที่เป็นการป้องกันที่แท้จริงจาก HSTS มีเพียง 

3 เว็บไซต์ ส่วนอีก 2 เว็บไซต์นั้น เกิดจากความผิดพลาด

ของการ Redirection เพื่อกลับไปใช้ HTTPS อีกครั้ง จนเกิด

เป็นวงรอบของลูปที่ไม่รู้จบ จนกลายเป็นการปฏิเสธการให้

บริการ (Denial of Service: DoS) ในที่สุด ซึ่งผลการทดสอบ

สรุปไว้ดังตารางที่ 2

ภาพที่ 3 Click2Enforce ที่ถูกติดตั้งบน Google Chrome

ตารางที่ 1 เว็บไซต์ที่ใช้ประเมินปัญหาการใช้งาน SSL

Website URL

ธ.กรุงเทพ ibanking.bangkokbank.com

ธ.กรุงไทย www.ktbonline.ktb.co.th

ธ.กรุงศรีอยุธยา www.krungsrionline.com

ธ.กสิกรไทย online.kasikornbankgroup.com

ธ.เกียรตินาคิน ebanking.kiatnakin.co.th

ธ.ซิตี้แบงก์ www.citibank.co.th

ธ.ซีไอเอ็มบี ไทย www.cimbclicks.in.th/ibkthai

ธ.ทหารไทย www.tmbdirect.com

ธ.ทิสโก้ www.tisco.co.th

ธ.ไทยพาณิชย์ www.scbeasy.com

ธ.ธนชาต retailib.thanachartbank.co.th

Citi Group online.citibank.com

Standard Chartered
online-banking.standard 
chartered.co.th

Paypal paypal.com/th

Paysbuy www.paysbuy.com

Yahoo!mail login.yahoo.com

Gmail www.gmail.com

Hotmail www.hotmail.com

Facebook www.facebook

Twitter twitter.com

หมายเหตุ: ด้วยข้อจรรยาบรรณแล้ว ในการทดลองนี้ไม่ได้มี

วัตถุประสงค์ในการเจาะเข้าไปในระบบการให้บริการของ

เว็บไซต์ที่ใช้ในการทดสอบ แต่เป็นเพียงการทดสอบดักจับ

ขอ้มลูในระหวา่งการสือ่สารเทา่นัน้ การทดลองจงึไมไ่ดใ้ชช้ือ่

ผู้ใช้และรหัสผ่านจริง

ตารางที่ 2 ผลการทดสอบประสิทธิภาพในการป้องกันการ

                 โจมตี

Solution Number of sites protected

HSTS 5

Click2Enforce 20
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	 4.2 การทดสอบประสิทธิภาพในการใช้งาน

	 การประเมนิประสทิธภิาพในการใชง้านนัน้ จะใชว้ธิ ีKLM 

(Keystroke-level Model) ทดสอบดว้ยการกำ�หนดชือ่เวบ็ไซต ์

facebook.com ซึ่งไม่อยู่ใน White List ของ Click2Enforce 

และ HSTS โดยเริ่มการทดสอบตั้งแต่ขบวนการป้อนข้อมูล

ในเวบ็เบราวเ์ซอรเ์พือ่กำ�หนดคา่ใหก้บัระบบปอ้งกนั และสิน้

สุดการทดลองเมื่อเรียกใช้งานเว็บไซต์แล้วระบบดังกล่าว

สามารถทำ�การป้องกันเว็บไซต์ที่กำ�หนดได้ ผลของการ

ทดสอบแสดงเวลาทั้งหมดที่ใช้ในการดำ�เนินกิจกรรมต่างๆ 

บนเว็บเบราว์เซอร์ ดังตารางที่ 3

	 จากการทดสอบประสทิธภิาพในการใชง้านดว้ยวธิ ีKLM 

พบว่าเวลาที่ใช้ใน Click2Enforce  ที่ถูกพัฒนาขึ้น น้อยกว่า

ระบบ HSTS แสดงใหเ้หน็วา่ เมือ่ผูใ้ชต้อ้งการความปลอดภยั

ในการใช้งานโปรแกรมประยุกต์เว็บโดยใช้วิธีการป้องกันที่

นำ�เสนอในงานวิจัยนี้ จะมีความสะดวก และง่ายในการเข้า

ถึงการทำ�งานกว่า

5. สรุปผลการวิจัย

	 การเสนอวิธีการแก้ไขปัญหา SSL Stripping Attack ใน

งานวิจัยที่ผ่านมา ส่วนใหญ่เป็นเพียงแค่การตรวจสอบแต่

ไมใ่ชก่ารปอ้งกนัการโจมต ีซึง่พบปญัหาในดา้นประสทิธภิาพ

ของการป้องกัน ปัญหาความไม่สะดวกในการใช้งาน หรือ

ปญัหาในการปรบัปรงุระบบปอ้งกนัเพือ่ใหเ้ขา้กบัการทำ�งาน

ของเว็บไซต์เดิม ในงานวิจัยนี้จึงได้พัฒนาระบบป้องกันการ

โจมตี SSL โดยเสนอ Click2Enforce ซึ่งถูกออกแบบและ

พฒันาในรปูแบบของ Browser Extension บน Google Chrome 

เพื่อพัฒนาเป็นต้นแบบที่จะนำ�ไปสู่การสร้างระบบการ

ป้องกันการโจมตีบนเว็บเบราว์เซอร์อื่นต่อไป จากผลการ

ทดสอบชีใ้หเ้หน็ว่าระบบปอ้งกนั Click2Enforce ทีถู่กพฒันา

นี้ มีความสะดวกในการใช้และประสิทธิภาพในการป้องกัน

การโจมตีที่ดีขึ้น

	 ในอนาคตระบบการปอ้งกนัทีพ่ฒันานีจ้ะถกูปรบัปรงุใหม้ี

ความสามารถในการวิเคราะห์เว็บไซต์ที่ถูกใช้งานไปแล้วว่า

มีการใช้ SSL อยู่หรือไม่ หากมีการใช้ SSL อยู่ ระบบจะ

ทำ�การบนัทกึเกบ็ไวใ้นรายชือ่เวบ็ไซตท์ีเ่ปน็ White List เพือ่

บังคับใช้ HTTPS โดยอัตโนมัติเมื่อเข้าใช้งานเว็บไซต์ดัง

กล่าวอีกครั้ง
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