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การประเมินวิธีแก้ไขปัญหาการโจมตีด้วยการเปลือยเอสเอสแอล
Experimental Evaluation of SSL Stripping Attack Solutions

บทคดัย่อ

	 เมื่อไม่นานมานี้  การโจมตีด้วยเทคนิคการเปลือย 

เอสเอสแอล (SSL Stripping) ถูกแฮ็กเกอร์จำ�นวนมากนำ�ไป

ใช้เพื่อทำ�ลายการรักษาความมั่นคงของระบบธนาคาร

ออนไลน ์เวบ็ไซตพ์าณชิยอ์เิลก็ทรอนกิส ์(E-commerce) และ

ระบบโปรแกรมประยุกต์เว็บอื่นๆ ทั้งนี้ ได้มีงานวิจัยหลาย

ชิ้นที่ได้ศึกษาถึงเทคนิคการโจมตีและนำ�เสนอวิธีการแก้

ปญัหา แตก่ารแกป้ญัหาเหลา่นัน้ลว้นไมไ่ดร้บัการตรวจสอบ

อย่างจริงจัง และยังมีคำ�ถามว่าสามารถปกป้องระบบได้จริง

หรือไม่ งานวิจัยนี้มีจุดมุ่งหมายเพื่อประเมินวิธีการแก้ไข

ปัญหาที่ถูกนำ�เสนอเหล่านั้น ด้วยการทดสอบบนเครือข่าย

ทดลอง (Test-bed) โดยใช้ประสิทธิผลของการป้องกันความ

เป็นมิตรกับผู้ใช้ข้อจำ�กัดในการรับมือการโจมตีของ Script 

Kiddies ได้เท่านั้น และความครอบคลุมการทำ�งานของ

แพลตฟอร์ม เป็นเกณฑ์ในการประเมินจากการทดสอบเปิด

เผยให้เห็นว่าวิธีการแก้ไขปัญญาที่ถูกนำ�เสนอเหล่านั้น 

สามารถถูกทำ�ลายได้อย่างง่ายดายด้วยการแก้ไขโค้ดของ

การโจมตเีพยีงไมก่ีบ่รรทดัของแฮก็เกอรท์ีม่คีวามเชีย่วชาญ 

ซึ่งผลจากงานวิจัยนี้จะสามารถนำ�ไปใช้เป็นแนวทางการ

ออกแบบวิธีการแก้ปัญหารูปแบบใหม่ที่มีประสิทธิภาพใน

การป้องกันการโจมตีจากเทคนิค SSL Stripping ต่อไป 

คำ�สำ�คญั: การโจมตีด้วยการเปลือยเอสเอสแอล การโจมตี 

เอชททีพีเีอส การโจมตแีบบแทรกกลางการสือ่สาร การโจมตี

โปรแกรมประยุกต์เว็บ

Abstract

	 Recently, SSL stripping attacks have been deployed by 

several hackers to break the security of online banking  
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services, e-commerce webs and other web applications.    

Several studies have done to investigate the attacking  

techniques, and several solutions have also been proposed. 

However, the proposed solutions have not been investigated 

seriously, and still very questionable. This paper aims at 

evaluating extensively the previous proposed solutions using 

an experimental test-bed. Effectiveness, user-friendliness, 

script-kiddy-only limitation, platform coverage are our  

proposed evaluation criteria. The experimental results from 

this work can direct to the design of a new effective solution 

for the SSL stripping attacks. 

Keyword: SSL Stripping Attack, HTTPS Attack, Man in the 

Middle Attack, Web Application Attack.

1.	 บทนำ�

	 การโจมตีด้วยการเปลือยเอสเอสแอล (SSL Stripping     

Attack) ถูกใช้อย่างแพร่หลายในการจู่โจมระบบให้บริการ

ของโปรแกรมประยุกต์เว็บ (Web Application) เช่น Online   

Banking, E-Commerce, Webmail และ Social Network ที่

ปจัจบุนัแมจ้ะม ีHypertext Transfer Protocol Secure (HTTPS) 

ซึ่งใช้ Secure Socket Layer (SSL) เข้ารหัสการสื่อสารและ

ยนืยนัตวัตนระหวา่งไคลเอนตแ์ละเซริฟ์เวอรก์ต็าม การจูโ่จม

ด้วยเทคนิคดังกล่าวก็ยังสามารถโจมตีเพื่อดักจับข้อมูล

สำ�คญัอยา่งชือ่ผูใ้ชแ้ละรหสัผา่นออกมาได ้ซึง่เปน็ภยัคกุคาม

ที่สร้างความสูญเสียร้ายแรงให้กับผู้ใช้

	 ในช่วงระยะเวลาที่ผ่านตั้งแต่ปี ค.ศ. 2009 จนถึงปัจจุบัน 

(เมษายน ค.ศ. 2013) เกิดคดีอาชญากรรมทางคอมพิวเตอร์

และความเสียหายทางเศรษฐกิจเป็นจำ�นวนมากบนระบบ 
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Online Banking ทั่วโลก จากการจู่โจมด้วยเทคนิค SSL 

Stripping Attack แม้ผู้ให้บริการจะออกมาตรการรักษาความ

ปลอดภัยเพิ่มขึ้น ด้วยการใช้ระบบยืนยันตัวตนแบบสอง

ปัจจัย (Two-factor Authentications) โดยอาศัย One Time 

Password (OTP) กต็าม แตแ่ฮก็เกอรก์ส็ามารถพฒันาเทคนคิ

อื่น อย่างการใช้ Zeus Trojan Horse หรือ Zbot [1] ร่วมกับ 

SSL Stripping Attack ในการจูโ่จมระบบ SMS OTP จนประสบ

ความสำ�เร็จ โดยมีกรณีการโจมตีที่เกิดขึ้นจริงกับธนาคาร

พาณิชย์หลายแห่งในประเทศไทยมาแล้ว [2] ถือเป็นวิกฤต

ที่ต้องแก้ไขอย่างเร่งด่วน

	 ปัจจุบันมีวิธีการมากมายถูกนำ�เสนอมาเพื่อแก้ไขปัญหา 

แต่วิธีการเหล่านั้นไม่ได้ทำ�การประเมินอย่างดี ต่างถูก

ประเมนิโดยผูเ้สนอเทา่นัน้ และแนวทางของการแกไ้ขปญัหา

มหีลากหลาย จงึเกดิคำ�ถามวา่วธิกีารแกไ้ขปญัหาเหลา่นัน้มี

ประสทิธภิาพในการปอ้งกนัการโจมตจีรงิหรอืไม่ ซึง่จากงาน

วิจัยที่เสนอการประเมินปัญหาการโจมตีด้วยการเปลือยเอส

เอสแอล [3] ค้นพบว่าการโจมตีสามารถกระทำ�ได้ง่ายโดย

ไม่มีข้อจำ�กัดทางแพลตฟอร์ม แฮ็กเกอร์ที่มีความเชี่ยวชาญ 

(Professional Hacker) สามารถปรบัปรงุโคด้เพือ่ตอ่ยอดความ

สามารถได้ ส่งผลให้วิธีการป้องกันที่เสนอก่อนหน้านี้อาจจะ

ไม่ได้ผล เพราะป้องกันการโจมตีได้เพียงแฮ็กเกอร์มือสมัคร

เลน่ (Script Kiddies) เทา่นัน้ โดยไดเ้สนอแนวคดิในการจูโ่จม

วิธีป้องกันที่ถูกนำ�เสนอมาแล้ว แต่ยังไม่ได้ทำ�การประเมิน

วิธีการป้องกันจริง 

	 งานวจิยันีจ้งึเสนอขึน้เพือ่ประเมนิวธิกีารปอ้งกนัการโจมตี

จาก SSL Stripping Attack ที่ได้นำ�เสนอมาแล้ว ด้วยการ

วิเคราะห์และทดลองบน Test-bed โดยการอาศัยการแก้ไข  

Python Script ของ SSL Strip ในระดับ Professional Hacker   

จูโ่จมวธิกีารปอ้งกนัเพือ่พสิจูนว์า่จะเกดิปญัหาจากการโจมตี

หรือไม่ ซึ่งผลที่ได้จะชี้ให้เห็นถึงขีดความสามารถของ 

การโจมตีและข้อจำ�กัดของวิธีป้องกันที่ถูกนำ�เสนอ เพื่อนำ�

ไปใช้เป็นแนวทางในการออกแบบและปรับปรุงวิธีการ

ป้องกันการโจมตีรูปแบบใหม่ที่มีประสิทธิภาพต่อไป

2.	 ทฤษฎีและงานวิจัยที่เกี่ยวข้อง

	 2.1 การรกัษาความมัน่คง Web Application ด้วย SSL

	 โปรแกรมประยกุตเ์วบ็ทีม่คีวามมัน่คงปลอดภยันัน้ ระบบ

จำ�เป็นจะต้องมีการสื่อสารข้อมูลอยู่บนโพรโทคอล HTTPS 

โดยอาศัย Secure Socket Layer (SSL) หรือเรียกอีกชื่อว่า 

Transport Layer Security (TLS) [4] เพื่อใช้เข้ารหัสการรับส่ง

ข้อมูลรวมถึงการพิสูจน์ตัวตนในการสื่อสารระหว่าง

เซิร์ฟเวอร์และไคลเอนท์

	 SSL เปน็วธิทีีส่ามารถปอ้งกนัการโจมตไีดผ้ลมาจนถงึทกุ

วันนี้ แต่การที่ SSL ไม่สามารถป้องกันการโจมตีได้ในบาง

กรณเีนือ่งมาจาก SSL ไมแ่ขง็แกรง่พอในทางเทคนคิ ซึง่การ

โจมตีที่ผ่านมาไม่ว่าจะเป็น SSL Sniff [5] หรือ SSL Strip จะ

อาศัยการที่ผู้ใช้ไม่ให้ความร่วมมือ กล่าวคือผู้ใช้ผิดพลาดที่

จะเข้าใจเทคโนโลยีที่ใช้ในการป้องกันอย่างแท้จริง จึงเกิด

ประเดน็คำ�ถามขึน้วา่ ในเมือ่แฮก็เกอรโ์จมตรีะบบโดยใช ้SSL 

Strip หลอกลวงผูใ้ชง้านจนกระทัง่ SSL ซึง่เปน็เทคนคิรบัมอื

ทีด่ทีีส่ดุถกูทำ�ลายลงเนือ่งจากความผดิพลาดของผูใ้ช้ เมือ่มี

นักวิจัยท่านอื่นพยายามที่จะแก้ไขปัญหาต่อโดยการคิดวิธี

ป้องกันขึ้นมาใหม่ คำ�ถามที่ตามมาก็คือ แล้วผู้ใช้จะให 

้ความร่วมมือหรือไม่

	 2.2 การจู่โจม SSL

	 การใชง้าน SSL สามารถถกูโจมตไีดจ้ากเทคนคิการแทรก

กลางการสื่อสาร (Man in the Middle: MITM) โดยอาศัย

เครื่องมืออย่าง SSL Sniff และ SSL Strip เข้าร่วม ซึ่งพบว่า

ปญัหาของ SSL Sniff เกดิจากการไมต่ระหนกัถงึ session ของ 

SSL ทีไ่มส่มบรูณข์องผูใ้ช ้สว่นปญัหาของ SSL Strip นัน้ เกดิ

จากผู้ใช้ไม่สนใจว่า session ของ SSL ทำ�งานอยู่หรือไม่

	 จากการศึกษาพบว่า การโจมตีด้วยเทคนิคการเปลือย 

เอสเอสแอล (SSL Stripping Attack) นี้ ถูกใช้งานอย่างแพร่

หลายในการโจมตี Online Banking เนื่องจากจุดอ่อนที่

เว็บเบราว์เซอร์ไม่สามารถตรวจสอบหรือแจ้งเตือนความ 

ผิดพลาดได้

	 SSL Stripping Attack ถูกสาธิตใน Black Hat Conference 

ปี ค.ศ. 2009 โดย Marlinspike [6] โปรแกรมที่ใช้จู่โจมคือ 

SSL Strip ถูกพัฒนาบนภาษา Python ซึ่งอาศัยวิธีโจมตีแบบ

แทรกกลางการสื่อสารร่วมกับการโจมตีแบบ SSL Stripping 

Attack ควบคูก่นั โดยการโจมตเีวบ็ไซตซ์ึง่ทำ�งานบน HTTPS 

ที่ถูกเข้ารหัสในระหว่างการสื่อสารนั้น เมื่อเหยื่อถูกโจมตี 

เว็บเบราว์เซอร์จะถูกบังคับให้ใช้โพรโทคอล HTTP ใน

การสื่อสารแทน โดยข้อมูลต่างๆ ที่ถูกส่งไปที่เว็บเซิร์ฟเวอร์

จะถกูสง่ผา่นไปยงัเครือ่งของผูโ้จมตกีอ่น ซึง่ผูโ้จมตสีามารถ

ดักจับข้อมูลของเหยื่อได้อย่างง่ายดาย เนื่องจากข้อมูลที่
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สือ่สารบน HTTP จะอยูใ่นรปูของ Clear Text ทีส่ามารถเขา้ใจ

ได ้จากนัน้การทำ�งานในขัน้ตอนตอ่ไป SSL Stripping Attack 

ก็จะนำ�ข้อมูลของเหยื่อมาเข้ารหัสด้วยโพรโทคอล HTTPS 

แล้วส่งต่อไปยังเว็บเซิร์ฟเวอร์ ด้วยเหตุน้ีจึงทำ�ให้เว็บเซิร์ฟเวอร์

ไม่สามารถตรวจสอบได้ว่าการสื่อสารที่เกิดขึ้นจริงใน 

ขณะน้ันกระทำ�อยู่บนโพรโทคอล HTTP หรือ HTTPS รวมถึง

ผลของการโจมตีที่เว็บเบราว์เซอร์ของเครื่องเหยื่อก็จะไม่

สามารถตรวจสอบหรือแสดงข้อความแจ้งเตือนความผิดพลาด

ได้ เน่ืองจากเคร่ืองของเหย่ือสามารถส่ือสารกับเว็บเซิร์ฟเวอร์

ได้ตามปกติ เพียงแต่เป็นการสื่อสารที่ถูกบังคับให้อยู่บน 

โพรโทคอล HTTP แทนที่จะเป็นโพรโทคอล HTTPS ซึ่งมี

ความปลอดภัย ดังแสดงในภาพที่ 1

	 โดยขั้นตอนของการโจมตี SSL มีดังต่อไปนี้

	 1) โจมตีเพื่อแทรกกลางการสื่อสารระหว่างเหยื่อกับเว็บ

เซริฟ์เวอร ์แลว้กำ�หนดใหร้ะบบทำ�การสง่ตอ่ขอ้มลูของเหยือ่

ที่เข้ามาไปยังเครื่องผู้โจมตีก่อนส่งผ่านไปที่เว็บเซิร์ฟเวอร์

	 2) กำ�หนดให้ข้อมูลที่เข้ามายังเครื่องผู้โจมตีทาง Port 

หมายเลข 80 ให้ส่งต่อไปที่ Port หมายเลขอื่น

	 3) ใช้คำ�สั่ง sslstrip เพื่อโจมตีเป้าหมาย ซึ่งตามปกติบน

เวบ็เบราวเ์ซอรจ์ะแสดงโพรโทคอล HTTPS แต่เมือ่ถูกโจมตี

แลว้จะสง่ผลใหบ้นเวบ็เบราวเ์ซอรถ์กูบงัคบัใหใ้ช ้HTTP แทน

	 4) ใช ้ettercap เพือ่แสดงขอ้มลูของเครือ่งเหยือ่ทีส่ามารถ

ดกัจบัได ้เชน่ ชือ่บญัชผีูใ้ชแ้ละรหสัผา่นทีใ่ชใ้นการตรวจสอบ

สิทธิ์ในการเข้าใช้งานระบบ

	 2.3 งานวจิยัทีเ่กีย่วขอ้งกบัการแก้ไขปัญหา SSL Strip

	 อภริกัษ์ และ สมนกึ [3] ไดท้ำ�การประเมนิปญัหาของการ

จู่โจมด้วยการเปลือยเอสเอสแอล โดยทดสอบโจมตีกลุ่ม

ตัวอย่างเว็บไซต์ที่ประกอบด้วย Online Banking, Web Mail 

และ Social Net-work บนแพลตฟอร์มที่แตกต่างกันทั้ง

ฮาร์ดแวร์ เว็บเบราว์เซอร์ และระบบปฏิบัติการ พบว่าแม้

โปรแกรมประยกุตเ์วบ็จะมกีารรกัษาความปลอดภยัดว้ย SSL 

หรอืใช ้SSL รว่มกบัการปอ้งกนัรปูแบบอืน่ อยา่งเชน่การเขา้

รหัสข้อมูล (Message Encryption) หรือมีแฟลตฟอร์มที่

แตกต่างกัน ระบบการให้บริการเหล่านั้นก็ยังสามารถถูก

โจมตดีว้ย SSL Stripping Attack ได ้ซึง่การศกึษานีเ้ปน็เพยีง

การประเมนิปญัหาการโจมต ีSSL ในเชงิลกึและนำ�เสนอเพยีง

แนวคิดในการโจมตีวิธีป้องกันปัญหาเท่านั้น แต่ยังไม่ได้

ทำ�การทดสอบเพื่อประเมินวิธีการป้องกันการโจมตีจริง

	 ปัจจุบันมีวิธีการแก้ไขปัญหาการโจมตีถูกเสนอขึ้น

มากมาย แต่ส่วนใหญ่มักพบว่าวิธีการดังกล่าวเหล่านั้นยัง

ขาดประสิทธิภาพและมีข้อบกพร่องที่ควรแก้ไขอยู่ ดังเช่น 

ระบบ HProxy [7] ทำ�ได้เพียงตรวจสอบการโจมตีและพบว่า

บางกรณรีะบบไมท่ำ�การแจง้เตอืนในขณะทีเ่วบ็ไซตก์ำ�ลงัถกู

โจมตี (False Negative) ระบบ SSLock [8] มีข้อเสียเรื่อง

มาตรฐานในการพัฒนาระบบ ซึ่งการปรับใช้กับเว็บไซต์เดิม

มีความยุ่งยาก และป้องกันได้เพียง Domain Name ที่ถูก

กำ�หนดเอาไวเ้ทา่นัน้ ระบบ HTTPSLock [9] หากระบบกำ�ลงั

แจง้เตอืนการโจมตจีะไมส่ามารถใชง้านเวบ็ไซตไ์ดต้ามปกติ 

เนื่องจากหน้าเพจเดิมถูกเปลี่ยนเป็นหน้าเพจเพื่อแสดงการ

แจ้งเตือนการโจมตีแทน และระบบ SSLight [10] สามารถ

ภาพที่ 1 รูปแบบการโจมตีของ SSL Stripping Attack 

ภาพที่ 2 คำ�สั่งที่ใช้ในการโจมตีของ SSL Stripping Attack
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ทำ�ได้เพียงการแจ้งเตือนการโจมตี รวมถึงไม่รองรับการ

ทำ�งานทุกเว็บเบราว์เซอร์

	 ดว้ยขอ้จำ�กดัของวธิกีารปอ้งกนัดงักลา่วขา้งตน้ จงึมเีพยีง

วิธีการแก้ไขปัญหาดังต่อไปนี้ที่ยังเป็นวิธีการที่น่าสนใจและ

ควรถูกทำ�การประเมิน

	 Hodges และคณะ [11] ได้เสนอ HTTP Strict Transport  

Security (HSTS) ถูกพัฒนาจาก Force HTTPS ปัจจุบันถูก 

IETF กำ�หนดให้เป็น RFC 6797 เพื่อแก้ไขปัญหาการโจมตี

โพรโทคอล HTTPS อย่างเช่น SSL Stripping Attack โดย

อาศัยการกำ�หนดการตอบกลับของ HTTP Header ในการ

ทำ�งานนั้น เมื่อเว็บเบราว์เซอร์ตรวจพบ HTTP Header ชื่อ 

Strict-Transport-Security ที่เป็นค่าเวลาในการกำ�หนดการ

บังคับใช้ HTTPS เว็บเบราว์เซอร์ก็จะบังคับใช้ HTTPS ตาม

เวลาที่ได้กำ�หนดไว้ ปัจจุบันมีเพียง Google Chrome และ 

Mozilla Firefox เท่านั้นที่รองรับการทำ�งาน และเบื้องต้นถูก

จำ�กัดการป้องกันเฉพาะเว็บไซต์ที่อยู่ใน HSTS Preload List 

จำ�นวน 22 เว็บไซต์ เช่น google.com, lastpass.com, neg9.

org, paypal.com และ stripe.com เท่านั้น แม้ว่า HSTS จะเปิด

ใหส้ามารถกำ�หนดรายชือ่เวบ็ไซตอ์ืน่ทีไ่มป่รากฏใน Preload 

List ได้ แต่ยังพบปัญหาความยุ่งยากและความไม่เป็นมิตร

ต่อผู้ใช้งานเมื่อต้องกำ�หนดค่าใหม่

	 ณัฐวุฒิ และสมนึก [12] เสนอการแก้ไขปัญหาการโจมตี 

HTTPS ด้วยการเก็บรายชื่อเว็บไซต์ที่ต้องการป้องกันไว้ใน 

Bookmark ของเว็บเบราว์เซอร์ เพื่อความสะดวกในใช้งาน 

และรองรบัการทำ�งานในทกุเวบ็เบราวเ์ซอร ์แตพ่บวา่จะเกดิ

ความยุ่งยากในการบันทึก URL ลงใน Bookmark ใหม่ทุก

ครั้ง เมื่อมีการใช้งานเว็บไซต์ที่ไม่เคยถูกบันทึก และกรณีที่

ใช้งานหลายเว็บเบราว์เซอร์ก็จะสร้างความยุ่งยากเพิ่มขึ้น 

เมื่อต้องทำ�การเพิ่มข้อมูลใหม่ลงในทุกโปรแกรม

	 Puangpronpitag และ Sriwiboon [13] ได้เสนอ ISAN-

HTTPS Enforcer ซึ่งถูกพัฒนาบนภาษา JavaScript ให้เป็น 

Application Programming Interface (API) ที่สามารถทำ�งาน

ได้บนเว็บเบราว์เซอร์ที่รองรับ JavaScript โดยผู้ใช้ไม่ต้อง

ปรับเปลี่ยนหรือติดตั้งโปรแกรมส่วนขยาย (Plug-in) เพิ่ม 

ทำ�งานไดบ้นแพลตฟอรม์ทีม่คีวามหลากหลาย ทัง้ฮารด์แวร์

เว็บเบราว์เซอร์และระบบปฏิบัติการ แต่มี Over-head ของเวลา

การตอบสนอง (Response Time) ซึ่งเกิดจากการประมวลผล

ของ API ที่บังคับให้เว็บเบราว์เซอร์ติดต่อกลับไปยัง

เซิร์ฟเวอร์ด้วยโพรโทคอล HTTPS อีกครั้ง และแฮ็กเกอร์

สามารถแก้ไข Python Script ของเทคนิค SSL Stripping      

Attack เพื่อทำ�การปลด JavaScript Tag ที่ใช้ในการป้องกัน

ด้วยระบบนี้ออกได้

	 ACIS Professional Center [14] พัฒนา SSL StripGuard 

บน Android และ IOS เพื่อตรวจสอบการโจมตีจาก SSL 

Stripping Attack ในเครือข่ายไร้สาย โดยทำ�การติดต่อไปยัง 

SSL Server ที่กำ�หนดไว้เพื่อตรวจสอบการสื่อสารว่าอยู่บน 

HTTPS หรือไม่ ซึ่งเป็นแค่การตรวจสอบการโจมตี และต้อง

ตรวจสอบก่อนใช้งานเครือข่ายทุกครั้ง เนื่องจากไม่ใช่การ

ทำ�งานแบบ Real Time รวมถึงการใช้ SSL Server เพียง

เครื่องเดียวโดยไม่มีการสุ่มเลือกหรือเปลี่ยนแปลง SSL 

Server ทีใ่ชต้รวจสอบนี ้เพยีงแฮก็เกอรป์รบัแก ้Python Script 

ของ SSL Strip ก็สามารถ Bypass การป้องกันได้

	 อภิรักษ์ และสมนึก [15] ได้เสนอ Click2Enforce ซึ่งเป็น

โปรแกรมสว่นขยาย (Browser Extension) ทำ�งานบน Google 

Chrome ท่ีสามารถทำ�การป้องกันการโจมตีจาก SSL Stripping 

Attack ได้ในรูปแบบอัตโนมัติจากการตั้งค่าบัญชีรายชื่อ

เว็บไซต์ใน White List และแบบผู้ใช้เป็นผู้กำ�หนดเองอย่าง

มีประสิทธิภาพ และมีความเป็นมิตรกับผู้ใช้งาน แต่วิธี

ป้องกันดังกล่าวยังเป็นเพียง Prototype ต้นแบบที่ถูกพัฒนา

ขึ้นสำ�หรับ Google Chrome เท่านั้น

3. การประเมินวิธีการป้องกัน SSL ที่ถูกนำ�เสนอ

	 ในการวิจัยครั้งนี้ เทคนิควิธีในการประเมินระบบที่ถูก 

นำ�มาทดสอบนั้น จะเลือกใช้เทคนิคของการ Measurement 

มาเปน็วธิใีนการประเมนิประสทิธภิาพของระบบ โดยกระทำ�

ในลักษณะการทำ� Test-bed Network บนระบบที่กำ�หนดเอา

ไว้ภายใต้สภาพแวดล้อมที่เป็นสภาพแวดล้อมของเงื่อนไข

จรงิ ซึง่การทดสอบในลกัษณะนีม้คีวามตอ้งการวสัด ุอปุกรณ ์

โค้ด เงื่อนไขและเวลาที่ใช้ในการทำ�การทดลองจริง โดยมี

การเฝา้ Monitor เพือ่สงัเกตผลของการทดลองเปน็ Key Point 

สำ�คัญ ซึ่งจะได้ผลลัพธ์ที่ เหมือนจริงจากการประเมิน

ประสิทธิภาพของระบบที่ถูกนำ�มาทำ�การทดลอง 

	 3.1 เกณฑใ์นการประเมิน

	 เกณฑ์การประเมิน (Evaluation Criteria) ที่ถูกใช้เพื่อ

พิจารณาวิธีการป้องกันการโจมตีประกอบด้วย

	 1) ประสทิธผิลในการปอ้งกนั (Effectiveness) วธิกีารแกไ้ข
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ปัญหาที่ถูกนำ�เสนอนั้นสามารถที่จะป้องกัน (Prevent) หรือ

ทำ�ได้เพียงแค่ตรวจสอบ (Detect) การโจมตีเท่านั้น โดย

การทดสอบโจมตีวิธีที่ได้นำ�เสนอซึ่งถูกเลือกมาเป็นกลุ่ม

ตัวอย่างด้วย SSL Stripping attack แล้วสังเกตประสิทธิภาพ

ในการปอ้งกนั เพราะวธิกีารทีถ่กูนำ�เสนอเพือ่ใชใ้นการแกไ้ข

ปัญหาที่แท้จริง จำ�เป็นจะต้องสามารถกระทำ�ได้ทั้ ง 

การตรวจสอบและการป้องกันการโจมตี

	 2) ความเป็นมิตรต่อผู้ใช้ (User Friendliness) โดยทำ�การ

ทดสอบระบบปอ้งกนัการโจมตวีา่มคีวามยุง่ยากหรอืซบัซอ้น

ในการใช้งานหรือไม ่ ซึ่งพิจารณาจากค่าเวลาในการทำ�งาน 

(Execution Time) ที่ถูกใช้เพื่อเข้าถึงการใช้งานวิธีป้องกัน

การโจมตี โดยอาศัย GOMS Model พ้ืนฐานแต่มีความน่าเช่ือถือ

อย่าง Keystroke-level Model (KLM) มาเป็นเครื่องมือ

ทดสอบ ซึ่งพบว่าหากมีความยุ่งยากในการใช้งานแล้ว มัก

จะสง่ผลใหผู้ใ้ชไ้มย่อมรบัหรอืใหค้วามรว่มมอืกบัวธิกีารแกไ้ข

ปัญหาเหล่านั้น ถึงแม้จะเป็นวิธีป้องกันที่มีประสิทธิภาพ

ก็ตาม

	 3) ขอ้จำ�กดัในการปอ้งกนัเพยีงแคแ่ฮก็เกอรม์อืสมคัรเลน่ 

(Script-kiddy-only Limitation) การปอ้งกนัสามารถรบัมอืกบั

ผู้โจมตีในระดับ Professional Hacker ได้หรือไม่ หรือทำ�ได้

เพียงแค่ป้องกันการใช้เครื่องมือโจมตีของ Script Kiddies 

เท่านั้น โดยการดัดแปลงแก้ไขโค้ดการโจมตีของวิธี SSL 

Stripping Attack บนภาษา Python เพียงเล็กน้อย เนื่องจาก

แฮ็กเกอร์ที่มีเป้าหมายในการมุ่งโจมตีระบบให้บริการมักมี

ความรู้ความเชี่ยวชาญสูง จึงจำ�เป็นที่วิธีการป้องกันจะต้อง

ปกปอ้งระบบไดม้ากกวา่การใชเ้ครือ่งมอืการโจมตขีัน้พืน้ฐาน

	 4) ความครอบคลุมในแพลตฟอร์ม (Platform Coverage) 

ระบบรองรับทำ�งานบนแพลตฟอร์มที่หลากหลายได้หรือไม่ 

โดยทดสอบว่าวิธีการป้องกันที่ถูกนำ�เสนอมานั้น สามารถ

ทำ�งานได้บนแพลตฟอร์มใดบ้าง เพราะปัญหาการถูกโจมตี

ด้วย SSL Stripping Attack ไม่ได้ถูกจำ�กัดเพียงแค่แพลต

ฟอร์มของระบบปฏิบัติการ เว็บเบราว์เซอร์ หรือฮาร์ดแวร์ 

แพลตฟอร์มใดแพลตฟอร์มหนึ่งเท่านั้น

	 3.2 วิธีการป้องกัน SSL ที่ถูกนำ�มาทดสอบ 

	 ในงานวิจัยนี้ได้เลือกระบบการป้องกันมาทำ�การทดสอบ

โดยมีการพิจารณาคัดเลือกดังนี้

	 1) HSTS ถกูเลอืกมาทำ�การทดสอบเนือ่งจากปจัจบุนัเปน็

หนึ่งในมาตรฐานของ IETF (RFC 6797) ที่ถูกเสนอให้ใช้

ป้องกัน SSL Stripping Attack และปัจจุบันถูกใช้งานจริงบน 

Google Chrome และ Mozilla Firefox ภายใต้การสนับสนุน

ของ Google และ PayPal

	 2) ISAN-HTTPS Enforcer ป้องกันการโจมตีจาก SSL 

Stripping Attack ได้บนทุกแพลตฟอร์มของฮาร์ดแวร์ ระบบ

ปฏิบัติการ และเว็บเบราว์เซอร์ มีความเป็นมิตรต่อผู้ใช้โดย

ไม่ต้องติดตั้งโปรแกรมส่วนขยายเพิ่ม

	 3) SSL StripGuard เนือ่งจากพบวา่เปน็ Application เดยีว

ที่ใช้ในการปกป้อง Mobile Device และมีปริมาณยอด 

Download สงูทีส่ดุในประเทศทัง้บน App Store ของ IOS และ 

Google Play ของ Android

	 3.3 เครื่องมือที่ใช้ในการทดสอบ

	 1) โปรแกรมที่ใช้ในการโจมตี จะใช้ SSL Strip ในการ

จู่โจมระบบ โดย Ettercap และ Wireshark จะถูกใช้ในการดัก

จับข้อมูลจากการโจมตี ซึ่งเครื่องมือดังกล่าวถูกติดตั้งบน 

Back Track 5

	 2) เว็บเบราว์เซอร์ ประกอบด้วย Google Chrome ใช้

ทดสอบ HSTS และ ISAN-HTTPS Enforcer ส่วน Safari และ 

Android HTML Webkit ใช้เพื่อทดสอบ SSL StripGuard

	 3) ระบบปฏิบัติการที่ใช้ทดสอบ ประกอบด้วย Microsoft 

Windows 7 (PC Desktop), Back Track 5 R3 (Notebook),   

Android 4.0.4 (Sony Arc S) และ IOS 6.1.2 (iPhone 4S) 

	 3.4 สภาพแวดล้อมที่ใช้ในการทดลอง

	 สภาพแวดล้อมที่เป็น Test-bed ในการทดสอบโจมตี 

แบ่งออกเป็น Wire Network ใช้สำ�หรับทดสอบการโจมตีบน 

PC Desktop ดังภาพที่ 3 และ Wireless Network ใช้สำ�หรับ

ทดสอบการโจมตีบน Mobile Device ดังภาพที่ 4

	 คอมพิวเตอร์ที่ใช้ในการโจมตี คือ Intel ® Core ™ 2 Duo 

2.66 GHz RAM 4 GB ระบบปฏิบัติการ Linux Back Track 

5 R3 สำ�หรับเครื่องที่ถูกโจมตีประกอบด้วย PC Desktop 

Intel ® Core ™ i5 3.30 GHz Ram 4 GB ระบบปฏิบัติการ 

ภาพที่ 3 ระบบ Wire Network ที่ใช้ทดสอบการโจมตี 
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ภาพที่ 4 ระบบ Wireless Network ที่ใช้ทดสอบการโจมตี 

Windows 7 Professional, Apple iPhone 4S 16GB ระบบ

ปฏิบัติการ IOS 6.1.2 และ Sony Xperia Arc S ระบบปฏิบัติ

การ Android 4.0.4 Ice-cream Sandwich

	 3.5 แนวคิดในการทดสอบ HSTS

	 ระบบ HSTS นัน้ แมจ้ะมปีระสทิธภิาพในการปอ้งกนัการ

โจมตีแต่ยังพบข้อจำ�กัด คือ 1) รองรับการทำ�งานเพียง 

Google Chrome และ Mozilla Firefox 2) ยุ่งยากและไม่เป็น

มิตรต่อผู้ใช้ เมื่อต้องกำ�หนดเว็บไซต์ที่ต้องการป้องกันด้วย

ตนเอง กล่าวคือ HSTS ประสบความสำ�เร็จในการป้องกัน 

แต่กลับล้มเหลวในด้านของความเป็นมิตรกับผู้ใช้

	 ในการประเมินประสิทธิภาพจึงใช้วิธี Keystroke-level 

Model (KLM) [16] มาทดสอบ เพื่อชี้ให้เห็นข้อบกพร่องใน

แง่มุมของ User Friendliness เทียบกับวิธีการใช้ “https://” 

และ Bookmark ทดสอบบน Google Chrome โดยการกำ�หนด

เว็บไซต์ที่ไม่มีอยู่ใน Preload List ของ HSTS งานวิจัยนี้ได้

เลือก www.facebook.com ซึ่งเป็นเว็บไซต์  Social Network 

ท่ีได้รับความนิยม เป็นตัวอย่างในการทดลอง โดยการทดสอบ

จะเริ่มตั้งแต่การป้อนข้อมูลใน Google Chrome เพื่อทำ�การ

กำ�หนดค่าการป้องกัน และสิ้นสุดเมื่อเรียกใช้งานเว็บไซต์ 

แล้วระบบดังกล่าวสามารถป้องกันเว็บไซต์ที่กำ�หนดได้

	 3.6 แนวคิดในการทดสอบ ISAN-HTTPS Enforcer

	 จากความสามารถ Python Script ของ SSL Strip ซึ่งปลด 

Tag ที่บังคับใช้โพรโทคอล HTTPS ในการสื่อสารออกได้นั้น 

การทดสอบนี้จึงอาศัยหลักการดังกล่าวเพื่อทำ�ลายการ

ป้องกันของ ISAN-HTTPS Enforcer ซึ่งพบว่าระบบป้องกัน

นี้ถูกพัฒนาด้วย JavaScript เป็น API เก็บไว้ที่เว็บเซิร์ฟเวอร์ 

แตจ่ะถกูเรยีกใชแ้ละประมวลผลทกุครัง้ทีไ่คลเอนต ์เพือ่ตรวจ

สอบและบังคับการใช้ HTTPS ดังนั้นการเรียกใช้งาน API 

ด้วย Tag บน HTML จึงเป็นช่องโหว่ที่ใช้โจมตีได้

	 ในการทดสอบจะนำ� Regular Expression Operations (re) 

[17] ของภาษา Python มาใช้ ซึ่งมีแนวคิดการโจมตีดัง

อัลกอริธึมในภาพที่ 5 แล้วทำ�การเขียนโค้ดภาษา Python 

เพิ่มเข้าไปในไฟล์ที่ใช้ในการติดต่อไปยังเว็บเซิร์ฟเวอร์ของ 

SSL Strip ใน Back Track R3 ดังภาพที่ 6

	 3.7 แนวคิดในทดสอบ SSL StripGuard

	 เมื่อใช้ Wireshark ดักจับ Packet ในระหว่างการสื่อสารที่

เกดิขึน้ตัง้แต ่SSL StripGuard เริม่ทำ�งานจนกระทัง่การตรวจ

สอบการโจมตีเสร็จสิ้น พบว่าการทำ�งานจะเริ่มจากโหลด 

advertise.html ขึน้มาแสดง กอ่นทีจ่ะยา้ยหนา้เพจ (Redirect) 

ไปยัง acis2.html เพื่อรอให้ผู้ใช้คลิกปุ่ม Check และเมื่อคลิก

ทีปุ่ม่ แลว้โปรแกรมจะเรยีกไปยงัไฟล ์check2.html เพือ่ตรวจ

สอบ ซึ่งหากถูกโจมตีด้วย SSL Stripping Attack หน้าเพจจะ

ถูก Redirect ไปยังไฟล์ strip2.html เพื่อเตือนผู้ใช้ว่าไม่

ปลอดภัย แต่ถ้าไม่ได้ถูกโจมตีก็จะทำ�การ Redirect ไปที่ 

secure2.html แทน เพือ่แจง้วา่ปลอดภยั โดยคน้พบวา่เงือ่นไข

การตรวจสอบคือ การ request ไปยังเซิร์ฟเวอร์ที่กำ�หนดให้

เปน็ SSL Server (https://guarded-wave-5813.herokuapp.com/

StripGuard) ดังภาพที่ 7 ถ้ามี Response กลับมาว่ามี

การส่ือสารอยู่บน HTTPS จะแสดงว่าเครือข่ายมีความปลอดภัย 

แต่ถ้าหากอยู่บน HTTP ก็จะแจ้งเตือนว่าเครือข่ายไม่

ปลอดภัย

SET RemoveTag = null
SET data = null

READ(all tag in HTML, data)
IF data != null THEN
   SET PositionOfJavaScriptTag
   IF PositionOfJavaScriptTag != null THEN
      RemoveTag = RE.COMPILE(PositionOfJavaScriptTag)
      IF RemoveTage != null THEN
         data = RemoveTag.SUB(null, data)
      END
   END
END

RETURN data

ภาพที่ 5 อัลกอริธึมที่ใช้ในการโจมตี HTTPS Enforcer

removeTag = re.compile(r‘<script.*?isan-httpsenforcer
     .js”></script>’, re.IGNORECASE)
     data = removeTag.sub(‘’, data)
return data

ภาพที่ 6 โค้ดที่ใช้เพื่อปลดระบบการป้องกัน
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	 ในการทดสอบโจมตีจึงต้องปรับปรุงเงื่อนไขในการจู่โจม

ของ Python Script ใหม่ โดยปล่อยให้ SSL Strip ทำ�การปลด 

HTTPS ออกตามปกต ิแตใ่นขัน้ตอนสดุทา้ยของการโจมตจีะ

ต้องกำ�หนดให้ตรวจสอบอีกครั้งว่ามี URL ที่ตรงกับ SSL 

Server ทีถ่กูใชเ้พือ่ตรวจสอบหรอืไม ่จากนัน้จงึทำ�การคนืคา่

จาก HTTP มาเป็น HTTPS อีกครั้งเฉพาะ URL ของ SSL 

Server นี ้เพือ่หลบเลีย่ง (Bypass) ไมใ่ห ้SSL StripGuard ตรวจ

สอบพบว่ามีการโจมตีเกิดขึ้น ซึ่งจะต้องแก้ไขตามขั้นตอนนี้

เท่านั้น เพื่อไม่ให้กระทบกับการโจมตีเว็บไซต์อื่น และ

ป้องกันการเกิดวงรอบที่ไม่รู้จบ (Loop) ขึ้นใน Python Script 

ที่ใช้โจมตี ดังอัลกอริธึมที่แสดงในภาพที่ 8

4. ผลการประเมินวิธีการป้องกัน SSL ที่ถูกนำ�เสนอ

	 4.1 ผลการประเมินระบบ HSTS

	 HSTS มขีัน้ตอนทีต่อ้งปฏบิตัติาม ถา้ผูใ้ชไ้มใ่หค้วามรว่ม

มืออาจเกิดปัญหาการจู่โจมขึ้นได้ถ้าเว็บไซต์นั้นไม่อยู่ใน 

Preload List ซึ่งพบว่าการเพิ่มเว็บไซต์อื่นเข้าไปในระบบก็

อาจจะไม่ได้รับความร่วมมือจากผู้ใช้ เพราะมีความยุ่งยาก 

กล่าวคือถ้าผู้ใช้ไม่สังเกตแม้แต่ “https://” หรือ EV-SSL 

แล้วนั้น ผู้ใช้ก็อาจจะไม่ให้ความร่วมมือกับ HSTS เช่นกัน 

แต่ถ้าให้ความร่วมมือ ผู้ใช้เองก็อาจจะสังเกต “https://” หรือ 

EV-SSL อยู่แล้ว ดังนั้น HSTS จึงไม่มีความหมายหากผู้ใช้

ตระหนักถึงปัญหาและใช้การสังเกต ดังงานวิจัยของ ณัฐวุฒิ 

ศรวีบิลูย ์และสมนกึ พว่งพรพทิกัษ ์[13] จากภาพที ่10 แสดง

ให้เห็นว่าการสังเกต “https://” หรือ EV-SSL ง่ายกว่าการใช้

งาน HSTS

	 จากการทดสอบด้วย KLM พบว่าเวลาที่ใช้ใน HSTS นั้น

มคีา่สงูกวา่วธิอีืน่ แสดงใหเ้หน็วา่เมือ่ตอ้งการความปลอดภยั

ในการใช้งานเว็บไซต์น้ัน การพิมพ์ “https://” และใช้ Bookmark 

จะสะดวกและเขา้ถงึการทำ�งานไดง้า่ยกวา่ HSTS โดยผลของ

การทดสอบจะแสดงเวลาทั้งหมดที่ถูกใช้ในการดำ�เนิน

กิจกรรมบน Google Chrome ดังตารางที่ 1

ภาพท่ี 7 SSL StripGuard ติดต่อไปยัง SSL Server ท่ีกำ�หนด 

SET BypassTag = null
SET data = null

READ(all tag in HTML, data)
IF data != null THEN
   SET URL_Of_SSLServer
   SET NewURL = “https://”+URL_Of_SSLServer
   IF URL_Of_SSLServer != null THEN
      BypassTag = RE.COMPILE(URL_Of_SSLServer)
      IF BypassTage != null THEN
         data = BypassTag.SUB(NewURL, data)
      END
   END
END

RETURN data

ภาพที่ 8 อัลกอริธึมที่ใช้ในการโจมตี SSL StripGuard

     bypass = re.compile(r‘http://guard’, re.IGNORECASE)
     data = bypass.sub(‘https://guard’, data)
return data

ภาพที่ 9 โค้ดที่ใช้ในการจู่โจมเพื่อ Bypass ระบบ

ภาพที่ 10 การสังเกต “https://” หรือ EV-SSL และ HSTS

ตารางท่ี 1 ผลการทดสอบประสิทธิภาพด้วยวิธี KLM

Solution Total Time (Second)

Use “https://” 6.4

Bookmark 14.9

HSTS 19
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	 4.2 ผลการประเมินระบบ ISAN-HTTPS Enforcer

	 การทดลองโจมตีเว็บไซต์ www.isan.msu.ac.th ซึ่งใช้ 

ISAN-HTTPS Enforcer ป้องกันพบว่า เมื่อทำ�การแก้ไข      

Python Script ที่ใช้โจมตีเพียง 2 บรรทัดก็สามารถปลดระบบ

การปอ้งกนัออกไดอ้ยา่งสมบรูณ ์โดยไมม่กีารแจง้เตอืนความ

ผดิปกตใิหท้ราบ ดงัผลการโจมตใีนภาพที่ 11 และภาพที ่12

	 4.3 ผลการประเมินระบบ SSL StripGuard

	 การทดลอง Bypass ระบบตรวจสอบการโจมตี พบว่าเมื่อ

ทำ�การแกไ้ข Python Script แลว้จะสามารถ Bypass การโจมตี

ไมใ่ห ้SSL StripGuard ตรวจพบความผดิพลาดได ้ซึง่ผลการ

ตรวจสอบของโปรแกรมจะแสดงว่ามีความปลอดภัยในการ

ใช้งานอยู่เสมอ เมื่อคลิกตรวจสอบด้วยปุ่ม Check ถึงแม้

เว็บไซต์ต่างๆ จะถูกโจมตีด้วยการเปลือยเอสเอสแอลอยู่

ก็ตาม ดังภาพที่ 13

5.	 วิจารณ์ผลการวิจยั

	 จากการทดสอบเพ่ือประเมินวิธีการป้องกันการโจมตีพบว่า

	 1) การออกแบบวธิกีารปอ้งกนัควรตอ้งคำ�ถงึการปอ้งกนั

ที่ไม่ได้สกัดกั้นเพียงผู้โจมตีระดับ Script Kiddies เท่านั้น 

เนื่องจาก Professional Hacker ที่มีประสบการณ์หากได้

วิเคราะห์รูปแบบที่ใช้ในการป้องกันก็จะสามารถทำ�การ

ปรับปรุงแก้ไขการโจมตีเพื่อทำ�ลายวิธีป้องกันนั้นลงได้

	 2) ระบบ HSTS เมื่อถูก IETF กำ�หนดเป็น RFC แล้ว จะ

ถูกยอมรับและนำ�ไปใช้ในทุกเว็บเบราว์เซอร์ เป็นวิธีป้องกัน

ที่ดี โดยเฉพาะกับเว็บไซต์ที่อยู่ใน Preload List แต่เป็นเรื่อง

ยากที่จะใส่รายชื่อเว็บไซต์ทั้งหมดไว้ใน List นั้น และในด้าน 

User Friendliness ระบบน้ีไม่เหมาะกับผู้ใช้ท่ีไม่ให้ความร่วมมือ 

แม้ผู้ใช้จะให้ความร่วมมือก็ไม่มีความจำ�เป็น เน่ืองจากการใช้

และสังเกต “https://” ทำ�ได้ง่ายกว่า 

	 3) ระบบ ISAN-HTTPS Enforcer นั้น แม้จะป้องกันการ

โจมตีได้อย่างมีประสิทธิภาพบนแพลตฟอร์มที่หลากหลาย 

และมีจุดเด่นใน User Friendliness แต่กลับมีช่องโหว่ที่

สามารถทำ�ลายระบบได้ด้วยการแก้ไขโค้ดโจมตีเพียงสอง

บรรทัด

	 4) ระบบ SSL StripGuard เป็นทางเลือกเดียวบน Mobile 

Device ซึ่งมี User Friendliness ที่ไม่สูงนัก เนื่องจากต้อง

ทำ�การติดตั้งและผู้ใช้ต้องให้ความร่วมมือ แต่ถ้าผู้ใช้ต้องติด

ตั้งและรันโปรแกรมแล้ว การสังเกต EV-SSL หรือ “https://” 

ดังภาพที่ 14 จะทำ�ได้ง่ายกว่าเพราะสังเกตได้จากหน้าจอ

ภาพท่ี 11 ผลของการโจมตี ISAN-HTTPS Enforcer 

ภาพท่ี 12 ผลของการโจมตี ISAN-HTTPS Enforcer

ภาพที่ 13 ผลการโจมตีเพื่อ Bypass ระบบ SSL StripGuard

(a) ก่อน Bypass ระบบ     (b) หลัง Bypass ระบบ

(c) เกิดการโจมตี SSL โดยที่ระบบไม่แจ้งเตือน
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ของเว็บเบราว์เซอร์อยู่แล้ว จึงไม่มีความจำ�เป็นต้องใช้ รวม

ถงึขบวนการตรวจสอบมรีปูแบบทีเ่รยีบงา่ยเกนิไปจนทำ�ลาย

ได้ด้วยการแก้ไขโค้ดการโจมตีเล็กน้อย

	 5) ในระบบที่ใช้ SSL ร่วมกับ Message Encryption นั้น 

พบว่า Python Script สามารถทำ�ลายการป้องกันได้เช่นกัน 

ซึ่งการเข้ารหัสข้อมูลมักจะอาศัย Tag เพื่อเรียกใช้ External 

Script จากภายนอก โดยผลการทดสอบโจมตีระบบตาม

แนวคิดนี้แสดงไว้ดังภาพที่ 15 และภาพที่ 16

	 ผลการทดลองเพื่อประเมินวิธีการแก้ไขปัญหาของการ

โจมตีด้วย SSL Stripping Attack แสดงไว้ดังตารางที่ 2

6. สรปุผลการวิจยั

	 SSL Stripping Attack เป็นภัยคุกคามร้ายแรงที่ส่งผลกระ

ทบตอ่โปรแกรมประยกุตเ์วบ็มาตัง้แตอ่ดตี จงึมแีนวทางการ

แกไ้ขปญัหาถกูเสนอขึน้มากมาย แตว่ธิเีหลา่นัน้กลบัขาดการ

ประเมนิอยา่งจรงิจงั จงึไมป่รากฎแนช่ดัวา่สามารถทำ�งานได้

จรงิหรอืไม ่ในงานวจิยันีไ้ดเ้ปดิเผยใหเ้หน็วา่วธิแีกไ้ขปญัหา

ทีไ่ดร้บัการยอมรบัอยา่งระบบ HSTS แมป้ระสบความสำ�เรจ็

ในการปอ้งกนั แตก่ลบัลม้เหลวในดา้นของความเปน็มติรกบั

ผู้ใช้ ซึ่งเห็นได้จากเวลาที่ถูกใช้ในการประเมินประสิทธิภาพ

ดว้ย KLM ทีย่งัมคีา่สงูเมือ่เปรยีบเทยีบกบัวธิปีอ้งกนัรปูแบบ

อื่น ซึ่งส่งผลให้ผู้ใช้ในระดับทั่วไปไม่ยอมรับเพราะมีขั้นตอน

การเข้าถึงที่ซับซ้อน, ระบบ ISAN-HTTP Enforcer ถึงแม้จะ

สามารถปอ้งกนัการโจมตีไดบ้นทกุแพลตฟอรม์ และมคีวาม

เปน็มติรกบัผูใ้ชส้งู แตก่ลบัถกูทำ�ลายการปอ้งกนัไดด้ว้ยการ

แก้ไขโค้ดที่ใช้ในการโจมตีเพียงสองบรรทัด ด้วยการอาศัย

ความสามารถพืน้ฐานในการคน้หาและแทนทีค่า่ของ Regular 

Expression บน Python และระบบ SSL StripGuard มีรูปแบบ

การทำ�งานท่ีเรียบง่ายเกินไป ซ่ึงสามารถตรวจสอบอัลกอริธึม 

การทำ�งานได้ด้วยการดักจับ Packet ในการสื่อสารจนนำ�ไป

สู่การ Bypass การตรวจสอบได้ด้วยการแก้ไขโค้ดที่ใช้ใน

การโจมตไีดเ้ชน่เดยีวกนั ซึง่ผลของการทดลองแสดงใหเ้หน็

ว่าวิธีการป้องกันที่ถูกนำ�เหล่านี้ล้วนแต่ไม่สามารถบรรลุผล

ในด้านประสิทธิภาพของการป้องกันได้ดีไปกว่าการสอนให้

ภาพที่ 14 แสดงจุดสังเกต SSL บน Mobile Device

ภาพที่ 15 View Source ผลการโจมตี Message Encryption

ภาพที่ 16 ผลการดักจับข้อมูลหลังจากการโจมตี

ตารางท่ี 2 สรุปผลการประเมินวิธีการแก้ไขปัญหาการโจมตี

Solution Experimental Results

HSTS

- ป้องกันการโจมตีเว็บไซต์ที่อยู่ใน List ถ้า

นอกเหนือจาก List นั้นต้อง add เพิ่ม

- ไม่เป็นมิตรกับผู้ใช้ ยุ่งยากเกินไปที่ผู้ใช้

ทั่วไปจะให้ความร่วมมือ

- ป้องกัน Professional Hacker ได้

- รองรับเพียง Chrome และ Firefox บน

แพลตฟอร์ม PC Desktop

ISAN-HTTPS 
Enforcer

- ป้องกันเว็บไซต์จากการโจมตี SSL

- มีความเป็นมิตรกับผู้ใช้สูงเนื่องจากไม่ต้อง

ทำ�อะไรเลย ระบบจัดการอัตโนมัติ

- ป้องกันได้เพียง Script Kiddies เพราะ  

Professional Hacker แก้ไขโค้ดโจมตีได้

- รองรับทุกแพลตฟอร์ม

SSL StripGuard

- ทำ�ได้เพียงตรวจสอบการโจมตี SSL

- มีความเป็นมิตรกับผู้ใช้ที่ต่ำ�เนื่องจากต้อง

ติดตั้งและให้ความร่วมมือในการตรวจสอบ

- ป้องกันได้เพียง Script Kiddies เพราะ 

Professional Hacker แก้ไขโค้ดโจมตีได้

- ถูกพัฒนาให้รองรับเพียงแพลตฟอร์มที่

เป็น Mobile Device
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ผู้ใช้พิมพ์และเรียนรู้การสังเกต “https://” หรือ EV-SSL 

ทั้งสิ้น เนื่องจากการพิมพ์และสังเกตสามารถกระทำ�ได้ง่าย

และปอ้งกนัการโจมตไีดแ้ทจ้รงิ แตก่ลบัพบปญัหาวา่ผูใ้ชส้ว่น

ใหญ่มักไม่ใช้วิธีดังกล่าวนี้เลย 

	 ดว้ยเหตนุีแ้นวทางในการพฒันาวธิกีารปอ้งกนัการโจมตี

ในอนาคต จงึควรทีจ่ะทำ�ไดท้ัง้การตรวจสอบและปอ้งกนัการ

โจมตี โดยไม่มีข้อจำ�กัดในแพลตฟอร์มของการทำ�งาน มี

ความเป็นมิตรกับผู้ใช้ อัลกอริธึมที่ใช้มีความซับซ้อนและมี

ประสทิธภิาพในการปอ้งกนัการโจมตจีากแฮก็เกอรท์ีม่คีวาม

เชี่ยวชาญในระดับที่สามารถแก้ไขโค้ดการโจมตีได้ 

7.	 จรรยาบรรณในการวิจยั

	 ด้วยข้อจรรยาบรรณ การทดลองโจมตีด้วยเทคนิค SSL 

Stripping Attack นี้ไม่ได้มีวัตถุประสงค์ในการเจาะเข้าไปใน

ระบบการให้บริการของเว็บไซต์ที่ใช้ในการทดสอบแต่

เป็นการโจมตีเพื่อทำ�การทดสอบดักจับข้อมูลในระหว่าง 

การสื่อสารเท่านั้น ซึ่งการทดลองไม่ได้ใช้ชื่อผู้ใช้หรือรหัส

ผา่นจรงิ และการทดลองกระทำ�อยูบ่น Test-bed ทีถ่กูควบคมุ

ตามหลักจริยธรรม ของ Ethical Hacker อย่างเข้มงวด
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