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การปรับปรุงการจัดการกฎไฟร์วอลล์ด้วยแนวคิด 
การตัดสินใจแบบโดเมนเดี่ยว

Improving the Firewall Rule Management by  
a Single Domain Decision Concept

บทคดัย่อ

	 การออกแบบระบบเครือข่ายให้ปลอดภัยในปัจจุบัน 

นิยมใช้ไฟร์วอลล์เพื่อทำ�หน้าที่กำ�หนดกฎเกณฑ์การเข้าถึง 

การบริการต่างๆ บนระบบเครือข่าย โดยปฏิบัติตามเงื่อนไข 

หรือกฎของไฟร์วอลล์ที่ถูกกำ�หนดไว้ โดยต้องมีความ

สอดคล้องกับพฤติกรรมการใช้งานของแต่ละองค์กร

ไฟร์วอลล์นิยมติดตั้งระหว่างเครือข่ายภายในองค์กร  

(Intranet) กบัเครอืขา่ยภายนอก (Internet) ปรมิาณของขอ้มลู

ที่ไหลผ่านไฟร์วอลล์จะมีปริมาณสูง และผ่านเข้าออก 

ตลอดเวลา ดังนั้นประสิทธิภาพการทำ�งานโดยรวมของ

ไฟร์วอลล์จะขึ้นอยู่กับกฎที่ได้กำ�หนดไว้ หากกฎของ

ไฟร์วอลล์ถูกกำ�หนดไว้ไม่เหมาะสมแล้ว จะส่งผลให้

ประสิทธิภาพโดยรวมของไฟร์วอลล์ลดลง เช่น กฎเกิด 

ความขัดแย้ง ซ้ำ�ซ้อน หรือ ไม่ถูกประมวลผล เป็นต้น  

งานวิจัยนี้จึงได้ออกแบบและพัฒนาไฟร์วอลล์ต้นแบบ  

โดยอาศัยหลักการที่เรียกว่า การตัดสินใจแบบโดเมนเดี่ยว 

(A Single Domain Decision: SDD) ซึ่งเป็นแนวความคิดที่

สามารถขจัดปัญหาความขัดแย้งของกฎไฟร์วอลล์ได้อย่าง

สมบูรณ์

คำ�สำ�คญั: การจัดการกฎของไฟร์วอลล์ ความขัดแย้งของ

กฎไฟร์วอลล์ การตรวจสอบกฎของไฟร์วอลล์

Abstract

	 Firewall is an important system to control the access of 

networks. The firewall performance depends significantly on 

firewall rule management. Bad firewall rule management 

(causing by firewall rule anomalies such as conflict, duplicate, 

redundant) can badly affect the efficiency of both firewall & 

network. So, in this paper, we design and develop a new 

prototype firewall that can completely eliminate firewall 

anomalies by proposing a Single Domain Decision (SDD) 

Firewall concept. According to the SDD, the firewall can 

freely swap the rules with no effect to the overall rule  

meaning. Experimental results have demonstrated that our 

proposed design can get rid of firewall rule’s anomalies  

completely.

Keyword: Firewall rule management, Firewall rule anomaly,  

Firewall rule verification.

1.	 บทนำ�

	 เมื่อกล่าวถึงมาตรการการรักษาความปลอดภัยบน

เครอืขา่ยไฟลว์อลล์ เปน็ระบบทีน่กัออกแบบระบบเครอืขา่ย

ให้ความสำ�คัญเป็นลำ�ดับต้นๆ เนื่องจากไฟร์วอลล์มี

คุณสมบัติที่สามารถป้องกันการเข้าถึงบริการบนระบบ 

เครือข่ายได้เป็นอย่างดี โดยปกตินิยมติดตั้งไฟร์วอลล์

ระหว่างทางเข้าออกขององค์กรกับเครือข่ายสาธารณะ 

สำ�หรบัการตรวจสอบขอ้มลูไฟรว์อลล ์จะทำ�การเปรยีบเทยีบ

ขอ้มลูทีไ่หลผา่นตวัเองกบักฎทีไ่ดถ้กูกำ�หนดไว ้หรอืเรยีกวา่ 

Policy (โดยปกติจะเป็นหน้าที่ของผู้ดูแลระบบเครือข่าย) 

ข้อมูลทั้งหมดที่ผ่านเข้าและออกจากองค์กรจะต้องผ่าน
*  สาขาวิทยาการคอมพิวเตอร์ คณะวิทยาการสารสนเทศ มหาวิทยาลัยมหาสารคาม

อธิพงศ์  คำ�สีลา (Atipong  Khumseela)* สมนึก  พ่วงพรพิทักษ์ (Somnuk  Puangpronpitag)*

และ สุชาติ  คุ้มมะณี (Suchart  Khummanee)*
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ไฟรว์อลลเ์สมอ สง่ผลใหป้ระสทิธภิาพโดยรวมของไฟรว์อลล์

จะขึ้นอยู่กับการบริหารจัดการกฎที่ดี เมื่อผู้ดูแลระบบขาด

ความรู้ ความเข้าใจในพฤติกรรมการทำ�งานขององค์กร  

จะส่งผลให้มีโอกาสสร้างกฎที่ผิดปกติได้หลายลักษณะ เช่น 

การสร้างกฎขัดแย้งกันเอง กฎมากเกินความจำ�เป็นและ 

ไม่ถูกใช้งาน สร้างกฎท่ีซับซ้อนและเข้าใจได้ยาก หรือการจัด

ลำ�ดบัของกฎทีไ่มเ่หมาะสม เปน็ตน้ สำ�หรบังานวจิยัเกีย่วกบั

การบรหิารจดัการกฎในปจัจบุนัสามารถจำ�แนกไดห้ลายกลุม่

ดังนี้ 1) กลุ่มนักวิจัยที่ต้องการยุบรวมกฎให้สั้น และกระชับ 

[1-5] 2) กลุ่มที่ต้องการลดความซับซ้อน และความขัดแย้ง

ของกฎ [6], [8] 3) กลุม่ทีต่อ้งการจดัลำ�ดบักฎตามพฤตกิรรม

ผูใ้ชง้าน [8-10] และ 4) กลุม่ทีต่อ้งการลดความผดิพลาดจาก

การสร้างกฎโดยการปรับปรุงส่วนเชื่อมต่อกับผู้ใช้ [11-12] 

ทั้ง 4 กลุ่มที่กล่าวมาแล้วข้างต้นมีเป้าหมายที่เหมือนกันคือ 

ต้องการให้ไฟร์วอลล์ที่พัฒนาขึ้นปราศจากความขัดแย้ง 

น้อยที่สุด หรือไม่มีเลย แต่ผู้วิจัยของ ISAN Lab [13] ค้นพบ

ว่าวิธีการเหล่านี้ไม่สามารถแก้ปัญหาความขัดแย้งได้อย่าง

สมบูรณ์ เนื่องจากไม่ได้แก้ปัญหาที่ต้นตอของสาเหตุ ซึ่ง

สาเหตุสำ�คัญของความขัดแย้งของกฎไฟร์วอลล์นั้นเกิดขึ้น

จากการยอมใหก้ฎของไฟรว์อลล ์ตัง้แตส่องกฎขึน้ไปทบัซอ้น

กัน และมีการดำ�เนินการ (Action) ต่างกัน

	 งานวิจัยนี้ได้มุ่งเน้นการแก้ไขปัญหาความขัดแย้งของ 

กฎไฟร์วอลล์ที่ต้นตอของสาเหตุ โดยอาศัยแนวความคิดที่

เรียกว่า การตัดสินใจแบบขอบเขตเดี่ยว (A Single Domain 

Decision: SDD) ที่ถูกคิดค้นเริ่มต้น โดย Khummanee และ

ทมีวจิยัดา้นความมัน่คงของระบบเครอืขา่ย (ISAN) [13] และ

แสดงให้เห็นถึงความสามารถในการกำ�จัด Anomalies 

เนื่องจากแนวความคิดดังกล่าวสามารถขจัดปัญหากฎที่ 

ขัดแย้งกันได้อย่างสมบูรณ์ กฏเม่ือถูกสร้างด้วยแนวคิด 

ดังกล่าวแล้วจะสามารถอ่านได้ง่าย และลำ�ดับของกฏที่ถูก

สร้างจะไม่มีผลกระทบต่อความความเร็วของไฟร์วอลล์

2.	 วรรณกรรมที่เกี่ยวข้อง

	 2.1 การทำ�งานของไฟรว์อลล์

	 โดยหลกัการทำ�งานพืน้ฐาน ไฟรว์อลลจ์ะประกอบไปดว้ย

กฎ หรือโพลิซีที่กำ�หนดไว้ก่อนล่วงหน้า กฎดังกล่าวจะเป็น

สิ่งที่บ่งบอกว่าข้อมูล หรือ แพ็คเกต อะไรบ้างที่สามารถไหล

ผา่นเขา้ออกในระบบเครอืขา่ยได ้เมือ่ขอ้มลู รปูแบบทัว่ๆ ไป

ของกฎไฟร์วอลล์สามารถเขียนได้ดังนี้

	 〈เง่ือนไข〉 คือการดำ�เนินการทางคณิตศาสตร์พีชคณิตบูลีน 

ของส่วนประกอบ 5 ฟิลด์ในแต่ละกฎบนไฟร์วอลล์ คือ 

หมายเลขไอพีต้นทาง (Source Address: S_ip) หมายเลข

ไอพีปลายทาง (Destination Address: D_ip) หมายเลขพอร์ต

ต้นทาง (Source Port: S_port) หมายเลขพอร์ตปลายทาง 

(Destination Port: D_port) และโพรโทคอล (Protocol: PRO)

〈การตัดสินใจ〉 หรือ Action คือ เงื่อนไขที่ไฟร์วอลล์ต้อง

กระทำ�เมื่อไฟร์วอลล์ได้ทำ�การเปรียบเทียบกฎทั้ง 5 กับ

ข้อมูลที่ผ่านเข้าออกตัวมัน ถ้าผลลัพธ์ในการเปรียบเทียบ 

ข้างต้นเป็นจริง ไฟร์วอลล์จะต้องเลือกทำ�อย่างใดอย่างหนึ่ง

ที่กำ�หนดไว้ใน 〈เงื่อนไข〉 คือ อนุญาต หรือปฏิเสธ

	 2.2 ความขดัแย้งของกฎไฟรว์อลล์

	 ความขัดแย้งของกฎไฟร์วอลล์ (Firewall rule anomalies) 

จากงานวิจัยของ Al-Shaer et al [5] มีด้วยกันหลายรูปแบบ

แต่มีจำ�นวน 4 รูปแบบที่พบปัญหามากที่สุด ดังนี้

	 	 2.2.1 Shadowing Anomaly คือ การที่กฎใดๆ ถูกบัง

โดยกฎอื่นอยู่ลำ�ดับก่อนหน้า เมื่อทุกฟิลด์ของ Rule2 เป็น

สมาชิกของ Rule1 ทั้งสองกฎมีผลการกระทำ�ที่แตกต่างกัน 

ดังตารางที่ 1

	 	 2.2.2 Correlation Anomaly คือ การที่กฎใดๆ มี

การเกี่ยวพันกับกฎอื่น เมื่อบางฟิลด์ของ Rule1 เป็นสมาชิก

ของ Rule2 และมบีางฟลิดข์อง Rule2 เปน็สมาชกิของ Rule1 

ทั้งสองกฎมีผลการกระทำ�ที่แตกต่างกัน ดังตารางที่ 2

ตารางที่ 1 กฎของไฟรว์อลลท์ี่ขัดแยง้แบบ Shadowing

ตารางที่ 2 กฎของไฟรว์อลลท์ี่ขัดแยง้แบบ Correlation

กฎที่ 1 :  〈เงื่อนไข〉 → 〈การตดัสนิใจ〉

กฎที่ 2 :  〈เงื่อนไข〉 → 〈การตดัสนิใจ〉

...

กฎที่ N :  〈เงื่อนไข〉 → 〈การตดัสนิใจ〉
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	 	 2.2.3 Generalization Anomaly คือ การที่กฎใดๆ 

คลุมกฎอื่น เมื่อทุกฟิลด์ของ Rule1 เป็นสมาชิกของแต่ละ

ฟิลด์บน Rule2 ทั้งสองกฎมีผลการกระทำ�ที่แตกต่างกัน 

ดังตารางที่ 3

	 	 2.2.4 Redundancy Anomaly คือ การท่ีกฎใดๆ 

ซ้ำ�ซ้อนกับกฎอื่น เมื่อทุกฟิลด์ของ Rule1 เป็นสมาชิกของ 

Rule2 ทั้งสองมีผลการกระทำ�ที่เหมือนกัน ดังตารางที่ 4

	 ซึ่งมีหลากหลายงานวิจัย ที่พยายามขจัดปัญหาเหล่านี้ 

[1-15] โดยพบว่าการแก้ไขปัญหาแม้ว่าจะได้ผลท่ีดี แต่ต้นเหตุ

ของปัญหายังคงไม่ได้ถูกแก้ไขปัญหาอย่างจริงจัง ซึ่งจริงๆ 

แล้วต้นเหตุของปัญหาเกิดจากการยอมให้กฎใดๆ สองกฎ 

มีผลการกระทำ�ที่สามารถทับซ้อนกันโดยมีการตัดสินใจที่

ต่างกันเกิดขึ้นได้ ซึ่งงานวิจัยนี้ได้นำ�เสนอการแก้ไขปัญหา

อย่างสมบูรณ์

3.	 ที่มาและแรงจงูใจของปัญหา

	 การทำ�งานของไฟร์วอลล์โดยท่ัวไป (Traditional Firewall) 

จะทำ�การตรวจสอบกฎแบบเรยีงลำ�ดบั (Sequence) แพค็เกต

ส่วนใหญ่ท่ีผ่านเข้า และออกจากไฟร์วอลล์ จะตกกระทบกับ

กฎที่เรียกว่า การปฏิเสธโดยปริยาย (Implicit deny) ซึ่งไม่

อนุญาตให้ข้อมูลผ่านไปได้ ซึ่งแสดงให้เห็นว่าแพ็คเกต 

ส่วนใหญ่จะถูกกำ�จัดทิ้งไป สำ�หรับประสิทธิภาพของ

ไฟร์วอลล์จะลดลงเมื่อจำ�นวนกฎของไฟร์วอลล์มีปริมาณ

มากๆ แต่แพ็คเกตไม่ตรงกับเงื่อนไขของกฎเหล่านั้นที่ถูก

สร้างขึ้นเลย และมาตกกระทบกับกฎการปฏิเสธโดยปริยาย

ทั้งหมดตลอดเวลา และการตรวจสอบแบบตามลำ�ดับจะ 

ส่งผลให้ความเร็วในการประมวลผลลดลง นอกจากนี้ยังมี

ความผิดพลาดที่เกิดจากการยอมให้กฎของไฟร์วอลล์มีผล

การกระทำ�  (Action) ที่แตกต่างกันเกิดขึ้น เป็นทั้งชนิด

อนุญาตและชนิดปฏิเสธในขณะเดียวกัน ผลคือกฎบางส่วน

ของไฟร์วอลล์ทับซ้อนกัน และอาจจะไม่ถูกประมวลผล 

เป็นต้น จากเหตุผลที่กล่าวมาแล้ว งานวิจัยนี้มีแรงจูงใจที่จะ

แกป้ญัหาการตรวจสอบกฎแบบไมเ่รยีงลำ�ดบั และขจดักฎที่

เกิดความขัดแย้งในไฟร์วอลล์ให้หมดไปโดยสมบูรณ์

4.	 การออกแบบและพฒันาไฟรว์อลลด้์วย SDD

	 งานวิจัยได้เสนอวิธีท่ีเรียกว่า การตัดสินใจขอบเขตเด่ียว 

(A Single Domain Decision) [13] ซึ่งวิธีดังกล่าวจะขจัด

ความขัดแย้งตั้งแต่เริ่มต้นการสร้างกฎของไฟร์วอลล์ ซึ่ง

อธิบายในย่อหน้าถัดไป

	 4.1 การออกแบบและพฒันา SDD

	 โดยพื้นฐานของไฟร์วอลล์มี 2 ประเภทคือ ระบบที่ปิดให้

บริการทุกๆ บริการก่อนเสมอ เรียกว่า ไฟร์วอลล์แบบปิด 

จากนัน้เมือ่ตอ้งการใชบ้รกิารใดๆ เชน่ เปดิใหบ้รกิารเวบ็ไซต ์

จึงเปิดใช้งานเฉพาะบริการนั้นๆ เท่านั้น (ระบบนี้ค่อนข้าง

ปลอดภัย และเป็นที่นิยมในปัจจุบัน) และระบบที่เปิดให้

บรกิารทัง้หมดกอ่นเสมอ เรยีกวา่ ไฟรว์อลลแ์บบเปดิ สำ�หรบั

การทำ�งานของระบบนี้ จะทำ�งานตรงกันข้ามกับไฟร์วอลล์

แบบปดิ เชน่ เมือ่เกดิเหตกุารณท์ีอ่าจจะเสีย่งตอ่ความมัน่คง

ในภายหลัง เช่น ไวรัส ถูกโจมตี หรือหนอนอินเทอร์เน็ต  

จึงเริ่มปิดบริการหรือพอร์ตเหล่านั้นในภายหลัง ดังภาพที่ 

1(a) และ 1(b)

	 ฉะน้ันสถานะของกฎในไฟร์วอลล์จะไม่เกิดความขัดแย้งกัน 

ถ้าหากไฟร์วอลล์แบบปิดจะมีเงื่อนไขเฉพาะการตัดสินใจ

แบบอนญุาตเทา่นัน้ และถา้หากไฟรว์อลลเ์ปน็ชนดิแบบเปดิ

จะต้องมีเงื่อนไขเฉพาะการตัดสินใจ ปฏิเสธเท่านั้น ในกรณี

ที่ไฟร์วอลล์แบบปิด เมื่อต้องการเพิ่มกฎที่เป็นปฏิเสธเพิ่ม

ภาพท่ี 1 การออกแบบไฟร์วอลล์การตัดสินใจเด่ียว

ตารางที่ 3 กฎของไฟรว์อลลท์ี่ขัดแยง้แบบ Generalization

ตารางที่ 4 กฎของไฟรว์อลลท์ี่ขัดแยง้แบบ Redundancy
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หมายเลขพอร์ต จะคำ�นวณช่วงไอพีช่วงต้น และช่วงท้าย

เทา่นัน้ เชน่ หมายเลขไอพตีน้ทาง 192.168.1.0/24 ชว่งของ

ไอพีเริ่มต้นคือ 192.168.1.1 - 192.168.1.254 สามารถ

เปลี่ยนเป็นเลขฐานสิบได้คือ ข้อมูลเริ่มต้น S_ip (S_ip_1) = 

3,232,236,031 และข้อมูลสิ้นสุด S_ip (S_ip_2) = 

3,232,236,031 ผูว้จิยัสามารถกำ�หนดขอ้มลูลงในโครงสรา้ง

ต้นไม้บนระบบไฟร์วอลล์แบบปิด แสดงดังตัวอย่างต่อไปนี้ 

สมมุติว่ามีกฎ 2 กฎ คือ

	 Rule 1: < (S_ip ∈ {192.168.1.0/24} ^ (D_ip ∈ all) ^

(S_port ∈ all) ̂  (D_port ∈ {80}) ̂  PRO ∈ {0}> → <Accept>

	 Rule 2: < (S_ip ∈ {192.168.1.4/30} ^ (D_ip ∈ all) ^ 

(S_port ∈ all) ̂  (D_port ∈ {22}) ̂  PRO ∈ {0}> → <Accept>

	 Rule 1 มีความสัมพันธ์เก่ียวเน่ืองกับ Rule 2 จะได้ว่า 

Rule 1 ∩ Rule 2 : (S_ip ∈ 192.168.1.4/30) ^ (D_ip ∈ all) ^ 

(S_port ∈ all) ̂  (D_port ∈ {80, 22}) ̂  PRO ∈ {0}> → <Accept> 

นัน่คอืชว่งของหมายเลขไอพตีน้ทาง 192.168.1.4/30 มสีว่น

กระทำ�ทั้ง Rule 1 และ Rule 2 จะทำ�ให้กฎของไฟร์วอลล์ใน

โครงสร้างของต้นไม้แตกกฎเพิ่มขึ้นได้กฎใหม่ ดังภาพที่ 3

เข้าไปในระบบ ไฟร์วอลล์จะต้องขจัดเงื่อนไขที่เป็นปฏิเสธ

ออก และไปรวมกับกฎที่มีการตัดสินใจแบบปฏิเสธโดย

ปริยายโดยอัตโนมัติ ดังภาพที่ 2 เมื่อกฎที่เพิ่มเข้ามาใหม่ 

(กฎที่ 3) และมีเงื่อนไขการดำ�เนินการคือ ปฏิเสธ (Deny) 

ไฟร์วอลล์แบบปิดจะตัดส่วนที่คาบเกี่ยวกันออกจากกฎที่ 1 

และ 2 ออก ใหเ้หลอืไวเ้ฉพาะกฎทีเ่ปน็การยอมรบัอยา่งเดยีว

เท่านั้น

	 4.2 การออกแบบโครงสร้างข้อมลู

	 ไฟร์วอลล์ที่มีการออกแบบใหม่จะใช้โครงสร้างต้นไม้ ซึ่ง

จะมปีระสทิธภิาพในการเขา้ถงึขอ้มลูไดอ้ยา่งรวดเรว็ สำ�หรบั

โครงสร้างของไฟร์วอลล์ที่เก็บข้อมูลจะถูกออกแบบให้มี

ความลึกเป็นค่าคงที่อยู่ที่ 5 ระดับเท่านั้น คือ ระดับที่ 1 คือ 

Root แทนด้วยหมายเลขไอพีต้นทาง (S_ip) ระดับที่ 2 แทน

ด้วยหมายเลขไอพีปลายทาง (D_ip) ระดับที่ 3 แทนด้วย

หมายเลขพอรต์ตน้ทาง (S_ip) ระดบัที ่4 แทนดว้ยหมายเลข

พอร์ตปลายทาง (D_ip) และระดับที่ 5 แทนด้วยโพรโทคอล 

(PRO)

	 การกำ�หนดขอบเขตของข้อมูลบนโครงสร้างต้นไม้

ทวิภาคได้แบ่งการเก็บข้อมูลของแต่ละฟิลด์ เช่น S_ip เป็น

ช่วงของข้อมูลคือ ข้อมูลเริ่มต้น (S_ip_1) และข้อมูลสุดท้าย 

(S_ip_2) ซึ่งข้อมูลในแต่ละฟิลด์จะถูกเก็บเป็นเลขฐานสิบ 

ในฟิลด์ข้อมูลที่แทนด้วยหมายเลขไอพี (S_ip และ D_ip) 

จะต้องนำ�มาเปลี่ยนให้เป็นเลขฐานสิบตามสูตรข้างล่าง

	 หมายเลขไอพี = S_ip (octet4) x 224 + S_ip (octet3) x 216 

+ S_ip (octet2) x 28 + S_ip (octet1) x 20

	 การเปลี่ยนหมายเลขไอพี 192.168.1.100 สามารถ

เปลี่ยนให้เป็นเลขฐานสิบได้ดังนี้

	 192.168.1.100 = (192 x 16,777,216) + (168 x 65,536) + 

(1 x 256) + (100 x 1) = 3,232,235,876

	 ในกรณีที่หมายเลขไอพีเป็นช่วงของไอพี หรือช่วงของ ภาพท่ี 3 ไฟร์วอลล์การตัดสินแบบของเขตเด่ียว

Rule1 Rule1 Rule2 Rule2∩

S_ip

D_ip

S_port

D_port

PRO

3232235776

3232235780

3232235781

3232235786

3232235787

3232236030

4294967295 4294967295 4294967295

0 0 0

0 0 0

0

0

0

0

0

0

80

80

80

80

80

80

22

22

65535 65535 65535

ภาพท่ี 2 แนวคิดวิธีขจัดความขัดแย้งของกฎไฟร์วอลล์
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	 4.3 การดำ�เนินการบน SDD

	 เมื่อมีการเพิ่มหรือลบกฎของไฟร์วอลล์ ไฟร์วอลล์จะมี 

การตรวจสอบกฎตัง้แตเ่ริม่ตน้การสรา้งกฎ โดยใชอ้ลักอรธิมึ  

การสร้าง ลบ และแก้ไข ซึ่งอ้างอิงจาก Khummanee et al. 

[13] ดังนี้

1: SET X = Firewall Rule /*set of fields that want to insert*/ 

2: SET Fwr = Insert Rule (Rule) /*any firewall rule*/

3: LOOP 1: for every element i in X

4: IF (INTERSECT (X(i), Fwr)) THEN 

5:      IF (X(i) != Fwr) THEN

6:           S1data1 ← min(X(i)data1, Fwrdata1)

7:           IF (X(i)data1 == FAdata1) THEN

8:               S1data2 ← min(X(i)data2, Fwrdata2) – 1

9:               S2data1 ← min(X(i)data2, Fwrdata2)

10:         ELSE THEN

11:                S1data2 ← min(max(X(i)data1, Fwrdata1)) – 1

12:                S2data1 ← min(max(X(i)data1, Fwrdata1))

13:         END

14:         S2data2 ← max(X(i)data2, Fwrdata2))

15:                   IF (INTERSECT (X(i),S1)) AND (INTERSECT 

(X(i),S2)) THEN

16:                  X(i)data1 ←S1data2

17:                  Add S2 in X

18:              ELSE IF( INTERSECT (S2, X(i))) THEN

19:                  Add S1 in X

20:              END

21:              IF (S2data2 – S1data2 != 0) THEN

22:                  Fwrdata1← min(X(i)data2,Fwrdata2) + 1

23:                  Fwrdata2← max(X(i)data2,Fwrdata2)

24:              ELSE STOP

25:              END

26:         END

27: END

28:              IF (Fwr is not Empty) THEN

29:                   ADD Fwr in X

30:              END

31: SORT (X)

1: IF ((set1data1 >= set2data1) AND (set1data1 <= set2data2)) OR 

    ((set1data2 >= set2data1) AND (set1data2 <= set2data2)) THEN 

                     RETURN TRUE

2: ELSE RETURN FALSE

3: END

1: SET X = Firewall Rule 

2: SET Fwr = Delete Rule (Rule)

3: FA is Sub-member of X

4: IF (X(i)!=Fwr) THEN

5:      IF (X(i)data1 == Fwrdata1) THEN

6:           X(i)data1←Fwrdata2 + 1

7:      ELSE IF (X(i)data1 == Fwrdata2) THEN

8:           X(i)data2←Fwrdata1 – 1

9:      ELSE THEN

10:         S1data2←Temp

11:         X(i)data2←Fwrdata1 – 1

12:         S1data1←Fwrdata2 + 1

13:         Add S1 in X

14:     END

15: ELSE 

16:     Remove Fwr from X

17: SORT (X)

	 ในการเพิ่มหรือลบกฎของไฟร์วอลล์เข้าใหม่ทุกครั้ง 

จะตอ้งมกีารเรยีงลำ�ดบัขอ้มลูในแตล่ะฟลิดท์ีม่กีารเพิม่เขา้ไป 

ซึ่งจะใช้อัลกอริธึม Timsort ในการเรียงข้อมูล ซึ่งมี

ประสิทธิภาพในการทำ�งานเท่ากับ O(N log N) ตามการ

วิเคราะห์ของ Khummanee et al [13]

5.	 การประเมินต้นแบบไฟรว์อลล์

	 5.1 การดำ�เนินการบน SDD

	 ในส่วนนี้ได้ทดสอบประสิทธิภาพของไฟร์วอลล์โดย 

การเปรียบเทียบระหว่างไฟร์วอลล์แบบดั้งเดิมกับไฟร์วอลล์

ตัดสินใจแบบโดเมนเด่ียว แบ่งเป็น 2 ข้ันตอนคือ ข้ันตอนแรก

งานวิจัยจะประเมินการขจัดปัญหาความขัดแย้งของกฎไฟร์วอลล์

Algorithm 1: SDD inserting

Algorithm 2: INTERSECT (set 1, set 2)

Algorithm 3: SDD deleting
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จำ�นวนมากกว่าไฟร์วอลล์แบบด้ังเดิม เน่ืองจากเกิดการแบ่งกฎ 

จากกฎสองกฎใดๆ ที่มีการตัดสินใจที่ขัดแย้งกันให้เหลือ

เพียงการตัดสินใจเดียว แต่ความเร็วในการตรวจสอบกฎยังคง

ไม่เปลี่ยนแปลง

	 	 5.2.2 ประเมินการเปรียบเทียบประสิทธิภาพของ

ไฟร์วอลล์ ในการวัดประสิทธิภาพโดยรวมของระบบโดย

ทั่วไป มีส่วนสำ�คัญ 2 ส่วนในการประเมินผลคือ เวลาที่ใช้ใน

การประมวลผล (Time Complexity) และจำ�นวนของการใช้พ้ืนท่ี

ในหน่วยความจำ� (Space Complexity) ซ่ึง Khummanee et al. 

[13] ได้วิเคราะห์การใช้ SDD ในเชิงประสิทธิภาพไว้ดังน้ี

	 ประสิทธิภาพโดยรวมของไฟร์วอลล์ = (เวลาที่ใช้ใน 

การประมวลผล + เวลาทีใ่ชใ้นการตรวจสอบขอ้มลู) + จำ�นวน

ของการใชพ้ืน้ทีใ่นหนว่ยความจำ�โดยแสดงวดัประสทิธภิาพ 

ดังตารางที่ 5

	 จากการทดสอบแบ่งออกเป็น 3 กลุ่มคือ 1) เปรียบเทียบ

เวลาที่ใช้ในการตรวจสอบระหว่างไฟร์วอลล์ทั่วไปกับ SDD 

ไฟร์วอลล์ 2) เปรียบเทียบเวลาท่ีใช้ในการสร้างกฎของไฟร์วอลล์ 

และ 3) เปรียบเทียบเวลาที่ใช้หน่วยความจำ� ตามลำ�ดับ

โดยใช้แนวคิด SDD และขั้นตอนที่สอง จะประเมินเวลาใน

การบริหารจัดการกฎ ซ่ึงประกอบไปด้วย เวลาในการสร้างกฎ 

รวมกบัเวลาในการตรวจสอบกฎ และวดัปรมิาณการใชพ้ืน้ที่

หน่วยความจำ�ท่ีใช้งาน โดยการทดสอบท้ังหมด ได้เขียน

ซอฟแวรจ์ำ�ลองประสทิธภิาพการทำ�งาน ซึง่ไดพ้ฒันาโดยใช ้

Java SE 7 ทำ�งานบนระบบปฏิบัติการ Window 7, CPU 

Quad-Core 3.30 Ghz และหน่วยความจำ�  (RAM) 8 GB 

งานวิจัยน้ีไดอ้อกแบบขัน้ตอนการเปรยีบเทยีบประสทิธภิาพ

ของไฟร์วอลล์ ดังภาพที่ 4 โดยมีรายละเอียดดังต่อไปนี้

	 1) Packet Generator คือ การสุ่มข้อมูลหรือแพ็คเกตเพ่ือ

ใช้ในการตรวจสอบเข้ากับไฟร์วอลล์แบบใหม่ โดยแพ็คเกตที่

สง่ไปไดจ้ากการสุม่ขอ้มลูทัง้หมด 100,000 แพค็เกต ในสว่น

ประกอบของแพค็เกตทีส่ง่ไปจะประกอบไปดว้ย SA, DA, SP, 

DP และ PRO เพื่อใช้ในการวัดประสิทธิภาพการทำ�งานของ

ไฟร์วอลล์

	 2) Firewall Testing คือ การทดสอบประสิทธิภาพของ

ไฟร์วอลล์แบบดั้งเดิม และ SDD โดยไฟร์วอลล์จะทำ�การสุ่ม

กฎขึ้นมาตั้งแต่ 1 – 16,384 กฎ และทำ�การตรวจสอบกฎที่

สุ่มขึ้นมาในขั้นตอน Packet Generator เพื่อประเมิน

ประสิทธิภาพ

	 3) Performance Evaluate คือ การประเมินผลการทำ�งาน

ของไฟร์วอลล์ ซึ่งได้แบ่งออกเป็น 2 ส่วนย่อยด้วยกัน คือ 

ระยะเวลาท่ีใช้ในการสร้างไฟร์วอลล์ (Sorting Time + Insert Time) 

กบัระยะเวลาทีใ่ชใ้นการตรวจสอบขอ้มลู (Verification Time) 

ซึ่งได้อธิบายในหัวข้อต่อไป

	 5.2 ผลการทดสอบและการวิจารณ์ผล

		  5.2.1 การขจัดปัญหาความขัดแย้งของไฟร์วอลล์ 

ผลจากการทดสอบในขจัดความขัดแย้งของกฎไฟร์วอลล์ ซึ่ง 

งานวิจัยนี้ ได้ขจัดปัญหาความขัดแย้งของกฎไฟร์วอลล์ [5] 

ท้ัง 4 อย่าง ได้แก่ Shadowing Anomaly, Correlation Anomaly, 

Generalization Anomaly และ Redundancy Anomaly ได้อย่าง

สมบูรณ์ อย่างไรก็ตาม จำ�นวนกฎของไฟร์วอลล์อาจจะเพิ่ม

Performance Metrics
Firewall Type

Traditional SDD

Time for building 
structure C C + O(L log N)

(Timsort)

Time verifying O(N2)
Sequential search

O(M log N)
Binary search

Space complexity O(N) O(2N-1)

ตารางที่ 5 การเปรยีบเทยีบประสทิธภิาพโดยการคำ�นวณ

ภาพท่ี 5 เปรียบเทียบเวลาท่ีใช้ในการตรวจสอบข้อมูล

ภาพท่ี 4 การออกแบบข้ันตอนการทดสอบประสิทธิภาพ
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	 จากภาพที ่5 คา่เวลาเฉลีย่ทีใ่ชใ้นตรวจสอบขอ้มลูระหวา่ง 

SDD และไฟร์วอลล์แบบดั้งเดิมซึ่งแกนนอนของกราฟ

ประกอบไปด้วยจำ�นวนของกฎต้ังแต่ 1 – 16,384 และแนวต้ัง

แสดงเวลาในการตรวจสอบโดยเฉล่ียต้ังแต่ 0 – 5,000  

จากกราฟ สังเกตว่าช่วงจำ�นวนของกฎระหว่าง 8 ถึง 348  

จะมรีะยะเฉลีย่การตรวจสอบกฎใกลเ้คยีงกนั หลงัจากจำ�นวน

กฎประมาณ 512 กฎขึ้นไป เวลาเฉลี่ยที่ใช้ในการตรวจสอบ

ของไฟร์วอลล์แบบดั้งเดิมจะเพิ่มสูงขึ้นอย่างรวดเร็ว  

ในทางตรงกันข้าม SDD ใช้ระยะเวลาเฉลี่ยในการตรวจสอบ

เพิ่มขึ้นจากเดิมเพียงเล็กน้อย

	 แม้ว่าเวลาการตรวจสอบกฎของ SDD ค่อนข้างดีกว่า

ไฟร์วอลล์ทั่วไป แต่เวลาเฉลี่ยของการสร้างโครงสร้างของ 

กฎไฟร์วอลล์ สำ�หรับ SDD จะใช้เวลาเฉล่ียในการสร้างเพ่ิมข้ึน

จาก 400 เป็น 700 มิลลิวินาทีสำ�หรับ 2,000 กฎ ในขณะที่

ไฟรว์อลลแ์บบดัง้เดมิยงัคงมคีา่เฉลีย่ของเวลาในการสรา้งกฎ

เกือบคงที่ และเพิ่มขึ้นเล็กน้อย เมื่อจำ�นวนของกฎเพิ่มขึ้น 

ดังในภาพที่ 6

ภาพท่ี 7 เปรียบเทียบการใช้พ้ืนท่ีของหน่วยความจำ�

	 ในความเป็นจริงแล้วประสิทธิภาพของไฟร์วอลล์ที่ดี 

จะขึ้นอยู่กับระยะเวลาที่ใช้ในการตรวจสอบข้อมูลซึ่งจะมี

ความสำ�คัญเป็นอันดับแรก และตามปกติไฟร์วอลล์จะไม่

ปรับปรุงกฎบ่อยหากไม่มีความจำ�เป็น สำ�หรับกรณีของ

ประมาณการใช้พ้ืนท่ีหน่วยความจำ�ระหว่างไฟร์วอลล์ท้ังสอง

จะไม่แตกต่างกนัมาก โดยจะมแีนวโนม้การใชห้นว่ยความจำ�

ท่ีสูงข้ึนเม่ือกฎท่ีสร้างมีจำ�นวนมากข้ึนตามลำ�ดับ ดังภาพท่ี 7

6.	 บทสรปุ

	 งานวิจัยนี้ได้นำ�เสนอแนวความคิดในการแก้ปัญหา 

ความขัดแย้งของกฎไฟร์วอลล์ใหม่ เรียกว่า การตัดสินใจ 

แบบขอบเขตเดี่ยว ซึ่งแนวความคิดดังกล่าวสามารถขจัด

ความขดัแยง้ของกฎไดอ้ยา่งสมบรูณ ์แตก่ฎของไฟรว์อลลท์ี่

สรา้งขึน้จากแนวความคดินีจ้ะสง่ผลใหไ้ฟรว์อลลจ์ะมจีำ�นวน

กฎมากกว่าไฟร์วอลล์โดยทั่วไป เพื่อแก้ปัญหาเวลาที่ใช้การ

ตรวจสอบกฎที่เพิ่มขึ้นนี้ จึงได้ออกแบบอัลกอริทึม รวมถึง

โครงสร้างข้อมูลที่เพิ่มประสิทธิภาพการทำ�งานให้สามารถ

ตรวจสอบกฎได้รวดเร็วขึ้น โดยอาศัยคุณสมบัติของต้นไม้ 

(tree) และการค้นหาแบบทวิภาค (binary search)
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