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บทคัดัย่่อ

	 การวิจิัยัน้ี้�มีีวัตัถุุประสงค์เ์พื่่�อออกแบบและพัฒันาสมาร์ต์ 

ดิจิิทิัลัแพลตฟอร์ม์ระบบจัดัเก็บ็และแลกเปลี่่�ยนข้อ้มูลูสำำ�หรับั

ระบบบััญชาการและควบคุุมของกองทััพอากาศโดยใช้้

เทคโนโลยีีบล็็อกเชน  ซึ่่�งระบบบััญชาการและควบคุุม 

เป็็นระบบที่่�มุ่่� ง เ น้้นกรรมวิิธีีและข้้อมููลในการจััดการ

และควบคุมุดำำ�เนิินงานหรืือกิจิกรรม ทั้้ �งน้ี้�รวมถึึงการตัดัสินิใจ

ในสถานการณ์์ที่่�เปลี่่�ยนแปลงอย่่างรวดเร็ว็  หรืือในสภาวะ

ที่่�มีีความซัับซ้้อนและไม่่แน่่นอน ทั้้  �งหมดน้ี้�จำำ�เป็็นต้้องมีี 

การแลกเปลี่่�ยนข้อ้มูลูที่่�รวดเร็ว็และปลอดภัยั ดังันั้้ �น งานวิจิัยันีี้

จึึงได้ส้ร้า้งสถาปััตยกรรมของแพลตฟอร์ม์ ที่่�มีกีารนำำ�เอาบล็อ็กเชน

มาใช้เ้พื่่�อจัดัเก็บ็และแลกเปลี่่�ยนข้อ้มูลู เพื่่�อเพิ่่�มขีีดความสามารถ

ในการปกป้้องข้้อมููล และเสริิมสร้้างความปลอดภััย

ในการแลกเปลี่่�ยนข้อ้มูลู โดยการทดสอบการส่่งข้อ้มูลูขนาดใหญ่่

ผ่า่นสมาร์ต์คอนแทร็ก็ต์พ์บว่่า ระบบสามารถจัดัการกับัข้อ้มูลู

ขนาดต่่างๆ ได้อ้ย่่างดีี อย่่างไรก็ต็าม เมื่่�อขนาดของข้อ้มูลูเพิ่่�มขึ้้�น 

เวลาประมวลผลก็เ็พิ่่�มขึ้้�นเช่่นกันั โดยข้อ้มูลูขนาดใหญ่่ที่่�สุดุ 20 MB 

ใช้เ้วลาในการประมวลผลเฉลี่่�ย 1.175 วินิาทีี อย่่างไรก็ต็าม 

ผลลัพัธ์จ์ากงานวิจิัยัน้ี้�จะทำำ�ให้ก้องทัพัอากาศมีแีพลตฟอร์ม์

เป็็นของตนเองสำำ�หรับับัญัชาการและควบคุุมให้ก้ารทำำ�งาน

เป็็นไปได้อ้ย่่างเข้ม้แข็ง็และมีปีระสิทิธิภิาพสูงู ซึ่่�งจะเป็็นการ 

บูรูณาการเทคโนโลยีีสมัยัใหม่่ให้เ้ข้า้กับับริบิททางทหารอันัส่่งผล

ให้้เป็็นเทคโนโลยีีป้องกัันประเทศ ที่่ �อยู่่�บนพื้้�นฐานของ

ภูมูิปัิัญญาไทยที่่�สามารถพึ่่�งพาตนเองได้้

คำำ�สำำ�คััญ: บล็็อกเชน  แพลตฟอร์์ม  ระบบบััญชาการ 

	 	       และควบคุมุ

Abstract

	 Research objectives are to design and develop a smart 

digital data storage and exchange platform for the Air Force's 

command and control system using the blockchain. 

This system focuses on process in managing data and controlling 

operations or activities. This also includes executing decisions 

under rapid changing situations or in conditions that are far more 

complex and uncertain. All of these require a fast and secure 

exchange of data. Then, the research has created an architectural 

platform that uses blockchain to store and exchange data. 

Moreover, to enhance data protection capabilities and 

strengthen the security of data exchange, large data transmissions 

were tested via smart contracts. The results showed that 

the system can handle data of various sizes effectively. 

However, as the data size increases, the processing time also 

increases, with the largest data size of 20 MB taking an average 

of 1.175 seconds to process. The research result provides 

the Air Force platform for command and control to work with 

full strength and high efficiency. This will integrate new 

technology with the military context, transcending into defense 

technology, based on the concept of Thai invention aiming to 

be self-sufficient.

Keywords: Blockchain, Platform, Command and Control.
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1.	 บทนำำ�

	 จากยุทุธศาสตร์ก์องทัพัอากาศ 20 ปีี (พ.ศ. 2561-2580) 

หน่ึ่�งในประเด็็นสำำ�คัญัมากที่่�ได้้รับัการเน้้นย้ำำ��คือืเรื่่�องของ

เทคโนโลยีสีารสนเทศและการสื่่�อสารหรือืดิจิิทิัลัที่่�มีกีารพัฒันา

อย่า่งรวดเร็ว็ ซึ่่�งทำำ�ให้เ้กิดิภัยัคุกุคามในมิติิไิซเบอร์ท์ี่่�หลากหลาย 

ไม่ว่่า่จะเป็็นการจารกรรมข้อ้มูลู หรือืการโจมตีทีางไซเบอร์์

ในรูปูแบบต่า่ง ๆ  ที่่�ส่ง่ผลกระทบต่อ่ข้อ้มูลูหรือืโครงสร้า้งพื้้�นฐาน

ที่่�สำำ�คัญัทางสารสนเทศ ทั้้ �งนี้้� หลายประเทศได้ม้ีกีารจัดัตั้้ �ง

หน่่วยงานเฉพาะเพื่่�อรับัผิดิชอบเรื่่�องนี้้�โดยตรง อย่า่งไรก็ต็าม 

กองทัพัอากาศยังัต้อ้งมุ่่�งมั่่ �นในการพัฒันาขีดีความสามารถ

ด้า้นไซเบอร์ข์องตนเอง เพื่่�อให้ม้ีคีวามพร้อ้มในการตอบสนอง

ต่่อภััยคุุกคามทางไซเบอร์์ และพััฒนาระบบเครืือข่่าย

คอมพิวิเตอร์ใ์ห้ม้ีคีวามแข็ง็แกร่ง่ และปลอดภัยัมากยิ่่�งขึ้้�น

	 เทคโนโลยีบีล็อ็กเชนถือืเป็็นอีกีหน่ึ่�งทางเลือืกในการพัฒันา

ระบบเครือืข่า่ยคอมพิวิเตอร์ข์องกองทัพัอากาศเนื่่�องจากเป็็น

เทคโนโลยีทีี่่�มีกีารประมวลผลและจัดัเก็บ็ข้อ้มูลูแบบกระจายศูนูย์ ์

(Distributed Ledger Technology: DLT) [1] โดยใช้ว้ิทิยาการ

เข้า้รหัสัลับั (Cryptography) ร่ว่มกับักลไกความเห็น็พ้อ้ง (Consensus) 

ในการบันัทึึกข้อ้มูลู และกระจายการจัดัเก็บ็ข้อ้มูลูชุดุเดียีวกันั

ไว้ห้ลายแห่่ง (Distributed Ledgers) ด้ว้ยคุุณสมบัตัิเิหล่่านี้้� 

ทำำ�ให้้บล็็อกเชนได้้รั ับการยอมรัับว่่าเป็็นเทคโนโลยีีที่่�มีี

ความปลอดภััยสููง ช่่วยป้้องกัันการรั่่ �วไหลของข้้อมููลได้ ้

จึึงได้ม้ีกีารนำำ�มาประยุุกต์ใ์ช้ก้ับัการตรวจสอบความถููกต้อ้ง

ของข้อ้มูลูในด้า้นอื่่�น ๆ  เช่น่ เมือืงอัจัฉริยิะ [2], [3] อินิเทอร์เ์น็็ต

ประสานสรรพสิ่่�ง [4], [5] การดูแูลสุขุภาพ [6], [7] เป็็นต้น้

2.	 ทฤษฎีีและงานวิิจัยัที่่�เก่ี่�ยวข้้อง

	 2.1 เทคโนโลยีีบล็อ็กเชน

	 บล็อ็กเชน เป็็นเทคโนโลยีกีารจัดัเก็บ็ข้อ้มูลูแบบ ฐานข้อ้มูลู

ใช้ร้่ว่ม (Shared Database) โดยเป็็นรูปูแบบการบันัทึึกข้อ้มูลู

ที่่�รับัประกันัความปลอดภัยัว่า่ข้อ้มูลูที่่�ถูกูบันัทึึกไปก่่อนหน้้านั้้ �น 

ไม่อ่าจที่่�จะเปลี่่�ยนแปลงหรือืแก้ไ้ขได้ ้ผู้้�ใช้ง้านทุกุคนจะได้เ้ห็น็

ข้อ้มููลชุุดเดียีวกันัทั้้ �งหมด โดยใช้้หลักัการของวิทิยาการ

เข้า้รหัสัลับั จุดุเริ่่�มต้น้ของเทคโนโลยีบีล็อ็กเชน เกิดิขึ้้�นครั้้ �งแรก

ในปีี 2008 โดยการนำำ�เสนอของ "Satoshi Nakamoto" [8] 

เป็็นการนำำ�เสนอแนวคิดิเกี่่�ยวกับัการสร้า้งแพลตฟอร์ม์ (Platform) 

ที่่�สร้า้งความปลอดภัยัในการแลกเปลี่่�ยนเงินิสกุุลดิจิิทิัลัที่่�มีชีื่่�อว่า่ 

"Bitcoin" ในปััจจุุบันัเทคโนโลยีบีล็อ็กเชนนอกจากจะใช้ใ้น

การซื้้�อขายแลกเปลี่่�ยนสกุุลเงินิดิจิิทิัลัแล้ว้ยังัมีกีารนำำ�มาใช้ง้าน

กับัธุุรกิจิต่่าง ๆ อีกีมากมายซึ่่�งจะเรียีกว่่า แอปพลิเิคชันั

แบบกระจาย (Decentralized Applications) [9], [10]

		  2.1.1 ประเภทของบล็อ็กเชน

		  บล็อ็กเชนแบ่ง่ออกได้เ้ป็็น 3 ประเภท [11] โดยพิจิารณา

จากข้อ้กำำ�หนด ในการเข้า้ร่ว่มเป็็นสมาชิกิของเครือืข่า่ย คือื 

บล็อ็กเชนแบบเปิิดสาธารณะ (Public Blockchain) บล็อ็กเชน

แบบปิิดหรือืแบบส่ว่นตัวั (Private Blockchain) และบล็อ็กเชน

แบบเฉพาะกลุ่่�ม (Consortium Blockchain) 

		  บล็อ็กเชนแบบเปิิดสาธารณะ คือืบล็อ็กเชนวงเปิิด

ที่่�อนุุญาตให้ทุ้กุคนเข้า้ใช้ง้านไม่ว่่า่จะเป็็นการอ่า่น หรือืการทำำ�

ธุุรกรรมต่่าง ๆ ได้อ้ย่า่งอิสิระโดยไม่จ่ำำ�เป็็นต้อ้งขออนุุญาต 

หรือืรู้้�จักัในอีกีชื่่�อคือื Permissionless Blockchain ดังัภาพที่่� 1

ภาพท่ี่ � 1 บล็อ็กเชนแบบเปิิดสาธารณะ

	 บล็อ็กเชนแบบปิิดหรือืแบบส่ว่นตัวั คือื บล็อ็กเชนวงปิิด

ที่่�เข้า้ใช้ง้านได้เ้ฉพาะผู้้�ที่่�ได้ร้ับัอนุุญาตเท่า่นั้้ �น [12] ซึ่่�งส่ว่นใหญ่่

ถููกสร้า้งขึ้้�นเพื่่�อใช้ง้านภายในองค์ก์ร ดังันั้้ �น ข้อ้มูลูการทำำ�

ธุุรกรรมต่่าง ๆ จะถููกจำำ�กัดัอยู่่�เฉพาะภายในเครือืข่่ายที่่�

ประกอบไปด้ว้ยสมาชิกิที่่�ได้ร้ับัอนุุญาตเท่า่นั้้ �น ดังัภาพที่่� 2

ภาพท่ี่ � 2 บล็อ็กเชนแบบปิด
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	 บล็อ็กเชนแบบเฉพาะกลุ่่�ม คือืบล็อ็กเชนที่่�เปิิดให้ใ้ช้ง้านได้้

เฉพาะกลุ่่�มเท่่านั้้ �น โดยเป็็นการผสมผสานแนวคิดิระหว่่าง

บล็อ็กเชนแบบเปิิดสาธารณะ และบล็อ็กเชนแบบปิิด [13] 

ซึึ่งส่่วนมากเป็็นการรวมตััวกัันขององค์์กรที่่�มีีลัักษณะ

ธุุรกิจิเหมือืนกันัและต้อ้งมีกีารแลกเปลี่่�ยนข้อ้มูลูระหว่า่งกันั

อย่่างสม่ำำ��เสมออยู่่�แล้ว้ มาร่่วมตัวักันัตั้้ �งวงบล็อ็กเชนขึ้้�นมา 

ทั้้ �งนี้้� เนื่่�องจากธุุรกรรมและข้อ้มูลูที่่�จัดัเก็บ็เป็็นข้อ้มูลูที่่�เป็็น

ความลับัหรือืข้อ้มูลูส่ว่นตัวัภายในองค์ก์รอันัส่ง่ผลให้อ้งค์ก์ร

ไม่ส่ามารถเปิิดเผยข้อ้มูลูดังักล่่าวทั้้ �งหมดแก่่สาธารณชนได้ ้

ด้ว้ยเหตุุนี้้� ผู้้�เข้า้ร่ว่มบล็อ็กเชนเฉพาะกลุ่่�มจำำ�เป็็นต้อ้งได้ร้ับั

การอนุุญาตจากผู้้�ดููแลระบบ จึึงจะเข้้าใช้้งานได้้ เช่่น 

เครืือข่่ายระหว่่างธนาคารที่่�ใช้้ในการแลกเปลี่่�ยนข้้อมููล

การทำำ�ธุุรกรรม หรือืแลกเปลี่่�ยนสินิทรัพัย์ภ์ายในกลุ่่�มของ

ธนาคาร [14], [15] เช่น่ Japanese Bank และ R3CEV ดังัภาพที่่� 3

ภาพท่ี่ � 3 บล็อ็กเชนเฉพาะกลุ่่�ม

	 กล่า่วโดยสรุปุ เทคโนโลยีบีล็อ็กเชนคือื ลำำ�ดับัของบล็อ็ก

หรือืกลุ่่�มระเบียีนธุรุกรรมซึ่่�งในแต่ล่ะกลุ่่�มระเบียีนได้ใ้ช้ว้ิธิีกีาร

เข้า้รหัสัเพื่่�อเชื่่�อมข้อ้มูลูเข้า้เป็็นกลุ่่�มระเบียีนที่่�เปลี่่�ยนรูปูไม่ไ่ด้ ้

ทั้้ �งในรายละเอียีดจะเป็็นการแลกเปลี่่�ยนและกระจายบัญัชีี

ธุุรกรรมอิิเล็็กทรอนิิกส์์กัับผู้้�ที่่� เกี่่�ยวข้้องในเครืือข่่าย 

ซึ่่�งข้อ้มูลูจะถูกูบันัทึึกถาวร เปลี่่�ยนแปลงไม่ไ่ด้ ้อีกีทั้้ �ง ยังัมีกีลไก

ในการป้้องกันัการแก้้ไขรายการข้อ้มููลจากธุุรกรรมใด ๆ 

ไม่่ให้้ผิิดเพี้้�ยนไปจากต้้นฉบับั ทำำ�ให้้ระบบคอมพิวิเตอร์์

ในเครือืข่่ายสามารถรักัษาความสมบููรณ์์ถููกต้อ้งของข้อ้มููล

ต้น้ฉบับัเอาไว้ไ้ด้ ้ปกติจิะใช้ส้ถาปััตยกรรมข้อ้มูลูแบบกระจาย 

มีีการจััดการกระบวนการโดยใช้้เครืือข่่ายคอมพิิวเตอร์์

ในระดับัเดียีวกันั (Peer-to-Peer Network) ที่่�ป้้องกันัความล้ม้เหลว

ของจุดุใดจุดุหน่ึ่�งได้ ้ที่่�สำำ�คัญัคือืหากต้อ้งการจะทำำ�การปรับัปรุงุ

เปลี่่�ยนแปลง และตรวจสอบความถููกต้อ้งของข้อ้มูลูทั้้ �งหมด

ก็ท็ำำ�ได้ใ้นเวลาเดียีวกันั เทคโนโลยีบีล็อ็กเชนอาจจะเป็็นส่ว่นเสริมิ

สำำ�หรับัโลกอนาคตที่่�มีทีั้้  �งรูปูแบบรวมศูนูย์ ์และแบบกระจาย 

นั่่ �นคือืแนวคิดิที่่�อาจส่ง่เสริมิการพัฒันาระบบสังัคมขนาดใหญ่่

ที่่�มีทีั้้  �งรูปูแบบดั้้ �งเดิมิและแบบที่่�มีนีวัตักรรม ดังันั้้ �น ปััจจุุบันั

จึึงเป็็นช่ว่งเวลาที่่�เทคโนโลยีบีล็อ็กเชน จะอยู่่�ในระบบสังัคม

ขนาดใหญ่่ที่่�มีทีั้้  �งแบบรวมศูนูย์แ์ละแบบกระจายได้้

	 2.2 แพลตฟอร์ม์

	 แพลตฟอร์ม์ (Platform) คือื สภาวะแวดล้อ้มที่่�ประกอบด้ว้ย

ฮาร์ด์แวร์ ์และซอฟต์แ์วร์ข์องระบบ ซึ่่�งวางไว้ก้ว้า้ง ๆ และเปิิดให้ ้

ผู้้�อื่่�นเข้า้มาพัฒันาต่่อยอดงานของตนเองได้ ้ ทำำ�หน้้าที่่�เป็็น

ตัวักลางระหว่า่งผู้้�ใช้บ้ริกิารและผู้้�ให้บ้ริกิารเข้า้มาดำำ�เนิินงาน

ของตนเองได้ ้อีกีทั้้ �งสร้า้งโมเดลงานของตนเองได้ ้[16]

	 2.3 การเข้้ารหัสัข้้อมูลู

	 การเข้า้รหัสัข้อ้มูลูสามารถแบ่ง่ออกเป็็นสองประเภทหลักั 

คือื การเข้า้รหัสัแบบสมมาตร (Symmetric Encryption) และ

การเข้า้รหัสัแบบอสมมาตร (Asymmetric Encryption) [17], [18] 

การเข้า้รหัสัแบบสมมาตรใช้กุุ้ญแจเดียีวกันัในการเข้า้รหัสั

และถอดรหัสัข้้อมููล กุุญแจนี้้�จะถููกเก็็บเป็็นความลับัและ

ใช้้ร่่วมกันัระหว่่างผู้้�ส่่งและผู้้�รับั เช่่น การเข้้ารหัสั AES 

(Advanced Encryption Standard) ซึ่่�งมีคีวามปลอดภัยัสููง

และใช้ก้ันัอย่า่งแพร่ห่ลาย ขณะที่่�การเข้า้รหัสัแบบอสมมาตร

ใช้้คู่่�กุญแจสาธารณะและกุุญแจส่่วนตัวั กุุญแจสาธารณะ

ใช้ใ้นการเข้า้รหัสัข้อ้มูลู และกุุญแจส่ว่นตัวัใช้ใ้นการถอดรหัสั

ข้้อมููล เช่่น การเข้้ารหัสั RSA (Rivest-Shamir-Adleman) 

ซึ่่�งมีคีวามปลอดภัยัสูงูและเหมาะสำำ�หรับัการแลกเปลี่่�ยนกุุญแจ

และการปกป้้องข้อ้มูลูที่่�ต้อ้งการความมั่่ �นคงในระดับัสูงู

	 2.4 ระบบบัญัชาการและควบคุมุ

	 ระบบบัญัชาการและควบคุมุ (Command and Control Systems) 

คือื ระบบที่่�ใช้ใ้นการส่ง่คำำ�สั่่ �ง และข้อ้มูลูในกระบวนการตัดัสินิใจ

ระหว่า่งหน่่วยต่่าง ๆ  [19] ในองค์ก์รหรือืหน่่วยงานทางทหาร 

ระบบนี้้�ช่่วยในการประสานงานและการจัดัการทรัพัยากร

ในการดำำ�เนิินการต่่าง ๆ ผ่่านระบบเครือืข่า่ยคอมพิวิเตอร์์

ของกองทัพัอากาศ ดังัภาพที่่� 4

	 ระบบบัญัชาการและควบคุุมใช้ส้ำำ�หรับัการประสานงาน

และการควบคุุมการดำำ�เนิินการทางทหารทั้้ �งการป้้องกันั 

การโจมตี ีหรือืการสนับัสนุุนในภารกิจิต่่าง ๆ ประกอบด้ว้ย

ส่ว่นประกอบหลักั ๆ ดังันี้้�

		  2.4.1 Command คือื ส่ว่นที่่�เกี่่�ยวข้อ้งกับัการตัดัสินิใจ 



บทความวิิจัยั:  การออกแบบและพัฒันาสมาร์ต์ดิจิิทิัลัแพลตฟอร์ม์ระบบจัดัเก็บ็และแลกเปลี่่�ยนข้อ้มูลู 

สำำ�หรับัระบบบัญัชาการและควบคุมุของกองทัพัอากาศ โดยใช้เ้ทคโนโลยีีบล็อ็กเชน

41วารสารเทคโนโลยีีสารสนเทศ มจพ.ปีีท่ี่� 22 ฉบับัท่ี่� 1 มกราคม - มิิถุนุายน 2569
Vol. 22, No. 1, January - June 2026 Information Technology Journal KMUTNB 

40วารสารเทคโนโลยีีสารสนเทศ มจพ.ปีีท่ี่� 22 ฉบับัท่ี่� 1 มกราคม - มิิถุนุายน 2569
Vol. 22, No. 1, January - June 2026 Information Technology Journal KMUTNB 

	 ภาพท่ี่ � 4 แสดงการเชื่่ �อมต่่อข้อ้มูลูระบบบัญัชาการและ 

		        ควบคุุมของกองทัพัอากาศ

และการสั่่ �งการ ได้แ้ก่่ การวางแผน การกำำ�หนดยุทุธศาสตร์ ์

การสั่่ �งการให้ก้ำำ�ลังัทหารดำำ�เนิินการตามแผน

		  2.4.2 Control คือื ส่่วนที่่�เกี่่�ยวข้้องกับัการควบคุุม

และการประสานงาน เพื่่�อให้แ้น่่ใจว่า่การดำำ�เนิินการไปในทิศิทาง

ที่่�ถูกูต้อ้ง และสอดคล้อ้งกับัแผน

		  2.4.3 Communication คือื ส่ว่นที่่�เกี่่�ยวข้อ้งกับัการสื่่�อสาร

ระหว่า่งหน่่วยต่า่ง ๆ ในระบบ เช่น่ การส่ง่ข้อ้มูลู การส่ง่คำำ�สั่่ �ง 

การแลกเปลี่่�ยนข้อ้มูลูที่่�จำำ�เป็็น

		  2.4.4 Intelligence คือื ส่ว่นที่่�เกี่่�ยวข้อ้งกับัการจัดัหา 

การวิเิคราะห์ ์และการแบ่ง่ปัันข้อ้มูลูข่า่วกรอง ที่่�ช่ว่ยในการ

ตัดัสินิใจ

		  2.4.5 Technology คือื อุุปกรณ์์และเทคโนโลยีทีี่่�ใช้ ้

ในระบบ เช่น่ วิทิยุ ุดาวเทียีม ระบบคอมพิวิเตอร์ ์ซอฟต์แ์วร์ ์

และเครือืข่า่ยคอมพิวิเตอร์์

	 2.5 งานวิิจัยัที่่�เก่ี่�ยวข้้อง

	 จากการศึึกษางานวิจิัยัที่่�ผ่า่นมาพบว่า่ เทคโนโลยีบีล็อ็กเชน

นอกจากจะใช้ใ้นการแลกเปลี่่�ยนสกุุลเงินิดิจิิทิัลัแล้ว้ พบว่่า

เทคโนโลยีนีี้้�สามารถนำำ�มาใช้ป้ระยุกุต์ใ์ช้ก้ับังานด้า้นอื่่�น ๆ  ได้ ้

โดยมีรีายละเอียีดดังันี้้� 

	 Arvind Panwar [20] ได้ท้ำำ�การวิจิัยัเรื่่�อง "A Blockchain 

Framework to Secure Personal Health Record (PHR) in IBM 

Cloud-Based Data Lake" ผลการวิจิัยัพบว่า่ การใช้บ้ล็อ็กเชน

ได้เ้พิ่่�มความปลอดภัยัและความน่่าเชื่่�อถือื ในการจัดัการข้อ้มูลู 

PHR บล็อ็กเชนจะทำำ�หน้้าที่่�เป็็น Ledger ที่่�ไม่ส่ามารถแก้ไ้ขได 

นั่่ �นหมายความว่่าข้้อมููลที่่�ถููกบัันทึึกเข้้าสู่่�ระบบแล้้วจะ

ไม่ถู่กูเปลี่่�ยนแปลงหรือืลบล้า้งได้ ้ อีกีทั้้ �ง การใช้ส้ัญัญาสมาร์ต์ 

หรือืสมาร์ต์คอนแทร็ก็ต์ ์(Smart Contract) ในการจัดัการอนุุญาต

และควบคุุมการเข้า้ถึึงข้อ้มููล สมาร์์ตคอนแทร็็กต์์ช่่วยให้้

กำำ�หนดเงื่่�อนไข และกฎในการเข้า้ถึึงข้อ้มูลูได้อ้ย่า่งเป็็นรูปูธรรม 

และทำำ�ให้ก้ารจัดัการข้อ้มูลูมีคีวามโปร่ง่ใสและปลอดภัยัมากขึ้้�น

	 Ulfah Nadiya [21] ได้ท้ำำ�การวิจิัยัเรื่่�อง "Blockchain-based 

Secure Data Storage for Door Lock System" ผลการวิจิัยัพบว่า่ 

การนำำ�บล็อ็กเชนมาประยุกุต์ใ์ช้ใ้นงานเกี่่�ยวกับัการยืนืยันัใบหน้้า 

เป็็นวิธิีทีี่่�สร้า้งความน่่าเชื่่�อถือื เนื่่�องจากข้อ้มูลูที่่�ถูกูจัดัเก็บ็ลงใน

บล็อ็กเชนไม่อ่าจเปลี่่�ยนแปลงได้้

	 วรวุฒุิ ิบัวัทองจันัทร์ ์[22] ได้พ้ัฒันา "ต้น้แบบการอนุุวัตัิิ

การจัดัการระบบบริกิารสหกรณ์์ร้า้นค้า้ดิจิิทิัลัในประเทศไทย 

ด้้วยการประยุุกต์์ใช้้บล็็อกเชน" ผู้้�วิิจั ัยได้้ประยุุกต์์ใช้้

เทคโนโลยีีบล็็อกเชนในการพัฒันาต้้นแบบระบบบริิการ

สหกรณ์์ร้า้นค้า้ดิจิิทิัลั ผลการวิจิัยัพบว่า่ ระบบบริกิารสหกรณ์์

ร้านค้า้ดิจิิทิัลัในประเทศไทยมีคีวามน่่าเชื่่�อถือืเมื่่�อประยุกุต์ใ์ช้ ้

บล็อ็กเชนในการดำำ�เนิินการกับัข้อ้มูลูธุุรกรรมในส่ว่นจัดัเก็บ็

ของระบบบริกิารสหกรณ์์ร้า้นค้า้ดิจิิทิัลั ทำำ�ให้ร้ะบบบริกิาร

สหกรณ์์ร้า้นค้า้ดิจิิทิัลัมีคีวามถููกต้อ้งด้า้นข้อ้มูลูธุุรกรรม อีกี

ทั้้ �งข้อ้มููลของระบบบริกิารมีคีวามมั่่ �นคงปลอดภัยั นอกจาก

นั้้ �น ยังัช่ว่ยให้ส้หกรณ์์ร้า้นค้า้ดิจิิทิัลัตรวจสอบข้อ้มูลูธุรุกรรม

ในที่่�จัดัเก็บ็ได้ไ้ด้อ้ย่า่งสะดวกและมีปีระสิทิธิภิาพ 

	 Zhuohao et al. [23] ได้ท้ำำ�การวิจิัยัเรื่่�อง “A Blockchain-

Based Auditable Semi-Asynchronous Federated Learning for 

Heterogeneous Clients" ผลการวิจิัยัพบว่า่ ระบบการเรียีนรู้้�

แบบรวมศููนย์์ที่่�ใช้้บล็็อกเชนเพื่่�อเพิ่่�มความโปร่่งใสและ

ความสามารถในการตรวจสอบได้ใ้นกระบวนการแลกเปลี่่�ยนโมเดล

การเรียีนรู้้�ร่ว่มกันั (Federated Learning: FL) ในสภาพแวดล้อ้ม

ที่่�มีอุีุปกรณ์์ที่่�หลากหลาย โดยระบบ BASA-FL (Blockchain-based 

Auditable Semi-Asynchronous Federated Learning) 

ใช้ส้มาร์ต์คอนแทร็ก็ต์เ์พื่่�อประสานงานและบันัทึึกกระบวนการ

แลกเปลี่่�ยนโมเดลการเรียีนรู้้�ร่ว่มกันั นอกจากนี้้� ระบบยังัมีี

การประเมิินและให้้รางวััลตามการมีีส่่วนร่่วมของผู้้�ใช้ ้

ทำำ�ให้ส้ามารถจัดัการกับัปััญหาความแตกต่่างของอุุปกรณ์์

และเพิ่่�มประสิทิธิภิาพในการเรียีนรู้้�ร่่วมกันั ผลการทดลอง
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แสดงให้เ้ห็น็ว่า่ระบบ BASA-FL สามารถปรับัปรุงุประสิทิธิภิาพ

ในการแลกเปลี่่�ยนโมเดลและการตรวจสอบความถููกต้้อง

ได้อ้ย่า่งมีปีระสิทิธิภิาพ

	 Barbaria et al. [24] ได้ท้ำำ�การวิจิัยัเรื่่�อง "Leveraging Patient 

Information Sharing Using Blockchain-Based Distributed 

Networks" ผลการวิจิัยัพบว่า่ การใช้เ้ครือืข่า่ยแบบกระจายศูนูย์์

ที่่�ใช้้เทคโนโลยีีบล็็อกเชนในการแบ่่งปัันข้้อมููลผู้้�ป่วย 

โดยเน้้นการรัักษาความเป็็นส่่วนตััวและการจััดการ

ความยินิยอมของผู้้�ป่วยในการแชร์ข์้อ้มูลู ระบบที่่�พัฒันาขึ้้�น

ใช้้ Hyperledger Blockchain เพื่่�อเสริิมความปลอดภััย

และความโปร่่งใสในการแลกเปลี่่�ยนข้อ้มููลทางการแพทย์ ์

นอกจากนี้้�ยังัพัฒันาโมเดลการจัดัการข้อ้มูลูที่่�รวมการควบคุมุ

การเข้า้ถึึงและการตรวจสอบการใช้ข้้อ้มูลูผ่า่นสมาร์ต์คอนแทร็ก็ต์ 

ผลการวิจิัยัแสดงให้เ้ห็น็ว่า่เทคโนโลยีบีล็อ็กเชนสามารถเพิ่่�ม

ความปลอดภัยั ความโปร่ง่ใส และความเชื่่�อถือืในการจัดัการข้อ้มูลู

ผู้้�ป่วยได้อ้ย่า่งมีปีระสิทิธิภิาพ

	 Pawar P et al. [25] ได้้ทำำ�การวิจิัยัเรื่่�อง "HealthChain 

a Blockchain-based Personal Health Information Management 

System" ซึ่่�งเป็็นระบบการจัดัการข้อ้มูลู สุขุภาพส่ว่นบุุคคล

โดยใช้เ้ทคโนโลยีบีล็อ็กเชน ผลการวิจิัยัพบว่า่ eHealthChain 

เพิ่่�มความปลอดภัยั ความโปร่ง่ใส และความสามารถในการจัดัการ

ข้อ้มููลสุุขภาพจากอุุปกรณ์์ IoT ทางการแพทย์์ ระบบนี้้�

ประกอบด้ว้ยชั้้ �นบล็อ็กเชนสำำ�หรับัเก็บ็ข้อ้มูลู ชั้้ �นอุุปกรณ์์ IoT 

สำำ�หรับัรวบรวมข้อ้มูลูสุขุภาพ ชั้้ �นแอปพลิเิคชันัสำำ�หรับัแลก

เปลี่่�ยนข้อ้มูลูสุขุภาพ และชั้้ �นอะแดปเตอร์ท์ี่่�เชื่่�อมต่่อชั้้ �นต่่าง ๆ 

ผลการวิจิัยั แสดงให้เ้ห็น็ว่า่ eHealthChain ช่ว่ยให้ผู้้้�ใช้ค้วบคุมุ

การเก็บ็รวบรวม การจัดัเก็บ็ และการแชร์ข์้อ้มูลูสุุขภาพได้้

อย่า่งสมบูรูณ์์ โดยใช้ ้Hyperledger Fabric เพื่่�อความปลอดภัยั

และความเป็็นส่ว่นตัวัของข้อ้มูลูสุขุภาพ

	 Sejong Lee et al. [26] ได้ท้ำำ�การวิจิัยัเรื่่�อง "Searchable 

Blockchain-Based Healthcare Information Exchange System to 

Enhance Privacy Preserving and Data Usability" ผลการวิจิัยั

พบว่า่ ระบบแลกเปลี่่�ยนข้อ้มูลูสุขุภาพที่่�ใช้เ้ทคโนโลยีบีล็อ็กเชน

เพื่่�อเพิ่่�มความปลอดภัยัและความสามารถในการใช้ข้้อ้มููล 

โดยใช้ก้ารเข้า้รหัสัแบบ Searchable Encryption และการเข้า้รหัสั

แบบ Homomorphic Encryption เพื่่�อให้ผู้้้�ใช้ส้ามารถค้น้หา

และใช้้ข้อ้มููลสุุขภาพที่่�เข้า้รหัสัอยู่่�ได้้อย่่างมีปีระสิทิธิภิาพ 

ผลการทดลองแสดงให้เ้ห็น็ว่า่ระบบที่่�พัฒันาขึ้้�นนี้้�สามารถลด

ความเสี่่�ยงจากการละเมิดิความเป็็นส่ว่นตัวั และเพิ่่�มความสามารถ

ในการใช้ง้านของข้อ้มูลูสุขุภาพได้อ้ย่า่งดีี

	 Mohammad Wizid et al. [27] ได้ท้ำำ�การวิจิัยัเรื่่�อง "A Tutorial 

and Future Research for Building a Blockchain-Based Secure 

Communication Scheme for Internet of Intelligent Things" 

ผลการวิิจััยพบว่่า ในอนาคตการสร้้างระบบการสื่่�อสาร

ที่่�ปลอดภัยัด้ว้ยบล็อ็กเชนสำำ�หรับัอินิเทอร์เ์น็็ตของสรรพสิ่่�ง

อัจัฉริยิะ (IoIT) โดยเน้้นที่่�การจัดัการคียี์ก์ารยืนืยันัตัวัตน

และการป้้องกันัข้อ้มูลูจากการโจมตีตี่่าง ๆ เช่่น การโจมตีี

แบบ replay, MITM, และการปลอมแปลงตัวั ระบบที่่�นำำ�เสนอ

มีกีารใช้้บล็อ็กเชนเพื่่�อเพิ่่�มความปลอดภัยั ความโปร่่งใส 

และการกระจายตัวัของข้อ้มููล และยังัเสนอแนวทางวิจิัยัใน

อนาคตเพื่่�อพัฒันากลไกการเข้า้รหัสัที่่�มีปีระสิทิธิภิาพมากขึ้้�น

เพื่่�อตอบสนองความต้อ้งการของระบบ IoIT

3.	วิ ธีีดำำ�เนิินการวิิจัยั 

	 งานวิจิัยันี้้�มีวีัตัถุุประสงค์เ์พื่่�อออกแบบ และพัฒันาสมาร์ต์ 

ดิิจิิทััลแพลตฟอร์์มระบบจััดเก็็บ และแลกเปลี่่�ยนข้้อมููล

สำำ�หรับัระบบบัญัชาการ และควบคุุมของกองทัพัอากาศ 

โดยใช้เ้ทคโนโลยีบีล็อ็กเชน เป็็นการวิจิัยัและพัฒันา (Research 

and Development) ในบทความนี้้�จะกล่า่วถึึง ขั้้ �นตอนการวิจิัยั

โดยใช้้วิธิีีดำำ�เนิินการตามวงจรการพัฒันาระบบ (System 

Development Life Cycle: SDLC) มีรีายละเอียีดดังันี้้�

	 3.1 ศึึกษาและรวบรวมข้้อมูลู

		  จากการศึึกษาข้อ้มูลู สรุปุได้ด้ังันี้้�

		  3.1.1 เทคโนโลยีทีี่่�นำำ�มาใช้พ้ัฒันาระบบ ผู้้�วิจิัยัได้เ้ลือืกใช้ ้

Hyperledger Fabric Blockchain เป็็นบล็อ็กเชนแบบส่ว่นตัวั 

ที่่�เขียีนคำำ�สั่่ �งต่่าง ๆ  ให้ท้ำำ�งานในรูปูแบบแอปพลิเิคชันัแบบกระจาย 

(Decentralized Applications) [28], [29] รวมถึึงการทดสอบ

ในสภาวะที่่�ผู้้�วิจิัยัสามารถควบคุมุได้้

		  3.1.2 ภาษาที่่�ใช้ใ้นการพัฒันา ผู้้�วิจิัยัได้เ้ลือืกใช้ภ้าษา 

JavaScript ในการพัฒันาสมาร์ต์คอนแทร็ก็ต์์ และใช้ ้ PHP 

Laravel Framework, JavaScript ในการพัฒันาแพลตฟอร์ม์ 

	 3.2 การวิิเคราะห์แ์ละออกแบบระบบ

	 การวิเิคราะห์แ์ละออกแบบระบบระบบจัดัเก็บ็ และแลกเปลี่่�ยน

ข้อ้มูลูสำำ�หรับัระบบบัญัชาการและควบคุมุของกองทัพัอากาศ 

โดยใช้้เทคโนโลยีีบล็็อกเชน เป็็นขั้้ �นตอนที่่�จั ัดทำำ�ขึ้้�น

เพื่่�อให้ม้ั่่ �นใจว่่าระบบดังักล่่าวจะมีคีวามปลอดภัยั โปร่่งใส 

และมีปีระสิทิธิภิาพ โดยมีรีายละเอียีดดังันี้้�
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		  3.2.1 การวิเิคราะห์ฟั์ังก์ช์ันัการทำำ�งานของสัญัญาสมาร์ต์

หรือืสมาร์ต์คอนแทร็ก็ต์ ์[30] เพื่่�อระบุุฟัังก์ช์ันัการทำำ�งานต่า่ง ๆ  

และช่ว่ยในการกำำ�หนดขอบเขตและความต้อ้งการของระบบ เขียีน

เป็็นแผนภาพยูสูเคส (Use Case Diagram) ได้ด้ังัภาพที่่� 5

ภาพท่ี่ � 5 Use Case Diagram การทำำ�งานของระบบ

	 จากภาพที่่� 5 แสดงแผนภาพยูสูเคสฟัังก์ช์ันัการทำำ�งาน

ของระบบที่่�เชื่่�อมต่่อกับัสมาร์ต์คอนแทร็ก็ต์ ์โดยจะแบ่ง่ Actors 

ออกเป็็น 3 กลุ่่�ม คือื Owner คือื เจ้า้ของระบบ Authorized Users 

คือื ผู้้�ใช้ท้ี่่�ได้ร้ับัอนุุญาตจาก Owner และ Unauthorized Users 

คือืผู้้�ที่่�ไม่ไ่ด้ร้ับัอนุุญาต ดังัตารางที่่� 1

ตารางท่ี่ � 1 แสดงสิทิธิ์์�การใช้ง้านสมาร์ต์คอนแทร็ก็ต์์
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AddAuthorized     

RemoveAuthorized     

CheckAuthorized     

storeDataSecure     

getDataSecure     

	 จากตารางที่่� 1 แสดงสิทิธิ์์ �การใช้ง้านฟัังก์ช์ันั อธิบิายได้้

ดังันี้้�

		  1) ฟัังก์ช์ันัเพิ่่�มผู้้�ใช้ท้ี่่�ได้ร้ับัอนุุญาต (Add Authorized 

User) เข้า้ในเครือืข่่ายบล็็อกเชน ผู้้�ที่่�ใช้้ฟัังก์์ชันันี้้�ได้้ คือื

เจ้า้ของระบบ (Owner) เท่า่นั้้ �น

		  2) ฟัังก์ช์ันัลบผู้้�ใช้ท้ี่่�ได้ร้ับัอนุุญาต (Remove Authorized 

User) ผู้้�ที่่�ใช้ฟั้ังก์ช์ันันี้้�ได้ ้คือืเจ้า้ของระบบ (Owner) เท่า่นั้้ �น

		  3) ฟัังก์์ชันัตรวจสอบผู้้�ใช้้ที่่�ได้้รับัอนุุญาต (Check 

Authorized User) ผู้้�ที่่�ใช้้ฟัังก์์ชันันี้้�ได้้ คืือเจ้้าของระบบ 

(Owner) เท่า่นั้้ �น

		  4) ฟัังก์ช์ันัส่ง่ข้อ้มูลู (storeDataSecure) ผู้้�ที่่�ใช้ฟั้ังก์ช์ันันี้้�

ได้จ้ะต้อ้งเป็็นผู้้�ใช้ท้ี่่�ได้ร้ับัอนุุญาต (Authorized Users) ที่่�ได้ร้ับัสิทิธิ์์ � 

Sender และ Sender and Receiver เท่า่นั้้ �น

		  5) ฟัังก์ช์ันัรับัข้อ้มูลู (getDataSecure) ผู้้�ที่่�ใช้ฟั้ังก์ช์ันันี้้�ได้ ้

จะต้อ้งเป็็นผู้้�ใช้ท้ี่่�ได้ร้ับัอนุุญาต ที่่�ได้ร้ับัสิทิธิ์์ � Receiver และ 

Sender and Receiver เท่า่นั้้ �น

		  3.2.2 การออกแบบสมาร์ต์คอนแทร็ก็ต์ ์การออกแบบ

สมาร์ต์คอนแทร็ก็ต์ใ์ห้ท้ำำ�งานร่่วมกับัแพลตฟอร์ม์ได้อ้ย่่างมีี

ประสิทิธิภิาพ ดังัภาพที่่� 6

	 จากภาพที่่� 6 แสดงการเชื่่�อมต่่อระหว่า่งสมาร์ต์คอนแทร็ก็ต์ ์

และแพลตฟอร์ม์

		  3.2.3 การออกวิทิยาการเข้า้รหัสัลับัในรูปูแบบผสม 

(Hybrid Encryption) 

		  การเข้้ารหััสแบบผสม เป็็นการผสมผสานข้้อดีี

ของการเข้า้รหัสัแบบกุุญแจสมมาตร (Symmetric Key) และ

การเข้า้รหัสัแบบกุุญแจอสมมาตร (Asymmetric Key) เพื่่�อเพิ่่�ม

ความเร็ว็และความปลอดภัยัมากยิ่่�งขึ้้�น ดังัภาพที่่� 7 และภาพที่่� 8

	 จากภาพที่่� 7 และภาพที่่� 8 แสดงการเข้า้รหัสัในรูปูแบบผสม 

เป็็นกระบวนการที่่�ผสมระหว่่างการเข้า้รหัสัแบบสมมาตร 

(Symmetric) และอสมมาตร (Asymmetric) เพื่่�อเพิ่่�มประสิทิธิภิาพ

และความปลอดภัยัในการรับัส่ง่ข้อ้มูลู โดยที่่�กระบวนการเข้า้รหัสั

แบบกุุญแจสมมาตร จะถููกสร้้างขึ้้�นเพื่่�อเข้้ารหััสข้้อมููล 

และคียี์ห์รือืกุุญแจนี้้�จะถูกูเข้า้รหัสัอีกีครั้้ �งด้ว้ยกุุญแจสาธารณะ 

(Public Key) ของผู้้�รับัก่่อนที่่�จะส่ง่เข้า้ภายในเครือืข่า่ยบล็อ็กเชน

ไปยังัผู้้�รับั ฝ่ั่ �งของผู้้�รับั ต่่อมากุุญแจสมมาตรจะต้อ้งถอดรหัสั

ด้ว้ยกุุญแจส่่วนตัวั (Private Key) และจากนั้้ �นจึึงใช้กุุ้ญแจ

สมมาตรนี้้�เพื่่�อถอดรหัสัข้อ้มูลูที่่�ถูกูส่ง่มา ความแตกต่่างของ

การเข้า้รหัสัแบบนี้้�คือืการผสมผสานข้อ้ดีขีองการเข้า้รหัสั
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	 ภาพท่ี่ � 6 แสดงการเชื่่ �อมต่่อสมาร์ต์คอนแทร็ก็ต์แ์ละ 

		        แพลตฟอร์ม์

ภาพท่ี่ � 7 แสดงการเข้า้รหัสัข้อ้มูลูในรูปูแบบผสม

ภาพท่ี่ � 8 แสดงการถอดรหัสัข้อ้มูลูในรูปูแบบผสม

แบบสมมาตรที่่�มีปีระสิทิธิภิาพสูงูในการเข้า้รหัสัข้อ้มูลูขนาดใหญ่ 

และการเข้า้รหัสัแบบอสมมาตรจะเป็็นวิธิีทีี่่�ปลอดภัยัในการ

แลกเปลี่่�ยนคียี์์

	 3.3 การพัฒันาระบบ (Development/coding) 

	 ส่วนที่่� 1 การพัฒันาสมาร์ต์คอนแทร็ก็ต์ ์ด้ว้ยภาษา JavaScript 

ประกอบด้ว้ย ฟัังก์ช์ันักำำ�หนดสิทิธิ์์ �ผู้้�ใช้ง้าน ฟัังก์ช์ันัการส่ง่ข้อ้มูลู

ผ่า่นเครือืข่า่ยบล็อ็กเชน และฟัังก์ช์ันัการรับัข้อ้มูลูผ่า่นเครือืข่า่ย

บล็อ็กเชน 

	ส่ ว่นที่่� 2 การพัฒันาแพลตฟอร์ม์ระบบจัดัเก็บ็ และแลกเปลี่่�ยน

ข้อ้มูลูสำำ�หรับัระบบบัญัชาการและควบคุมุของกองทัพัอากาศ 

โดยใช้เ้ทคโนโลยีบีล็อ็กเชน การนำำ�เสนอเนื้้�อหาและกิจิกรรม

ผ่านแพลตฟอร์ม์ในรูปูแบบสื่่�อมัลัติมิีเีดียี เช่น่ ข้อ้ความ ภาพนิ่่�ง 

ภาพเคลื่่�อนไหว ที่่�พัฒันาด้ว้ยภาษา PHP, HTML5, Laravel 

Framework และ JavaScript

	 3.4 การทดสอบและบูรูณาการระบบ (Testing/System 

integration)

	 การทดสอบและบููรณาการระบบเป็็นขั้้ �นตอนสำำ�คััญ

ในการประเมินิความถููกต้อ้ง ความเร็ว็ และความปลอดภัยั

ของระบบแพลตฟอร์ม์ที่่�เชื่่�อมต่่อกับัฐานข้อ้มูลู และสัญัญา

ผ่า่นเครือืข่า่ยบล็อ็กเชน การทดสอบประกอบด้ว้ยการทดสอบ

ฟัังก์์ชันัการทำำ�งาน เช่่น การส่่งและรับัข้อ้มูลู การเข้า้รหัสั

และถอดรหัสัข้อ้มูลู เพื่่�อให้แ้น่่ใจว่า่ระบบทำำ�งานตามที่่�ออกแบบไว้ ้

รวมถึึงการทดสอบข้อ้ยกเว้น้เพื่่�อตรวจสอบการตอบสนอง

เมื่่�อเกิดิเหตุุการณ์์ที่่�ไม่ค่าดคิดิ และการทดสอบประสิทิธิภิาพ

โดยวััดความเร็็วในการประมวลผลข้้อมููลขนาดต่่าง ๆ 
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ความถููกต้้องของข้้อมููลที่่�ส่่งและรับั และความปลอดภัยั

ในการเข้า้ถึึงข้อ้มูลู การทดสอบที่่�ครอบคลุมุทุกุด้า้นช่ว่ยให้ม้ั่่ �นใจว่า่

แพลตฟอร์ม์มีคีวามพร้อ้มใช้ง้านและสามารถรองรับัการทำำ�งาน

ในสภาพแวดล้อ้มจริงิได้อ้ย่า่งมีปีระสิทิธิภิาพ

4.	 ผลการดำำ�เนิินงาน

	 4.1 ผลการออกแบบสถาปััตยกรรมและพัฒันาระบบ

		  4.1.1 ผลการออกแบบสถาปััตยกรรมของสมาร์ต์ดิจิิทิัลั

แพลตฟอร์์มโดยใช้้เทคโนโลยีีบล็็อกเชนเป็็นต้้นแบบ

ในการสร้า้งระบบบัญัชาการและควบคุุมสำำ�หรับักองบินิ 7 

จ. สุรุาษฎร์ธ์านีี โดยมีเีป้้าหมายให้ร้ะบบที่่�สร้า้งขึ้้�นมีคีวามถูกูต้อ้ง 

โปร่ง่ใส พร้อ้มใช้ง้าน รักัษาความลับัข้อ้มูลู และกระจายอำำ�นาจ

อย่า่งเป็็นธรรม โดยยังัคงไว้ซ้ึ่่�งมาตรฐานสากลในการทำำ�งาน

ของระบบ ผู้้�วิจิัยัได้้ใช้้เทคโนโลยีกีารเข้า้รหัสัแบบสผสม 

เป็็นการเข้า้รหัสัแบบสมมาตร และแบบอสมมาตรเข้า้ด้ว้ยกันั

ในการเข้า้รหัสัข้อ้มูลูก่อ่นที่่�จะส่ง่ไปยังับล็อ็กเชนและเพื่่�อเพิ่่�ม

ความมั่่ �นคงปลอดภัยัและความเชื่่�อถือืในการส่ง่ข้อ้มูลูมากยิ่่�งขึ้้�น 

ดังัภาพที่่� 9

	 จากภาพที่่� 9 พบว่่าสมาร์์ตดิิจิิทัลัแพลตฟอร์์มได้้ใช้้

เทคโนโลยีบีล็อ็กเชนเพื่่�อรองรับัระบบบัญัชาการและควบคุมุ

ของกองทัพัอากาศ ซึ่่�งเป็็นการบูรูณาการเทคโนโลยีบีล็อ็กเชน

ให้ใ้ช้ใ้นบริบิททางทหารโดยที่่�ระบบถูกูออกแบบมาเพื่่�อแลกเปลี่่�ยน

ข้อ้มูลูกระหว่า่งหน่่วยงานซึ่่�งเป็็นแนวคิดิใหม่ ่ในการนำำ�บล็อ็กเชน

มาใช้้ในการเข้้ารหััสข้้อมููล โดยใช้้สมาร์์ตคอนแทร็็กต์์

ภาพท่ี่ � 9 สถาปััตยกรรมของสมาร์ต์ดิจิิทิัลัแพลตฟอร์ม์

ในการจัดัการสิทิธิ์์ �การเข้า้ถึึงข้อ้มูลู ช่ว่ยเพิ่่�มความปลอดภัยั 

ความโปร่ง่ใส และประสิทิธิภิาพในการจัดัเก็บ็ และแลกเปลี่่�ยน

ข้อ้มูลูให้ด้ียีิ่่�งขึ้้�น ได้อ้ย่า่งถููกต้อ้ง ปลอดภัยั และน่่าเชื่่�อถือื 

จากภาพที่่� 9 ผู้้�วิิจัยัแบ่่งองค์์ประกอบต่่าง ๆ เป็็น 6 ส่่วน

ดังัต่่อไปนี้้�

	 1) ข้อ้ความที่่�จะส่ง่ไปยังัผู้้�รับั ในการส่ง่ข้อ้ความจะต้อ้ง

ระบุชุื่่�อผู้้�รับัเท่า่นั้้ �นจึึงจะส่ง่ข้อ้ความได้ ้เนื่่�องจากสมาร์ต์ดิจิิทิัลั

แพลตฟอร์ม์จะต้อ้งใช้ช้ื่่�อผู้้�รับัเพื่่�อกำำ�หนดเป็็นกุุญแจสาธารณะ 

	 2) การเข้า้รหัสัข้อ้ความจะใช้ก้ารเข้า้รหัสัในรูปูแบบผสม 

	 3) ส่ว่นต่อ่ประสานโปรแกรมประยุกุต์ ์(Application Program 

Interface: API) หรือืเอพีไีอเป็็นส่่วนของการเขียีนฟัังก์์ชันั

โดยใช้ ้NodeJS เพื่่�อให้เ้ชื่่�อมต่่อกับัสมาร์ต์คอนแทร็ก็ต์ไ์ด้้

	 4) บล็อ็กเชนจะรับัข้อ้มูลูจากสัญัญาสมาร์ต์ และกระจาย

ไปเก็บ็ยังัทุกุโหนดในเครือืข่า่ย

	 5) การถอดรหัสัข้อ้ความจะใช้ก้ารถอดรหัสัในรูปูแบบผสม 

	 6) ผลลัพัธ์ห์ลังัการถอดรหัสัจะแสดงเป็็นข้อ้ข้อ้ความที่่�เข้า้ใจได้ ้

		  4.1.2 การพัฒันาสมาร์ต์คอนแทร็ก็ต์ด์ังัภาพที่่� 10

ภาพท่ี่ � 10 ตัวัอย่่างคำำ�สั่่ �งสร้า้งสมาร์ต์คอนแทร็ก็ต์์
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	 จากภาพที่่� 10 แสดงตัวัอย่า่งคำำ�สั่่ �งสร้า้งสมาร์ต์คอนแทร็ก็ต์ ์

ด้ว้ยภาษา JavaScript 

		  4.1.3 ผลการพัฒันาแพลตฟอร์์มระบบจัดัเก็บ็และ

แลกเปลี่่�ยนข้้อมููลสำำ�หรับัระบบบััญชาการ และควบคุุม

ของกองทัพัอากาศ โดยใช้บ้ล็อ็กเชน ดังัภาพที่่� 11 และ ภาพที่่� 12

ภาพท่ี่ � 11 ส่่วนของการส่่งข้อ้มูลู

	 จากภาพที่่� 11 แสดงตัวัอย่่างการส่่งข้อ้มููลระหว่่างผู้้�ใช้ ้

ผ่า่นเครือืข่า่ยบล็อ็กเชน การทำำ�งานประกอบด้ว้ยการระบุชุื่่�อผู้้�รับั 

การเข้า้รหัสัข้อ้มูลูก่่อนส่ง่ และการตรวจสอบสิทิธิ์์ �การเข้า้ถึึง

ของผู้้�รับั โดยการส่่งข้อ้มูลูจะต้อ้งระบุุชื่่�อผู้้�รับั และข้อ้ความ

ที่่�จะสื่่�อสาร ชื่่�อผู้้�รับัจะต้อ้งได้ร้ับัอนุุญาตให้เ้ข้า้ใช้ง้านเครือืข่า่ย

บล็อ็กเชนแล้ว้เท่า่นั้้ �น ลักัษณะการทำำ�งานเริ่่�มต้น้ด้ว้ยผู้้�ส่ง่ข้อ้มูลู

ระบุุชื่่�อผู้้�รับัที่่�ต้อ้งการส่่งข้อ้มูลู ระบบทำำ�การเข้า้รหัสัข้อ้มูลู

ก่่อนส่่งเพื่่�อความปลอดภัยั และตรวจสอบสิทิธิ์์ �การเข้า้ถึึง

ของผู้้�รั ับ หากผู้้�รั ับได้้รั ับอนุุญาต ข้้อมููลที่่�เข้้ารหััสแล้้ว

จะถููกส่่งผ่่านเครือืข่่ายบล็อ็กเชน และผู้้�รับัที่่�ได้ร้ับัอนุุญาต

สามารถถอดรหัสัข้อ้มูลูเพื่่�ออ่า่นข้อ้ความที่่�ถูกูส่ง่มาได้้

ภาพท่ี่ � 12 ส่่วนของการรับัข้อ้มูลู

	 จากภาพที่่� 12 แสดงตัวัอย่า่งการรับัข้อ้ความซึ่่�งข้อ้ความ

ที่่�ได้้รั ับจะแสดงเฉพาะข้้อความที่่�ของตนเองเท่่านั้้ �น

ไม่อ่าจเข้า้ถึึงข้อ้ความของผู้้�อื่่�นได้้

	 4.2 ผลการทดสอบสมาร์ต์คอนแทร็ก็ต์ ์

	 การทดสอบสมาร์์ตคอนแทร็็กต์์ เป็็นทดสอบฟัังก์์ชันั 

(Functional Tests) และ ทดสอบเกี่่�ยวกัับประสิิทธิิภาพ 

ความเร็ว็ ความปลอดภัยั (Non-Functional Tests) ดังันั้้ �น วิธิีกีาร

ทดสอบสำำ�หรับัสัญัญาสมาร์ต์นี้้�ได้แ้บ่ง่ออกเป็็นขั้้ �นตอนดังันี้้�

		  4.2.1 การทดสอบฟัังก์ช์ันัสำำ�หรับัส่ง่ข้อ้มูลู เครื่่�องมือืที่่�ใช้ ้

ในการทดสอบฟัังก์ช์ันัสำำ�หรับัส่ง่ข้อ้มูลูจะใช้ ้โปรแกรม Postman 

เป็็นเครื่่�องมืือที่่�ใช้้สำำ�หรับัการทดสอบและพัฒันาเอพีีไอ 

ดังัภาพที่่� 13

	 ภาพท่ี่ � 13 แสดงการทดสอบฟังก์ช์ันัส่่งข้อ้มูลูผ่่าน 

		          เครือืข่่ายบล็อ็กเชน

	 จากภาพที่่� 13 พบว่่าระบบบััญชาการและควบคุุม

ของกองทัพัอากาศโดยใช้เ้ทคโนโลยีบีล็อ็กเชนสามารถส่ง่ข้อ้มูลู

เข้า้สู่่�เครือืข่า่ยบล็อ็กเชนได้ ้และข้อ้มูลูที่่�บันัทึึกเข้า้สู่่� Ledger 

ได้ร้ับัการเข้า้รหัสัและไม่อ่าจอ่า่นค่า่ได้้

		  4.2.2 ฟัังก์์ชัันสำำ�หรัับรัับข้้อมููล เครื่่�องมืือที่่�ใช้้

ในการทดสอบฟัังก์ช์ันัสำำ�หรับัรับัข้อ้มูลูจะใช้โ้ปรแกรม Postman 

เป็็นเครื่่�องมืือที่่�ใช้้สำำ�หรับัการทดสอบและพัฒันาเอพีีไอ 

ดังัภาพที่่� 14

ภาพท่ี่ � 14 แสดงการทดสอบฟังก์ช์ันัรับัข้อ้มูลู
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	 จากภาพที่่� 14 พบว่่าระบบบัญัชาการและควบคุุมของ 

กองทัพัอากาศโดยใช้เ้ทคโนโลยีบีล็อ็กเชนสามารถรับัข้อ้มูลูจาก

เครือืข่า่ยบล็อ็กเชนได้ ้ซึ่่�งจะแสดงเฉพาะข้อ้มูลูของตนเองเท่า่นั้้ �น 

และข้้อมููลดังักล่่าวถููกเข้้ารหัสัไว้้จะต้้องใช้้กุุญแจส่่วนตัวั

ของตนเองในการถอดรหัสัเพื่่�อให้ข้้อ้ความอ่า่นได้้

		  4.2.3 การทดสอบข้อ้ยกเว้น้ (Exception Testing) 

เพื่่�อทดสอบการตอบสนองของระบบเมื่่�อเกิดิเหตุุการณ์์ที่่�ไม่ค่าดคิดิ

หรือืความผิดิพลาดในการใช้ง้าน การทดสอบนี้้�จะช่ว่ยให้เ้รามั่่ �นใจ

ว่า่ระบบจะไม่ล่่ม่หรือืแสดงผลผิดิพลาด ทั้้ �งนี้้�จะใช้เ้ครื่่�องมือื

ที่่�ชื่่�อว่า่ Unit Testing เพื่่�อจำำ�ลองเหตุุการณ์์ต่า่ง ๆ  ที่่�จะทำำ�ให้เ้กิดิ

ข้อ้ยกเว้น้ เช่น่ การส่ง่ค่า่พารามิเิตอร์ท์ี่่�ไม่ถู่กูต้อ้ง การส่ง่ข้อ้มูลู

โดยไม่ม่ีสีิทิธิ์์ �ที่่�เหมาะสม หรือืการป้้อนข้อ้มูลูที่่�ไม่ต่รงตามรูปูแบบ

ที่่�ต้อ้งการ ซึ่่�งจะช่ว่ยยืนืยันัความแข็ง็แกร่ง่และมีคีวามเสถียีร

ในสถานการณ์์ต่า่ง ๆ  ที่่�อาจเกิดิขึ้้�น จากผลการทดสอบจำำ�ลอง

สถานการณ์์ต่่าง ๆ สรุปุได้ด้ังันี้้� 

		ฟั  งก์ช์ันัสำำ�หรับัส่ง่ข้อ้มูลู 

		  1) การเก็บ็ข้อ้มูลูที่่�เข้า้รหัสัระบบสามารถบันัทึึกข้อ้มูลู

ที่่�เข้า้รหัสัได้เ้มื่่�อมีกีารใช้ง้านโดยผู้้�ใช้ง้านที่่�มีสีิทิธิ์์ �เป็็นผู้้�ส่ง่

		  2) การจััดการกัับผู้้�ใช้้ที่่�ไม่่มีีสิิทธิ์์ �เป็็นผู้้�ส่่งระบบ 

จะแสดงข้อ้ผิดิพลาดเมื่่�อมีกีารเข้า้ถึึงโดยไม่ม่ีสีิทิธิ์์ �

		  3) การจัดัการตัวัอักัษรพิเิศษระบบป้้องกันัปััญหา 

Injection ได้ด้ี ีและบันัทึึกข้อ้มูลูที่่�มีตีัวัอักัษรพิเิศษได้้

		  4) การจัดัการข้อ้มูลูที่่�ไม่ช่ัดัเจน ระบบแสดงข้อ้ผิดิพลาด

เมื่่�อข้อ้มูลูเป็็น Undefined, Null หรือื Empty

		  5) ขนาดข้อ้มูลู ระบบจะแสดงข้อ้ผิดิพลาดเมื่่�อข้อ้มูลู

ที่่�เข้า้รหัสัมีขีนาดเกินิขีดีจำำ�กัดัที่่�กำำ�หนด

		ฟั  งก์ช์ันัสำำ�หรับัรับัข้อ้มูลู 

		  1) การเข้า้ถึึงข้อ้มูลู ระบบจะแสดงข้อ้ผิดิพลาดเมื่่�อผู้้�ใช้้

ที่่�ไม่ม่ีสีิทิธิ์์ �ที่่�สามารถรับัข้อ้มูลูได้แ้ละพยายามเข้า้ถึึงข้อ้มูลู

		  2) รูปูแบบข้อ้มูลู ข้อ้มูลูที่่�ส่่งมาจากระบบมีรีูปูแบบ

ที่่�สมบูรูณ์์และถูกูต้อ้ง

		  3) การจัดัการตัวัอักัษรพิเิศษ ระบบจะแสดงข้อ้มูลู

ที่่�มีตีัวัอักัษรพิเิศษได้โ้ดยไม่ม่ีปัีัญหาใด ๆ

		  4.2.4 การทดสอบเกี่่�ยวกับัประสิทิธิภิาพ (Performance 

Testing)

		  การทดสอบประสิทิธิภิาพสำำ�หรับัสมาร์ต์คอนแทร็ก็ต์ ์

จะเป็็นการทดสอบความสามารถในการรับัการเรียีกใช้ง้าน

ในระดับัสูงู ความเร็ว็ของการตอบสนอง และความทนทาน

ต่อ่การโหลดที่่�เพิ่่�มขึ้้�นเรื่่�อย ๆ  จากผลการทดสอบส่ง่ข้อ้มูลูที่่�มีขีนาด 

2MB, 5MB, 10MB, 15MB และ 20MB จำำ�นวน 100 ธุรุกรรม 

ในแต่่ละขนาดข้อ้มูลู เพื่่�อหาค่า่เฉลี่่�ยเวลาในแต่่ละช่ว่งเวลา 

การเลือืกขนาดข้อ้มูลูเหล่า่นี้้�มีเีหตุุผลเพื่่�อให้ส้ามารถประเมินิ

ประสิทิธิภิาพของระบบในสภาวะการใช้ง้านจริงิที่่�มีกีารส่ง่ข้อ้มูลู

ขนาดต่่าง ๆ ซึ่่�งจะช่ว่ยให้เ้ข้า้ใจถึึงความสามารถของระบบ

ในการจัดัการกับัข้อ้มูลูที่่�มีขีนาดใหญ่่และมีคีวามหลากหลาย 

และเพื่่�อให้แ้น่่ใจว่า่ระบบสามารถตอบสนองได้อ้ย่า่งรวดเร็ว็

และมีปีระสิทิธิภิาพในการจัดัการข้อ้มูลูที่่�มีขีนาดแตกต่า่งกันั 

ดังัภาพที่่� 15

ภาพท่ี่ � 15 แสดงเวลาเฉลี่่ �ยในการส่่งข้อ้มูลู

	 จากภาพที่่� 15 พบว่า่การทดสอบการส่ง่ข้อ้มูลูขนาดต่า่ง ๆ  

ผ่า่นฟัังก์ช์ันัส่ง่ข้อ้มูลู แสดงให้เ้ห็น็ว่า่เมื่่�อข้อ้มูลูมีขีนาดเพิ่่�มขึ้้�น 

ประสิทิธิภิาพในการประมวลผลจะลดลงเนื่่�องจากเวลาที่่�ใช้้

ในการประมวลผลมีกีารเพิ่่�มขึ้้�นเป็็นเชิงิเส้น้ตามขนาดข้อ้มูลู

ที่่�เพิ่่�มขึ้้�นมา ตัวัเลขเฉลี่่�ยที่่�ได้จ้ากการทดสอบแสดงให้เ้ห็น็ว่า่

ข้อ้มููลขนาดใหญ่่ที่่�สุุด 20 MB ใช้้เวลาในการประมวลผล

เฉลี่่�ย 1.175 วินิาที ีซึ่่�งสูงูกว่า่ข้อ้มูลูขนาด 2 MB ที่่�ใช้เ้วลาในการ

ประมวลผลเฉลี่่�ย 0.021 วินิาที ีนั่่ �นหมายความว่า่ ในการใช้ง้านจริงิ

ควรระมัดัระวังัเรื่่�องขนาดข้อ้มูลูที่่�ต้อ้งการส่่ง และคำำ�นึึงถึึง

เวลาประมวลผลที่่�อาจส่ง่ผลกระทบต่อ่ประสิทิธิภิาพของระบบ

5.	 สรุปุ 

	ผู้้�วิ จิัยัได้้นำำ�เสนอแนวทางในการออกแบบ และพัฒันา

สมาร์ต์ดิจิิทิัลัแพลตฟอร์ม์ของระบบจัดัเก็บ็และแลกเปลี่่�ยนข้อ้มูลู

สำำ�หรับัระบบบัญัชาการและควบคุุมของกองทัพัอากาศโดย

ใช้เ้ทคโนโลยีบีล็อ็กเชน ซึ่่�งระบบบัญัชาการและควบคุมุแบบ

ใหม่่ที่่� ส ร้้ า งขึ้้�นนี้้� จ ะ เ ป็็นระบบที่่�มุ่่� ง เ น้้นวิิธีีก ารและ

สถาปััตยกรรมของสมาร์ต์ดิจิิทิัลัแพลต ฟอร์ม์สำำ�หรับัจัดัการ
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และควบคุมุดำำ�เนิินงานของข้อ้มูลูที่่�มีจีำำ�นวนมาก และเปลี่่�ยนแปลง

อย่า่งรวดเร็ว็ ผู้้�วิจิัยัได้ส้ร้า้งสถาปััตยกรรมของแพลตฟอร์ม์

ที่่�มีเีทคโนโลยีบีล็อ็กเชนเป็็นฐานของการทำำ�งาน ทั้้ �งนี้้�เพื่่�อ 

เพิ่่�มศักัยภาพในการปกป้้องข้อ้มูลู และเสริมิสร้า้งความปลอดภัยั

ในการแลกเปลี่่�ยนข้้อมููล อีีกทั้้ �งยัังได้้ทำำ�การทดสอบ

ประสิทิธิภิาพของสมาร์ต์คอนแทร็ก็ต์อ์ันัเป็็นส่ว่นหน่ึ่�งของระบบ

บัญัชาการและควบคุมุแบบใหม่อ่ีกีด้ว้ย ผลที่่�ได้จ้ากการวิจิัยันี้้�

ทำำ�ให้้กองทััพอากาศสามารถพึ่่�งพาตนเองได้้ในด้้าน

เทคโนโลยีป้ี้องกันัประเทศ โดยมีแีพลตฟอร์ม์เป็็นของตนเอง

สำำ�หรัับบััญชาการและควบคุุมให้้การทำำ�งานเป็็นไปได้้

อย่า่งเข้ม้แข็ง็มีปีระสิทิธิภิาพสูงู และเชื่่�อถือืได้้
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