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เพ่ื่�อรับัมืือกับัภัยัคุกุคามทางไซเบอร์ส์ําํหรับักองทัพัอากาศไทย

An Automated Cyber Intrusion Prediction Model Using Deep Learning to  
Resilient in Cyber Threat for the Royal Thai Air Force

บทคัดัย่อ

	 กองทัพัอากาศไทยเป็็นหน่ึ่�งในหน่่วยงานโครงสร้า้งพื้้�นฐาน

ที่่�สำำ�คัญัทางสารสนเทศของประเทศ และมีสีถิติิกิารบุุกรุุก

ทางไซเบอร์อ์ย่า่งต่่อเนื่่�องตลอดทั้้ �งปีี ผู้้�วิจิัยัจึึงได้น้ำำ�เสนอตัวัแบบ

ทำำ�นายการบุุกรุกุทางไซเบอร์ร์ููปแบบใหม่ท่ี่่�ทำำ�งานอย่า่งอัตัโนมัตัิิ

ด้ว้ยการเรีียนรู้้�เชิงิลึึก งานวิจิัยันี้้� เป็็นการพัฒันาต่่อยอดจาก 

อัลักอริทิึึมมองย้อ้นกลับั ทั้้ �งนี้้� ได้พ้ัฒันาตัวัแบบการทำำ�นาย

ให้ม้ีคีวามแม่น่ยำำ�มากขึ้้�น มีกีารใช้ชุ้ดุข้อ้มููลการบุุกรุกุทางไซเบอร์์

ของกองทััพอากาศในห้้วงเวลาตั้้ �งแต่่ ม กราคม  2564 

ถึึงธันัวาคม 2564 จำำ�นวน 241,148 ข้อ้มููล โดยใช้อ้ัลักอริทิึึม

การเรีียนรู้้�เชิงิลึึกที่่�ชื่่�อว่า่ MLP, RNN, LSTM, GRU และ Bi-LSTM 

ผู้้�วิจิัยัได้พ้ัฒันาตัวัแบบทำำ�นายการบุุกรุกุทางไซเบอร์ต์ัวัใหม่่

ที่่�ชื่่�อว่่า Bi-LSTM Looking Back Risk: Bi-LSTM-LBR 

อย่า่งไรก็ต็าม ตัวัแบบที่่�สร้า้งขึ้้�นมาใหม่น่ี้้�มีคีวามแม่น่ยำำ�มาก

เมื่่�อเปรีียบเทีียบกับัตัวัแบบทำำ�นายทั้้ �งหมดที่่�นำำ�มาทำำ�การวิจิัยั

และทดสอบ ซึ่่�งผลการทำำ�นายมีีค่า่ความคลาดเคลื่่�อนสัมับููรณ์์เฉลี่่�ย

ของการทำำ�นาย (Mean Absolute Error: MAE) อยู่่�ที่่� 0.038 

มีีค่่าความคลาดเคลื่่�อนเฉลี่่�ย (Mean Square Error: MSE) 

อยู่่�ที่่� 0.010 และค่่าความคลาดเคลื่่�อนกำำ�ลัังสองเฉลี่่�ย 

(Root Mean Square Error: RMSE) อยู่่�ที่่� 0.102

คำำ�สำำ�คัญั: การทำำ�นาย การบุุกรุกุทางไซเบอร์ ์การเรีียนรู้้�เชิงิลึึก

Abstract

	 The Royal Thai Air Force was one of the nation's Critical 

Information Infrastructure (CII) Organizations and has a record 
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of cyber intrusions continue throughout the year. Therefore, 

researchers presented a new automated cyber intrusion 

prediction model using deep learning to resilient in cyber threat 

for the Royal Thai Air Force. It was an extension of the Looking 

Back Algorithm to increase the accuracy of the predictive model. 

In order to predict the future of the Air Force's cyber threat 

patterns, researchers used cyber intrusion datasets from 

the Air Force that ranging from January 2021 to December 2021 

with a total of 241,148 entries. We applied techniques such 

as RNN, LSTM, GRU, Bi-LSTM Deep Learning (DL). 

We developed the new cyber intrusion prediction model with name 

Bi-LSTM Looking Back Risk: Bi-LSTM-LBR. However, 

the developed model had high accurate result on test dataset that 

compared to other predictive models. In addition, prediction 

results had a Mean Absolute Error (MAE) was 0.038, 

a Mean Square Error (MSE) was 0.010 and a Root Mean 

Square Error (RMSE) was at 0.102.

Keywords: Prediction, Cyber Intrusion, Deep Learning.

1.	 บทนำำ�

	 การทำำ�นายการบุุกรุุกทางไซเบอร์์มีีบทบาทอย่่างมาก 

ในการสนับัสนุุนการตัดัสินิใจเพื่่�อดำำ�เนิินกลยุทุธ์ใ์นการรักัษา

ความมั่่ �นคงปลอดภัยัไซเบอร์ข์ององค์ก์รทางทหาร การทำำ�นาย

การบุุกรุกุทางไซเบอร์ใ์นปััจจุบุันัทำำ�ได้ย้าก อันัเนื่่�องมาจากปััจจัยั

ของข้อ้มููลที่่�ถููกส่ง่เข้า้มาประมวลผลมีีปริมิาณมากเป็็นรายวินิาทีี 
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ทำำ�ให้ห้ลายหน่่วยงานมีกีารนำำ�เทคโนโลยีีการเรีียนรู้้�ของเครื่่�อง 

(Machine Learning: ML) มาใช้ใ้นทำำ�นายภัยัคุกุคามทางไซเบอร์ ์

อีีกทั้้ �งยังัมีกีารนำำ�อัลักอริทิึึม  (Algorithm) การเรีียนรู้้�เชิงิลึึก 

(Deep Learning: DL) มาใช้ว้ิเิคราะห์พ์ฤติกิรรมของผู้้�บุุกรุกุ

ทางไซเบอร์์ [1] เทคโนโลยีีดังักล่่าวสามารถดำำ�เนิินการ

ได้อ้ย่า่งรวดเร็ว็ และรองรับัความซับัซ้อ้นของรููปแบบการโจมต

ทางไซเบอร์ไ์ด้เ้ป็็นอย่า่งดีี 

	 ปััจจุบุันักองทัพัอากาศมีรีะบบการตรวจจับัการบุุกรุกุทางไซเบอร์ ์

(Intrusion Detection Systems: IDS) เป็็นเครื่่�องมืือตรวจจับัการบุุกรุกุ

ที่่�เกิดิขึ้้�นในเวลาปััจจุุบันัเท่่านั้้ �น ไม่่อาจจะทำำ�นายแนวโน้้ม

ของการโจมตีีทางไซเบอร์์ที่่�อาจจะเกิิดขึ้้�นในอนาคตได้ ้

ดังันั้้ �น ผู้้�วิจิัยัจึึงได้ศ้ึึกษาค้น้คว้า้เกี่่�ยวกับัเทคโนโลยีีปัญญาประดิษิฐ์ ์

(Artificial Intelligence: AI) ที่ ่�เป็็นการเรีียนรู้้�เชิิงลึึก 

การนำำ�อัลักอริทิึึมเกี่่�ยวกับัปัญญาประดิษิฐ์ม์าปรับัใช้เ้พื่่�อทำำ�นาย

ภัยัคุกุคามทางไซเบอร์ข์องกองทัพัอากาศ ในหลาย ๆ ด้า้น 

เช่น่ การตรวจจับัการบุุกรุกุ [2] การตรวจสอบมัลัแวร์ ์[3], [4] 

และการตรวจสอบช่่องโหว่่ของระบบคอมพิิวเตอร์์ [5]  

ซึ่่�งได้ผ้ลลัพัธ์ค์่อ่นข้า้งแม่น่ยำำ� ดังันั้้ �น งานวิจิัยันี้้�ผู้้�วิจิัยัได้เ้ลืือกใช้้

ความสามารถของการเรีียนรู้้�เชิงิลึึก ผ ลลัพัธ์์ที่่�ได้จ้ะทำำ�ให้้

กองทัพัอากาศมีรีะบบตรวจจับัที่่�จะทำำ�นายพฤติกิรรมการบุุกรุกุ

ทางไซเบอร์ท์ี่่�เป็็นอันัตรายหรืือหาแนวทางป้้องกันัแก้ไ้ขได้้

อย่า่งทันัท่ว่งทีี

2.	 ทฤษฎีีและงานวิิจัยัที่่�เกี่่�ยวข้้อง

	 2.1 ตัวัแบบทำำ�นายการบุกุรุกุทางไซเบอร ์

	 ตัวัแบบทำำ�นายที่่�ผู้้�วิจิัยันำำ�มาทำำ�การทดสอบ คืือโครงข่า่ย

ประสาทเทีียมหรืือแบบจำำ�ลองทางคณิติศาสตร์ท์ี่่�ถููกพัฒันาขึ้้�น

เพื่่�อใช้จ้ำำ�ลองการทำำ�งานของโครงข่า่ยประสาทในสมองมนุษย์ ์

มีกีระบวนการทำำ�งาน ดังัภาพที่่� 1

ภาพท่ี่ � 1 การทำำ�งานของโครงข่า่ยประสาทเทียีม 1 หน่่วย [6]

	 โครงข่า่ยประสาทเทีียมมีีคุณุลักัษณะคล้า้ยกับัการส่ง่ผ่า่น

สัญัญาณประสาทในสมองของมนุษย์์ มีีความสามารถ

ในการรวบรวมองค์ค์วามรู้้� (Knowledge) ผ่า่นกระบวนการเรีียนรูู 

(Learning Process) อันัความรู้้�เหล่า่นี้้�จะถููกจัดัเก็บ็อยู่่�ในโครงข่า่ย

ในรููปของค่่าน้ำำ��หนััก ที่ ่�เปลี่่�ยนแปลงค่่าได้เ้มื่่�อมีกีารเรีียนรู้้� 

สิ่่�งใหม่่ ๆ เข้้าไป โดยการประมวลผลต่่าง ๆ ที่่�เกิิดขึ้้�น

ในหน่่วยประมวลผลย่่อยจะถููกเรีียกว่่าโหนด (Node) [6] 

การประมวลผลของโครงข่า่ยประสาทเทีียม สามารถเขีียน

ให้อ้ยู่่�ในภาพของสมการที่่� (1) ได้ ้ดังันี้้�

								        (1)

โดยที่่�

	 y	 คืือ	 ค่า่เอาต์พ์ุตุของโครงข่า่ยประสาทเทีียม

	 f	 คืือ	 Activation Function

	 n	 คืือ	 จำำ�นวนข้อ้มููลที่่�ใช้้

	 i	 คืือ	 จำำ�นวนเริ่่�มต้น้ มีีค่า่ตั้้ �งแต่่ 1 ถึึง n

	 xi	 คืือ	 ค่า่ข้อ้มููลอินิพุตุเข้า้ไปตามลำำ�ดับัที่่� i

	 wi 	 คืือ	 ค่า่น้ำำ��หนักัของนิิวรอนเน็็ตเวิริ์ก์ตัวัที่่� i

	 b	 คืือ	 ค่า่ความโน้้มเอีียง (Bias)

		  2.1.1 ตั ัวแบบทำำ�นายการบุุกรุุกทางไซเบอร์ ์

การวิเิคราะห์ภ์ัยัคุกุคามทางไซเบอร์ม์ักัจะเป็็นการแก้ไ้ขปััญหา

การแยกประเภทของข้อ้มููล (Classification) ด้ว้ยการแบ่ง่ข้อ้มููล

ออกเป็็นสองกลุ่่�มหรืือหลายกลุ่่�มได้้ด้้วยสมการเส้้นตรง 

ผ่่านคุุณสมบัตัิิของนิิวรอนเน็็ตเวิริ์์ก (Neural Networks) 

แบบชั้้ �นเดีียว (Single Layer) [7] แต่ใ่นปััญหาบางประเภทที่่�ต้อ้งใช้้

เส้น้โค้ง้ในการแบ่ง่ข้อ้มููล เช่น่ ข้อ้มููลที่่�ซ้อ้นทับักันั จะไม่ส่ามารถ

ใช้ส้มการเส้น้ตรงในการแบ่่งข้อ้มููลได้ ้ ในการแก้ไ้ขปััญหา

ด้ว้ยอัลักอริทิึึมการเรีียนรู้้�เชิงิลึึก จะใช้อ้ัลักอริทิึึมแบบหลายชั้้ �น 

เช่น่ Multi-Layer Perceptron (MLP) [8], [9] ในการแก้ไ้ขปััญหา 

โดยจะมีีการเชื่่�อมต่อกัันเป็็นโครงข่่ายประสาทเทีียม

ที่่�ประกอบด้ว้ย 3 Layer คืือ Input Layer ทำำ�หน้้าที่่�รับัข้อ้มููล

เข้า้สู่่�โครงข่า่ยประสาทเทีียม Hidden Layer ทำำ�หน้้าที่่�จำำ�แนก

รููปแบบข้อ้มููลออกเป็็นรายละเอีียดย่อ่ย ๆ ที่่�มีไีด้ห้ลาย Layer 

ยิ่่�งมีีจำำ�นวน Layer มากเท่า่ใด ก็ย็ิ่่�งจำำ�แนกได้ล้ะเอีียดมากขึ้้�นเท่า่นั้้ �น 

และ Output Layer ทำำ�หน้้าที่่�รวมผลลัพัธ์์ของข้้อมููล [10] 

แต่่สำำ�หรับัปัญหาที่่�ต้อ้งการทราบเหตุุการณ์์ที่่�มีกีารเกิดิขึ้้�น

อย่า่งต่่อเนื่่�องเป็็นอนุุกรมเวลา (Time-Series) [11] ก็จ็ะใช้ต้ัวัแบบ

ทำำ�นายอีีกรููปแบบหน่ึ่�งในการแก้ไ้ขปััญหา ดังัหัวัข้อ้ต่่อไป
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		  2.1.2 ตัวัแบบทำำ�นาย Recurrent Neural Network (RNN) 

เป็็นตัวัแบบทำำ�นายที่่�มีกีารเก็บ็สถานะข้อ้มููลไว้ใ้น Hidden State 

ด้ว้ยการนำำ� Hidden State ก่ ่อนหน้้า ม าใช้ใ้นการคำำ�นวณ 

Hidden State ปัจจุบุันั และใช้ ้Hidden State ปัจจุบุันั ในการคำำ�นวณ

สถานะของข้อ้มููลในช่ว่งเวลาถัดัไป RNN จึึงเหมาะกับัข้อ้มููล

ที่่�เ ป็็นลำำ�ดัับหรืือข้้อมููลที่่�เ ป็็นอนุุกรมเวลา ทั้้ �งนี้้�  RNN 

สามารถทำำ�งานได้ด้ีีกับัข้อ้มููลที่่�มีีลำำ�ดับัเวลาห่่างกันัไม่่มาก 

เพราะจะทำำ�ให้ป้ระสบปัญหา Vanishing Gradient ได้ ้[12]

		  2.1.3 ตัวัแบบทำำ�นาย Long Short-Term Memory (LSTM) 

จากปััญหา Vanishing Gradient ใน RNN ทำำ�ให้ม้ีกีารพัฒันา 

LSTM ขึ้้�นใหม่ ่มีกีารใช้ข้้อ้มููล Cell State และ Hidden State 

ในการเก็บ็ข้อ้มููล จากนั้้ �นส่ง่ไปประมวลผลในช่ว่งเวลาถัดัไป 

อาศัยัเกต (Gate) ต่างๆ ในการคำำ�นวณว่า่ควรจะเก็บ็รักัษาข้อ้มููล

ที่่�ประกอบไปด้ว้ย Input Gate, Output Gate, และ Forget Gate 

ภายใน Cell State และ Hidden State มากน้้อยเพีียงใด 

แต่ล่ะ Gate มีหีน้้าที่่�ในการตัดัสินิใจว่า่จะให้ข้้อ้มููลผ่า่นไปหรืือไม่ ่

ตามค่า่ความสำำ�คัญัของข้อ้มููล หากมีีค่า่น้้อยก็จ็ะไม่อ่าจผ่า่น 

Gate ไปได้ ้จึึงช่ว่ยป้้องกันัการเกิดิ Vanishing Gradient ได้ ้[13]

		  2.1.4 ตัวัแบบทำำ�นาย Gated Recurrent Unit (GRU) 

Kyunghyun Cho และคณะ [14] ได้เ้สนออัลักอริทิึึม Gate Recurrent 

Unit (GRU) พัฒันาต่อ่ยอดจาก LSTM ด้ว้ยการทำำ�ให้ม้ีโีครงสร้า้ง

ที่่�ไม่่ซัับซ้้อน การปรัับ Gate ใน LSTM เป็็น Reset Gate 

และ Update Gate ซึ่่�ง Update Gate ทำำ�หน้้าที่่�พิจิารณาว่่า

ควรจะเก็็บข้้อมููล State ก่ ่อนหน้้าไว้้มากน้้อยเพีียงใด 

ขณะที่่� Reset Gate ทำำ�หน้้าที่่�คำำ�นวณว่า่จะนำำ�ข้อ้มููลจาก State 

ก่อ่นหน้้ามาพิจิารณาร่ว่มกับัข้อ้มููล Input ปัจจุบุันัมากน้้อยเพีียงใด 

และด้ว้ยจำำ�นวน Gate ที่ ่�น้้อยกว่่าจึึงทำำ�ให้ ้GRU สามารถ

ทำำ�งานได้เ้ร็ว็กว่า่ LSTM [14], [15]

		  2.1.5 ตัวัแบบทำำ�นาย Bi-LSTM โครงสร้า้งของ Bi-LSTM 

จะคล้า้ยกับั LSTM เพีียงแต่่ใช้ ้Layer ของ LSTM จำำ�นวน 2 ชั้้ �น

ขนานกันั ทำำ�หน้้าที่่�ประมวลผลทั้้ �งไปข้า้งหน้้า และย้อ้นกลับั 

เหมาะกับัการนำำ�มาใช้ก้ับัข้อ้มููลที่่�เป็็นข้อ้ความหรืือประโยค 

ทำำ�ให้้มีีความสามารถในการเก็็บข้้อมููลจากทางส่่วนหัวั

และส่ว่นท้า้ยของประโยคในเวลาเดีียวกันัได้ ้หลักัการทำำ�งานของ 

Bi-LSTM คืือ ระหว่า่ง Layer ข้อ้มููล Input จะถููกประมวลผล

พร้อ้มกันัสองทิศิทาง ทั้้ �งไปข้า้งหน้้า (Forward) และข้า้งหลังั 

(Backward) เพื่่�อรับัข้้อมููลสถานะที่่�ซ่่อนอยู่่� ขณะที่่�ข้้อมููล

จะถููกหลอมรวมกันัเพื่่�อให้ไ้ด้ผ้ลลัพัธ์อ์อกที่่� Layer Output 

ทำำ�ให้้ตัวัแบบทำำ�นายสามารถรับัข้อ้มููลได้้ทั้้ �งเวลาปััจจุุบันั

และอนาคตจากสถานะย้อ้นกลับัและไปข้า้งหน้้าด้ว้ยกระบวนการ

ของตัวัแบบทำำ�นาย แต่่ละโหนดจะประกอบด้้วย สถานะ 

Forget Gate หรืือ ft ของ Input Gate หรืือ it ของ Input Modulation 

Gate สถานะของเซลล์ ์หรืือ Cell State หรืือ    และ Output 

Gate หรืือ ot แต่่ละ Gate จะสร้า้งหมายเลขเอาต์พ์ุตุระหว่า่ง 

0 ถึึง 1 สำำ�หรับัแต่่ละหมายเลขในสถานะของโหนดก่่อนหน้้า 

ht-1 และ Ct-1 ในขณะเดีียวกันั เอาต์พ์ุตุของ ft จะบอกสถานะ

ของโหนดแต่่ละโหนดว่า่ข้อ้มููลใดควรจะลืืม หรืือทิ้้�งด้ว้ยการ

คููณ 0 เข้า้ไปในตำำ�แหน่่งเมทริกิซ์ ์และหากต้อ้งการให้ผ้ลลัพัธ์์

ของสมการเป็็น 1 ก็ จ็ะคงสถานะเดิมิของโหนดนั้้ �นต่่อไป 

แล้ว้ให้ข้้อ้มููลวิ่่�งผ่่านฟัังก์์ชันั Sigmoid ข้อ้มููลจะถููกปรับัมิติิิ

ในชั้้ �นของ Hidden State หรืือ ht เพื่่�อทำำ�ให้โ้หนดตัวัใหม่่

ได้้รับัสถานะเวกเตอร์์ Hidden State ในเวกเตอร์์ Output 

ณ เวลา t โดย ht จะเท่า่กับัผลคููณของค่า่ w'1 หรืือค่า่น้ำำ��หนักั

ของนิิวรอนเน็็ตเวิริ์ก์แบบไปข้า้งหน้้าของ h       t บวก กับัค่า่ผลคููณ

ของ w'2 หรืือค่า่น้ำำ��หนักัของนิิวรอนเน็็ตเวิริ์ก์ แบบย้อ้นกลับั

ของ h  t และบวกกับัค่า่ความโน้้มเอีียงของข้อ้มููล bh ซึ่่�งจะได้้

ผลรวมของข้อ้มููลทั้้ �งสองทิศิทางเพื่่�อเป็็นผลลัพัธ์ข์องตัวัแบบ

ทำำ�นายดังัสมการที่่� (2) [16]

	 	 it	 	 =	 σ(wi[ht-1,xt]bi),

				    =	 tanh (wC[ht-1,xt] + bC),

		  Ct		  =	 (ft * Ct-1) + (it *      ),	 (2)

		  ot	 	 =	 σ(wo[ht-1,xt] + bo),

		  ht		  =	 w'1 
h       t + w'2 

h  t  + bh

โดยที่่�

	 it	 คืือ	 ข้อ้มููล Input

	 ft	 คืือ	 Forget Gate 

	 ot	 คืือ	 ข้อ้มููล Output

	 Ct	 คืือ	 สถานะของเซลล์ ์หรืือ Cell State

	 ht	 คืือ	 สถานะของ Hidden State

	 h       t	 คืือ	 สถานะของ Hidden State แบบไปข้า้งหน้้า

	 h  t 	 คืือ	 สถานะของ Hidden State แบบย้อ้นกลับั

	 σ	 คืือ	 ค่า่ Activation

	 bC	 คืือ	 ค่า่ความโน้้มเอีียงของ Cell State

	 bf	 คืือ	 ค่า่ความโน้้มเอีียงของ Forget Gate

	 bi	 คืือ	 ค่า่ความโน้้มเอีียงของข้อ้มููล Input
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	 bo	 คืือ	 ค่า่ความโน้้มเอีียงของข้อ้มููล Output

	 bh	 คืือ	 ค่า่ความโน้้มเอีียงของข้อ้มููล Hidden

	 xt	 คืือ	 ข้อ้มููลอินิพุตุเข้า้ไปตามลำำ�ดับัที่่� t

	 xi	 คืือ	 ค่า่ข้อ้มููลอินิพุตุเข้า้ไปตามลำำ�ดับัที่่� i

	 wi	 คืือ	 ค่า่น้ำำ��หนักัของนิิวรอนเน็็ตเวิริ์ก์ตัวัที่่� i

	 w'1	 คืือ	 ค่า่น้ำำ��หนักัของนิิวรอนเน็็ตเวิริ์ก์ตัวัที่่� 1

	 w'2	 คืือ	 ค่า่น้ำำ��หนักัของนิิวรอนเน็็ตเวิริ์ก์ตัวัที่่� 2

	 t	 คืือ	 ช่ว่งเวลา

	 ระบบทำำ�นายที่่�พัฒันาขึ้้�นใหม่่ มีีกระบวนการทำำ�งาน 

และโครงสร้า้งภายใน ดังัภาพที่่� 2

	 2.2 สถาปััตยกรรมมองย้้อนกลับั (Looking Back Model)

	 เป็็นการนำำ�เข้า้ข้อ้มููลสู่่�ตัวัแบบทำำ�นายภัยัคุกุคามทางไซเบอร์์

รููปแบบหน่ึ่�ง ที่่�ใช้ข้้อ้มููลหมายเลขไอพีีต้น้ทาง หมายเลขไอพีี

ปลายทาง รวมทั้้ �งรููปแบบการโจมตีีที่่�เคยเกิิดขึ้้�นในอดีีต

มาเป็็นลักัษณะข้อ้มููล (Feature) เพื่่�อทำำ�นายรููปแบบการโจมตีี

ทางไซเบอร์ท์ี่่�จะเกิดิขึ้้�น สามารถทำำ�ให้ค้่า่ F-Measure สููงขึ้้�นได 

โดยเฉพาะกับัตัวัแบบทำำ�นายประเภท LSTM [17], [18] 

มีสีถาปััตยกรรมการทำำ�งานดังัภาพที่่� 3

ภาพท่ี่ � 2 โครงสร้า้งภายในของตัวัแบบทำำ�นาย Bi-LSTM [16]

ภาพท่ี่ � 3 สถาปััตยกรรม Looking Back Model [17]

	 2.3 เครื่่�องมืือในการพัฒันา

		  2.3.1 Anaconda เป็็นซอฟต์แ์วร์ฟ์รีี  มีีชุุดเครื่่�องมืือ

สนับัสนุุนที่่�ออกแบบมาเพื่่�อการวิจิัยัและวิทิยาศาสตร์โ์ดยเฉพาะ 

ด้ว้ยการติดิตั้้ �ง Anaconda [19] ช่ว่ยให้เ้ข้า้ถึึงสภาพแวดล้อ้มต่า่งๆ 

ของการเขีียนโค้ด้ในภาษา Python หรืือภาษา R ได้ส้ะดวกขึ้้�น 

ที่่�เรีียกว่่าซอฟต์แ์วร์ก์ารพัฒันาแบบบููรณาการ (Integrated 

Development Environment: IDE) หรืือสภาพแวดล้้อม

การพัฒันาแบบบููรณาการ ซึ่ ่�งเป็็นแพลตฟอร์์มที่่�ช่่วยให 

การพัฒันาโค้ด้ง่า่ยขึ้้�นนั้้ �นเอง [20] 

		  2.3.2 Keras เป็็น Application Programming Interface 

(API) สำำ�หรับัสร้า้งนิิวรอนเน็็ตเวิริ์ก์ที่่�ถููกพัฒันาตามหลักัการที่่�ว่า่ 

ความสามารถในการเปลี่่�ยนแนวคิดิไปสู่่�ผลลัพัธ์์ที่่�ใช้เ้วลา

น้้อยที่่�สุดุ อันัเป็็นกุุญแจสำำ�คัญัในการทำำ�วิจิัยัที่่�ดีี [21], [22]

		  2.3.3 TensorFlow เป็็นซอฟต์์แวร์์โอเพ่่นซอร์์ส

ที่่�พัฒันาโดย Google แอปพลิเิคชันัหลักัของ TensorFlow 

คืือการเรีียนรู้้�ของเครื่่�องและโครงข่า่ยประสาทเทีียมเชิงิลึึก

ตามกราฟการไหลของข้้อมููล TensorFlow ทำำ�การติิดตั้้ �ง

ได้ท้ั้้ �งบนระบบปฏิบิัตัิกิาร Ubuntu, macOS และ Windows 

ทั้้ �งนี้้� TensorFlow รองรับัการทำำ�งานได้ท้ั้้ �งใน CPU และ GPU 

[23], [24]

	 2.4 การวิิเคราะห์์ชุุดข้้อมููลการบุุกรุุกทางไซเบอร์ ์

ของกองทัพัอากาศ (RTAF Intrusion Dataset) 

	 ข้อ้มููลการบุุกรุกุที่่�มาจากอุุปกรณ์์ IDS เป็็นผลของการตรวจจับั

ภัยัคุกุคามทางไซเบอร์จ์ากระบบเครืือข่า่ยคอมพิวิเตอร์ภ์ายนอก

สู่่�ระบบเครืือข่่ายคอมพิวิเตอร์์ภายในของกองทัพัอากาศ 

มีกีระบวนการทั้้ �งหมด 4 ขั้้  �นตอน [25] ดังันี้้� 

	 ขั้้  �นตอนที่่� 1 กระบวนการรวบรวมข้อ้มููล (Data Acquisition) 

ผู้้�วิจิัยัได้ร้วบรวมข้อ้มููล Internal Data ประกอบด้ว้ยข้อ้มููล

การบุุกรุกุทางไซเบอร์จ์าก Antivirus ข้อ้มููลบุุกรุกุทางไซเบอร์์

จาก Firewall ภ ายในกองทัพัอากาศ (Palo Auto Firewall) 

และข้อ้มููลจากอุุปกรณ์์ Switch / Router ที่่�เป็็น IDS ภายใน

ของกองทัพัอากาศ รวมทั้้ �ง External Data ซึ่่�งประกอบด้ว้ย

ข้้อมููลการบุุกรุุกทางไซเบอร์์จาก Web App Firewall 

(Imperva Firewall) ม าดำำ�เนิินการปรับัรููปแบบของข้อ้มููลให้้

อยู่่�ในรููปแบบเดีียวกันั แล้้วจะได้้เป็็นชุุดข้อ้มููลการบุุกรุุก

ทางไซเบอร์ข์องกองทัพัอากาศสำำ�หรับัใช้ใ้นการวิจิัยัต่่อไป

	 ขั้้ �นตอนที่่� 2 การสกัดัคุณุสมบัตัิขิองข้อ้มููล (Feature Extraction) 

ผู้้�วิจิัยัเลืือกลักัษณะข้อ้มููลที่่�จำำ�เป็็นในการทำำ�นายรููปแบบภัยัคุกุคาม
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ทางไซเบอร์อ์อกมาจากชุุดข้อ้มููล มีีลักัษณะข้อ้มููลทั้้ �งหมด 

7 ลักัษณะข้อ้มููล ประกอบด้ว้ย id, Alert, Source_IP, Destina-

tion_IP, Event_Count, Event_Date, Source_Country, Destination_ 

Country, Cyber Risk, Type_ และ Type สำำ�หรับัในกระบวนการนี้้�

จะมีกีารกำำ�หนดลักัษณะข้อ้มููลที่่�ต้อ้งการทำำ�นายเป็็นฉลาก

หรืือป้้าย (Label) ของชุดุข้อ้มููลเอาไว้ม้ีีชื่่�อว่า่ "Type"

	 ขั้้ �นตอนที่่� 3 การเตรีียมข้อ้มููล (Pre-Processing) ชุดุข้อ้มููล 

RTAF Intrusion Dataset มีีจำำ�นวน 11 แอตทริบิิวิต์์ และ 

241,148 เรคคอร์ด์ โดยมีรีายละเอีียด ดังัตารางที่่� 1

ตารางท่ี่ � 1 รายชื่่ �อแอตทริบิิวิต์แ์ละคุณุลักัษณะข้อ้มูลู  

		       (Dataset Properties)

ลำำ�ดับั ช่ื่�อแอตทริิบิิวต์์
คุณุลักัษณะข้้อมููล 

(Dataset Properties)

1 Id Discrete

2 Alert Discrete

3 Source_IP Discrete

4 Destination_IP Discrete

5 Event_Count Discrete

6 Event_Date Discrete

7 Source_Country Discrete

8 Destination_Country Discrete

9 Risk_Cyber Discrete

10 Type_ Discrete

11 Type Discrete

ตารางท่ี่ � 2 ประเภทของภัยัคุกุคามทางไซเบอร์์

ประเภทการโจมตีี จำำ�นวน อัตัราส่่วน

Probe 56,252 23.73%

Trojan 42,032 17.43%

Cryptojacking 33,508 13.90%

Web Shell 23,321 10.67%

Botnet 22,334 10.26%

Injection 11,619 5.82%

Brute Force Attack 11,308 5.69%

Dropper 4,245 2.76%

Ransomware 1,205 1.50%

R2L 1,086 1.45%

Worm 579 1.42%

DDoS 500 1.21%

Man in the Middle 

Attacks
194 1.08%

Data leak 87 1.04%

Phishing 58 1.02%

Website  

Defacement
41 1.02%

Total 241,148 100%

	 ในการนำำ�ข้อ้มููลเข้า้สู่่�ตัวัแบบทำำ�นาย จำำ�เป็็นต้อ้งทำำ�ให้ข้้อ้มููล

อยู่่�ในรููปของตัวัเลขที่่�อยู่่�ระหว่่าง 0-1 และกำำ�หนดให้ข้นาด

ของข้อ้มููลเป็็นมิติิยิ่อ่ย ๆ  เพื่่�อทำำ�ให้ป้ระมวลผลได้ใ้นตัวัแบบ

ทำำ�นายการบุุกรุกุทางไซเบอร์ ์เริ่่�มจากการนำำ�ลักัษณะข้อ้มููล

ที่่�เป็็น Label ม าทำำ�การเข้า้รหัสัเป็็นตัวัเลขด้ว้ยอัลักอริทิึึม 

Label-Encoder มีอียู่่�ใน Library ของ Keras จะได้ผ้ลลัพัธ์อ์อกมา

เป็็นค่า่ Index เพื่่�อใช้ส้ำำ�หรับัอ้า้งอิงิแทนรููปแบบภัยัคุกุคาม

ทางไซเบอร์ใ์นชุดุข้อ้มููล จากนั้้ �นเลืือกรููปแบบ Step ของข้อ้มููล

เพื่่�อใช้ก้ำำ�หนดลำำ�ดับัของข้อ้มููล ซึ่่�งเป็็นกระบวนการเตรีียมข้อ้มููล

ก่่อนการประมวลผลของชุุดข้้อมููลประเภท  Time-Series 

จากนั้้ �นจึึงทำำ�การปรับัมิติิขิองข้อ้มููลให้เ้หมาะสมกับัตัวัแบบ

ทำำ�นายการบุุกรุุกทางไซเบอร์ใ์นแต่่ละแบบ จ ากนั้้ �นทำำ�การ

แปลงผลลัพัธ์ท์ี่่�ได้อ้อกมาอยู่่�ในรููปเมทริกิซ์อ์าเรย์ล์ิชิ (Matrix 

Arrays List)

	 ขั้้ �นตอนที่่� 4 การเลืือกลักัษณะข้อ้มููล (Feature Selection) [26] 

ผู้้�วิจิัยัได้ท้ำำ�การแบ่ง่ชุดุข้อ้มููลออกเป็็น 3 ชุดุ [27] ประกอบด้ว้ย 

ชุดุข้อ้มููลสำำ�หรับัฝึึกสอน (Train Set) 70% ชุดุข้อ้มููลสำำ�หรับั

การปรับัแต่่งตัวัแบบทำำ�นายการบุุกรุกุทางไซเบอร์ ์(Validation 

Set) 15% และชุุดข้้อมููลทดสอบ  (Test Set) 15% ผู้้�วิิจั ัย

ได้ด้ำำ�เนิินการทดลอง ตลอดจนพัฒันาตัวัแบบทำำ�นายการบุุกรุกุ
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ทางไซเบอร์์บนโปรแกรม Anaconda ด้ ้วยภาษา Python 

เวอร์ช์ันั 3.8 และใช้ ้Library ของ Keras กับั Tensor Flow 

ในการดำำ�เนิินการวิจิัยั

	 หลังัจากดำำ�เนิินการแบ่ง่ข้อ้มููลออกเป็็นข้อ้มููล Train Set, 

Validation Set และ Test Set เรีียบร้อ้ยแล้ว้ จะได้ป้ริมิาณข้อ้มููล

ของแต่่ละรููปแบบการโจมตีี ดังัตารางที่่� 3

ตารางท่ี่ � 3 ปริมิาณข้อ้มูลูของรูปูแบบการโจมตีทีางไซเบอร์ ์ 

		      ในชุดุข้อ้มูลูการบุกุรุกุทางไซเบอร์ข์องกองทัพัอากาศ

Type
Train 

70%

Validation 

15%

Test 

15%

Probe 39,376 8,438 8,438

Trojan 29,422 6,305 6,305

Cryptojacking 23,456 5,026 5,026

Web Shell 16,325 3,498 3,498

Botnet 15,634 3,350 3,350

Injection 8,133 1,743 1,743

Brute Force Attack 7,916 1,696 1,696

Dropper 2,971 637 637

Ransomware 843 181 181

R2L 760 163 163

Worm 405 87 87

DDoS 350 75 75

Man in the Middle 

Attacks
136 29 29

Data leak 61 13 13

Phishing 40 9 9

Website Defacement 29 6 6

Total 168,804 36,172 36,172

	 2.5 การวัดัประสิิทธิิภาพของตัวัแบบทำำ�นาย

	 ในงานวิจิัยันี้้� ผู้้�วิจิัยัได้้ใช้้อัลักอริทิึึมนิวรอนเน็็ตเวิริ์์ก  

หลายตัวัในการทดลอง ผู้้�วิจิัยัได้ท้ำำ�การทดสอบหาค่า่ที่่�เหมาะสม

ที่่�สุดุในทุกุ ๆ อัลักอริทิึึม ทั้้ �งจำำ�นวนโหนด จำำ�นวนชั้้ �น Layer 

และจำำ�นวนรอบของการ Train [28] จนได้ค้่า่ที่่�เหมาะสมที่่�สุดุ

สำำ�หรับัการ Train ที่่� 50 รอบ จำำ�นวนนิิวรอนเน็็ตเวิริ์ก์อยู่่�ที่่� 

50 ตัวั และจำำ�นวนชั้้ �นของ Layer เท่า่กันั คืือ 2 Layer ในบริบิท

ของการเรีียนรู้้�เชิงิลึึก ตัวัแบบทำำ�นายจะเรีียนรู้้�ที่่�จะลดฟัังก์ช์ันั

การสููญเสีียหรืือฟัังก์ช์ันั Loss เพื่่�อทำำ�ให้ค้่่าความผิดิพลาด

เหลืือน้้อยที่่�สุดุในระหว่า่งกระบวนการ Training ตัวัแบบทำำ�นาย

จะปรับัค่า่น้ำำ��หนักัและค่า่ความโน้้มเอีียง (Bias) ของเครืือข่า่ย

ในลักัษณะที่่�เป็็นการกระจายความน่าจะเป็็นที่่�คาดการไว้ ้

ซึ่่�งจะมีีความใกล้้เคีียงกัับการกระจายความน่าจะเป็็น 

ที่่�แท้จ้ริงิมากที่่�สุดุ 

	 หากผลสุุดท้้ายของการทำำ�นายมีีค่่า Error ต่ำำ�� ถืือว่่า

มีคีวามแม่น่ยำำ�สููง นั่่ �นคืือจะใช้เ้ป็็นตัวับ่ง่ชี้้�ว่า่ตัวัแบบทำำ�นาย

ดัังกล่่าวได้้เรีียนรู้้�ข้้อมููลที่่�อิินพุุตเข้้าไปอย่่างถููกต้้อง 

ในขณะที่่�ตัวัแบบทำำ�นายจะให้ผ้ลทำำ�นายที่่�ไม่ใ่ช่ค่่า่จริงิหรืือค่า่เท็จ็ 

แต่จ่ะเป็็นค่า่ความแม่น่ยำำ�หรืือค่า่ความผิดิพลาดห่า่งจากคำำ�ตอบ

ไปในทิศิทางบวกหรืือลบเท่า่ใด อย่า่งไรก็ต็าม  สมการที่่�ใช้้

ในการวัดัประสิทิธิภิาพของตัวัแบบทำำ�นายจึึงนิิยมใช้ส้มการ

เพื่่�อหาค่า่ความผิดิพลาด (Loss) ของการทำำ�นายที่่�น้้อยที่่�สุดุ 

แต่่หากมีีค่่าเพิ่่�มขึ้้�นก็็จะเป็็นการแสดงให้้เห็็นว่่าตัวัแบบ

ทำำ�นายดังักล่า่วไม่อ่าจหาคำำ�ตอบได้ห้รืือมีีค่า่ความแม่น่ยำำ�ต่ำำ��

		  2.5.1 ค่ ่าความคลาดเคลื่่�อนสัมับููรณ์์เฉลี่่�ย (Mean 

Absolute Error: MAE) เป็็นการวัดัความคลาดเคลื่่�อนที่่�

สามารถบอกถึึงขนาดของความคลาดเคลื่่�อนรวม  หากได้ ้

ผลลัพัธ์์ยิ่่�งน้้อยยิ่่�งแสดงให้เ้ห็น็ว่่าตัวัแบบทำำ�นายดังักล่่าว

มีคีวามแม่น่ยำำ�มาก ดังัสมการที่่� (3) [29]

								        (3)

โดยที่่�

	 MAE	 คืือ  ค่า่ความคลาดเคลื่่�อนสัมับููรณ์์เฉลี่่�ย

	 n	 	 คืือ  จำำ�นวนข้อ้มููลที่่�ใช้้

	 Yt	 	 คืือ  ค่า่จริงิที่่�เวลา t ใด ๆ

	 Ŷt	 	 คืือ  ค่า่ที่่�ได้จ้ากการทำำ�นายที่่�เวลา t ใด ๆ

		  2.5.2 ค่ ่าความคลาดเคลื่่�อนกำำ�ลังัสองเฉลี่่�ย (Mean 

Squared Error: MSE) เป็็นการวัดัความคลาดเคลื่่�อน ของการทำำ�นาย 

จากนั้้ �นนำำ�ค่า่ Error มายกกำำ�ลังัแล้ว้หาค่า่เฉลี่่�ยความแม่น่ยำำ� 

ซึ่่�งผลลัพัธ์ม์ีีค่า่ยิ่่�งน้้อยมากเท่า่ไหร่ ่ก็ย็ิ่่�งแสดงให้เ้ห็น็ว่า่ตัวัแบบ

ทำำ�นายดังักล่า่วมีคีวามแม่น่ยำำ�มากเท่า่นั้้ �น ดังัสมการที่่� (4)
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								        (4)

โดยที่่�

	 MSE	คื อื  ค่า่ความคลาดเคลื่่�อนกำำ�ลังัสองเฉลี่่�ย

		  2.5.3 ค่่ารากที่่�สองของค่่าความคลาดเคลื่่�อน

กำำ�ลัังสองเฉลี่่�ย (Root Mean Squared Error: RMSE) 

จากการที่่�ค่า่ MSE ถูกูยกกำำ�ลังัสองค่า่ Error ทำำ�ให้ค้่า่เฉลี่่�ย

เปลี่่�ยนแปลงไป หากต้้องการให้้ผลการทำำ�นายมีคี่่า Loss 

ที่่�เป็็นหน่วยเดียีวกับัตัวัแปร Y จะทำำ�ได้ด้้ว้ยการทำำ� Square Root 

ค่า่ MSE หรือืที่่�เรียีกว่า่ RMSE ซึ่่�งจะทำำ�ให้เ้ราทราบผลการ

ทำำ�นายค่า่เฉลี่่�ยของตัวัแบบทำำ�นายว่า่ผิดิพลาดไปจากค่า่ Y จริงิ

ในทางบวกลบเท่า่ไหร่ไ่ด้ ้[30] ดังัสมการที่่� (5)

								        (5)

โดยที่่�

	 RMSE	คื อื  ค่า่รากที่่�สองของค่า่ความคลาดเคลื่่�อน  

				        กำำ�ลังัสองเฉลี่่�ย

	 2.6 งานวิิจัยัที่่�เก่ี่�ยวข้้อง 

	 Ben Fredj ได้ท้ำำ�การวิจิัยัเรื่่�อง "Cybersecurity Attack 

Prediction: A Deep Learning Approach" ผลการวิจิัยัพบว่า่ 

การใช้ข้้อ้มูลู IP_Source, IP_Destination และ Attack_Typet-1 

หรือืรูปูแบบการบุุกรุกุทางไซเบอร์ใ์นอดีตี มาใช้ใ้นการทำำ�นาย

รูปูแบบการบุุกรุกุทางไซเบอร์ใ์นปััจจุบุันั จะส่ง่ผลทำำ�ให้ต้ัวัแบบ

ทำำ�นายมีคี่า่ F-Measure สูงูขึ้้�น เมื่่�อทำำ�การทดลองกับัตัวัแบบ

ทำำ�นาย MLP, RNN และ LSTM ซึ่่�งตัวัแบบทำำ�นาย LSTM 

มีคี่า่สูงูที่่�สุดุกับัชุดุข้อ้มูลู Called CTF (Defcon Capture the Flag 

(CTF) Contest) 

	 Xing Fang ได้ท้ำำ�การวิจิัยัเรื่่�อง "Deep Learning Framework 

for Predicting Cyberattacks Rates" ผลการวิจิัยัพบว่า่ การใช้ต้ัวัแบบ

จำำ�ลองและคาดการณ์์อัตัราการโจมตีทีางไซเบอร์ด์้ว้ยโครงข่า่ย

ประสาทเทียีมที่่�ชื่่�อ BRNN-LSTM ส่ง่ผลทำำ�ให้ป้ระสิทิธิภิาพ

ความแม่น่ยำำ�สูงูกว่า่ตัวัแบบทำำ�นายพื้้�นฐานอย่า่ง ARIMA 

	 Qi Zhang [31] ได้ท้ำำ�การวิจิัยัเรื่่�อง "Multimodel-based 

Incident Prediction and Risk Assessment in Dynamic Cybersecurity 

Protection for Industrial control Systems" มีกีารนำำ�เสนอตัวัแบบ

ทำำ�นายเกี่่�ยวกับัระบบควบคุมุเครื่่�องปฏิกิรณ์์เคมีแีบบเรียีบง่า่ย

ใน MATLAB โดยแบ่ง่ออกเป็็นสามขั้้ �นตอนคือื การเปิิดระบบ

ควบคุมุเครื่่�องปฏิกิรณ์์เคมี ีการรวบรวมหลักัฐาน การคำำ�นวณ

ความเสี่่�ยงทางไซเบอร์ท์ุกุนาที ีตัวัแบบทำำ�นายสามารถทำำ�นาย

แนวโน้้มของเหตุการณ์์ความเสี่่�ยงของ ICSS ซึ่่�งใช้เ้ป็็นแนวทาง

ในการประเมินิความเสี่่�ยงที่่�เกิดิจากการโจมตีทีางไซเบอร์์

ที่่�ไม่รู่้้�จักัมาก่่อนได้้

3. วิิธีีดำำ�เนิินการวิิจัยั 

	ผู้้�วิ จิัยัได้ศ้ึึกษาและรวบรวมข้อ้มูลูเกี่่�ยวกับัรูปูแบบภัยัคุกุคาม

ทางไซเบอร์์ของกองทััพอากาศ มีีจำำ�นวน 23 รููปแบบ 

จากนั้้ �น ผู้้�วิจิัยัได้ค้ัดัเลือืกรูปูแบบภัยัคุกุคามที่่�ระบบตรวจจับั

การบุกุรุกุทางไซเบอร์ ์(IDS) ของกองทัพั อากาศที่่�ตรวจจับัได้ ้

มีจีำำ�นวน 17 รูปูแบบ ประกอบด้ว้ย ข้อ้มูลูการบุกุรุกุทางไซเบอร์์

ทั้้ �งภายใน (Internal Data) และภายนอก (External Data) [32] 

ที่่�มีผีลกระทบต่อ่กองทัพัอากาศ ตลอดจนดำำ�เนิินการตรวจสอบ

กระบวนการทำำ�งาน ของอัลักอริทิึึมตัวัแบบทำำ�นายการบุกุรุกุ

ทางไซเบอร์ป์ระเภทการเรียีนรู้้�เชิงิลึึก เพื่่�อคัดัเลือืกตัวัแบบ

ทำำ�นายการบุุกรุกุทางไซเบอร์ท์ี่่�ดีทีี่่�สุดุสำำ�หรับัทำำ�การทดสอบ 

โดยมีกีรอบแนวคิดิในการดำำ�เนิินการวิจิัยั ดังัภาพที่่� 4

	 จากภาพที่่� 4 กระบวนการพัฒันาตัวัแบบทำำ�นายการบุกุรุกุ

ทางไซเบอร์จ์ะแบ่ง่ออกเป็็น 4 ส่ว่นใหญ่่ ๆ  คือื 1. Data Acquisition 

เป็็นการรวบรวมข้อ้มููลภัยัคุุกคามจากระบบเซนเซอร์์ของ 

กองทัพัอากาศทั้้ �งภายในและภายนอก 2. Feature Selection 

เป็็นการเลืือกข้้อมููลและการแบ่่งข้้อมููลออกเป็็นส่่วน ๆ 

เพื่่�อใช้ใ้นการทดลอง 3. Deep Learning Model เป็็นส่ว่นของ

ตััวแบบทำำ�นาย และ 4. Future Type of Cyber Threats 

เป็็นส่ว่นแสดงผลการทำำ�นาย โดยกระบวนการทั้้ �งหมดจะทำำ�งาน

แบบอัตัโนมัตัิ ิดังัภาพที่่� 4

	 3.1 การคำำ�นวณความเสี่่�ยงทางไซเบอร์

	 งานวิจิัยันี้้�ใช้ค้่า่ความเสี่่�ยงทางไซเบอร์เ์ป็็นหนึ่�งในค่า่ Input 

ของตััวแบบทำำ�นาย สำำ�หรัับค่่าความเสี่่�ยงทางไซเบอร์์

จะเป็็นการนำำ�ค่า่ความน่่าจะเป็็นของรูปูแบบภัยัคุกุคาม (Likelihood) 

มาคูณูกับัค่า่ผลกระทบของรูปูแบบภัยัคุกุคาม (Impact) มีพีื้้�นฐาน

มาจาก OWASP Risk Rating Methodology Methodology [33] 

ทั้้ �งนี้้�จะต้อ้งมีกีารกำำ�หนดช่ว่งของอันัตรภาคชั้้ �น [34] ของความเสี่่�ยง 

ระดับัของความเสี่่�ยงจากมากไปน้้อย หรือืเรียีงลำำ�ดับัเป็็นตัวัเลข 
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ขึ้้�นอยู่่�กับัความต้อ้งการของการกำำ�หนดช่่วงความละเอียีด

ในการวัดัค่า่ความเสี่่�ยง 

	 โดยทั่่ �วไปหน่วยงานต่่าง ๆ จะไม่ไ่ด้ป้ระเมินิความเสี่่�ยง

เพีียงแค่่ด้้านไซเบอร์์หรืือสารสนเทศเพีียงอย่่างเดีียว 

แต่จ่ะประเมินิความเสี่่�ยงในทุกุ ๆ  ด้า้นตามกรอบแนวคิดิของ 

COSO (2012) Risk Assessment in Practice [35] ที่่�ครอบคลุุม

ในหลายมิติิ ิเช่น่ ด้า้นกลยุทุธ์ ์ด้า้นการเงินิ ด้า้นการบริหิาร 

และด้า้นกฎหมาย จึึงอาจมีกีารนำำ�เอาเฟรมเวิริ์ก์ด้า้นอื่่�น ๆ 

เข้า้มาร่ว่มด้ว้ย เช่น่ ISO 27005/2018 Information Technology, 

Security Techniques, Information Security Risk Management 

(2018) [36] หรือื NIST 800-30 [37] เพื่่�อให้เ้ข้า้กับับริบิท

ความแตกต่า่งของแต่ล่ะองค์ก์รด้ว้ยก็ไ็ด้ ้สามารถทำำ�การคำำ�นวณ

ค่า่ความเสี่่�ยงทางไซเบอร์ไ์ด้ด้ังัสมการที่่� (6)

		  Risk	 =   Likelihood×Impact		  (6)

ภาพท่ี่ � 4 กรอบแนวคิดิการพัฒันาตัวัแบบทำำ�นายการบุกุรุกุ 

		  ทางไซเบอร์์

	ค่ า่ความเสี่่�ยงเกิดิจากการหาค่า่ Likelihood ด้ว้ยสมการ

ความน่่าจะเป็็น (Probability) [38] คูณูกับัค่า่ Impact ที่่�หาจาก

เทคนิค Analytic Hierarchy Process [39] แล้ว้จะได้ค้่า่เฉลี่่�ย

ของความเสี่่�ยงทั้้ �ง 5 ด้า้น (การเงินิ การดำำ�เนิินงาน การกำำ�กับัดูแูล 

บุคุคลากร ชื่่�อเสียีง) ของภัยัคุกุคามทางไซเบอร์แ์ต่่ละประเภท 

ดังัตารางที่่� 4

ตารางท่ี่ � 4 ค่า่เฉลี่่ �ยของความเสี่่ �ยงทางไซเบอร์ท์ั้้ �ง 5 ด้า้น

ภัยัคุกุคามทางไซเบอร์์ ค่่าเฉลี่่�ย

Probe 15%

Trojan 12%

Cryptojacking 12%

U2R 12%

Web Shell 9%

Botnet 6%

Injection 6%

Brute force attack 6%

Dropper 6%

Ransomware 3%

R2L 3%

worm 3%

DDoS DoS 3%

Man-in-the-Middle Attacks 3%

Data leak 3%

Phishing 3%

Website Defacement 3%

	 3.2 สถาปััตยกรรม looking Back + Cyber_Riskt 

ที่่�พัฒันาข้ึ้�นใหม่่

	 ในสถาปััตยกรรม Looking Back เดิิมจะมีนีำำ�อิินพุุต

เข้า้สู่่�ตัวัแบบทำำ�นายเพียีง 3 ลักัษณะข้อ้มูลู ประกอบด้ว้ย 

IP_Sourcet, IP_Destinationt และ Attack Typet แล้ว้จึึงนำำ�เข้า้

ตััวแบบทำำ�นายปกติิทั่่ �วไป สำำ�หรัับสถาปััตยกรรมใหม่่

ที่่�ผู้้�วิจิัยัได้พ้ัฒันาขึ้้�นนั้้ �น จะเพิ่่�มตัวัแปรความเสี่่�ยงทางไซเบอร์์

เข้้าไปด้้วย ทำำ�ให้้ตััวแบบทำำ�นายมีีความแม่่นยำำ�สููงขึ้้�น 

เนื่่�องจากมีีลัักษณะข้้อมููลช่่วยในการเพิ่่�มน้ำำ��หนัักให้้กัับ

ผลการทำำ�นาย โดยมีรีายละเอียีดโครงสร้า้ง ดังัภาพที่่� 5

	 จากภาพที่่� 5 พบว่่าโครงสร้า้งสถาปััตยกรรมโครงข่า่ย

ประสาทเทียีมภายในของตัวัแบบทำำ�นายที่่�ผู้้�วิจิัยัพัฒันาขึ้้�นใหม่ 

เ ป็็นการต่่อยอดจากงานวิิจััยของ O. Ben Fredj [17] 
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ด้ว้ยการกำำ�หนดจำำ�นวนนิิวรอนเน็็ตเวิริ์ก์เป็็น 50 มี ีDropout Layer 

ทำำ�หน้าที่่�สุ่่�มลดการประมวลผลของ นิิวรอนเน็็ตเวิริ์ก์เป็็น 0.2 

และมี ีOutput Layer เพียีงหนึ่�งตัวั เพื่่�อให้ผ้ลลัพัธ์ข์องการทำำ�นาย

เป็็นรูปูแบบภัยัคุกุคาม (Attack type) เป็็นค่า่ที่่�ทำำ�ให้ต้ัวัแบบทำำ�นาย

มีคีวามแม่น่ยำำ�มากที่่�สุดุ โดยมีโีครงสร้า้งสถาปััตยกรรมภายใน

ดังัภาพที่่� 6

ภาพท่ี่ � 5 สถาปััตยกรรม Looking Back ที่่ �พัฒันาขึ้้�นใหม่่

ภาพท่ี่ � 6 สถาปััตยกรรมภายในแบบใหม่ข่อง Looking Back Model  

	        ที่่ �ผู้้�วิจิัยัพัฒันาขึ้้�นใหม่่

	 จากภาพที่่� 6 ตัวัแบบทำำ�นาย Bi-LSTM ที่่�มีจีุดุเด่น่ในเรื่่�อง

ของการมองเห็น็ข้อ้มูลูที่่�อินิพุตุเข้า้มาได้ค้รอบคลุมุกว่า่ตัวัแบบ

ทำำ�นายอื่่�น ๆ  อีกีทั้้ �งสถาปััตยกรรม Looking Back ที่่�ผ่า่นการพัฒันา

ให้ป้ระมวลผลค่า่ความเสี่่�ยงทางไซเบอร์ข์ององค์ก์รด้ว้ยการอินิพุตุ

ค่า่ความเสี่่�ยงเข้า้สู่่�ตัวัแบบทำำ�นายเป็็นวิธิีกีารที่่�ทำำ�ให้ป้ระสิทิธิภิาพ

ตัวแบบทำำ�นายเพิ่่�มขึ้้�นได้้ ดังันั้้ �น ผู้้�วิิจัยัจึึงนำำ�อัลักอริิทึึม

ทั้้ �งสองรููปแบบมาเชื่่�อมต่่อกััน เพื่่�อแสดงให้้เห็็นว่่า

สถาปััตยกรรม Looking Back เมื่่�อถูกูพัฒันาให้ม้ีคีุณุสมบัตัิิ

ของข้้อมููลค่่าความเสี่่�ยงทางไซเบอร์์ของกองทัพัอากาศ

อยู่่�ในชุดุข้อ้มูลูการบุุกรุกุทางไซเบอร์ข์องกองทัพัอากาศแล้ว้

ให้ผ้ลลัพัธ์ท์ี่่�ดีจีริงิหรือืไม่ ่

	ผู้้�วิ จิัยัได้้ทำำ�การเปรีียบเทีียบ กับัสถาปััตยกรรมปกติิ

ที่่�มีีเพีียงลัักษณะข้้อมููลเป็็น IP Address ต้้นทาง และ 

IP Address ปลายทาง เพื่่�อใช้ท้ำำ�นายรูปูแบบภัยัคุกุคามทางไซเบอร์ 

มีกีารออกแบบโครงสร้า้งของสถาปััตยกรรมตัวัแบบทำำ�นายใหม่่

ดังัภาพที่่� 7

   ภาพท่ี่ � 7 ตัวัแบบทำำ�นาย Bi-LSTM Looking Back Risk:  

		       Bi-LSTM-LBR ที่่ �พัฒันาขึ้้�นใหม่่

	 ผลจากการพัฒันาตัวัแบบทำำ�นายขึ้้�นใหม่่ จะเห็น็ได้ว้่่า

สถาปััตยกรรมของตัวัแบบทำำ�นาย Bi-LSTM-LBR มีกีารรับั

ค่า่อินิพุตุเป็็นข้อ้มูลู IP_Source, IP_Destination, Attack_Typet-1 

และ Cyber Risk ที่่�เป็็นรูปูแบบของการ อินิพุตุข้อ้มูลูแบบ 

Looking Back Model ที่่�มีกีารพัฒันาให้้ Dropout Layer 

ทำำ�การสุ่่�มหยุุดการทำำ�งานของนิิวรอนเ น็็ตเวิิร์์กลง

เพื่่�อลดการประมวลผลและเพิ่่�มความเร็ว็ในการประมวลผล 

รวมทั้้ �งมีโีหนดในการรวมผลการทำำ�นายทำำ�หน้าที่่�รวมข้อ้มูลูทั้้ �งหมด

แล้ว้ตัดัสินิใจว่า่จะได้รู้ปูแบบภัยัคุกุคามทางไซเบอร์เ์ป็็นอะไร 

เพื่่�อให้ไ้ด้เ้อาต์์พุุตเป็็น 1 โหนด จากนั้้ �น จึึงส่่งต่่อเข้า้ไปยังั

ตัวัแบบทำำ�นาย Bi-LSTM ใน Embedding Layer ณ ตำำ�แหน่ง X1 

จนถึึง Xn มีสี่ว่นช่ว่ยในกระบวนการรับัค่า่อินิพุตุได้ก้ว้า้งมากขึ้้�น 

ทำำ�ให้ต้ัวัแบบทำำ�นายเห็น็ข้อ้มููลที่่�ใส่่เข้า้มาได้ก้ว้า้งมากขึ้้�น

ตามไปด้ว้ย ขณะที่่�ข้อ้มูลูเมื่่�อถูกูนำำ�เข้า้ไปประมวลผลในนิิวรอน

เน็็ตเวิริ์ก์ ตัวัแบบทำำ�นายก็จ็ะทำำ�การหาค่า่น้ำำ��หนักัของข้อ้มูลู

คล้้ายกับัตัวัแบบทำำ�นาย LSTM แต่่จะทำำ�ทั้้ �งไปข้า้งหน้า

และย้อ้นกลับัในเวลาเดียีวกันั เนื่่�องจากเป็็น Layer ที่่�ขนานกันัอยู่่� 

หลังัจากประมวลผลเสร็จ็แล้ว้ก็จ็ะส่่งเป็็นเอาต์พ์ุุตออกมาที่่� 

Output Layer ที่่�มีีโหนด Activation ทำำ�หน้าที่่�ตััดสิินใจ
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ขั้้ �นสุดุท้า้ยก่อ่นที่่�จะส่ง่ผลลัพัธ์อ์อกมาเป็็นชื่่�อรูปูแบบภัยัคุกุคาม

ทางไซเบอร์ใ์นอนาคตตามกระบวนการ Training ที่่�ได้ส้อนไว้้

4.	 ผลการดำำ�เนิินงาน

	 การที่่� Bi-LSTM Looking Back Risk: Bi-LSTM-LBR 

ที่่�พัฒันาขึ้้�นใหม่ม่ีคี่า่เฉลี่่�ยความคลาดเคลื่่�อนกำำ�ลังัสองน้้อยที่่�สุดุ 

แสดงให้เ้ห็น็ว่า่ตัวัแบบทำำ�นายดังักล่า่วมีคีวามแม่น่ยำำ�สูงูที่่�สุดุ 

เรียีงลำำ�ดับัจากค่่าความคลาดเคลื่่�อนต่ำำ��จาก RNN, LSTM, 

GRU และ Bi-LSTM ที่่�มีีค่่าความคลาดเคลื่่�อนต่ำำ��ที่่�สุุด 

แสดงให้เ้ห็น็ว่า่ตัวัแบบทำำ�นายที่่�มีคีวามซับัซ้อ้นสูงู จะมีแีนวโน้้ม

ให้้ค่่าความคลาดเคลื่่�อนต่ำำ�� และเมื่่�อเปรียีบเทีียบตาราง 

Looking Back ปกติกิับัตาราง Looking Back + Cyber_Riskt 

จะได้ว้่า่ค่า่ MAE, MSE และ RMSE ลดลงอย่า่งเห็น็ได้ช้ัดั 

ฉะนั้้ �นการเพิ่่�มค่า่ความเสี่่�ยงทางไซเบอร์เ์ข้า้ไปในตัวัแบบทำำ�นาย

ด้ว้ยกระบวนการ Looking Back จะส่ง่ผลทำำ�ให้ต้ัวัแบบทำำ�นาย

มีคี่า่ความคลาดเคลื่่�อนต่ำำ��ลงได้จ้ริงิ ดังัตารางที่่� 5 และ 6

ตารางท่ี่ � 5 ผลการทดลองตัวัแบบทำำ�นายการบุกุรุกุทางไซเบอร์ ์

ตัวัแบบทำำ�นาย MAE MSE RMSE 

RNN 0.187 0.053 0.231

LSTM 0.053 0.015 0.126

GRU 0.052 0.017 0.133

Bi-LSTM 0.049 0.016 0.127

ตารางท่ี่ � 6 ผลการทดลองตัวัแบบทำำ�นายการบุกุรุกุทางไซเบอร์ ์ 

		     Looking Back + Cyber_Riskt

ตัวัแบบทำำ�นาย MAE MSE RMSE 

RNN 0.044 0.013 0.115

LSTM 0.039 0.012 0.110

GRU 0.037 0.013 0.113

Bi-LSTM 0.043 0.012 0.107

Bi-LSTM-LBR 0.038 0.010 0.102

	 ผลการทดลองของตัวัแบบทำำ�นายที่่�ใช้้สถาปััตยกรรม 

Looking Back ปกติดิังัตารางที่่� 5 และสถาปััตยกรรม Looking Back 

+ Cyber_Riskt หรือืค่า่ความเสี่่�ยงทางไซเบอร์ ์ซึ่่�งเป็็นการทดสอบ

ตัวัแบบทำำ�นายที่่�พัฒันาขึ้้�นใหม่ ่มีผีลลัพัธ์ ์ดังัตารางที่่� 6 

	 จากตารางที่่� 6 ตัวัแบบทำำ�นาย RNN มีคี่า่ MAE เท่า่กับั 0.044 

MSE มีคี่า่เท่า่กับั 0.013 RMSE มีคี่า่เท่า่กับั 0.115 ตัวัแบบ

ทำำ�นาย LSTM มีคี่า่ MAE เท่า่กับั 0.039 MSE มีคี่า่เท่า่กับั 0.012 

RMSE มีคี่า่เท่า่กับั 0.110 ตัวัแบบทำำ�นาย GRU มีคี่า่ MAE 

เท่า่กับั 0.037 MSE มีคี่า่เท่า่กับั 0.013 RMSE มีคี่า่เท่า่กับั 0.113 

ตัวัแบบทำำ�นาย Bi-LSTM มีคี่า่ MAE เท่า่กับั 0.043 MSE มีคี่า่

เท่า่กับั 0.012 RMSE มีคี่า่เท่า่กับั 0.107 และตัวัแบบทำำ�นาย 

Bi-LSTM-LBR ที่่�พัฒันาขึ้้�นใหม่ ่มีคี่า่ MAE เท่า่กับั 0.038 

MSE มีคี่า่เท่า่กับั 0.010 RMSE มีคี่า่เท่า่กับั 0.102

	ตั วัแบบทำำ�นายพื้้�นฐานเช่่น RNN, LSTM และ GRU 

จะมีคี่า่ความคลาดเคลื่่�อน MAE ที่่�มีแีนวโน้้มลดลงเรื่่�อย ๆ 

ตามความซับัซ้อ้นของตัวัแบบทำำ�นาย ตัวัแบบทำำ�นาย RNN 

มีคี่า่ความคลาดเคลื่่�อนของการทำำ�นายหรือื MAE อยู่่�ที่่� 0.044 

ถือืว่า่มากที่่�สุดุ รองมาคือื Bi-LSTM ตามด้ว้ย LSTM และ GRU 

ในขณะที่่�ตัวัแบบทำำ�นายที่่�ทำำ�คะแนนได้ด้ีทีี่่�สุดุคือื Bi-LSTM-LBR 

ที่่�พัฒันาขึ้้�นใหม่่ มีคี่่า MAE อยู่่�ที่่� 0.038 ถือืว่่าน้้อยที่่�สุุด 

แสดงให้เ้ห็น็ว่่าความคลาดเคลื่่�อนโดยรวมน้้อยกว่่าทุุกตัวั

แบบทำำ�นาย ขณะที่่�ค่า่ความคลาดเคลื่่�อนเฉลี่่�ย หรือื MSE 

ตัวัแบบทำำ�นาย RNN กับั GRU ได้ค้่า่ MSE เท่า่กันั ขณะที่่� LSTM 

กับั Bi-LSTM ได้ต้่ำำ��ลงมาเล็ก็น้้อย เช่น่เดียีวกับัตัวัแบบทำำ�นาย

ที่่�พัฒันาขึ้้�นใหม่ท่ี่่�ไม่ไ่ด้ม้ีคี่า่ห่า่งจากตัวัแบบทำำ�นายพื้้�นฐานมากนักั 

ขณะที่่�ค่า่ RMSE หรือืค่า่รากที่่�สองของค่า่ความคลาดเคลื่่�อน

กำำ�ลังัสองเฉลี่่�ย ที่่�แสดงให้เ้ห็น็ว่่าตัวัแบบทำำ�นายที่่�ได้ค้่่านี้้�

น้้อยเท่า่ไหร่ ่ จะหมายความว่า่ตัวัแบบทำำ�นายดังักล่่าวมีผีล

การทำำ�นายที่่�คลาดเคลื่่�อนน้้อยนั้้ �นเอง แท้จ้ริงิแล้ว้เราจะพบว่า่ 

ตััวแบบทำำ�นายการบุุกรุุกทางไซเบอร์์ที่่�พััฒนาขึ้้�นใหม่่

มีคี่า่ RMSE น้้อยที่่�สุดุ คือื 0.102 ตามมาด้ว้ย Bi-LSTM, 

LSTM, GRU และ RNN ตามลำำ�ดับั

5.	 สรุปุ

	 งานวิิจัยันี้้�  ผู้้�วิิจัยัได้้ทำำ�การพัฒันา ตลอดจนทดสอบ

ตัวัแบบทำำ�นายการบุกุรุกุทางไซเบอร์แ์บบอัตัโนมัตัิดิ้ว้ยเทคโนโลย

ปััญญาประดิษิฐ์ภ์ายใต้ก้ารเรียีนรู้้�เชิงิลึึก สำำ�หรับักองทัพัอากาศ 

กัับชุุดข้้อมููลการบุุกรุุกทางไซเบอร์์ของกองทััพอากาศ 

ซึ่่�งเป็็นข้อ้มูลูการโจมตีตี่อ่ระบบข่า่ยคอมพิวิเตอร์ข์องกองทัพัอากาศ 

ตั้้ �งแต่่วันัที่่� 1 มกราคม 2564 ถึึง วันัที่่� 31 ธันัวาคม 2564 

ขณะที่่�ชุดุข้อ้มูลูดังักล่า่วมีคีวามแตกต่่างจากชุดุข้อ้มูลูทั่่ �วไป 

คือืมีรีูปูแบบของการโจมตีทีางไซเบอร์ท์ี่่�เป็็นกลุ่่�มภัยัคุกุคาม

ทางไซเบอร์ท์ี่่�มีคีวามเฉพาะด้า้นของกองทัพัอากาศ
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	 จากผลการวิจิัยัแสดงให้เ้ห็น็ว่า่ ผลการพัฒันาอัลักอริทิึึม 

Looking Back ด้ว้ยการเพิ่่�มคุณุลักัษณะข้อ้มูลูค่า่ความเสี่่�ยง

ทางไซเบอร์ข์องหน่วยงาน (Looking Back + Cyber_Riskt) 

และการเพิ่่�มประสิทิธิภิาพผลการทำำ�นายด้ว้ยการรวมเข้า้กับั

ตัวัแบบทำำ�นาย Bi-LSTM ส่ง่ผลให้ต้ัวัแบบทำำ�นายการบุกุรุกุ

ทางไซเบอร์ท์ี่่�พัฒันาขึ้้�นมีคี่า่ความผิดิพลาดของการทำำ�นาย

ลดลงได้จ้ริงิ โดยสาเหตุที่่�เป็็นเช่น่นี้้�สืบืเนื่่�องมาจากอัลักอริทิึึม 

Looking Back เป็็นเทคนิคในการเพิ่่�มลักัษณะข้อ้มูลู (Feature) 

ให้ก้ับัตัวัแบบทำำ�นาย เปรียีบได้ก้ับัการมีตีัวัแปรช่ว่ยยืนืยันั

ความแม่่นยำำ�ของข้้อมููลที่่�มีีการส่่งเข้้ามาประมวลผล

ในนิิวรอนเน็็ตเวิริ์์ก ทำำ�ให้้ค่่าน้ำำ��หนัักมีคีวามชัดัเจนยิ่่�งขึ้้�น

ในแต่่ละผลการทำำ�นาย ประกอบกับัความสามารถของตัวัแบบ

ทำำ�นายกลุ่่�ม Bidirectional ที่่�สามารถมองเห็น็ข้อ้มูลูอินิพุุต

ที่่�เข้า้มาประมวลผลได้แ้บบสองทิศิทาง จึึงส่ง่ผลทำำ�ให้ต้ัวัแบบทำำ�นาย

ที่่�พัฒันาขึ้้�นใหม่ม่ีคี่า่ความแม่น่ยำำ�ที่่�สูงูขึ้้�น ทั้้ �งนี้้�หากมีกีารนำำ�เอา

ความสามารถดังักล่า่วมาใช้ใ้นการวิเิคราะห์ข์้อ้มูลูทั้้ �งในอดีตี

และแนวโน้้มที่่�จะเกิดิขึ้้�นในอนาคตได้พ้ร้อ้ม ๆ  กันัผ่า่นตัวัแบบ

ทำำ�นายตัวัเดียีวได้ ้ก็จ็ะเป็็นการเพิ่่�มประสิทิธิภิาพให้ก้ับัการทำำ�นาย

การบุุกรุกุทางไซเบอร์ไ์ด้อ้ีกีมาก
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