
บทความวิิชาการ: บทปฏิทิัศัน์์อย่า่งเป็็นระบบว่า่ด้ว้ยแนวทางการเตรียีมพร้อ้มขององค์ก์ร 

เพื่่�อยกระดับัการรักัษาความมั่่ �นคงปลอดภัยัไซเบอร์์

94 95วารสารเทคโนโลยีีสารสนเทศ ปีีที่่� 19 ฉบับัที่่� 1 มกราคม - มิิถุนุายน 2566 วารสารเทคโนโลยีีสารสนเทศปีีที่่� 19 ฉบับัที่่� 1 มกราคม - มิิถุนุายน 2566
Vol. 19, No. 1, January - June 2023 Information Technology Journal Vol. 19, No. 1, January - June 2023Information Technology Journal

* ภาควิชิาการจัดัการเทคโนโลยีสีารสนเทศ คณะเทคโนโลยีสีารสนเทศและนวัตักรรมดิจิิทิัลั มหาวิทิยาลัยัเทคโนโลยีพีระจอมเกล้า้พระนครเหนืือ 

* Department of Information Technology Management, Faculty of Information Technology and Digital Innovation, King Mongkut’s University 

of Technology North Bangkok.

บทคัดัย่่อ

	 ปััจจุบุันัเทคโนโลยีสีารสนเทศ และเครือืข่า่ยอินิเทอร์เ์น็็ต

มีีการเปลี่่�ยนแปลง และพััฒนาอย่่างรวดเร็็ว ส่่งผลให้ ้

การทำำ�งานขององค์์กรต่่าง ๆ มีคีวามเสี่่�ยงต่่อภัยัคุุกคาม

ในรููปแบบใหม่่ หน่ึ่�งในนั้้ �นคืือภััยคุุกคามทางไซเบอร์ ์

บทความวิิชาการนี้้� ได้้ศึึกษาวรรณกรรมที่่� เกี่่�ยวข้้อง 

พร้้อมทั้้ �งกรอบแนวคิิด ทฤษฎีี แบบจำำ�ลอง งานวิิจััย 

และการศึึกษาสถานการณ์์ที่่�เกี่่�ยวข้้องกัับความมั่่ �นคง

ปลอดภัยัไซเบอร์ ์โดยนำำ�เสนอแนวทางการเตรียีมความพร้อ้ม

ขององค์ก์รเพื่่�อยกระดับัการรักัษาความมั่่ �นคงปลอดภัยัไซเบอร์ ์

ผ่่านการสังัเคราะห์์เชิงิคุุณภาพแบ่่งออกเป็็น 5 ประการ  

ได้้แก่่ 1. การประยุุกต์์ใช้้กรอบงานด้้านความปลอดภััย

ที่่�ได้้รั ับการยอมรัับ 2. การจััดตั้้ �งผู้้�บริิหารฝ่่ายงาน 

หรือืคณะทำำ�งานด้า้นการรักัษาความมั่่ �นคงปลอดภัยัไซเบอร์์

ขององค์ก์ร 3. การจัดัทำำ�แผนงานด้า้นความมั่่ �นคงปลอดภัยัไซเบอร์ ์

4. การเสริมิสร้า้งความตระหนักัรู้้�ของบุคุลากรด้า้นความปลอดภัยั

ทางไซเบอร์ ์5. การให้ค้วามรู้้� และทักัษะเกี่่�ยวกับัการใช้ง้าน

เทคโนโลยีใีนการรักัษาความมั่่ �นคงปลอดภัยัไซเบอร์์

คำำ�สำำ�คัญั: ความมั่่ �นคงปลอดภัยัไซเบอร์ ์แนวทางการเตรียีม

ความพร้อ้มขององค์ก์ร การยกระดับัการรักัษาความปลอดภัยั

ไซเบอร์ ์การตระหนักัรู้้�ของบุุคลากร

Abstract

	 Nowadays, Information Technology and Internet networking 

have changed and developed rapidly. These changes can lead 

organizational workflows are in risks of the new types of threats. 

This literature study reviews conceptual frameworks, theories, 

models, research work and situations related to Cybersecurity. 

The paper discusses about guidelines to enhancing organizational 

readiness in Cybersecurity. Five elements of the guidelines 

include 1) Appling a recognized security framework  

2) Appointing managers or corporate cybersecurity committee 

3) Developing cybersecurity plan 4) Improving the awareness 

of personnel in cybersecurity 5) Providing knowledge and 

skills about using technology to maintain cyber security.

Keywords: Cybersecurity, Organizational Preparation 

Readiness Guideline, Enhancing Organizational Cybersecurity, 

Personal Awareness.

1.	 บทนำำ�

	 ปััจจุบุันัเทคโนโลยีสีารสนเทศ และเครือืข่า่ยอินิเทอร์เ์น็็ต

เป็็นเครื่่�องมือืที่่�ได้เ้ข้า้มามีบีทบาทสำำ�คัญัอย่า่งยิ่่�งต่่อองค์ก์ร

ทุุกภาคส่่วน ซึ่่�งล้้วนแต่่ใช้้เครื่่�องมือืดังักล่่าวเพื่่�อช่่วยให้้

ได้เ้ปรียีบในการแข่ง่ขันั ไม่ว่่า่จะเป็็น การใช้ร้ะบบสารสนเทศ

เป็็นแกนหลัักในการสนัับสนุุนกิิจกรรมขององค์์กร 

การเปลี่่�ยนแปลงรููปกลยุุทธ์์รููปแบบการทำำ�งาน เช่่น 

รูปูแบบ Work from Home โดยการเชื่่�อมต่อ่ผ่า่นอินิเทอร์เ์น็็ต

เพื่่�อเข้้าถึึงทรััพยากรขององค์์กร เนื่่�องจากบริิบทของ

เทคโนโลยีทีี่่�มีกีารพัฒันาอย่่างต่่อเนื่่�อง จึึงส่่งผลให้อ้งค์ก์ร

ต้้องมีกีารปรับัตัวัการทำำ�งานเพื่่�อให้้ทันัการเปลี่่�ยนแปลง 

ทางเทคโนโลยีทีี่่�เกิดิขึ้้�นอย่า่งรวดเร็ว็ (Disruptive Technology) [1] 

ทั้้ �งนี้้�การเปลี่่�ยนแปลงที่่�สำำ�คัญัอีกีประเด็น็หน่ึ่�งคือืภัยัคุกุคาม

ทางไซเบอร์ ์ในรูปูแบบใหม่ ่ๆ  ที่่�ตรวจจับัได้ย้าก และมีผีลกระทบ

รุุนแรงต่่อองค์ก์รมากขึ้้�น ภัยัคุุกคามทางไซเบอร์ก์ำำ�ลังัเป็็น

เรื่่�องท้า้ทายในยุคุเศรษฐกิจิดิจิิทิัลั เพราะภัยัคุกุคามดังักล่า่ว

เป็็นความเสี่่�ยงต่อ่ภาพลักัษณ์์ และชื่่�อเสียีงขององค์ก์รที่่�ได้ส้ั่่  �งสมมา

เป็็นเวลาหลายปี [2] ดังันั้้ �นผู้้�บริหิาร หรือืคณะกรรมการบริหิาร

ในปััจจุุบันัจึึงเริ่่�มให้้ความสำำ�คัญัต่่อการบริหิารความเสี่่�ยง
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ระดับัองค์ก์ร การคุ้้�มครองข้อ้มูลูส่่วนบุุคคล และการสร้า้ง

ความตระหนักัรู้้�ด้า้นไซเบอร์ใ์ห้ก้ับัองค์ก์ร [3], [4] 

	นั บัตั้้ �งแต่ม่ีกีารบังัคับัใช้ ้พรบ. การรักัษาความมั่่ �นคงปลอดภัยั

ไซเบอร์ ์พ.ศ. 2562 ตามมาตราที่่� 49 ให้ม้ีกีารจัดัตั้้ �งหน่่วยงาน

โครงสร้า้งพื้้�นฐานสำำ�คัญัด้า้นสารสนเทศ (Critical Information 

Infrastructure: CII) ประกอบด้ว้ย ด้า้นความมั่่ �นคงของรัฐั 

ด้้านการบริกิารภาครัฐัที่่�สำำ�คัญั ด้้านการเงินิการธนาคาร 

ด้า้นเทคโนโลยีสีารสนเทศ และโทรคมนาคม ด้า้นการขนส่ง่

และโลจิสิติกิส์ ์ด้า้นพลังังานและสาธารณููปโภค ด้า้นสาธารณสุขุ 

และอื่่�น ๆ ตามที่่�ตามที่่�คณะกรรมการประกาศเพิ่่�มเติิม 

ทำำ�ให้ห้น่่วยงานภาครัฐั และภาคเอกชนต่่างให้ค้วามสำำ�คัญั

กับัการรักัษาความมั่่ �นคงปลอดภัยัไซเบอร์ใ์นองค์ก์รอย่า่งยั่่ �งยืนื 

[5], [6] ทั้้ �งนี้้�จากผลการศึึกษา และการประเมินิความพร้อ้ม

ในการรับัมือืความเสี่่�ยงต่่อภัยัคุุกคามทางไซเบอร์ร์ะดับักลุ่่�ม

หน่่วยงาน CII ระดับัหน่่วยงานภาครัฐั ซึ่่�งจัดัทำำ�โดยสำำ�นักังาน

คณะกรรมการรักัษาความมั่่ �นคงปลอดภัยัไซเบอร์แ์ห่ง่ชาติ ิ(สกมช.) 

ปีี พ.ศ. 2564 พบว่า่หน่่วยงาน CII มีคีะแนนเฉลี่่�ยรวม 3.35 คะแนน 

จากคะแนนเต็ม็ 5 คะแนน โดยการประเมินิผลจาก NIST 

Cyber Security Framework (NIST CSF) ประกอบด้ว้ยด้า้นการระบุุ 

(Identify) 3.4 คะแนน ด้า้นการป้้องกันั (Protect) 3.7 คะแนน 

ด้า้นการตรวจจับั (Detect) 3.29 คะแนน ด้า้นการตอบสนอง 

(Response) 3.2 คะแนน และด้า้นการกู้้�คืนื (Recovery) 3.15 คะแนน 

รายละเอีียดตามภาพที่่� 1 โดยหน่่วยงาน CII ที่่�มีคีะแนน

สููงสุุด 3 อันัดับัแรก คือื หน่่วยงานด้า้นการเงินิการธนาคาร 

ด้า้นเทคโนโลยีสีารสนเทศและโทรคมนาคม และด้า้นการขนส่ง่

และโลจิสิติกิส์ ์ส่ว่นหน่่วยงานที่่�มีคีะแนนเฉลี่่�ยต่ำำ��สุดุ 3 อันัดับั

สุดุท้้าย คืือ ด้้านสาธารณสุุข ด้้านความมั่่ �นคงของรััฐ 

และด้า้นการบริกิารภาครัฐัที่่�สำำ�คัญั [7] จากผลการประเมินิ

ขีีดความสามารถในการรับัมืือสถานการณ์์ทางไซเบอร์์

จะเห็น็ได้ว้่า่หน่่วยงาน CII 3 อันัดับัสุดุท้า้ยจะต้อ้งมีกีารยกระดับั

การรัักษาความมั่่ �นคงปลอดภััยไซเบอร์์อย่่างเร่่งด่่วน  

เพื่่�อเป็็นการเตรียีมความพร้อ้มในการรับัมือืความเสี่่�ยงต่อ่ภัยัคุกุคาม

ทางไซเบอร์์ก่่ อนที่่�จ ะส่่ งผลเสีียร้้ายแรง ต่่อองค์์กร 

และหากเกิดิเหตุุการณ์์ทางไซเบอร์ข์ึ้้�น องค์ก์รควรจะมีคีวามสามารถ

ในการตอบสนองต่อ่การโจมตีไีด้อ้ย่า่งรวดเร็ว็ เพราะต่อ่จากนี้้�

ทั้้ �งในปััจจุุบันั และอนาคตองค์ก์รมีคีวามจำำ�เป็็นต้้องทำำ�ให้้

ระบบสารสนเทศสามารถทนทานต่่อภัยัคุกุคามทางไซเบอร์์

รูปูแบบใหม่ ่ๆ อยู่่�ตลอดเวลา รวมถึึงการปรับัปรุุงนโยบาย 

และแนวปฏิิบััติิด้้านความมั่่ �นคงปลอดภััยไซเบอร์ ์ 

และให้ค้วามตระหนักัรู้้�กับับุคลากรภายในองค์ก์รอย่า่งต่่อเนื่่�อง

2.	 ทฤษฎีี และงานวิิจัยัที่่�เกี่่�ยวข้้อง

	 2.1 นิิยามศัพัท์ ์(Definition)

	 ณฐพร และ ณััฐวีี [8] ได้้อธิิบายถึึงความเหมืือน 

และความแตกต่า่งของคำำ�ว่า่ ความมั่่ �นคงปลอดภัยัสารสนเทศ 

(Information Security: IS) และการประกันัความมั่่ �นคงปลอดภัยั

สารสนเทศ (Information Assurance: IA) ไว้ว้่า่ IS และ IA 

ต่่างก็็ให้้ความสำำ�คัญัไปที่่�การปกป้้องโครงสร้้างพื้้�นฐาน

สารสนเทศขององค์์กร ทั้้ �งนี้้�คำำ�จำำ�กััดความทั้้ �งสองนั้้ �น 

มีคีวามเชื่่�อมโยงในการรับัมือืกับัภัยัคุกุคามที่่�มีแีนวโน้้มส่ง่ผลต่อ่

ความเป็็นส่ว่นตัวั การบุกุรุกุระบบสารสนเทศ และกลยุทุธ์ท์ี่่�ใช้้

ในการรับัมือืกับัภัยัคุกุคามดังักล่า่ว 

	บ ทความดังักล่า่วได้อ้ธิบิายความหมายของ IA ไว้ว้่า่เป็็น

วิิธีีการในการจััดการเกี่่�ยวกัับการใช้้งานสารสนเทศ 

การกำำ�กับัดููแล (Governance) และการบริหิารความเสี่่�ยง 

(Enterprise Risk Management) ตลอดจนการวางกลยุุทธ์ ์

และแผนงบประมาณเพื่่�อขัับเคลื่่�อนธุุรกิิจขององค์์กร

ให้้มีีความมั่่ �นคงปลอดภััย ส่่วน IS เป็็นแนวปฏิิบััติ ิ

จะเน้้นไปที่่�การพัฒันา หรือืยกระดับัเครื่่�องมือื เทคโนโลยี ี

ภาพท่ี่ � 1 ผลการประเมินิขีดีความสามารถในการรักัษาความมั่่ �นคง 

	 	  ปลอดภัยัไซเบอร์ข์อง CII ประเทศไทย จาก สำำ�นักังาน 

	 	 คณะกรรมการการรัักษาความมั่่ �นคงปลอดภััย 

	 	 ไซเบอร์แ์ห่ง่ชาติ ิ(สกมช.)
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ระบบสารสนเทศ แอปพลิเิคชันั และกระบวนการ รวมถึึง

การให้ค้วามตระหนักัรู้้�กับัคนภายในองค์ก์ร เพื่่�อให้เ้กิดิความมั่่ �นคง

ปลอดภัยัแบบบูรูณาการ แต่ท่ั้้ �งนี้้� IA และ IS ควรจะมีกีารประยุกุต์ใ์ช้้

เข้า้กับับริบิทขององค์ก์รไม่ว่่า่จะเป็็นองค์ก์รขนาดเล็ก็ กลาง 

หรือืใหญ่่ ตลอดจนการกำำ�หนดบทบาทหน้้าที่่�ความรับัผิดิชอบ

ของคนในองค์ก์รเพื่่�อสร้า้งมาตรการควบคุุมในการปกป้้อง

สารสนเทศจากความเสี่่�ยงที่่�ส่ง่ผลต่่อสารสนเทศ 

	 2.2 ทฤษฎีีการหลีีกเลี่่�ยงภัยัคุกุคามทางเทคโนโลยีี 

(Technology Threat Avoidance Theory: TTAT)

	 ทฤษฎีีการหลีกีเลี่่�ยงภัยัคุุกคามเทคโนโลยีสีารสนเทศ 

เป็็นทฤษฎีทีี่่�ใช้อ้ธิบิายถึึงกระบวนการ และปััจจัยัของพฤติกิรรม

การหลีีกเลี่่�ยงภััยคุุกคามของภััยคุุกคามทางเทคโนโลยีี

สารสนเทศกับัผู้้�ใช้ง้าน (Users) โดย ต้อ้งการแสดงให้เ้ห็น็ถึึง

กระบวนการทางปััญญาของมนุุษย์ ์ภายใต้อ้ิทิธิพิลของภัยัคุกุคาม 

และการระบุุตัวัแปรพื้้�นฐานในการประเมินิขีดีความสามารถ

การรับัมือืจากภัยัคุกุคามดังักล่า่ว 

	 H. Liang, และ Y. Xue. [9] ได้เ้ริ่่�มต้น้จากการพัฒันาทฤษฎี ีTTAT 

ให้อ้ยู่่�ในรูปูแบบของแบบจำำ�ลองกระบวนการ (Process Theory) 

แต่ท่ั้้ �งนี้้�เนื่่�องจากทฤษฎีกีระบวนการไม่ไ่ด้แ้สดงให้เ้ห็น็ถึึงปััจจัยั

ที่่�ส่่งผลต่่อกระบวนการหลีีกเลี่่�ยงภััยคุุกคามดัังกล่่าว 

เพื่่�อทำำ�ความเข้า้ใจพฤติิกรรมการหลีกีเลี่่�ยงของผู้้�ใช้้งาน

ระบบสารสนเทศ ผู้้�วิจิัยัจึึงได้ม้ีกีารบูรูณาการทฤษฎีแีรงจูงูใจ

เพื่่�อป้้องกันัโรค (Protection Motivation Theory: PMT) 

(Ref PMT) และงานวิจิัยัที่่�เกี่่�ยวข้อ้งกับัการวิเิคราะห์ค์วามเสี่่�ยง 

(Risk Analysis Research) [10], [11], [12] ร่ว่มด้ว้ย เพื่่�อให้้

ทฤษฎี ี TTAT สามารถระบุุปััจจัยัที่่�ส่่งผลต่่อความสัมัพันัธ์์

ต่อ่การหลีกีเลี่่�ยงภัยัคุกุคามมากยิ่่�งขึ้้�น และในปีี 2010 H. Liang, 

และ Y. Xue [13] ได้ท้ำำ�การพัฒันาแบบจำำ�ลองพฤติกิรรม

การหลีกีเลี่่�ยงสปายแวร์โ์ดยใช้ท้ฤษฎี ีTTAT กับักลุ่่�มตัวัอย่า่ง

นักัศึึกษาระดับัปริญิญาตรี ีสาขาบริหิารธุรุกิจิ ประเทศสหรัฐัอเมริกิา 

จำำ�นวน 152 คน ซึ่่�งเป็็นกลุ่่�มผู้้�ใช้ง้านคอมพิวิเตอร์์ทั่่ �วไป 

(Non-IT User) และทดสอบสมมติฐิานทางสถิติิดิ้ว้ยแบบจำำ�ลอง

สมการโครงสร้้างพบว่่าแบบจำำ�ลองดังักล่่าวรายละเอีียด

ตามภาพที่่� 2 สามารถอธิบิายความตั้้ �งใจในการหลีกีเลี่่�ยง

สปายแวร์ข์องกลุ่่�มตัวัอย่่างได้ท้ี่่�ร้อ้ยละ 56 และพฤติกิรรม

ในการหลีกีเลี่่�ยงสปายแวร์ท์ี่่�ร้อ้ยละ 21 สามารถอธิบิายได้ว้่า่

ในกรณีทีี่่�ผู้้�ใช้ง้านคอมพิวิเตอร์ท์ั่่ �วไปสามารถตระหนักัได้ถ้ึึง

ภัยัคุกุคามที่่�เกิดิขึ้้�นกับัตนเอง จะมีคีวามตั้้ �งใจในการหลีกีเลี่่�ยง

ภัยัคุกุคาม แต่่อย่า่งไรก็ต็ามหากผู้้�ใช้ง้านไม่ท่ราบถึึงวิธิีกีารรับัมือื

กับัภัยัคุกุคามดังักล่า่วจากผลสำำ�รวจพบว่า่กลุ่่�มตัวัอย่า่งดังักล่า่ว

เลือืกที่่�จะเพิกิเฉยต่่อภัยัคุกุคามที่่�เกิดิขึ้้�น [13]

ภาพท่ี่ � 2 Spyware Avoidance Behavior Hypothesis Testing  

		     with Structural Equation Modeling

	 งานวิจิัยัของ D. Q. Chen., และ H. Liang. [14] ได้ท้ำำ�การศึึกษา

พฤติกิรรมการหลีกีเลี่่�ยงภัยัคุกุคามที่่�เกี่่�ยวข้อ้งกับัเทคโนโลยีี

สารสนเทศ ร่่วมกัับแนวความคิิดการมองโลกในแง่่ดี ี

(Wishful Thinking) ในระดับัผู้้�ใช้ง้านคอมพิวิเตอร์ ์เกี่่�ยวกับั

การตั้้ �งค่า่ความปลอดภัยัให้ก้ับัเครือืข่า่ย โดยใช้ท้ฤษฎี ีTTAT 

รายละเอียีดพบว่า่การมองโลกในแง่ด่ีนีั้้ �น ส่ง่ผลต่่อพฤติกิรรม

ความปลอดภัยัของผู้้�ใช้ง้าน โดยเฉพาะอย่า่งยิ่่�งเมื่่�อผู้้�ใช้ง้าน

รู้้�สึึกว่า่ความเสี่่�ยงที่่�เกิดิขึ้้�นจากภัยัคุกุคามนั้้ �น มีโีอกาสที่่�จะเกิดิขึ้้�น

กับัตัวัเองต่ำำ�� จะส่ง่ผลให้ก้ารเตรียีมความพร้อ้มในการรับัมือื

กับัภัยัคุกุคามลดลงเช่น่เดียีวกันั จากผลการวิเิคราะห์ข์้อ้มูลู

จากแบบจำำ�ลองสมการโครงสร้า้งรายละเอียีดตามภาพที่่� 3 

ทำำ�ให้ผู้้้�วิจิัยัสรุุปได้ว้่่า การสร้า้งพฤติกิรรมความปลอดภัยั 

ด้า้นเทคโนโลยีสีารสนเทศในระดับับุคุคลจะต้อ้งมีกีารให้ค้วามรู้้�

เกี่่�ยวกับัแนวทางการป้้องกันัภัยัคุกุคามทางไซเบอร์ ์และการสร้า้ง

ความตระหนักัรู้้�ถึึงการเตรียีมความพร้อ้มเพื่่�อรับัมือืกับัภัยัคุกุคาม

ดังักล่า่วที่่�มีโีอกาสเกิดิขึ้้�น ทั้้ �งนี้้�เพื่่�อเป็็นการสร้า้งความเชื่่�อมั่่ �น

ให้ก้ับัผู้้�ใช้ง้านว่า่ภัยัคุกุคามนั้้ �นสามารถหลีกีเลี่่�ยงหรือืรับัมือื

ได้ด้้ว้ยตนเองในกรณีทีี่่�ผู้้�ใช้ง้านมีคีวามรู้้� และทักัษะที่่�เพียีงพอ [14]

	 2.3 การสร้้างสถานการณ์์ทางไซเบอร์์เพ่ื่�อสร้้าง

ความตระหนัักรู้้� (Scenario Based Learning) 

	 งานวิจิัยัของเทอดพงษ์์ และคณะ [15] ได้ท้ำำ�การศึึกษา

ความตระหนัักรู้้�ด้า้นไซเบอร์ข์องพนัักงานไทย หน่่วยงาน

ด้า้นการเงินิ การธนาคาร จำำ�นวน 20,134 คน การวิจิัยัครั้้ �งนี้้�
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แบ่่งออกเป็็น 3 ขั้้ �นตอน ประกอบไปด้้วยขั้้ �นตอนที่่� 1 

การโจมตีดี้ว้ย Phishing Mail ขั้้ �นตอนที่่� 2 การให้ค้วามรู้้�

ผ่่านระบบ E-Learning และจัดักิจิกรรมให้ค้วามตระหนักัรู้้� 

Phishing Mail และขั้้ �นตอนที่่� 3 สร้า้งสถานการณ์์ทางไซเบอร์์

ด้ว้ย Fake Promotion Campaign ผ่า่นการโจมตีดี้ว้ย Phishing Mail 

รายละเอียีดตามภาพที่่� 4

	จ ากผลการวิจิัยัพบว่่าความตระหนัักรู้้�ของกลุ่่�มตัวัอย่่าง

พนักังานไทยเพิ่่�มขึ้้�นอย่า่งมีนีัยัสำำ�คัญัทางสถิติิ ิ(P-Values <0.05) 

โดยจำำ�นวนของพนักังานไทยที่่�เปิิด Phishing Mail ลดลงถึึง 71.5% 

ทั้้ �งนี้้�ยังัพบว่า่พนักังานไทยเพศผู้้�หญิงิมีคีวามตระหนักัรู้้�มากกว่า่

พนัักงานไทยเพศชาย และกลุ่่�มคนทำำ�งาน Gen X Gen Y 

และ Baby Boomers มีคีวามตระหนัักรู้้�ที่่�ไม่่แตกต่่างกันั 

ดังันั้้ �นการให้ค้วามตระหนักัรู้้�ด้า้นไซเบอร์ก์ับัพนักังานภายในองค์ก์ร

ในทุกุช่ว่งอายุ ุและบทบาทหน้้าที่่� ส่ง่ผลต่อ่การสร้า้งความตระหนักัรู้้�

ด้า้นไซเบอร์อ์ย่า่งยั่่ �งยืนืต่่อองค์ก์ร [15]

3.	 กรอบแนวคิิดการรัักษาความมั่่ �นคงปลอดภััย

ไซเบอร์ร์ะดับัสากล 

	 3.1 กรอบแนวคิิด NIST 

	 NIST ได้อ้อก NIST Cyber Security Framework Version 1.0 

ในปีี พ.ศ. 2557 และได้้มีกีารปรับัปรุุงเป็็น Version 1.1 

ในปีี พ.ศ. 2561 [16] โดยมีวีัตัถุุประสงค์เ์พื่่�อให้ห้น่่วยงาน

โครงสร้า้งพื้้�นฐานสารสนเทศที่่�สำำ�คัญัได้น้ำำ� 5 กระบวนการหลักั

ของ NIST Framework Core Structure นำำ�มาใช้ป้ระโยชน์์ 

ในการปรับัปรุงุความปลอดภัยั ความเสี่่�ยงพื้้�นฐาน สำำ�หรับัเจ้า้ของ

ผู้้�ประกอบการ หรือืผู้้�สร้า้งโครงสร้า้งพื้้�นฐานสำำ�คัญัในองค์ก์ร

ไปประยุกุต์ใ์ช้ต้ามบริบิทของหน่่วยงาน โดยไม่ไ่ด้บ้ังัคับัตาม

กฎหมายแต่อ่ย่า่งใด แต่ต่้อ้งการส่ง่เสริมิให้อ้งค์ก์รปรับักระบวนการ

บริหิารจัดัการความมั่่ �นคงปลอดภัยัไซเบอร์ใ์ห้เ้ข้า้สู่่�สถานะ

ที่่�เรียีกว่า่ Cyber Resilience [17] ซึ่่�งจากคำำ�นิยามศัพัท์ใ์นเอกสาร 

President Policy Practice: Critical Infrastructure Security 

and Resilience [18] หมายถึึง ความสามารถในการเตรียีมตัวั 

และการปรับัตัวัต่อ่การเปลี่่�ยนแปลง รวมถึึงขีดีความสามารถ

ในการทนทานต่่อการบุุกรุุก โจมตี ี รวมทั้้ �งภัยัธรรมชาติ ิ

และภัยัที่่�มนุุษย์์ได้้ก่่อขึ้้�นทั้้ �งในรููปแบบตั้้ �งใจ (Intention) 

หรือืไม่ไ่ด้ต้ั้้ �งใจ (Lack of Awareness) องค์ป์ระกอบ Framework 

Core Function แบ่ง่ย่อ่ยออกเป็็นกรอบงานหลักั 5 ฟัังก์ช์ันั 

รายละเอียีดตามภาพที่่� 5 ซึ่่�งเป็็นกิจิกรรมงานหลักัด้า้นความมั่่ �นคง

ปลอดภัยัไซเบอร์ ์ซึ่่�งประกอบไปด้ว้ย 

	 1) การระบุุ (Identify) เป็็นขั้้ �นตอนแรกในการศึึกษา

ทำำ�ความเข้า้ใจบริบิท ทรัพัยากร และกิจิกรรม หรือืงานสำำ�คัญั 

เพื่่�อบริหิารจัดัการความเสี่่�ยงด้า้นความมั่่ �นคงปลอดภัยัไซเบอร์์

ที่่�มีตี่่อระบบสารสนเทศ

	 2) การป้้องกันั (Protect) เป็็นการจัดัทำำ� และดำำ�เนิินการ

ตามมาตรการควบคุุมสำำ�หรัับโครงสร้้างพื้้�นฐานสำำ�คััญ

ทางสารสนเทศ โดยมีวีัตัถุุประสงค์เ์พื่่�อควบคุุมผลกระทบ

ของเหตุุการณ์์ทางไซเบอร์ ์สร้า้งความตระหนักัรู้้�ด้า้นไซเบอร์ ์

การควบคุมุการเข้า้ถึึงระบบสารสนเทศ และมาตรการสร้า้ง

ความปลอดภัยัต่่อผู้้�ใช้ง้าน กระบวนการ และเทคโนโลยีี

สารสนเทศ

ภาพท่ี่ � 3 Wishful Thinking Hypothesis Testing with Structural  

		     Equation Modeling

ภาพท่ี่ � 4 กระบวนการสร้า้งความตระหนักัรู้้�ด้า้นไซเบอร์์
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	 3) การตรวจจับั (Detect) เป็็นการตรวจหาเหตุุการณ์์

ด้า้นความมั่่ �นคงปลอดภัยัไซเบอร์ท์ี่่�อาจเกิดิขึ้้�น ครอบคลุุม

ถึึงกระบวนการเฝ้้าระวังั หรือืการติดิตามอย่า่งต่่อเนื่่�อง

	 4) การตอบสนอง (Respond) เป็็นการจัดัทำำ� และดำำ�เนิิน

กิจิกรรมตามแผนงาน เพื่่�อตอบสนองต่่อเหตุุการณ์์ด้า้นความมั่่ �นคง

ปลอดภัยัไซเบอร์ท์ี่่�ตรวจพบ ครอบคลุมุถึึงการกำำ�หนดช่อ่งทาง 

การติดิต่่อสื่่�อสารเมื่่�อเกิดิเหตุุการณ์์ การวิเิคราะห์ส์ถานการณ์์

ทางไซเบอร์์ และการลดผลกระทบที่่�เกิิดขึ้้�นต่่อระบบ

สารสนเทศขององค์ก์ร 

	 5) การคืนืสภาพ (Recover) เป็็นการกำำ�หนดขั้้ �นตอน 

และกระบวนการต่่าง ๆ เพื่่�อให้ก้ิจิกรรมขององค์ก์รสามารถ

ดำำ�เนิินได้้อย่่างต่่อเนื่่� อง และฟื้้� นฟููระบบสารสนเทศ 

หรือืฟัังก์ช์ันังานหลักัขององค์ก์รให้ก้ลับัคืนืสู่่�สภาพเดิมิ

	 3.2 โครงสร้้างกรอบแนวคิิดของ NICE Framework

	 เนื่่� องจากงานด้้านความมั่่ �นคงปลอดภััยไซเบอร์์

มีคีวามหลากหลาย ทั้้ �งโครงสร้า้งองค์ก์ร บทบาท หน้้าที่่�

ความรับัผิดิชอบ ความรู้้�ทักัษะที่่�จำำ�เป็็นต่่อการปฏิบิัตัิงิาน 

ซึ่่�งครอบคลุุมถึึงการบริิหารจััดการ และด้้านเทคนิิค 

เพื่่�อเป็็นการเสริมิสร้า้งและยกระดับัขีดีความสามารถของ

บุุคลากรด้้านไซเบอร์์ โครงการ National Initiative for 

Cybersecurity Education (NICE) จึึงได้้ถููกก่่อตั้้ �งขึ้้�นโดย

ประธานาธิบิดี ีBarack Obama โดยวัตัถุุประสงค์ข์องโครงการนี้้�

เพื่่�อสร้้างความตระหนัักรู้้� การให้้การศึึกษา ฝึึกอบรม 

และพัฒันาบุุคลากรให้ส้ามารถรับัมือืกับัภัยัคุกุคามด้า้นไซเบอร์์

ที่่�กระทบต่อ่ความมั่่ �นคงของประเทศได้อ้ย่า่งมีปีระสิทิธิภิาพ 

นอกจากนี้้�ทาง NICE ได้้ร่่วมมืือกัับหน่่วยงานภาครััฐ 

และเอกชนต่่าง ๆ ของประเทศสหรัฐัฯ กำำ�หนดกรอบดำำ�เนิินงาน 

การบริหิารบุคุลากรด้า้นไซเบอร์ท์ี่่�เรียีกว่า่ National Cybersecurity 

ภาพท่ี่ � 5 NIST Framework Core Structure  

                             จาก https://www.nist.gov/cyberframework

Workforce Framework ซึ่่�งสามารถนำำ�ไปประยุกุต์ใ์ช้ท้ั้้ �งหน่่วย

งานภาครัฐั และเอกชนในทุกุอุุตสาหกรรม [19]

	 ในโครงสร้า้งของ National Cybersecurity Working Force 

Framework ได้ม้ีกีารแบ่ง่ความชำำ�นาญพิเิศษ (Specialty Area) 

เป็็นหัวัข้้อ 52 บทบาทหน้้าที่่�การทำำ�งาน (Work Roles) 

และจัดัความชำำ�นาญพิเิศษที่่�มีคีวามเกี่่�ยวข้อ้งกันัให้อ้ยู่่�ในกลุ่่�ม

หน้้าที่่�เดีียวกันัซึ่่�ง NICE ได้้จัดัแบ่่งกลุ่่�มหน้้าที่่�ของงาน

ด้า้นความมั่่ �นคงปลอดภัยัไซเบอร์์ออกเป็็น 7 กลุ่่�มหน้้าที่่� 

ประกอบด้ว้ย กลุ่่�มงานเตรียีมความพร้อ้มด้า้นความปลอดภัยั 

(Securely Provision) กลุ่่�มงานปฏิบิัตัิกิาร และบำำ�รุุงรักัษา 

(Operate and Maintain) กลุ่่�มงานป้้องกันั และต้้านทาน 

(Protect and Defend) กลุ่่�มตรวจสอบ (Investigate) 

กลุ่่�มงานเก็บ็รวบรวม และปฏิบิัตัิกิาร (Collect and Operate) 

กลุ่่�มงานวิเิคราะห์ ์(Analyze) และกลุ่่�มงานด้า้นการกำำ�กับัดูแูล 

และพัฒันากรอบแนวทาง (Oversight and Development) 

รายละเอียีดตามภาพที่่� 6 [20], [21], [22]

ภาพท่ี่ � 6 NICE Framework Structure  

              จาก https://niccs.cisa.gov/

	 3.3 การประยุุกต์์ใช้้ NICE Framework ร่่วมกัับ

การพัฒันาหลักัสููตรด้้านความมั่่ �นคงปลอดภัยัไซเบอร์์

ภาพท่ี่ � 7 SANS Cyber Security Skills Roadmap  

จาก https://bit.ly/3xeVyU2
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	 SANS ได้น้ำำ� NICE Framework ไปพัฒันาเป็็นหลักัสูตูร

ด้า้นไซเบอร์ท์ั้้ �งเชิงิรุกุ และเชิงิรับั รายละเอียีดตามภาพที่่� 7 

โดยแบ่่งหลักัสูตูรต่่าง ๆ ออกเป็็น 3 ระดับั ประกอบด้ว้ย 

ระดับัที่่� 1 ความมั่่ �นคงปลอดภัยัไซเบอร์เ์บื้้�องต้น้ (Baseline Skills) 

ระดับัที่่� 2 การปฏิบิัตัิงิานด้า้นไซเบอร์เ์ชิงิรุกุ และรับั (Focus Job Roles) 

และระดับัที่่� 3 ระดับัเชี่่�ยวชาญ และงานเฉพาะด้า้น (Crucial 

Skills and Specialize Roles) [23]

	 3.4 แบบจำำ�ลองวุฒิุิภาวะในการยกระดับัความตระหนัักรู้้�

ด้้านไซเบอร์ข์อง SANS

	 SANS ได้ท้ำำ�การพัฒันาแบบจำำ�ลองวุฒุิภิาวะ รายละเอียีด

ตามภาพที่่� 8 เพื่่�อใช้เ้ป็็นเครื่่�องมือืในการประเมินิระดับัความตระหนักัรู้้�

ด้า้นความมั่่ �นคงปลอดภัยัไซเบอร์ข์ององค์ก์ร และบริหิารจัดัการ

ความเสี่่�ยงในส่ว่นของบุคุคลากร (Human Risk and Insider Threat) 

ทั้้ �งในส่ว่นของกลุ่่�มผู้้�ใช้ง้านทั่่ �วไป และกลุ่่�มผู้้�ปฏิบิัตัิงิานด้า้น IT [24] 

โดยแบบจำำ�ลองดังักล่า่วมีดี้ว้ยกันั 5 ระดับัดังันี้้�

	 1) ระดับัที่่� 1 ไม่ม่ีกีรอบแนวทางการสร้า้งความตระหนักัรู้้�

ด้า้นไซเบอร์ข์ององค์ก์ร

	 2) ระดับัที่่� 2 มีกีรอบแนวทางทางสร้า้งความตระหนักัรู้้�

ด้า้นไซเบอร์์เพื่่�อปฏิบิัตัินิโยบาย แนวปฏิบิัตัิ ิ กฏระเบียีบ 

หรือืข้อ้บังัคับัต่่าง ๆ

	 3) ระดับัที่่� 3 มีกีรอบแนวทางการสร้า้งความตระหนักัรู้้�

ด้้านไซเบอร์์เพื่่�อสนัับสนุุนการทำำ�งานตามบทบาทหน้้าที่่�

ของพนักังานภายในองค์ก์ร

	 4) ระดับัที่่� 4 กรอบแนวทางการสร้า้งความตระหนัักรู้้�

ด้้านไซเบอร์์ได้้รั ับการสนัับสนุุนจากผู้้�บริิหารระดัับสููง 

และเป็็นส่ว่นหน่ึ่�งของแผนงานประจำำ�ปี

	 5) ระดับัที่่� 5 องค์ก์รสามารถกำำ�หนดมาตรวัดัเพื่่�อใช้ป้ระเมินิ

ความตระหนักัรู้้�ด้า้นไซเบอร์ข์ององค์ก์ร และยกระดับักรอบในแนวทาง

การรับัมือืกับัภัยัคุกุคามทางไซเบอร์ไ์ด้ต้ามสถานการณ์์ปััจจุบุันั

4.  ผลการสำำ�รวจความตระหนัักรู้้�ด้ านไซเบอร์์

ของพนัักงานไทยช่วงอายุ ุ22-60 ปีี 

	ผู้้� เขีียนบทความได้้ทำำ�การสำำ�รวจเพื่่�อศึึกษาระดัับ

ความตระหนักัรู้้�ด้า้นไซเบอร์ข์องพนักังานไทยที่่�ต้อ้งปฏิบิัตัิงิาน 

Work from Home ช่่วงอายุุ 22-60 ปีี จำำ�นวน 459 คน 

เป็็นเพศชาย จำำ�นวน 260 คน เพศหญิงิ จำำ�นวน 188 คน 

เพศทางเลือืกจำำ�นวน 7 คน และไม่่ระบุุเพศ จำำ�นวน 4 คน 

ซึ่่�งมีรีะดับัการศึึกษาตั้้ �งแต่่ต่ำำ��กว่า่ระดับัปริญิญาตรี ีไปจนถึึง

ระดับัปริญิญาเอก ผ่า่นเครื่่�องมือืแบบสอบถามออนไลน์์ด้ว้ยวิธิีกีาร

สุ่่�มตัวัอย่า่ง โดยไม่ใ่ช้ค้วามน่่าจะเป็็น จากสื่่�อสังัคมออนไลน์์ 

การฝึึกอบรมหลักัสูตูรความตระหนักัรู้้�ด้า้นไซเบอร์ข์องหน่่วยงาน

ภาครัฐั และกลุ่่�มอาสาสมัคัรจากหน่่วยงานภาครัฐั และเอกชน 

โดยใช้ม้าตรวัดัลิเิคิริ์ท์ 7 ระดับั 

	จ ากผลการสำำ�รวจพบว่่า พนัักงานไทยกลุ่่�มตัวัอย่่าง

ช่ว่งอายุ ุ22-60 ปีี มีคีวามตระหนักัรู้้�ด้า้นไซเบอร์ใ์นเบื้้�องต้น้

เพียีงพอสำำ�หรับัการทำำ�งาน Work from Home แต่่อย่า่งไรก็ต็าม

พบว่า่กลุ่่�มตัวัอย่า่งดังักล่า่วยังัไม่คุ่้้�นชินิกับัเทคโนโลยีทีี่่�ใช้ใ้น

การรักัษาความมั่่ �นคงปลอดภัยัไซเบอร์ ์เช่น่ การใช้เ้ครือืข่า่ยเสมือืน 

(Virtual Private Network) การใช้้ระบบจัดัการรหัสัผ่่าน 

(Password Manager) การยืนืยันัตัวัตนเข้า้ใช้ง้านแบบหลายขั้้ �นตอน 

(Multifactor Authentication) รวมถึึงการใช้ง้านเครื่่�องมือืป้้องกันั 

มัลัแวร์ ์(Anti-Malware)

5.	 แนวทางการเตรีียมความพร้้อมกัับสถานการณ์์

ทางไซเบอร์ใ์นอนาคต 

	จ ากผลการศึึกษากรอบแนวคิดิระดับัสากลจะเห็น็ได้ว้่่า

กรอบแนวคิดิทั้้ �ง NIST Cybersecurity Framework NICE Framework 

และ SANS มีคีวามเชื่่�อมโยงไปที่่�การบริหิารจัดัการความมั่่ �นคง

ปลอดภัยัไซเบอร์ข์ององค์ก์รให้ม้ีปีระสิทิธิภิาพ ครอบคลุุมทั้้ �ง

ระดับัผู้้�ใช้ง้าน (User) การกำำ�กับัดูแูลกิจิการ (Governance) 

การใช้้งานเทคโนโลยีีสารสนเทศให้้เกิิดความปลอดภััย 

ทั้้ �งนี้้�เพื่่�อยกระดับัการรักัษาความมั่่ �นคงปลอดภัยัไซเบอร์์

ขององค์ก์รในยุคุดิจิิทิัลั บทปฏิทิัศัน์์ฉบับันี้้�จึึงเป็็นการรวบรวม 

และสัังเคราะห์์ข้้อมููลที่่�เกี่่�ยวข้้องอย่่างเป็็นระบบ [25] 

ภาพท่ี่ � 8 แบบจำำ�ลองวุฒุิภิาวะการสร้า้งความตระหนักัรู้้� 

             ด้า้นไซเบอร์ข์อง SANS จาก https://bit.ly/3HSBUlS
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ซึ่่�งประกอบด้้วยวรรณกรรมที่่�เกี่่�ยวข้้องกัับความมั่่ �นคง

ปลอดภัยัไซเบอร์ ์กรอบแนวคิดิ ทฤษฎี ีแบบจำำ�ลอง งานวิจิัยั 

และการศึึกษาสถานการณ์์ที่่�เกี่่�ยวข้้องกัับความมั่่ �นคง

ปลอดภัยัไซเบอร์์ เพื่่�อนำำ�เสนอแนวทางการเตรียีมพร้อ้ม

ขององค์ก์รเพื่่�อยกระดับัการรักัษาความมั่่ �นคงปลอดภัยัไซเบอร์ ์

โดยมีรีายละเอียีดตามหัวัข้อ้ที่่� 5.1-5.5 และการนำำ�เสนอในรูปูแบบ

กรอบการดำำ�เนิินงานตามภาพที่่� 9

  ภาพท่ี่ � 9 กรอบแนวทางการเตรียีมความพร้อ้มเพื่่�อรับัมือื 

		      กับัสถานการณ์์ทางไซเบอร์์

	 5.1 ควรมีกีารนำำ�กรอบงานที่่�ได้ร้ับัการยอมรับั เช่น่ NIST 

Framework NICE Framework SANS Security Awareness 

Model หรือืมาตรฐานอื่่�น ๆ ที่่�เกี่่�ยวข้อ้งนำำ�มาปรับัใช้ร้่ว่มกับั

บริบิทขององค์ก์ร เพื่่�อยกระดับัขีดีความสามารถการรักัษา

ความมั่่ �นคงปลอดภัยัไซเบอร์์

	 5.2 องค์ก์รควรมีกีารจัดัตั้้ �งผู้้�บริหิารฝ่่ายงาน หรือืคณะทำำ�งาน

ด้้านการรักัษาความมั่่ �นคงปลอดภััยไซเบอร์์ขององค์์กร

อย่่างเป็็นทางการ ตลอดจนการกำำ�หนดบทบาทหน้้าที่่�

ความรับัผิดิชอบเพื่่�อสนับัสนุุนภารกิจิ และกิจิกรรมต่่าง ๆ 

ขององค์ก์ร ตามแนวทางของ NIST Framework และ NICE 

Framework

	 5.3 องค์์กรควรมีกีารจัดัทำำ�แผนงานด้้านความมั่่ �นคง

ปลอดภัยัไซเบอร์ป์ระจำำ�ปี เช่น่ การปรับัปรุงุนโยบาย แนวปฏิบิัตัิ ิ

และกรอบการดำำ�เนิินงานการประเมินิความเสี่่�ยง การหาช่อ่งโหว่ ่

และทดสอบเจาะระบบ การตรวจประเมินิมาตรฐานด้า้นไซเบอร์ ์

พร้้อมจัดัสรรงบประมาณให้้เพีียงพอสำำ�หรับัการพัฒันา

บุคุลากรสายงานด้า้นการรักัษาความมั่่ �นคงปลอดภัยัไซเบอร์ ์

	 5.4 องค์ก์รควรมีกีารเสริมิสร้า้งความตระหนักัรู้้�โดยการ

จัดัฝึึกอบรม ให้ก้ับับุุคลากรภายในองค์ก์ร ตั้้ �งแต่่เจ้า้หน้้าที่่�

ระดับัปฏิบิัตัิกิาร หัวัหน้้างาน และผู้้�บริหิารแต่่ละฝ่่ายงาน 

ตลอดจนผู้้�บริหิารระดับัสูงู และประเมินิระดับัความตระหนักัรู้้�

ด้้วยกรอบงานที่่�ได้้รับัการยอมรับั เช่่น SANS Security 

Awareness Model เพื่่�อเป็็นการเตรียีมความพร้อ้มในการรับัมือื

ภัยัคุกุคามทางไซเบอร์ท์ี่่�จะเกิดิขึ้้�นในอนาคต

	 5.5 องค์ก์รควรมีกีารให้ค้วามรู้้� และทักัษะเกี่่�ยวกับัการใช้ง้าน

เทคโนโลยีีในการรัักษาความมั่่ �นคงปลอดภััยไซเบอร์ ์

กับัผู้้�ใช้ง้านทั่่ �วไปภายในองค์ก์ร (Non-IT User) เช่น่ การใช้ง้าน

โปรแกรมป้้องกัันมััลแวร์์ การใช้้งานเครืือข่่ายเสมืือน 

(VPN: Virtual Private Network) การพิสิูจูน์ทราบตัวัตนหลายขั้้ �นตอน 

(MFA: Multifactor Authentication) การใช้ง้านแอปพลิเิคชั่่ �น

เพื่่�อการจัดัการบัญัชีเีข้า้ใช้ง้าน (Password Manager) หรือือื่่�น ๆ  

ที่่�เกี่่�ยวข้อ้งตามบริบิทขององค์ก์ร

6.	 สรุปุ

	ป ระเทศไทยได้ก้้า้วเข้า้สู่่�เทคโนโลยีดีิจิิทิัลัอย่่างเต็ม็ตัวั 

ซึ่่�งทำำ�ให้้เกิิดการเปลี่่�ยนแปลงในเชิงิบวกในการยกระดับั

ความคุณุภาพชีวีิติให้ก้ับัคนในประเทศ รวมถึึงการขับัเคลื่่�อน

เศรษฐกิจิดิจิิทิัลัจากองค์์กรทุุกภาคส่่วน แต่่อย่่างไรก็ต็าม

ก็ม็ีโีอกาสที่่�จะส่ง่ผลในทางลบได้เ้ช่น่กันั เมื่่�อไม่ส่ามารถนำำ�

เทคโนโลยีมีาใช้ง้านได้อ้ย่า่งคุ้้�มค่า่ หรือืเกิดิปััญหาต่่าง ๆ  ขึ้้�น

จากการนำำ�เทคโนโลยีมีาใช้อ้ย่า่งไม่ถู่กูต้อ้ง หรือืขาดความปลอดภัยั

ในการใช้ง้าน ดังันั้้ �นองค์ก์รควรสร้า้งความมั่่ �นคงปลอดภัยัไซเบอร์ ์

โดยการเตรีียมพร้้อมขององค์์กรเพื่่�อยกระดับัการรักัษา

ความมั่่ �นคงปลอดภัยัไซเบอร์ ์ควรประกอบไปด้ว้ย 5 ประการ 

ได้แ้ก่ ่1) การประยุกุต์ใ์ช้ก้รอบงาน หรือืมาตรฐานที่่�ได้ร้ับัการ

ยอมรับัร่ว่มกับับริบิทการทำำ�งานขององค์ก์รนั้้ �น ๆ  2) การจัดัตั้้ �ง

ผู้้�บริหิารฝ่่ายงาน หรือืคณะทำำ�งานด้า้นการรักัษาความมั่่ �นคง

ปลอดภัยัไซเบอร์ข์ององค์ก์ร 3) การจัดัทำำ�แผนงานด้า้นความมั่่ �นคง

ปลอดภัยัไซเบอร์ ์ 4) การเสริมิสร้า้งความตระหนัักรู้้�ให้แ้ก่่

บุุคลากรขององค์์กรด้้านความมั่่ �นคงปลอดภััยไซเบอร์ ์

และ 5) การให้้ความรู้้� และทัักษะเกี่่�ยวกัับการใช้้งาน

เทคโนโลยีีในการรัักษาความมั่่ �นคงปลอดภััยไซเบอร์ ์

กับัผู้้�ใช้ง้านทั่่ �วไปภายในองค์ก์ร

7. ข้้อเสนอแนะเพิ่่�มเติิม 

	 ควรมีกีารศึึกษา จัดัทำำ�รายละเอียีด และกระบวนการตรวจสอบ

ประเมินิผล ในการปฏิบิัตัิติามแนวทางการเตรียีมความพร้อ้ม

ภายใต้้กรอบแนวคิิดดัังกล่่าวนี้้� เพื่่�อส่่งผลในทางปฏิิบััติิ
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อย่่างมีปีระสิทิธิภิาพ รวมถึึงการวางแผนพัฒันาบุุคลากร

ด้า้นไซเบอร์ข์ององค์ก์รให้เ้กิดิความรู้้� ทักัษะความสามารถ

ในการวิเิคราะห์ว์างกลยุทุธ์ ์จัดัทำำ�แผนงาน และจัดัการความเสี่่�ยง

ได้อ้ย่า่งแท้จ้ริงิ
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