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การเปรียบเทีียบประสิิทธิิภาพของลายเซ็น็ดิิจิิทัลั และกระบวนการ MAC
Comparison of the performance of Digital Signature and MAC Algorithms

บทคัดัย่อ

	 การติิดต่่อสื่่�อสารในยุุคปััจจุุบัันนั้้ �น ส ามารถเกิิดขึ้้�น

ได้อ้ย่า่งสะดวกและรวดเร็ว็ด้ว้ยการติดิต่อ่สื่่�อสารผ่า่นเครืือข่า่ย

และสามารถจัดัเก็บ็ข้อ้มูลูไว้ไ้ด้น้านบนเครืือข่า่ยหรืืออุุปกรณ์์

อิเิล็ก็ทรอนิิกส์ ์แต่ก่ารสื่่�อสารหรืือจัดัเก็บ็ข้อ้มูลูบนเครืือข่า่ยนั้้ �น

อาจเกิดิความไม่ป่ลอดภัยัของข้อ้มูลู เช่น่ การสูญูเสียีความถูกูต้อ้ง

สมบูรูณ์์ของข้อ้มูลู จึึงควรนำำ�กลไกการรักัษาความปลอดภัยั

ของข้อ้มูลูมาใช้เ้พื่่�อตรวจสอบและรักัษาความปลอดภัยัของข้อ้มูลู 

ในบทความวิจิัยันี้้�ซึ่่�งมีวีัตัถุประสงค์เ์พื่่�อทดสอบว่า่อัลักอริทิึึม

ที่่�มีีความสามารถการตรวจสอบความถููกต้้องสมบููรณ์์

ของข้อ้มูลูและระบุุตัวัตนผู้้�สร้า้งข้อ้ความใดที่่�มีปีระสิทิธิภิาพ

ด้า้นเวลาในการทำำ�งานมากที่่�สุดุ จึึงได้ท้ำำ�การศึกึษาอัลักอริทิึึม 

ECDSA, HMAC-SHA256, HMAC-SHA512, CBC-MAC-

AES128 และ CBC-MAC-AES256 ซึ่่�งเป็็นอัลักอริทิึึมที่่�ใช้้

ในการตรวจสอบความถูกูต้อ้งสมบูรูณ์์ของข้อ้มูลูและระบุตุัวัตน

ผู้้�สร้า้งข้อ้ความ และได้ท้ำำ�การเปรียีบเทียีบประสิทิธิดิ้า้นเวลา

ในการดำำ�เนิินการของทั้้ �ง 5 อัลักอริทิึึม โดยใช้ข้้อ้มูลูที่่�มีขีนาด

ต่่างกันั 10 ขนาด ขนาดละ 20 ชุุดข้้อมููล และพิจิารณา

ค่า่ Throughput 

	 จากการศึึกษา พบว่ ่า อั ัลกอริิทึึม HMAC-SHA256 

เป็็นอัลักอริทิึึมที่่�มีคี่า่ Throughput สูงูที่่�สุดุ จึึงมีปีระสิทิธิภิาพ

ด้้านเวลาในการทำำ�งานมากที่่�สุุด รองลงมาคืือ HMAC-

SHA512, ECDSA, CBC-MAC-AES128 และ CBC-MAC-

AES256 ตามลำำ�ดับั นอกจากนี้้�ยังัพบว่า่ อัลักอริทิึึม HMAC 

จะมีีประสิิทธิิภาพในการทำำ�งานที่่�มากขึ้้�นเมื่่�อข้้อมููล

มีขีนาดใหญ่่ขึ้้�นอีกีด้ว้ย
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Abstract

	 Today's communications can happen at high speed 

and with convenience over computer networks. Moreover, 

the networks and their devices can store data for a long time. 

However, communicating or storing data over the network 

can lead to data insecurity, such as loss of data integrity. 

Therefore, information security mechanisms should be used 

to verify and secure information. This research article has 

an objective to test which algorithms capable of verifying 

data integrity and identifying the authors of the messages 

were the most time efficient. The algorithms that were studied 

included ECDSA, HMAC-SHA256, HMAC-SHA512, 

CBC-MAC-AES128, and CBC-MAC-AES256, all of which 

could be used to verify the integrity of the information 

and to identify the author of the message. We compared 

the execution time efficiency of the 5 algorithms using 10 

different sizes of data, 20 data sets each and the throughput 

values were considered. 

	 From the study, the HMAC-SHA256 algorithm was 

the least time-consuming so it was the most efficient. 

In addition, the algorithm was more efficient when the data 

became larger than well. This was then followed by HMAC-

SHA512, ECDSA, CBC-MAC-AES128, and CBC-MAC-

AES256 respectively.
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1.	 บทนำำ�

	 ในยุคุปััจจุบุันัมนุุษย์ใ์ช้ก้ารติดิต่อ่สื่่�อสารผ่า่นเครืือข่า่ยมากขึ้้�น 

ไม่่ว่่าจะเป็็นการสื่่�อสารด้้วยตััวอัักษร ภาพนิ่่�ง เสีียง 

หรืือภาพเคลื่่�อนไหว ซึ่่�งการสื่่�อสารผ่า่นเครืือข่า่ยนี้้�ช่ว่ยให้ม้นุุษย์์

เกิิดความสะดวกและรวดเร็็วในการแลกเปลี่่�ยนข้้อมููล 

อีีกทั้้ �งยังัสามารถจัดัเก็็บข้้อมููลไว้้ได้้นานและไม่่สููญหาย

ไว้บ้นเครืือข่่ายหรืืออุุปกรณ์์อิเิล็ก็ทรอนิิกส์ ์ แต่่สื่่�อสารและ

จัดัเก็บ็ข้อ้มูลูไว้บ้นเครืือข่า่ยหรืืออุุปกรณ์์อิเิล็ก็ทรอนิิกส์น์ั้้ �น 

สามารถเกิดิความไม่ป่ลอดภัยัของข้อ้มูลูได้ ้เพราะในปััจจุบุันั

เกิดิการโจมตีขี้อ้มูลูประเภทต่า่ง ๆ  อย่า่งมากมาย เช่น่ การโจมตีี

ประเภท Modification ซึ่่�งการโจมตีปีระเภทนี้้� เป็็นการโจมตีี

ที่่�เกี่่�ยวข้อ้งกับัการเปลี่่�ยนแปลงข้อ้มูลู โดยข้อ้มูลูนั้้ �นอาจถูกูแก้ไ้ข

หรืือเปลี่่�ยนแปลงขณะส่ง่-รับัข้อ้มูลูบนเครืือข่า่ย โดยผู้้�โจมตีี

ทำำ�ให้เ้กิดิปััญหาในการสื่่�อสาร เน่ื่�องจากข้อ้มูลูที่่�ผู้้�รับัได้ร้ับั

ไม่่ถููกต้้องสมบููรณ์์ตามที่่�ผู้้�ส่่งส่่งมา หรืือข้้อมููลถููกแก้้ไข

เปลี่่�ยนแปลงขณะจัดัเก็็บข้อ้มููลโดยผู้้�โจมตี ี ทำำ�ให้้สููญเสียี

ความถูกูต้อ้งสมบูรูณ์์ของข้อ้มูลูได้ ้[1] ดังันั้้ �น ในการสื่่�อสาร

และจัดัเก็บ็ข้อ้มูลูผ่า่นเครืือข่า่ยและอุุปกรณ์์อิเิล็ก็ทรอนิิกส์น์ั้้ �น 

ควรมีกีารนำำ�กลไกการรักัษาความปลอดภัยัของข้อ้มูลูมาใช้้

เพื่่�อตรวจสอบและรักัษาความถููกต้้องสมบููรณ์์ของข้อ้มููล

ที่่�สื่่�อสารและจัดัเก็บ็ เช่่น การนำำ�อัลักอริทิึึมลายเซ็น็ดิจิิทิัลั

ซึ่่�งเป็็นอัลักอริทิึึมการตรวจสอบและระบุุตัวัตนผู้้�ส่ง่ข้อ้ความ

ที่่�นิิยมในปััจจุุบันั โดยใช้้ Private Key ของผู้้�ส่่งร่่วมกับั 

กระบวนการแฮช (Hash Algorithm) ในการส่ง่ข้อ้ความไปยังัผู้้�รับั 

[2], [3] หรืือการนำำ�อัลักอริทิึึม MAC ซึ่่�งเป็็นกระบวนการแฮช

ที่่�มีกีารนำำ�คียี์์เข้า้มาเป็็นส่่วนหนึ่่�งของการคำำ�นวณค่่าแฮช 

โดยคียี์ท์ี่่�นำำ�มาใช้ค้ียี์เ์ป็็น Symmetric Key ที่่�ผู้้�ส่ง่และผู้้�รับัมีคีียี์์

ตัวัเดียีวกันั ซึ่่�ง MAC [4], [5] อัลักอริทิึึมนี้้�นอกจากจะใช้้

ในการตรวจสอบความถููกต้้อ งสมบูู ร ณ์์ของข้้อมููล

ตามคุุณสมบัตัิขิองกระบวนการแฮชแล้ว้นั้้ �น ยังัมีกีารใช้ค้ียี์์

ในการเข้า้รหัสัร่่วมในกระบวนการทำำ�งานทำำ�ให้ส้ามารถใช้้

เพื่่�อตรวจสอบตัวัตนของผู้้�ส่ง่ข้อ้ความได้อ้ีกีด้ว้ย

	 จะเห็น็ได้ว้่่าทั้้ �งสองอัลักอริทิึึมดังักล่่าวมีคีวามสามารถ

ในการตรวจสอบความถูกูต้อ้งสมบูรูณ์์ของข้อ้มูลู เน่ื่�องจาก

มีกีารใช้ก้ระบวนการแฮช และยังัสามารถตรวจสอบและระบุุ

ตัวัตนผู้้�สร้า้งข้อ้ความได้ ้ เน่ื่�องจากมีกีารใช้ค้ียี์ก์ารเข้า้รหัสั

เป็็นส่่วนหนึ่่�งในกระบวนการทำำ�งานแต่่เรายังัไม่่ทราบถึึง

ประสิิทธิิภาพการทำำ�งานของทั้้ �งสองอัลักอริิทึึมดังักล่่าว 

ว่า่หากเราต้อ้งการอัลักอริทิึึมที่่�มีคีวามสามารถในการตรวจสอบ

ความถูกูต้อ้งสมบูรูณ์์ของข้อ้มูลูและตรวจสอบผู้้�สร้า้งข้อ้ความ 

โดยคำำ�นึึงถึึงประสิทิธิภิาพด้า้นเวลาในการทำำ�งาน อัลักอริทิึึมใดมีี

ประสิทิธิภิาพมากกว่า่กันั

	 ในการศึกึษาครั้้ �งนี้้� ผู้้�วิจิัยัได้ท้ำำ�การเปรียีบเทียีบประสิทิธิภิาพ

ด้้านเวลาในการทำำ�งานของอััลกอริิทึึมลายเซ็็นดิิจิิทััล 

ได้แ้ก่่ ECDSA ร่่วมกับั SHA256 และ อัลักอริทิึึม MAC 

ได้้แก่่ HMAC-SHA256, HMAC-SHA512, CBC-MAC-

AES128 และ CBC-MAC-AES256 ด้ว้ยข้อ้มูลูที่่�มีขีนาดต่า่งกันั 

10 ขนาด ขนาดละ 20 ชุดุข้อ้มูลู เพื่่�อให้ท้ราบประสิทิธิภิาพ

การทำำ�งานที่่�เหมาะสมแก่่การนำำ�มาประยุุกต์์ใช้้ในงาน

ที่่�ต้้องการการรักัษาความถููกต้้องสมบููรณ์์ของข้้อมููลและ

ความสามารถในการตรวจสอบผู้้�สร้า้งข้อ้ความในอนาคต 

ซึ่่�งในงานการศึกึษาครั้้ �งนี้้�ผู้้�วิจิัยัได้ก้ำำ�หนดขอบเขตของงานวิจิัยั 

โดยจะทำำ�การเปรีียบเทีียบประสิิทธิิภาพด้้านความเร็็ว

ในการประมวลผลในส่่วนของการสร้้างลายเซ็็นดิิจิิทััล

และค่า่แฮชเท่า่นั้้ �น

2.	 ทฤษฎีีและงานวิิจัยัที่่�เก่ี่�ยวข้้อง

	 2.1 ลายเซ็น็ดิิจิิทัลั (Digital Signature: DSA)

	 Digital Signature (DSA) เป็็นอััลกอริิทึึมที่่�ใช้้หลััก

การเข้า้รหัสัแบบอสมมาตร (Asymmetric Cryptography) ร่ว่มกับั

กระบวนการแฮช เพื่่�อนำำ�มาใช้ส้ำำ�หรับัการลงนามในเอกสาร

เพื่่�อรับัรองความถูกูต้อ้งของแหล่ง่ที่่�มาหรืือผู้้�ส่ง่ โดยใช้ค้ียี์ส์่ว่นตัวั 

(Private Key) ในการลงนามและส่ง่ไปพร้อ้มกับัข้อ้ความต้น้ฉบับั 

ซึ่่�งผู้้�รับัสามารถตรวจสอบได้โ้ดยใช้ค้ียี์์สาธารณะของผู้้�ส่่ง 

(Public Key) เพื่่�อพิสิูจูน์์ว่า่ข้อ้ความที่่�ได้ร้ับัเป็็นของผู้้�ส่ง่จริงิ 

[2], [3], [6], [7]

	 จากภาพที่่� 1 ซึ่่�งแสดงกระบวนการทำำ�งานของลายเซ็น็ดิจิิทิัลั 

ผู้้�ส่่งจะนำำ�ข้้อความต้้นฉบัับไปเข้้ากระบวนการแฮช 

หลังัจากนั้้ �นจะนำำ�ค่่าแฮชที่่�ได้้ไปเข้า้กระบวนการเข้า้รหัสั

แบบอสมมาตรด้ว้ยคียี์ส์่ว่นตัวัของตนเองทำำ�ให้ไ้ด้ล้ายเซ็น็ดิจิิทิัลั 

และสามารถส่ง่ไปให้ก้ับัผู้้�รับัพร้อ้มข้อ้ความต้น้ฉบับัได้ ้

	 ในด้า้นของผู้้�รับันั้้ �นสามารถตรวจสอบลายเซ็น็ดิจิิทิัลัที่่�ได้ร้ับั

ได้โ้ดยการนำำ�ข้อ้ความต้น้ฉบับัที่่�ได้ร้ับัไปเข้า้กระบวนการแฮช



บทความวิิจัยั: การเปรียีบเทียีบประสิทิธิภิาพของลายเซ็น็ดิจิิทิัลั และกระบวนการ MAC

32 33วารสารเทคโนโลยีีสารสนเทศ ปีีที่่� 19 ฉบับัที่่� 1 มกราคม - มิิถุนุายน 2566 วารสารเทคโนโลยีีสารสนเทศปีีที่่� 19 ฉบับัที่่� 1 มกราคม - มิิถุนุายน 2566
Vol. 19, No. 1, January - June 2023 Information Technology Journal Vol. 19, No. 1, January - June 2023Information Technology Journal

ซึ่่�งจะได้ค้่า่แฮช (1) และนำำ�ลายเซ็น็ดิจิิทิัลัที่่�ได้ร้ับัไปถอดรหัสั

ด้ว้ยคียี์ส์าธารณะของผู้้�ส่ง่ จะได้ร้ับัค่า่แฮช (2) จากนั้้ �นนำำ�ค่า่แฮช 

(1) และ (2) มาเปรียีบเทียีบกันั หากค่า่แฮชทั้้ �งสองตรงกันั 

หมายความว่่าข้อ้ความนี้้�ได้้รับั มาจากผู้้�ส่่งจริงิและข้อ้มููล

มีคีวามถูกูต้อ้งสมบูรูณ์์ [7] ดังัแสดงในภาพที่่� 2

	 ในบทความนี้้�ผู้้�วิจิัยัได้ใ้ช้อ้ัลักอริทิึึม Elliptic Curve Digital 

Signature Algorithm (ECDSA) ร่่ วมกัับ  SHA256 

ในการทดสอบและประเมินิประสิทิธิภิาพ โดยอัลักอริทิึึม 

ECDSA เป็็นอัลักอริทิึึมลายเซ็น็ดิจิิทิัลัที่่�ใช้อ้ัลักอริทิึึม Elliptic 

Curve Cryptography (ECC) ในการสร้้างลายเซ็็นดิจิิิทัลั

ภาพท่ี่ � 1 กระบวนการลายเซ็น็ดิจิิทิัลั 

ภาพท่ี่ � 2 กระบวนการตรวจสอบลายเซ็น็ดิจิิทิัลั 

เพื่่�อระบุุตััวตน ซึ่่�งได้้รั ับการพิิสููจน์์ว่่ามีีความปลอดภััย

เป็็นมาตรฐานที่่�ได้ร้ับัการรับัรองโดย ANSI, IEEE และ NIST 

และเป็็นที่่�นิิยมใช้ใ้นปััจจุุบันั [6] - [9] นอกจากนี้้� ECDSA 

ยังัได้เ้ปรียีบอัลักอริทิึึมลายเซ็น็ดิจิิทิัลัอื่่�น ๆ ในแง่ข่องเวลา

ในการดำำ�เนิินการและพื้้�นที่่�จัดัเก็็บ เน่ื่�องจากมีกีารใช้้คียี์์

ขนาดที่่�เล็ก็กว่า่อัลักอริทิึึมอื่่�น ๆ แต่่มีคีวามปลอดภัยัเท่า่กันั 

[7], [10]

	 2.2 Message Authentication Code (MAC)

	 MAC อัลักอริทิึึม เป็็นอัลักอริทิึึมที่่�ถูกูใช้ร้ะหว่า่งสองฝ่่าย

ที่่�แชร์ค์วามลับั เพื่่�อใช้ใ้นการตรวจสอบความถูกูต้อ้งของข้อ้มูลู

เพื่่�อให้ม้ั่่ �นใจว่า่ข้อ้มูลูไม่ม่ีกีารเปลี่่�ยนแปลงและสามารถตรวจสอบ

ผู้้�สร้า้งข้อ้ความได้ ้เน่ื่�องจาก MAC อัลักอริทิึึมมีคีียี์ส์มมาตร 

ซึ่่�งเป็็นคียี์ต์ัวัเดียีวกันัที่่�รู้้�เฉพาะผู้้�ส่ง่และผู้้�รับัเข้า้มาเกี่่�ยวข้อ้ง

กับักระบวนการทำำ�งาน จึึงสามารถสร้า้งความมั่่ �นใจได้ว้่่า

เป็็นข้อ้มูลูที่่�ถูกูต้อ้งสมบูรูณ์์ โดยผู้้�ส่ง่ที่่�ถูกูต้อ้ง ซึ่่�ง MAC อัลักอริทิึึม

สามารถแบ่ง่ได้เ้ป็็น 2 ประเภท คืือ HMAC และ CBC-MAC 

[4], [11], [12], [13] .

		  2.2.1 Hash-Based Message Authentication Code 

(HMAC).

		  HMAC เป็็นอัลักอริิทึึมการทำำ�งานโดยมีพีื้้�นฐาน

บนกระบวนการแฮชและเพิ่่�มคีีย์์เข้้ามาเป็็นส่่วนหนึ่่� ง 

ของกระบวนการทำำ�งาน จึึงทำำ�ให้ค้วามสามารถในการตรวจสอบ

ความถูกูต้อ้งของข้อ้ความนั้้ �นขึ้้�นอยู่่�กับัคุณุสมบัตัิขิองฟัังก์ช์ันัแฮช

ที่่�นำำ�มาใช้้งาน [12] และคียี์์ที่่�ใช้้ในการสร้้างค่่าแฮชและ

ตรวจสอบค่่าแฮชนั้้ �นจะต้อ้งใช้ค้ียี์ต์ัวัเดียีวกันัที่่�แชร์ร์่่วมกันั

ระหว่า่งผู้้�สร้า้งและผู้้�รับัเท่า่นั้้ �น [4] โดยมีกีระบวนการทำำ�งาน

ดังัแสดงในภาพที่่� 3

		  จากภาพที่่� 3 แสดงให้เ้ห็น็ถึึงกระบวนการทำำ�งานของ 

HMAC ซึ่่�งมีรีููปแบบการทำำ�งานโดยแบ่่งข้อ้ความต้้นฉบับั

ออกเป็็นบล็อ็กขนาด n บิติตามกระบวนการแฮชที่่�เลืือกใช้ ้

เช่่น SHA256, SHA512 และคียี์ท์ี่่�ใช้จ้ะต้อ้งมีขีนาด n บิติ

เท่า่กับัขนาดของบล็อ็ก หากคียี์ม์ีขีนาดเล็ก็กว่า่จะต้อ้งทำำ�การเติมิ

บิิต 0 ต่่อท้้ายเพื่่�อให้้มีีจำำ�นวนเท่่ากัับ n บิิต แต่่หากคีีย์์

มีีขนาดใหญ่่กว่่าจะต้้องนำำ�คีีย์์ไปผ่่านกระบวนการแฮช

เพื่่�อให้ค้ียี์ม์ีขีนาดเท่า่กับั n บิติ 

		  จากนั้้ �นนำำ�คียี์ท์ี่่�พร้อ้มใช้ง้านมาทำำ�การ XOR กับั ipad 

จะได้ค้่า่ Si ซึ่่�งจะนำำ�ค่า่ Si ไปต่่อกับัข้อ้ความและนำำ�ไปใส่่

กระบวนการแฮช จะได้้ค่่าแฮชออกมา จากนั้้ �นนำำ�คีีย์์ที่่�
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ผู้้�ส่ง่สามารถนำำ�ค่า่ไซเฟอร์ใ์นบล็อ็กสุดุท้า้ยมาเป็็นค่า่ MAC 

ดังันั้้ �น ข้อ้ความที่่�ผู้้�รับัจะได้ร้ับัจะประกอบด้ว้ยข้อ้ความที่่�เข้า้รหัสั 

(Cipher Text) ค่่า IV และค่่า MAC ที่่�ได้้จากค่่าไซเฟอร์์

ในบล็อ็กสุุดท้า้ย ซึ่่�งผู้้�รับัจะทำำ�การตรวจสอบความถููกต้อ้ง

ของข้อ้ความที่่�ได้้รับัโดยการนำำ� Cipher Text ที่่�ได้้รับัมา

ทำำ�การถอดรหัสัให้ไ้ด้ข้้อ้ความต้น้ฉบับั จากนั้้ �น นำำ�ข้อ้ความที่่�ได้้

มาทำำ�การเข้า้รหัสัด้ว้ยคียี์ก์ารสนทนาและอัลักอริทิึึมที่่�เลืือก

ใช้ง้านอีกีครั้้ �ง และนำำ�ค่า่ MAC ที่่�ได้ม้าตรวจสอบว่า่ตรงกับั

ค่า่ MAC ที่่�ได้ร้ับัหรืือไม่ ่ถ้า้ตรงกันั หมายความว่า่ข้อ้ความ

ที่่�ได้ร้ับัมาจากผู้้�ส่ง่จริงิและข้อ้มูลูมีคีวามถูกูต้อ้งสมบูรูณ์์ [11], 

[14], [15].

	 2.3 งานวิิจัยัที่่�เก่ี่�ยวข้้อง

	 จากการศึกึษางานวิจิัยัที่่�เกี่่�ยวข้อ้งเกี่่�ยวกับัการเปรียีบเทียีบ

ประสิิทธิิภาพระหว่่างอััลกอริิทึึมลายเซ็็นดิิจิิทััลและ 

MAC อัลักอริทิึึม โดย Yoon และ Yoo [16] ได้ท้ำำ�การศึกึษา

การแลกเปลี่่�ยนคียี์ร์ะหว่า่งการใช้อ้ัลักอริทิึึม Diffie-Hellman 

ร่่วมกับัอัลักอริทิึึมลายเซ็็นดิจิิทิัลั และการแลกเปลี่่�ยนคียี์์

โดยใช้อ้ัลักอริทิึึม Diffie-Hellman ร่ว่มกับั MAC อัลักอริทิึึม 

ผลการวิิจััยพบว่่า ทั้้ �งสองอััลกอริิทึึมมีีความปลอดภััย

ในการแลกเปลี่่�ยนคีีย์์ แต่่อััลกอริิทึึม Diffie-Hellman 

ร่่วมกัับ MAC อััลกอริิทึึมจะมีีประสิิทธิิภาพมากกว่่า

ในเรื่่�องของเวลาที่่�ใช้้ในกระบวนการทำำ�งานที่่�สามารถ

คำำ�นวณคียี์ไ์ด้ถ้ึึง 20,000 ครั้้ �งต่่อวินิาที ีซึ่่�งมีคีวามสามารถ

ที่่�รวดเร็็วกว่่า อัลักอริทิึึม Diffie-Hellman ร่ว่มกับัอัลักอริทิึึม

ลายเซ็น็ดิจิิทิัลั ที่่�สามารถคำำ�นวณคียี์ไ์ด้เ้พียีง 2 ครั้้ �งต่่อวินิาที ี

เน่ื่�องจากอัลักอริทิึึมลายเซ็็นดิจิิทิัลัมีกีระบวนการทำำ�งาน

ที่่�ซับัซ้้อนกว่่า MAC อัลักอริิทึึม นอกจากนี้้�ในงานวิิจัยั

ของ Werayut และ Nattakarn [11] ซึ่่�งได้ท้ำำ�การเปรียีบเทียีบ

ประสิิทธิิภาพการทำำ�งานของ MAC อัลักอริิทึึม ได้้แก่่ 

HMAC-MD5, HMAC-SHA1 และ CBC-MAC-AES256 

พบว่า่ HMAC ใช้เ้วลาในการทำำ�งานน้้อยกว่า่ CBC-MAC-AES 

พร้อ้มใช้ง้านมาทำำ�การ XOR กับั opad จะได้ค้่า่ S0 และนำำ�ค่า่ S0 

กับัค่่าแฮชที่่�ได้ไ้ปเข้า้กระบวนการแฮชเดียีวกันักับัขั้้ �นตอน

ข้า้งต้้นจะได้้ผลลัพัธ์์เป็็นค่่าแฮชส่่งไปให้้ผู้้�รับั [11] , [12] 

ซึ่่�งผู้้�รับัจะทำำ�การตรวจสอบโดยการนำำ�ข้อ้ความและคียี์ท์ี่่�แชร์์

ร่่วมกันักับัผู้้�ส่่งไปผ่่านกระบวนการเช่่นเดีียวกันักับัผู้้�ส่่ง  

จากนั้้ �นนำำ�ค่า่แฮชที่่�ได้ร้ับัมาเปรียีบเทียีบกับัค่า่แฮชที่่�คำำ�นวณได้ ้

หากค่า่แฮชทั้้ �งสองตรงกันั หมายความว่า่ ข้อ้ความที่่�ได้ร้ับั

เป็็นข้อ้ความที่่�ถูกูต้อ้งสมบูรูณ์์ และมาจากผู้้�ส่ง่จริงิ [4], [5]

		  2.2.2 Cipher Block Chaining Message Authen-tication 

Code (CBC-MAC).

		  เป็็นอััลกอริิทึึมการเข้้ารหััสแบบบล็็อกไซเฟอร์ ์

(Block Cipher) โหมด CBC ซึ่่�งเป็็นอัลักอริทิึึมที่่�เป็็นที่่�รู้้�จักั

มากที่่�สุดุในการอัลักอริทิึึมการตรวจสอบข้อ้ความที่่�มีกีารเข้า้รหัสั

แบบบล็อ็ก [14], [15] โดยผู้้�รับัและผู้้�ส่ง่มีคีียี์ใ์นการเข้า้รหัสั

และถอดรหัสัตัวัเดียีวกันั ซึ่่�งขนาดของคียี์์และบล็อ็กที่่�ใช้้

ในการคำำ�นวณค่า่ MAC ขึ้้�นอยู่่�กับัอัลักอริทิึึมที่่�เลืือกใช้ ้ [3] 

และมีกีระบวนการทำำ�งานดังัแสดงในภาพที่่� 4

	 จากภาพที่่� 4 เมื่่�อต้อ้งการส่ง่ข้อ้ความผู้้�ส่ง่จะทำำ�การเข้า้รหัสั

ข้อ้มูลูด้ว้ยคียี์ก์ารสนทนาและอัลักอริทิึึมที่่�เลืือกใช้ง้าน เช่น่ 

AES128, AES256 เมื่่�อทำำ�การเข้้ารหััสเสร็็จเรีียบร้้อย

ภาพท่ี่ � 3 กระบวนการทำำ�งาน HMAC 

ภาพท่ี่ � 4 กระบวนการทำำ�งานของ CBC-MAC 
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โดย HMAC-MD5 ใช้เ้วลาน้้อยที่่�สุดุ ตามด้ว้ย HMAC-SHA1 

และ CBC-MAC-AES256 ตามลำำ�ดับั นอกจากนี้้�ยังัพบว่่า 

HMAC จะมีีประสิิทธิิภาพการทำำ�งานที่่�ดีีขึ้้�นอย่่างมาก

เมื่่�อข้อ้มูลูมีขีนาดใหญ่่ขึ้้�น

	 ในปััจจุบุันัอัลักอริทิึึม MD5 และ SHA1 ไม่เ่ป็็นที่่�นิิยมใช้ ้

เน่ื่�องจากมีีช่่องโหว่่ในเรื่่�องของการชนกัันของค่่าแฮช 

(Hash Value) และ Rainbow Table ดังันั้้ �น ในบทความวิจิัยันี้้�

จึึงได้ใ้ช้ ้MAC อัลักอริทิึึม ได้แ้ก่่ HMAC-SHA256, HMAC-

SHA512, CBC-MAC-AES128 และ CBC-MAC-AES256 

ซึ่่�งเป็็นอััลกอริิทึึมที่่�มีีความปลอดภััยและยังัมีีการนำำ�มา

ประยุกุต์ใ์ช้ใ้นปััจจุบุันั [8] เปรียีบเทียีบกับัอัลักอริทิึึมลายเซ็น็

ดิจิิทิัลั ได้แ้ก่่ ECDSA เพื่่�อทดสอบประสิทิธิภิาพด้า้นเวลา

ในการทำำ�งาน

3.	 วิิธีีดำำ�เนิินการวิิจัยั 

	 ในการศึกึษาและเปรียีบเทียีบประสิทิธิภิาพของ MAC 

อัลักอริทิึึม ได้แ้ก่ ่HMAC-SHA256, HMAC-SHA512, CMC-

MAC-AES128, CBC-MAC-AES256 และอััลกอริิทึึม

ลายเซ็น็ดิจิิทิัลั ได้แ้ก่่ ECDSA ร่ว่มกับั SHA256 ซึ่่�งใช้ว้ิธิีกีาร

สร้า้งคียี์ด์้ว้ยอัลักอริทิึึม Elliptic Curve Cryptography (ECC) 

โดยพิจิารณาเวลาที่่�ใช้้ในการทำำ�งานของแต่่ละอัลักอริทิึึม 

ผู้้�วิจิัยัได้ท้ำำ�การกำำ�หนดขนาดของข้อ้มูลูสำำ�หรับัการทดลอง

ทั้้ �งหมด 10 ขนาดข้อ้มูลู ได้แ้ก่่ ข้อ้มูลูขนาด 10, 20, 30, 40, 

50, 60, 70, 80, 90 และ 100 ไบต์ ์ซึ่่�งเป็็นขนาดของข้อ้ความ

ที่่�ใช้ใ้นการสื่่�อสารกันัโดยทั่่ �วไป เช่น่ การสื่่�อสารผ่า่น SMS 

ของโทรศัพัท์ม์ืือถืือ การสื่่�อสารผ่า่นแอปพลิชิันัส่ง่ข้อ้ความ เป็็นต้น้ 

โดยการสุ่่�มตัวัอักัษรในแต่่ละขนาดจำำ�นวน 20 ชุุดข้อ้มููล 

เป็็นไฟล์ ์.txt

	ผู้้�วิ จิัยัได้ใ้ช้เ้ครื่่�องคอมพิวิเตอร์แ์บบพกพา Intel® Core™ 

i7-8568U 1.8GHz หน่่วยความจำำ�หลักั 8GB DDR4 Memory 

หน่่อยความจำำ�สำำ�รองขนาด 1TB HDD ระบบปฏิบิัตัิกิาร 

Microsoft Windows 11 และใช้โ้ปรแกรม Cygwin และฟัังก์ช์ันั

ของโปรแกรม OpenSSL ในการทดสอบ

	 3.1 การสร้้างไฟล์์

	 ในการสร้้างไฟล์์สุ่่�มตััวอัักษร ผู้้�วิิจั ัยได้้ใช้้คำำ�สั่่ �ง

ดังัแสดงในภาพที่่� 5 โดย head -c 10 คืือการกำำ�หนดขนาด

ของตัวัอักัษรที่่�สุ่่�ม มีหีน่่วยเป็็น Bytes

ภาพท่ี่ � 5 คำำ�สั่่ �งสร้า้งไฟล์ส์ุ่่�มตัวัอักัษร 

	 3.2 การทดสอบประสิิทธิิภาพของ Digital Signature 

(DSA)

		  3.2.1 การสร้า้งคียี์์

		  ในการทดสอบประสิทิธิภิาพการทำำ�งานของลายเซ็น็

ดิิจิิทััลผู้้�วิิจั ัยได้้ใช้้อััลกอริิทึึม ECDSA ในการทดสอบ

ประสิทิธิภิาพ โดยทำำ�การสร้า้งคียี์ส์่ว่นตัวัและคียี์ส์าธารณะ

ขนาด 256 บิติด้ว้ยอัลักอริทิึึม ECC และจัดัเก็บ็ไว้ใ้นไฟล์ ์

.pem ซึ่่�งคำำ�สั่่ �งที่่�ใช้ใ้นการสร้า้งคียี์ส์่ว่นตัวัดังัแสดงในภาพที่่� 6 

และคำำ�สั่่ �งที่่�ใช้ใ้นการสร้า้งคียี์ส์าธารณะดังัแสดงในภาพที่่� 7 

ภาพท่ี่ � 6 การสร้า้งคียี์ส์่่วนตัวั 

ภาพท่ี่ � 7 การสร้า้งคียี์ส์าธารณะ 

ภาพท่ี่ � 8 การทดสอบลายเซ็น็ดิจิิทิัลั 



บทความวิิจัยั: การเปรียีบเทียีบประสิทิธิภิาพของลายเซ็น็ดิจิิทิัลั และกระบวนการ MAC

36 37วารสารเทคโนโลยีีสารสนเทศ ปีีที่่� 19 ฉบับัที่่� 1 มกราคม - มิิถุนุายน 2566 วารสารเทคโนโลยีีสารสนเทศปีีที่่� 19 ฉบับัที่่� 1 มกราคม - มิิถุนุายน 2566
Vol. 19, No. 1, January - June 2023 Information Technology Journal Vol. 19, No. 1, January - June 2023Information Technology Journal

		  3.3.2 อัลักอริทิึึม HMAC-SHA512

		ผู้้�วิ  ิจัยัทำำ�การทดสอบประสิทิธิิภาพของ HMAC-

SHA512 โดยใช้้คีีย์์ขนาด 128 บิิตและใช้้คำำ�สั่่ �ง time  

ในการจับัเวลาเพื่่�อวัดัประสิทิธิภิาพการทำำ�งาน ดังัแสดง

ในภาพที่่� 10

	 3.4 การทดสอบประสิิทธิิภาพของ CBC-MAC-AES

		  3.4.1 อัลักอริทิึึม CBC-MAC-AES128

		ผู้้�วิ  จิัยัทำำ�การทดสอบประสิทิธิภิาพของ CBC-MAC-

AES128 โดยใช้้คีีย์์ขนาด 128 บิิต iv ขนาด 128 บิิต 

ซึ่่�งคำำ�สั่่ �ง tail -c 32 คืือการระบุุบล็อ็กสุดุท้า้ยของการเข้า้รหัสั

ด้ว้ยอัลักอริทิึึม AES ในแต่่ละขนาด input ซึ่่�งก็ค็ืือค่า่ MAC 

และใช้้คำำ�สั่่ �ง time ในการจับัเวลาเพื่่�อวัดัประสิิทธิิภาพ

การทำำ�งาน ดังัแสดงในภาพที่่� 11 

		  3.2.2 การทดสอบ Digital Signature

		ผู้้�วิ  จิัยัได้ใ้ช้ค้ำำ�สั่่ �ง -sign ร่ว่มกับั -sha256 และคียี์ส์่ว่นตัวั

ที่่�สร้้างขึ้้�นในขั้้ �นตอนที่่� 3.2.1 ในการสร้้างลายเซ็็นดิจิิทิัลั

ในแต่่ละไฟล์์ข้อ้มููล ($i) และจัดัเก็็บไว้้ในไฟล์์ชื่่�อ $i.bin 

โดยใช้ค้ำำ�สั่่ �ง time ในการจับัเวลาเพื่่�อวัดัประสิทิธิภิาพการทำำ�งาน 

ดังัแสดงในภาพที่่� 8

	 3.3 การทดสอบประสิิทธิิภาพของ HMAC

		  3.3.1 อัลักอริทิึึม HMAC-SHA256

		ผู้้�วิ  ิจัยัทำำ�การทดสอบประสิทิธิิภาพของ HMAC-

SHA256 โดยใช้้คีีย์์ขนาด 128 บิิตและใช้้คำำ�สั่่ �ง time  

ในการจับัเวลาเพื่่�อวัดัประสิทิธิภิาพการทำำ�งาน ดังัแสดงในภาพที่่� 9

ภาพท่ี่ � 9 การทดสอบ HMAC-SHA256 

ภาพท่ี่ � 10 การทดสอบ HMAC-SHA512 

ภาพท่ี่ � 11 การทดสอบ CBC-MAC-AES128 

		  3.4.2 อัลักอริิทึึม CBC-MAC-AES256

		ผู้้�วิ  จิัยัทำำ�การทดสอบประสิทิธิภิาพของ CBC-MAC-

AES256 โดยใช้้คีีย์์ขนาด 256 บิิต iv ขนาด 128 บิิต 

ซึ่่�งคำำ�สั่่ �ง tail -c 32 คืือการระบุุบล็อ็กสุดุท้า้ยของการเข้า้รหัสั

ด้ว้ยอัลักอริทิึึม AES ในแต่่ละขนาด input ซึ่่�งก็ค็ืือค่า่ MAC 

และใช้้คำำ�สั่่ �ง time ในการจับัเวลาเพื่่�อวัดัประสิิทธิิภาพ

การทำำ�งาน ดังัแสดงในภาพที่่� 12 

ภาพท่ี่ � 12 การทดสอบ CBC-MAC-AES256

	 จากวิิธีีดำำ�เนิินการวิิจััยข้้างต้้น สามารถสรุุปขนาด

ของข้อ้มูลู อัลักอริทิึึมและขนาดของคียี์ท์ี่่�นำำ�มาทำำ�การทดสอบ

และจำำ�นวนรอบที่่�ทำำ�การทดสอบในแต่่ละขนาดข้้อมููลได้้

ดังัแสดงในตารางที่่� 1
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ตารางท่ี่ � 1 ขนาดของข้อ้มูลู อัลักอริทิึมึและขนาดคียี์ท์ี่่ �ใช้้

		      ในการทดสอบ

ขนาด

ข้้อมูลู

จำำ�นวน

รอบ

อัลักอริิทึึม ขนาดคีย์ ์

(บิิต)

10 - 100 

ไบต์์

ขนาดข้อ้มูลู

ละ 20 รอบ 

(20 ชุดุ

ข้อ้มูลู)

ECDSA 256

HMAC-
SHA256 128

HMAC-
SHA512 128

CBC-MAC-
AES128 128

CBC-MAC-
AES256 256

	 นอกจากนี้้�คำำ�สั่่ �งที่่�ใช้ใ้นการทดสอบของอัลักอริทิึึม AES 

จะต้้องมีีการระบุุคำำ�สั่่ �งบล็็อกสุุดท้้ายของการเข้้ารหััส

ในแต่่ละขนาด input ซึ่่�งจะนำำ�มาเป็็นค่า่ MAC โดยสามารถ

สรุปุคำำ�สั่่ �งที่่�ข้อ้มูลูแต่่ละขนาดใช้ไ้ด้ด้ังัแสดงในตารางที่่� 2

4.	 ผลการดำำ�เนิินงาน 

	 ผลการเปรียีบเทียีบเวลาในการดำำ�เนิินการของอัลักอริทิึึม 
ECDSA, HMAC-SHA256, HMAC-SHA512, CBC-MAC-

AES128 และ CBC-MAC-AES256 ดังัแสดงในตารางที่่� 3 

โดยแสดงเวลาเฉลี่่�ยของข้อ้มูลูแต่่ละขนาด ขนาดละ 20 ชุดุ

ข้อ้มูลูและมีหีน่่วยของเวลาเป็็นวินิาที ี(s)

	 จากตารางที่่� 3 สามารถแสดงข้อ้มููลเปรียีบเทียีบเวลา

ในการดำำ�เนิินการของทั้้ �ง 5 อััลกอริิทึึม โดยเฉลี่่�ยเวลา

ในการดำำ�เนิินการของข้อ้มููลแต่่ละขนาด ขนาดละ 20 ชุุด

ข้อ้มูลูและมีหีน่่วยของเวลาเป็็นวินิาที ี(s) ในรูปูแบบกราฟได้้

ดังัภาพที่่� 13

	 และเมื่่�อโดยพิิจารณาจากค่่า Throughput ดัังแสดง

ในภาพที่่�  14 พบว่่ า  อััลกอริิทึึม  HMAC-SHA256 

มีคีวามสามารถในการดำำ�เนิินการที่่�รวดเร็ว็กว่า่อัลักอริทิึึมอื่่�น ๆ  

ตารางท่ี่ � 2 ขนาดของ IV และ Option เพิ่่ �มเติมิของแต่่ละ

		      ขนาดข้อ้มูลูในการทดสอบอัลักอริทิึมึ AES

ขนาดข้อมูลู IV (บิิต) Option เพิ่่�มเติิม

10 - 30 ไบต์์ 128 tail -c 32

40 - 50 ไบต์์ 128 tail -c 64

60 - 90 ไบต์์ 128 tail -c 96

100 ไบต์์ 128 tail -c 128

ตารางท่ี่ � 3 เวลาในการดำำ�เนิินการโดยเฉลี่่ �ยของข้้อมููล 

		        แต่่ละขนาดของ DSA และ MAC

ขนาด

ข้้อมูลู

(ไบต์)์

เวลาที่่�ใช้้ (วิินาทีี)

EC 
DSA

HMAC 
-SHA 
256

HMAC 
-SHA 
512

CBC-
MAC-
AES 
128

CBC-
MAC-
AES 
256

10 0.0427 0.0394 0.0399 0.0511 0.0582

20 0.0497 0.0403 0.0405 0.0556 0.0558

30 0.0476 0.0375 0.0397 0.0559 0.0559

40 0.0459 0.0358 0.0367 0.0539 0.0562

50 0.0467 0.0363 0.0386 0.0564 0.0582

60 0.0396 0.0348 0.0353 0.0583 0.0595

70 0.0372 0.0336 0.0344 0.0595 0.0600

80 0.0366 0.0347 0.0357 0.0605 0.0609

90 0.0368 0.0345 0.0341 0.0609 0.0611

100 0.0347 0.0335 0.0343 0.0602 0.0613

รวม 0.0417 0.0360 0.0369 0.0572 0.0587

ภาพท่ี่ � 13 เวลาในการดำำ�เนิินการโดยเฉลี่่ �ยของข้้อมููล 

		     แต่่ละขนาดของ DSA และ MAC
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5.	 สรุปุ

	 จากการศึกึษาและเปรียีบเทียีบประสิทิธิภิาพด้า้นเวลา

ในการทำำ�งานของอัลักอริทิึึมลายเซ็น็ดิจิิทิัลั ได้แ้ก่่ ECDSA 

และ MAC อัลักอริทิึึม ได้แ้ก่่ HMAC-SHA256, HMAC-

SHA512, CBC-MAC-AES128 และ CBC-MAC-AES256 

โดยใช้ข้้อ้มูลูที่่�มีขีนาดต่า่งกันั 10 ขนาดข้อ้มูลูในการทดสอบ 

ได้แ้ก่ ่ข้อ้มูลูขนาด 10, 20, 30, 40, 50, 60, 70, 80, 90 และ 100 ไบต์ ์

ผลการทดสอบ โดยพิจิารณาจากค่่า Throughput ดังัแสดง

ในภาพที่่� 14 พบว่า่ อัลักอริทิึึมที่่�มีคี่า่ Throughput สูงูที่่�สุดุ 

ได้้แก่่ HMAC-SHA256 รองลงมาคืือ HMAC-SHA512, 

ECDSA, CBC-MAC-AES128 และ CBC-MAC-AES256 

ตามลำำ�ดับั ดังันั้้ �น อัลักอริทิึึม HMAC จึึงมีคีวามสามารถ

ในการดำำ�เนิินการที่่�รวดเร็ว็กว่่าอัลักอริทิึึมลายเซ็็นดิจิิทิัลั

และ CBC-MAC-AES ซึ่่�งสอดคล้อ้งกับังานวิจิัยัของ Yoon 

และ Yoo [16] ที่่�ทำำ�การ ศึกึษาการแลกเปลี่่�ยนคียี์ร์ะหว่่าง 

อัลักอริทิึึม Diffie-Hellman ร่ว่มกับัอัลักอริทิึึมลายเซ็น็ดิจิิทิัลั

และอััลกอริิทึึม Diffie-Hellman ร่่วมกัับ MAC พบว่่า 

เวลาในการดำำ�เนิินการของอััลกอริิทึึม Diffie-Hellman 

เน่ื่�องจากมีคี่า่ Throughput สูงูที่่�สุดุคืือ 15271.415 ไบต์ต์่อ่วินิาที ี

รองลงมาคืืออััลกอริิทึึม HMAC-SHA512 โดยใช้้เวลา

ในการดำำ�เนิินการ 14905.149 ไบต์์ต่่อวินิาที ี อัลักอริทิึึม 

ECDSA ใช้้เวลา 13179.966 ไบต์์ต่่อวิินาทีี อัลักอริิทึึม 

CBC-MAC-AES128 ใช้้เวลา 9614.544 ไบต์์ต่่อวิินาทีี

และอันัดับัสุุดท้้าย คืือ อัลักอริทิึึม CBC-MAC-AES256 

โดยใช้เ้วลาในการดำำ�เนิินการ 9374.467 ไบต์ต์่่อวินิาทีี

ที่่�ทำำ�งานร่ว่มกับั MAC มีคีวามเร็ว็กว่า่เวลาในการดำำ�เนิินการ

ของอัลักอริทิึึม Diffie-Hellman ที่่�ทำำ�งานร่ว่มกับัอัลักอริทิึึม

ลายเซ็็นดิิจิิทัลั นอกจากนี้้�ยังัสอดคล้้องกับังานวิิจัยัของ 

Werayut และ Nattakarn [11] ซึ่่�งได้้ทำำ�การเปรียีบเทียีบ

ประสิทิธิิภาพการทำำ�งานของ MAC อัลักอริิทึึมระหว่่าง 

HMAC และ CBC-MAC-AES จากการศึกึษาพบว่า่ HMAC 

ใช้เ้วลาในการทำำ�งานน้้อยกว่า่ CBC-MAC-AES และ HMAC 

จะมีปีระสิทิธิภิาพการทำำ�งานที่่�ดีขีึ้ ้�นเมื่่�อข้อ้มูลูมีขีนาดใหญ่่ขึ้้�น 

เ ช่่ น เ ดีียวกั ับผลกา รทดสอบของบทความวิิจััยนี้้ �

ซึ่่�งเมื่่�อดูจูากภาพที่่� 13 หากเปรียีบเทียีบเวลาในการดำำ�เนิินการ

โดยเฉลี่่�ยของข้อ้มูลูขนาด 10 ไบต์แ์ละ 100 ไบต์ข์องอัลักอริทิึึม 

HMAC-SHA256 และ HMAC-SHA512 จะพบว่า่ ข้อ้มูลูที่่�มีี

ขนาดใหญ่่ขึ้้�นเวลาในการดำำ�เนิินการโดยเฉลี่่�ยยิ่่�งลดลง 

ในขณะที่่�อัลักอริทิึึม CBC-MAC-AES128 และ CBC-MAC-

AES256 พบว่า่ ข้อ้มูลูที่่�มีขีนาดใหญ่่ขึ้้�นเวลาในการดำำ�เนิินการ

โดยเฉลี่่�ยก็เ็พิ่่�มขึ้้�นตามไปด้ว้ย

	ดั งันั้้ �น อัลักอริทิึึม HMAC-SHA256 ซึ่่�งเป็็นอัลักอริทิึึม

ที่่�มีคี่า่ Throughput สูงูที่่�สุดุจากทั้้ �ง 5 อัลักอริทิึึมที่่�ทำำ�การทดสอบ 

อีกีทั้้ �งในกระบวนการทำำ�งานยังัมีกีารใช้้ SHA256 ซึ่่�งเป็็น 

กระบวนการแฮชที่่�มีคีวามปลอดภัยัและได้้รับัความนิิยม

ในปััจจุุบันั จึึงมีคีวามเหมาะสมที่่�สุุดในการนำำ�มาใช้ใ้นงาน

ที่่�ต้อ้งการประสิทิธิภิาพด้า้นเวลาในการทำำ�งานในการตรวจสอบ

ความถูกูต้อ้งสมบูรูณ์์ของข้อ้มูลูและตรวจสอบผู้้�สร้า้งข้อ้ความ 

	สำ ำ�หรับัการศึกึษาวิจิัยัในอนาคต ผู้้�วิจิัยัมีคีวามเห็น็ว่่า

ควรทำำ�การเพิ่่�มขนาดของข้้อมููลที่่�ใช้้ในการทดสอบ

เพื่่�อให้เ้ห็น็ความแตกต่่างของเวลาที่่�ใช้ใ้นแต่่ละอัลักอริทิึึม

ได้อ้ย่า่งชัดัเจนยิ่่�งขึ้้�น และควรเพิ่่�มจำำ�นวนรอบที่่�ใช้ใ้นการทดสอบ

เพื่่�อให้ผ้ลการดำำ�เนิินงานมีคีวามแม่น่ยำำ�และถูกูต้อ้งสมบูรูณ์์

มากยิ่่�งขึ้้�น นอกจากนี้้� ควรมีกีารศึึกษาอัลักอริิทึึมอื่่�น ๆ 

ที่่�มีคีวามสามารถในการตรวจสอบความถููกต้้องสมบููรณ์์

ของข้้อมููลและผู้้�สร้้างข้้อความเพิ่่�มเติิม เช่่น อัลักอริิทึึม

ลายเซ็น็ดิจิิทิัลักับั RSA อัลักอริทิึึม HMAC กับั SHA384 

อัลักอริทิึึม GMAC เป็็นต้น้ [3] เพื่่�อให้เ้ห็น็ความแตกต่่าง

ของประสิทิธิภิาพด้า้นเวลาในการทำำ�งานของอัลักอริทิึึมต่่าง ๆ  

และสามารถเลืือกอัลักอริทิึึมที่่�เหมาะสมที่่�สุดุในการนำำ�มาใช้ไ้ด้้
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