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Development of Efficient and Secured Electronic Transaction Document Interchange 
Architecture Framework among Public Sector with Blockchain Technology

บทคัดัย่่อ

	 การวิจิัยันี้้�มีวีัตัถุุประสงค์เ์พื่่�อพัฒันากรอบสถาปััตยกรรม

การสับัเปลี่่�ยนเอกสารธุุรกรรมอิเิล็ก็ทรอนิิกส์ร์ะหว่า่งหน่่วยงาน

ภาครัฐัด้ว้ยเทคโนโลยีบีล็อ็กเชน งานวิจิัยันี้้�เป็็นทั้้ �งเชิงิคุณุภาพ

และเชิงิปริมิาณ  จากการศึกึษานโยบาย และงานวิจิัยัที่่�เกี่่�ยว 

การสััมภาษณ์์เชิิงลึึกกัับผู้้�เชี่่�ยวชาญจำำ�นวน 25 ค น 

ผลการสัมัภาษณ์์เชิงิลึกึ ก ารวิเิคราะห์เ์นื้้�อหาและออกแบบ 

สถาปััตยกรรมการสับัเปลี่่�ยนเอกสารธุรุกรรมอิเิล็ก็ทรอนิิกส์์

ได้น้ำำ�ไปทดลองใช้ใ้นสำำ�นักังานคณะกรรมการอาหารและยา 

ทั้้ �งนี้้� แนวทางการพัฒันากรอบสถาปััตยกรรมการสับัเปลี่่�ยน

เอกสารธุุรกรรมอิิเล็็กทรอนิิกส์์จะต้้องให้้ความสำำ�คัญักับั 

คุณุสมบัตัิเิฉพาะของเทคโนโลยีบีล็อ็กเชนที่่�สามารถช่ว่ยแก้้

ปััญหาลดความซับัซ้้อนของขั้้ �นตอนการทำำ�งาน รวมทั้้ �ง 

ความถูู กต้้อ งของ เครืือข่่ าย  ก ารกระจายอำำ �นาจ 

ความมั่่ �นคงปลอดภััย ก ารมีีส่่วนร่่วม คว ามโปร่่งใส 

ความไว้ว้างใจ ก ารเข้า้ถึงึสิทิธิ์์ � และการมีมีาตรฐานสากล 

ผลการวิจิัยัพบว่า่ การรับั-ส่ง่เอกสารร่ว่มกับัเทคนิคิการเข้า้รหัสั

แบบสมมาตรของดิฟิฟี-เฮล แมน และการใช้้ลายมืือชื่่�อ 

อิเิล็ก็ทรอนิิกส์ร์่ว่มกับับล็อ็กเชนสามารถแก้ปั้ัญหาการสับัเปลี่่�ยน

เอกสารภาครัฐัได้้อย่่างมีปีระสิทิธิภิาพและมีคีวามมั่่ �นคง 
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Abstract

	 The objective of this research is to find ways to develop 

an electronic document exchange architecture among  

government agencies with efficiency and security based on 

blockchain technology. This research used both qualitative 

and quantitative method. By collecting data from the policy, 

theory, and related works used in-depth interview with  

25 experts. Then, we determine the content analysis and 

design a framework of electronic transaction document  

interchange architecture. A case study in the food and drug 

administration (FDA) for the  proposed architecture framework. 

In this regard, guidelines for developing electronic document 

interchange among public sector must focus on bringing  

the unique properties of blockchain technology to solve 

problems in order to reduce the complicated work processes, 

including network accuracy with decentralization, security 

and safety, participation, transparent,  trust, rights to access,  

and deal with the international standards. The result of using 

the architectural design found that document sending and 

receiving with symmetric encryption technique of Diffie and 

Hellman to encrypt documents with electronic signature and 

blockchain technology could solve the problem of electronic 

transaction document interchange among public sector  

efficiently and with high security.

Keywords: Blockchain, Document Interchange, Electronic 

Transaction
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1. บทนำำ�

	 นัับจากอดีีตที่่�ผ่่านมาจนถึึงปััจจุุบันัการติิดต่่อสื่่�อสาร 

ภาคราชการยังัมีปัีัญหาเป็็นอย่า่งมากทั้้ �งการติดิต่่อประสาน

งานในหน่่วยงานของภาครัฐัด้้วยกันัเอง หรืือหน่่วยงาน 

ภาคเอกชนประสานงานติดิต่่อกับัภาครัฐัตลอดจนประชาชน

ติดิต่่อกับัภาครัฐั ด้ว้ยการทำำ�งานของภาครัฐัมีคีวามซับัซ้อ้น

และมีขีั้้  �นตอนเป็็นจำำ�นวนมากผู้้�ที่่�มาติดิต่่อไม่ส่ามารถตรวจ 

ติดิตามหรืือตรวจสอบกระบวนการทำำ�งานได้ว้่า่ตอนนี้้�อยู่่�ใน

กระบวนการใดแล้ว้

	 จะสังัเกตเห็น็ว่่า ก ลไกการสับัเปลี่่�ยนเอกสารสำำ�หรับั 

การทำำ�ธุุรกรรมอิเิล็ก็ทรอนิิกส์ภ์าครัฐัในโครงการบูรูณาการ 

งานบริกิารภาครัฐัเพื่่�อเพิ่่�มประสิทิธิภิาพ  และระบบบริกิาร 

ทางอิเิล็ก็ทรอนิิกส์ภ์าครัฐัแบบเบ็ด็เสร็จ็จากช่่องทางเดียีว 

(National Single Window : NSW) ยังัขาดการเชื่่�อมโยงการ

ทำำ�งานภาครัฐัให้้เสมืือนเป็็นองค์์กรเดียีวแบบบููรณาการ 

อย่า่งแท้จ้ริงิ หากแต่่เป็็นเพียีงการเชื่่�อมโยงและสับัเปลี่่�ยน 

ข้อ้มูลูพื้้�นฐานซึ่่�งไม่น่่่าจะเพียีงพอและยังัขาดหลักัการออกแบบ

ที่่�เป็็นสากล ทั้้  �งนี้้�  เน่ื่�องจากขาดคุุณสมบััติิที่่�สำำ�คััญยิ่่�ง 

อันัได้แ้ก่่ ก ารหลอมรวมเชื่่�อมต่อให้เ้สมืือนเป็็นองค์ก์รเดียีว 

ความโปร่ง่ใส ความไว้ว้างใจ และความมั่่ �นคงปลอดภัยั 

	 จากการสำำ�รวจสภาพเทคโนโลยีสีารสนเทศที่่�หน่่วยงาน

ภาครัฐัใช้อ้ยู่่�ในปััจจุุบันัประกอบกับัวิเิคราะห์์เทคโนโลยีดีิ ิ

สรััปชัันสมััยใหม่่  อาทิิ เทคโนโลยีีดิิจิิทััล ผู้้� วิิจั ัยจึึง 

มีีความเห็็นว่่าหน่่วยงานภาครัฐัควรต้้องมีีการนำำ�ระบบ 

การสับัเปลี่่�ยนเอกสารธุุรกรรมอิเิล็ก็ทรอนิิกส์ ์ (Electronic 

Transaction) มาเพื่่�ออำำ�นวยความสะดวก  เพิ่่�มความรวดเร็ว็ 

ลดเวลา ลดระยะทาง และลดค่่าใช้จ้่่ายในการมาติดิต่่อกับั 

เจ้า้หน้้าที่่�ภาครัฐั ยกระดับัการติดิตามงาน สร้า้งความโปร่ง่ใส

ในการทำำ�งานให้บ้ริกิารภาครัฐัด้ว้ยการบูรูณาการงานบริกิาร

ภาครััฐให้้มีีประสิิทธิิภาพ  (Thailand Gateway) โดยมี ี 

1.	 ศููนย์์กลางบริิการข้้อมููล (Information Gateway)  

2.	 ศูนูย์ก์ลางบริกิารด้า้นการลงทุุน (Investment Gateway) 

3.	 ศููนย์์กลางบริิการด้้านการค้้า  (Trade Gateway)  

4.	 ศููนย์์กลางบริิการด้้านประชาชน (Citizen Gateway)  

5. ศู นูย์ก์ลางบริกิารด้า้นการท่่องเที่่�ยว  (Tourist Gateway) 

และ 6. ระบบสนับัสนุุนการดำำ�เนิินงาน (Support Functions) 

และควรมีรีะบบบริกิารอิเิล็ก็ทรอนิิกส์ภ์าครัฐัแบบเบ็ด็เสร็จ็ 

จากช่อ่งทางเดียีว (National Single Window: NSW) ซึ่่�งเป็็น

ระบบการบริกิารเชื่่�อมโยงข้อ้มูลูหน่่วยงานระหว่า่งหน่่วยงาน

ภาครัฐั (G2G) การเชื่่�อมโยงข้อ้มูลูระหว่า่งหน่่วยงานภาครัฐั

กับัภาคธุรุกิจิ (G2B) และการเชื่่�อมโยงข้อ้มูลูระหว่า่งหน่่วยงาน

ภาคธุุรกิจิและภาคธุรกิจิ  (B2B) สํํ าหรับัการนํําเข้า้ ส่ ง่ออก 

จากรูปูแบบระบบโครงสร้า้งงานดังัที่่�กล่า่วมา ระบบทั้้ �งหมด

ข้า้งต้น้ยังัเป็็นระบบการรวมศููนย์ก์ลาง อี กีทั้้ �งรููปแบบของ 

การสับัเปลี่่�ยนเอกสารสำำ�หรับัธุุรกรรมทางอิเิล็ก็ทรอนิิกส์ ์

ยังัมีกีารเชื่่�อมต่่อกับัภาคประชาชน (G2C) ได้อ้ีกีด้ว้ย

	 จากเหตุุผลที่่�กล่า่วมาข้า้งต้น้ ผู้้�วิจิัยัจึงึศึกึษาเรื่่�องการพัฒันา 

กรอบสถาปััตยกรรมการสับัเปลี่่�ยนเอกสารเพื่่�อการทำำ�ธุรุกรรม

ทางอิเิล็ก็ทรอนิิกส์ร์ะหว่า่งหน่่วยงานภาครัฐัที่่�มีปีระสิทิธิภิาพ

และมั่่ �นคงปลอดภััยโดยการใช้้เทคโนโลยีีบล็็อกเชน  

โดยมีคีวามสอดคล้อ้งตามบริบิทของเศรษฐกิจิดิจิิทิัลัภายใต้้

แผนพัฒันาดิจิิทิัลัเพื่่�อเศรษฐกิจิและสังัคม

 

2. ทฤษฎีีและงานวิิจัยัท่ี่�เกี่่�ยวข้้อง

	 1. แนวคิดิพื้้�นฐานการสับัเปลี่่�ยนเอกสารธุุรกรรมทาง 

อิเิล็ก็ทรอนิิกส์ภ์าครัฐัที่่�มีปีระสิทิธิภิาพและความมั่่ �นคงปลอดภัยั 

คืือ ก ารสื่่�อสารถึึงกัันได้้อย่่างรวดเร็็วไร้้ขอบเขตจำำ�กััด  

การสับัเปลี่่�ยนข้อ้มูลูอิเิล็ก็ทรอนิิกส์ ์(Electronic Data Interchange 

: EDI) เป็็นกลยุทุธ์ก์ารสื่่�อสารอีกีประเภทหนึ่่�ง ซึ่่�งหลายองค์ก์ร 

ได้น้ำำ�มาใช้ ้ทำำ�ให้ก้ารสื่่�อสารสะดวกรวดเร็ว็ ประหยัดังบประมาณ

ในเรื่่�องการใช้ก้ระดาษและการขนส่ง่ ซึ่่�งนำำ�ไปสู่่�การลดต้น้ทุนุ 

ทางธุุรกิจิ  สอดคล้อ้งตามที่่�กระทรวงดิจิิทิัลัเพื่่�อเศรษฐกิจิและ 

สังัคมเห็น็ความสำำ�คัญัของการทำำ�ธุรุกรรมการสับัเปลี่่�ยนเอกสาร

อิเิล็ก็ทรกนิกส์ ์

	 2. แนวคิดิและหลักัพื้้�นฐานสำำ�คัญัของเทคโนโลยีบีล็อ็กเชน 

ได้แ้ก่่ 

	 2.1 ความหมายของบล็อ็กเชน

	 กรรมการราชบัณัฑิติสาขาคอมพิวิเตอร์ไ์ด้ใ้ห้ค้วามหมาย 

ของคำำ�ว่่า “บล็็อกเชน” ไว้้ว่่า วิธิีีการเก็็บข้้อมููลรายการ 

เปลี่่�ยนแปลงตามหลัักทางบััญชีี โดยการเข้้ารหััสและ 

จัดัเรียีงข้อ้มููลเหล่่านี้้�ต่่อกันัตามลำำ�ดับัเวลาที่่�ข้อ้มููลเข้า้มา  

กลุ่่�มข้อ้มูลูดังักล่า่วจะเผยแพร่ไ่ปให้ผู้้้�ใช้ใ้นเครืือข่า่ยที่่�กำำ�หนด

ได้้ทราบทั่่ �วกันัทั้้ �งนี้้�ผู้้�ใช้้ทุุกคนจะทราบการแก้้ไขเพิ่่�มเติมิ 

รายการเปลี่่�ยนแปลงในบล็อ็กเชนทุกุรายการตลอดเวลา
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หน่่วยงานภาครัฐัที่่�มีปีระสิทิธิภิาพและความมั่่ �นคงปลอดภัยัด้ว้ยเทคโนโลยีีบล็อ็กเชน

	 2.2 แนวคิิดและหลักัการทำำ�งานพื้้�นฐานสำำ�คัญัของ 

บล็อ็กเชน

	 ในปีี 1970 Ralph Markle [1] ได้น้ำำ�เสนอ Markle Tree หรืือ 

Hash Tree เป็็นการเริ่่�มพัฒันาบล็็อกเชน และได้้ทำำ�การ 

จดสิทิธิบิัตัรในปีี 1979 ซึ่่�งประกอบด้ว้ยการสร้า้ง leaf Node 

และ Non-leaf Node เป็็น Tree Diagram โดยที่่�ทุกุ   Leaf Node 

จะมีคี่า่บล็อ็กข้อ้มูลู และในทุกุ Non-leaf Node จะบันัทึกึค่า่ 

Cryptographic Hash ของค่า่บล็อ็กข้อ้มูลูของ Leaf Node Child 

ของตัวัมันัเอง ต่่อมาในปีี 1991 Stuart Haber และ W. Scott 

Stornetta [2] เริ่่�มพัฒันาแนวคิดิในการทำำ�บล็อ็กเชนขึ้้�นมาก่่อน 

และจากนั้้ �นจึงึได้น้ำำ�เอา Markle Tree มาผสานเข้า้ไปกับัแนวคิดิ 

ของตนจนกลายเป็็น “บล็อ็กเชน” ต่่อมา Nakamoto Satoshi 

[3] นำำ�ไปเป็็นพื้้�นฐานในการสร้า้ง Cryptocurrency ในปีี 2008 

และเกิดิเป็็น Bitcoin ในเวลาต่่อมา บล็อ็กเชนมีกีารกล่า่วถึงึ

กัันเป็็นอย่่างมากว่่าเป็็นเทคโนโลยีีอุุบัตัิใิหม่ท่ี่่�สามารถ 

ปฏิิวััติิ โลกหรืือพลิิก โลกและสร้้า งความน่าเชื่่� อถืือ 

มากที่่�สุุ ด  ลดการมีีคนกลาง  สร้้า งความโปร่่ ง ใส 

โดยหลักัการสำำ�คัญัของบล็็อกเชน มีทีั้้ �งหมด 7 ประการ  

ตามที่่� Don และ Alex Tapscott [4] ได้ก้ำำ�หนดไว้ ้ประกอบด้ว้ย 

1. ความถููกต้้องของเครืือข่่าย 2. ก ารกระจายอำำ�นาจ  

3. ก ารใช้้มููลค่่าเป็็นสิ่่�งจููงใจ  4. คว ามมั่่ �นคงปลอดภััย  

5. ความเป็็นส่ว่นตัวั 6. การดำำ�รงสิทิธิ์์ � และ 7. การมีสี่ว่นร่ว่ม 

	 2.3 ประเภทของบล็อ็กเชน

	 บล็็อกเชนสามารถแบ่่งออกได้้เ ป็็น 3 ประเภท 

โดยพิจิารณาจากข้อ้กำำ�หนด ในการเข้า้ร่ว่มเป็็นสมาชิกิของ

เครืือข่า่ย คืือ บล็อ็กเชนแบบเปิิดสาธารณะ (Public Blockchain) 

บล็อ็กเชนแบบปิิด(Private Blockchain และบล็อ็กเชนแบบ 

เฉพาะกลุ่่�ม (Consortium Blockchain)

	 3. นโยบายแนวคิิดการสัับเปลี่่�ยนเอกสารธุุรกรรม 

อิเิล็ก็ทรอนิิกส์ใ์นประเทศไทย ได้แ้ก่่ยุทุธศาสตร์ช์าติ ิ 20 ปี  

(2561 – 2580) [5] ก รอบนโยบายเทคโนโลยีสีารสนเทศ 

และการสื่่�อสาร ระยะพ.ศ. 2554-2563 [6] นโยบายและแผน 

ระดับัชาติวิ่า่ด้ว้ย ก ารพัฒันาดิจิิทิัลัเพื่่�อเศรษฐกิจิและสังัคม 

(พ.ศ. 2561-2580) [7] แผนพัฒันาเศรษฐกิจิและสังัคมแห่ง่ชาติ ิ

ฉบับัที่่� 12 (พ.ศ. 2560-2564) [8] แผนยุทุธศาสตร์ก์ารพัฒันา 

ระบบโลจิสิติกิส์ข์องประเทศไทย ฉบับัที่่� 3 (พ.ศ. 2560-2564) [9]

	  

	 4. แนวคิดิและมาตรฐานสากลที่่�เกี่่�ยวข้อ้งกับัการสับัเปลี่่�ยน

เอกสารธุุรกรรมอิเิล็ก็ทรอนิิกส์ ์ ได้แ้ก่่ ด้ า้นการให้บ้ริกิาร  

ISO/IEC 20000 [10] ด้ า้นความมั่่ �นคงปลอดภัยัสารสนเทศ 

ISO/IEC 27001[11], NISt Cybersecurity Framework [12] 

และด้า้นการบริหิารความเสี่่�ยง ISO/IEC 27005 [13] 

	 5. ปั จจัยัจำำ�เป็็นที่่�มีผีลต่่อการจัดัทำำ�กรอบสถาปััตยกรรม

การสับัเปลี่่�ยนเอกสารธุรุกรรมอิเิล็ก็ทรอนิิกส์ข์องประเทศไทย 

ด้า้นนโยบายด้า้นกฎหมาย ก ฎระเบียีบที่่�เกี่่�ยวข้อ้งปััจจัยั 

ด้า้นสังัคม ปัจจัยัด้า้นอรรถศาสตร์ ์ปัจจัยัด้า้นเทคโนโลยีี

	 6. ก ารจัดัการธุุรกิิจอิิเล็็กทรอนิิกส์์ระหว่่างหน่่วยงาน  

หน่่วยงาน เป็็นการบริหิารจัดัการภาครัฐัสมัยัใหม่ท่ี่่�เน้้นการใช้ ้

เทคโนโลยีคีอมพิวิเตอร์แ์ละเครืือข่า่ยเพื่่�อเพิ่่�มประสิทิธิภิาพ

ของผลงานของภาครัฐั และปรับัปรุงุการบริกิารแก่่ประชาชน 

โดยการใช้เ้ทคโนโลยีจีะนำำ�มาใช้เ้พื่่�อเพิ่่�มศักัยภาพของการเข้า้ถึงึ 

และการให้้บริิการของรัฐั โดยมุ่่�งเป้้าหมายไปที่่�กลุ่่�มคน  

3 ภาค 4 กลุ่่�ม คืือ ภาคประชาชน (G2C รั ฐักับัประชาชน) 

ภาคธุุรกิจิ  (G2B รั ฐักับัเอกชน) และภาครัฐัและข้า้ราชการ 

(G2G รัฐักับัรัฐั และ G2E รัฐักับัข้า้ราชการและพนักังานของรัฐั) 

	 7. การแลกเปลี่่�ยนกุุญแจแบบดิฟิฟี-เฮลแมน 

	 วิิธีีการแลกเปลี่่�ยนกุุญแจรหััสแบบดิิฟฟี-เฮลแมน  

(Diffie-Hellman) [14] ได้้นำำ�มาใช้้กับัวิิทยาการรหัสัลับั 

ที่่�ทำำ�ให้ผู้้้�รับัและส่ง่ไม่จ่ำำ�เป็็นต้อ้งมีกุีุญแจรหัสัของทั้้ �งสองฝ่่าย 

แต่่สารมารถสร้า้งกุุญแจหัสัเพื่่�อใช้ร้่่วมกันัโดยที่่�ไม่่ต้้องส่่ง 

กุุญแจรหัสัไปให้อ้ีกีฝ่ายผ่า่นช่อ่งทางการสื่่�อสารไม่ป่ลอดภัยั 

เน่ื่�องจากกุญแจรหัสัจะไม่ถู่กูส่ง่ผ่า่นช่อ่งทางการสื่่�อสารเลย 

ดังันั้้ �น กุ ญแจรหัสัที่่�ได้จ้ากอัลักอริทิึมึนี้้�จึงึสามารถนำำ�มาใช้ ้

เป็็นกุุญแจรหัสัสำำ�หรับัอัลักอริทิึมึ การเข้า้รหัสัแบบสมมาตร 

ดังัภาพที่่� 1

ภาพท่ี่ � 1 การแลกเปลี่่ �ยนกุุญแจรหััสแบบดิฟิฟีี-เฮลแมน 
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	 ในภาพที่่� 1 เมื่่�ออลิสิต้อ้งการสร้า้งกุุญแจรหัสัในการส่ง่ 

ข้อ้มูลูระหว่า่งกันั อลิสิจะเลืือกจำำ�นวนเฉพาะ 2 จำำ�นวน คืือ 

p และ q จ ากนั้้ �นอลิิสจะเลืือกจำำ�นวนเต็็ม  a ขึ้้�นมาและ 

คำำ�นวณหาค่่า A ซึ่่ �งมีคี่่าเท่่ากับั A = ga mod p จ ากนั้้ �น 

อลิสิจะส่ง่ค่า่ g, p, A ไปให้ก้ับับ๊๊อบ ซึ่่ �งเลืือกจำำ�นวนเต็ม็  b 

เตรียีมไว้ก้่อ่นแล้ว้ เมื่่�อได้ร้ับัค่า่ g, p, A บ๊๊อบจะคำำ�นวณหาค่า่ B 

ซึ่่�งมีคี่า่เท่า่กับั B = gb mod p จากค่า่ g, p ที่่�ได้ร้ับัมาจากอลิสิ 

แล้ว้ส่่งค่่า B ให้ก้ับัอลิสิ อลิสิจะคำำ�นวณหาค่่ากุุญแจรหัสั 

ได้จ้าก K = Ba mod p และบ๊๊อบก็จ็ะคำำ�นวณหาค่า่กุุญแจรหัสั

ได้จ้าก K = Ab mod pทั้้ �งนี้้�ในกรณีทีี่่�มีผีู้้�แอบดักัรับัข้อ้มูลูที่่�

รั ับ-ส่่งกัันระหว่่างอลิิสและบ๊๊อบผู้้�ที่่�ดักัรับัจะไม่่สามารถ 

คำำ�นวณหากุุญแจรหัสัที่่�สร้า้งขึ้้�นมาได้จ้ากวิธิีกีารแบบนี้้�ทั้้ �งนี้้� 

เน่ื่� องจากหากเลืือกจำำ�นวนเฉพาะ g อย่่างเหมาะสม 

แล้ว้การคำำ�นวณหา a และ b แทบจะเป็็นไปไม่ไ่ด้ ้แม้ว้่า่จะใช้้

เครื่่�องคอมพิวิเตอร์ท์ี่่�มีปีระสิทิธิภิาพสูงูก็ต็าม กุญแจที่่�ได้จ้าก

วิธิีกีารแลกเปลี่่�ยนกุุญแจรหัสัแบบดิฟิฟี-เฮลแมน

คำำ�นวณได้จ้าก

	  

	 K  	 =  Ab mod p = (ga mod p)b mod p

    		  =  gab mod  p  

    		  =  (gb mod p)a mod p

    		  =  Ba mod p  

	 8. ลายมืือชื่่�ออิเิล็ก็ทรอนิิกส์์

	 ลายมืือชื่่�ออิเิล็็กทรอนิิกส์์ (Electronic Signature) คืื อ 

ชุุดข้อ้มูลูตัวัอักัษร หรืือบิติสตริงิที่่�ใช้แ้สดงความน่าเชื่่�อถืือ 

ของเอกสารดิจิิทิัลัที่่�ถูกูลงลายมืือชื่่�อการกระทำำ�ใด ๆ  ตามรูปู

แบบของลายมืือชื่่�ออิเิล็ก็ทรอนิิกส์ ์ ในการสร้า้งลายมืือชื่่�อ 

อิเิล็ก็ทรอนิิกส์ ์ ใช้ก้ระบวนการที่่�เรียีกว่า่ “การเข้า้รหัสัแบบ 

อสมมาตร (Asymmetric Algorithm)” ซึ่่�งเป็็นกระบวนการ 

ที่่�ทำำ�ให้ผู้้้�รับัมั่่ �นใจได้ว้่า่เอกสารที่่�ได้ร้ับันั้้ �นมาจากผู้้�ส่ง่ที่่�แท้จ้ริงิ 

การทำำ�งานของลายมืือชื่่�ออิเิล็ก็ทรอนิิกส์ ์ประกอบด้ว้ย 3 ลักัษณะ 

ได้้แก่่ ก ารสร้้างลายมืือชื่่�ออิิเล็็กทรอนิิกส์์ (Signing)  

การสร้า้งกุุญแจ (Key Generation) และการตรวจสอบลายมืือชื่่�อ 

(Signature Verifying) [15]

	  

	 2.4 งานวิิจัยัท่ี่�เกี่่�ยวข้้อง

	 ผู้้�วิจิัยัยังัได้้ศึึกษางานวิจิัยัที่่�เกี่่�ยวข้อ้งการประยุุกต์์ใช้ ้

เทคโนโลยีบีล็็อกเชนเพื่่�องานบริิการภาครััฐทั้้ �งในและ 

ต่่างประเทศดังันี้้�

	 T. Santhanamerya และ T. Ramayahb ได้ท้ำำ�การวิจิัยัโดย

ศึกึษาความต่อเน่ื่�องของความตั้้ �งใจในการใช้ร้ะบบการยื่่�นคำำ�ร้อ้ง 

คำำ�ขอหนัังสืือหรืือเอกสารทางอิิเล็็กทรอนิิกส์์ (e-Filing)  

ซึ่่�งเป็็นหนัังสืือราชการทางออนไลน์์ในประเทศมาเลเซีีย 

ที่่�ให้บ้ริกิารแก่ป่ระชาชนมาตั้้ �งแต่ปี่ี พ. ศ. 2549 ในกรณีศีึกึษานี้้� 

เ ป็็ น ก า ร สำำ � ร วจ  ป ร ะ ช า ช น ใ น  5  เ มืื อ ง ใ ห ญ่่ 

ของประเทศมาเลเซียีที่่�มีตี่่อระบบการจ่่ายภาษี ี ในงานวิจิัยั 

พบว่่ามีีความสััมพัันธ์์ในระดัับมากระหว่่างความตั้้ �งใจ 

ในการใช้ร้ะบบการยื่่�นคำำ�ร้อ้งทางอิเิล็ก็ทรอนิิกส์ก์ับัความเสี่่�ยง

ที่่�จะเกิิดขึ้้�น อย่่างไรก็็ดีี ค ณะผู้้�วิจิัยัได้้นำำ�เสนอแนวทาง 

ที่่�เหมาะสมในการลดความเสี่่�ยงดังักล่า่ว [16]

	 ปีีเตอร์ ์รักัธรรม ได้ท้ำำ�การศึกึษาปััจจัยัเเละกลยุทุธ์ท์ี่่�สร้า้ง

แรงจููงใจในการใช้้ระบบเชื่่�อมโยงข้้อมููลอิิเล็็กทรอนิิกส์ ์ 

พบว่า่นอกจากปัจจัยัที่่�เกี่่�ยวข้อ้งกับัตัวัระบบ ยังัมีปัีัจจัยัอื่่�น ๆ   

ที่่�ไม่่เกี่่�ยวข้อ้งกับัคุุณลักัษณะของระบบ แต่่จะช่่วยเสริมิ 

ให้้เกิิดการใช้้งานระบบได้้มากขึ้้�น  ซึ่่ � ง ได้้ เสนอแนะ 

ให้้หน่่วยงานภาครััฐควรมีีการจััดตั้้ �งหน่่วยงานกลาง 

ที่่�มีีอำำ�นาจในการสั่่ �งการ และติิดตามงานเพื่่�อทำำ�หน้้าที่่� 

ในการประสานงานของทุกุกรม [17]

	 Tierion กล่ ่าวว่่าเทคโนโลยีีบล็็อกเชนใช้้เทคโนโลยี ี

การยืืนยันัตัวัตนหลายขั้้ �นตอน (Multi-Factor Authentication:  

MFA) และระบบที่่�ให้ผู้้้�ใช้ท้ํําการยืืนยันั ตัวัตนอีกีครั้้ �ง กรณีมีีี

ผู้้�ใช้้คนอื่่�นเป็็นเจ้า้ของรวมกันัจํําเป็็นต้อ้งได้ร้ับัอนุุญาตจาก 

เจ้า้ของร่่วมกันัด้้วย เพื่่�อทํําให้้ข้อ้มููลมีคีวามปลอดภัยัสููง 

และโปร่ง่ใส และจากงานวิจิัยัได้ม้ีกีารใช้เ้ทคโนโลยีบีล็อ็กเชน 

ในการปกป้องข้อ้มููลส่่วนตัวัและเก็บ็รักัษาข้อ้มููลของบุุคคล 

และแชร์์ข้้อมููลส่่วนตััวกัันโดยไม่่อาศััยตััวกลาง เช่่น 

สํํานักัทะเบียีนประชากร เพื่่�อยืืนยันัความถูกูต้อ้งของข้อ้มูลู 

โดยทุุกคนจะมีีบััญชีีส่่วนตััวที่่�ใช้้การเข้้ารหัสัข้้อมููลแบบ 

บล็อ็กเชนในการเข้า้ถึงึข้อ้มูลูส่ว่นตัวั และเชื่่�อมโยงข้อ้มูลูเข้า้ด้้

วยกันักับั ข้อ้มูลูของบุุคคลอื่่�น ๆ ในระบบ [18]

	 W.K.Meijer, D,Middendorp, J.M. Raes และ R. Tubbing 

ได้ว้ิจิัยัและพัฒันาระบบ e-Passports โดยใช้ร้ะบบบล็อ็กเชน
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หน่่วยงานภาครัฐัที่่�มีปีระสิทิธิภิาพและความมั่่ �นคงปลอดภัยัด้ว้ยเทคโนโลยีีบล็อ็กเชน

เข้า้มาช่่วยในการระบุุตัวัตนและระบุุการทำำ�ธุุรกรรมต่างๆ  

ที่่�เกิดิขึ้้�นซึ่่�งมีคีวามน่าเชื่่�อถืือ และตรวจสอบได้ ้อีกีทั้้ �งยังัช่ว่ย

ลดขั้้ �นตอนการทํํางานของบุคุคลเพื่่�อใช้ย้ืืนยันัตัวัตน ทํําให้เ้กิดิ

ความรวดเร็ว็และประหยัดัค่า่ใช้จ้่า่ยได้ ้[19]

	 D. A. Wijaya ศึกึษาพบว่า่ธุุรกิจิต้อ้งการความไว้ว้างใจ 

ในการทำำ�การค้า้อย่า่งมั่่ �นใจระหว่า่งกันั และรูปูแบบการะจาย

ศูนูย์ก์ลางได้ร้ับัความนิยมอย่า่งมาก และกำำ�ลังัเป็็นที่่�ยอมรับั

สำำ�หรับัธุรุกิจิในอนาคต การศึกึษานี้้�ยังัได้น้ำำ�เสนอแนวคิดิของ

การใช้บ้ล็อ็กเชนออกแบบระบบชำำ�ระภาษีมีูลูค่า่เพิ่่�ม  (VAT) 

ให้เ้ป็็นระบบใหม่ข่องซาอุุดิอิาระเบียีในการแก้ปั้ัญหาการจ่า่ย

ภาษีซี้ำำ��ซ้อ้น ป้องกันัการคอรัปัชันั การทำำ�ธุรุกรรมที่่�เกี่่�ยวข้อ้ง

กับัแต่่ละกิจิกรรมหรืือรายการที่่�ดำำ�เนิินการโดยผู้้�มีสี่่วนได้ ้

ส่่วนเสีียมีีความโปร่่งใส และอััพเดทข้้อมููลทั้้ �งหมดให้ ้

ฝ่่ายที่่�เกี่่�ยวข้อ้งพร้อ้ม ๆ กันั [20]

	 กล่่าวโดยสรุุปแล้้ว  เทคโนโลยีบีล็อ็กเชนจะเป็็นลำำ�ดับั 

ของบล็อ็กหรืือกลุ่่�มระเบียีนธุุรกรรมที่่�ในแต่่ละกลุ่่�มระเบียีนได้ใ้ช้ ้

วิธิีกีารเข้า้หัสัเพื่่�อเชื่่�อมข้อ้มูลูเข้า้เป็็นกลุ่่�มระเบียีนที่่�เปลี่่�ยนรูปู

ไม่ไ่ด้ท้ั้้ �งนี้้�ในรายละเอียีดจะเป็็นการแลกเปลี่่�ยนและกระจาย

บัญัชีธีุุรกรรมอิเิล็ก็ทรอนิิกส์ก์ับัผู้้�ที่่�เกี่่�ยวข้อ้งในเครืือข่า่ยซึ่่�ง

ข้อ้มูลูจะถูกูบันัทึกึถาวร เปลี่่�ยนแปลงไม่ไ่ด้ ้อีกีทั้้ �งยังัมีกีลไก 

ในการป้้องกันัการแก้้ไขรายการข้อ้มููลจากธุรกรรมใด ๆ 

ไม่่ให้้ผิดิเพี้้�ยนไปจากต้้นฉบับั ทำ ำ�ให้้ระบบคอมพิวิเตอร์ ์

ในเครืือข่า่ยบล็อ็กเชนสามารถรักัษาความสมบููรณ์์ถููกต้้อง 

ครบถ้ว้นของข้อ้มูลูต้น้ฉบับัเอาไว้ไ้ด้้

	 เราจะพบว่่า จ ากทฤษฎีแีละงานวิจิัยัตามที่่�ได้ก้ล่่าวมา  

บล็อ็กเชนได้ม้ีคีุุณสมบัตัิใินการสร้า้งความเชื่่�อมั่่ �น โปร่่งใส 

พร้้อมตรวจสอบระบุุตัวัตนได้้เป็็นอย่่างดี ี บล็็อกเชนจึงึมี ี

ความเหมาะสมที่่�จะนำำ �มาใช้้เป็็นเครื่่�องมืือสนัับสนุุน 

การสับัเปลี่่�ยนเอกสารธุุรกรรมทางอิเิล็ก็ทรอนิิกส์ร์ะหว่่าง 

หน่่วยงานภาครัฐั    

3. วิิธีีดำำ�เนิินการวิิจัยั 

	 การวิจิัยัครั้้ �งนี้้�มุ่่�งพัฒันากรอบสถาปััตยกรรมการสับัเปลี่่�ยน

เอกสารธุุรกรรมอิเิล็ก็ทรอนิิกส์ภ์าครัฐัที่่�มีปีระสิทิธิภิาพและ 

ความมั่่ �นคงปลอดภัยัด้ว้ยเทคโนโลยีบีล็อ็กเชนเพื่่�อรองรับั 

การมุ่่�งสู่่�การพัฒันาเศรษฐกิจิดิจิิทิัลัอย่า่งยั่่ �งยืืนของประเทศไทย 

เป็็นการวิจิัยัแบบผสมผสาน ระหว่า่งเชิงิคุณุภาพและเชิงิปริมิาณ 

ตารางท่ี่ � 1 ความสััมพัันธ์ข์องกลุุ่�มคำำ�และคำำ�หลััก

กลุุ่�มคำำ� ความสัมัพันัธ์์ คำำ�หลักั

- ควรมีกีารตรวจสอบความถูกูต้อ้งได้โ้ดยทุกุคนหรืือ 

หน่่วยงานที่่�เกี่่�ยวข้อ้ง

- รู ปูแบบวิธิีกีารสับัเปลี่่�ยนเอกสารในเครืือข่า่ยควรที่่�จะ

รองรับัความถููกต้้องของรููปแบบเอกสารที่่�หลากหลาย 

ตามความต้อ้งการของหน่่วยงานที่่�จะสับัเปลี่่�ยนเอกสาร

ระหว่า่งกันั

- แพลตฟอร์ม์การสับัเปลี่่�ยนเอกสารการทำำ�ธุรุกรรม 

อิเิล็ก็ทรอนิิกส์ร์ะหว่า่งหน่่วยงานภาครัฐั จะต้อ้งมีคีุณุสมบัตัิิ

ที่่�สามารถยืืนยันัได้ว้่า่เอกสารที่่�สับัเปลี่่�ยนผ่า่นแพลตฟอร์ม์

นี้้�ถึึงผู้้�รับัที่่�ถููกต้้องตรงตามเจตนารมณ์ของผู้้�รับัและ 

ผู้้�ส่ง่เอกสาร

- ควรมีกีลไกการตรวจสอบว่า่ข้อ้มูลูต้น้ฉบับัไม่ถู่กู 

เปลี่่�ยนแปลง (Tamper proof for immutable data)  

คำำ�นึงถึงึหลักัพื้้�นฐานความถูกูต้อ้งครบถ้ว้น

- ควรมีกีารตรวจสอบย้อ้นถึงึแหล่ง่ข้อ้มูลูต้น้ทาง 

(Traceability)

- คว รมีกีารตรวจความใช้ไ้ด้ ้ (Validation) ต้ อ้งมีกีลไก 

การตรวจสอบความถููกต้้องของข้้อมููลตั้้ �งต้้นว่่าไม่่มี ี

การปลอมแปลง หรืือนำำ�เข้า้ข้อ้มูลูที่่�ไม่ถู่กูต้อ้งตามการ

กำำ�หนดอายุกุารจัดัเก็บ็ (Data Retention)

เป็็นส่ว่นหนึ่่�ง 

ของกรอบ 

สถาปััตยกรรม

เครืือข่า่ยแห่ง่ 

ความถูกูต้อ้ง 

ครบถ้ว้น

เริ่่�มจากการศึกึษาข้อ้มูลูพื้้�นฐานที่่�เป็็นยุทุธศาสตร์ ์ นโยบาย 

หลักัการ ทฤษฎีแีละงานวิจิัยัที่่�เกี่่�ยวข้อ้ง แล้ว้นำำ�ไปสร้า้งเครื่่�องมืือ 

ในการสัมัภาษณ์์เชิงิลึกึกับัผู้้�เชี่่�ยวชาญ หลังัจากนั้้ �นจึงึทำำ�การ

สังัเคราะห์ข์้อ้มูลูเพื่่�อออกแบบและพัฒันากรอบสถาปััตยกรรม 

การสับัเปลี่่�ยนเอกสารธุรุกรรมอิเิล็ก็ทรอนิิกส์ ์และนำำ�ไปทดลอง

ใช้ใ้นสำำ�นักังานคณะกรรมการอาหารและยา (อย.)

	 ผู้้�วิจิัยันำำ�เครื่่�องมืือที่่�เป็็นแบบสอบถามกึ่่�งโครงสร้า้งไป 

สัมัภาษณ์์เชิงิลึกึกับัผู้้�เชี่่�ยวชาญ ในที่่�นี้้� ผู้้� วิจิัยัได้ค้ัดัเลืือก 

ผู้้�เชี่่�ยวชาญแบบเจาะจงเลืือกที่่�เป็็นผู้้�รู้้�ลึกึ และรู้้�จริงิ จํํานวนน้้อย 

ไม่น้่้อยกว่า่ 8 คน [21] ในที่่�นี้้�ผู้้�วิจิัยัใช้จ้ำำ�นวนทั้้ �งสิ้้�น 25 คน 

แบ่ง่ออกเป็็นผู้้�เชี่่�ยวชาญ 7 กลุ่่�ม คืือ 1. ผู้้�เชี่่�ยวชาญด้า้นธุุรกรรม 

อิเิล็ก็ทรอนิิกส์์ 2. ผู้้� เชี่่�ยวชาญด้้านสถาปััตยกรรมองค์์กร  

3. ผู้้�เชี่่�ยวชาญด้า้นความมั่่ �นคงปลอดภัยัไซเบอร์ ์4.ผู้้�เชี่่�ยวชาญ

ด้า้นเทคโนโลยีบีล็อ็กเชน 5. ผู้้�เชี่่�ยวชาญด้า้นเศรษฐกิจิดิจิิทิัลั 

6. ผู้้�เชี่่�ยวชาญด้า้นเทคโนโลยีดีิจิิทิัลั และ 7. ผู้้�บริหิารเทคโนโลยี ี

สารสนเทศระดับัสูงู จากกระทรวงต่า่ง ๆ  (ข้อ้ที่่� 1-6 จำำ�นวนละ 

3 คน ข้อ้ที่่� 7 จำำ�นวน 7 คน)  

	 จากนั้้ �น ผู้้� วิจิัยัได้น้ำำ�ข้อ้มูลูที่่�สัมัภาษณ์์เชิงิลึกึมาทำำ�การ 

วิเิคราะห์เ์นื้้�อหา (Content Analysis) โดยวิเิคราะห์แ์ละสังัเคราะห์ ์

จากกลุ่่�มคำำ�หลักั  เพื่่�อให้ไ้ด้แ้นวทางในการพัฒันาสถาปััตยกรรม 

การสับัเปลี่่�ยนเอกสารธุุรกรรมอิเิล็ก็ทรอนิิกส์ท์ี่่�มีปีระสิทิธิภิาพ

และความมั่่ �นคงปลอดภัยัด้ว้ยบล็อ็กเชน ผู้้�วิจิัยัยังัได้อ้อกแบบ 
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หน่่วยงานภาครัฐัที่่�มีปีระสิทิธิภิาพและความมั่่ �นคงปลอดภัยัด้ว้ยเทคโนโลยีีบล็อ็กเชน

กลุุ่�มคำำ� ความสัมัพันัธ์์ คำำ�หลักั

- ควรยึดึตามหลักัพื้้�นฐานของบล็อ็กเชน ที่่�โครงสร้า้ง 

จะไม่ไ่ด้อ้ยู่่�ในความรับัผิดิชอบของหน่่วยใด 

หน่่วยหนึ่่�งแต่่จะมีีการเป็็น Decentralized Concept 

ที่่�แต่่ละหน่่วยงานต่่างนำำ�ทรัพัยากร 

มาช่ว่ยกันัสร้า้งและช่ว่ยกันัใช้ ้

- การดำำ�เนิินการจะต้อ้งยึดึหลักั Collaboration มากกว่า่ 

ไปกำำ�หนดว่า่หน่่วยงานใดต้อ้งรับัผิดิชอบเพีียง 

หน่่วยงานเดีียว

เป็็นส่ว่นหนึ่่�ง 

ของกรอบ 

สถาปััตยกรรม

ความสามารถ 

ของการทำำ�งาน 

เชิงิกระจาย

- ด้า้นโครงสร้า้งพื้้�นฐานเพื่่�อการจัดัเก็บ็ข้อ้มููลควรมีี 

ความมั่่ �นคงปลอดภัยัในรููปแบบกระจายโดยใช้บ้ล็อ็กเชน

สมาร์ต์คอนแท็ก็ ควรต้อ้งคำำ�นึงถึงึขั้้ �นตอนการออกแบบ 

ในเรื่่�อง Security in Design และ Privacy in Design 

การทดสอบ Penetration Test ควรนำำ�มาใช้ต้ั้้ �งแต่่ 

ขั้้ �นตอนการ Implement จนกระทั้้ �งเมื่่�อเปิิดใช้ง้าน 

- ด้า้นความปลอดภัยัควรมีีการดำำ�เนิินการโดยอิงิ 

มาตรฐาน เช่น่ ISO 27000 Series

- ควรคำำ�นึงถึงึ Secure Authentication 

ของผู้้�ใช้ง้านโดยใช้ ้Digital ID

- ควรคำำ�นึงถึงึ การเข้า้รหัสัข้อ้มููล เพื่่�อความปลอดภัยัแล้ว้ 

ยังัจำำ�เป็็นต้อ้งแนบใบลายเซนต์ด์ิจิิติอลผ่า่นการทำำ�  

Certificate เพื่่�อความปลอดภัยัและความเชื่่�อใจใน 

เจ้า้ของข้อ้มููลและผู้้�รับัข้อ้มููล

- ควรคำำ�นึงถึงึการทำำ� Monitoring เพื่่�อตรวจวัดัและ 

ประเมินิความมั่่ �นคงปลอดภัยั และความพร้อ้มใช้้

- มีีการใช้เ้ทคโนโลยีีสนับัสนุุนการสื่่�อสารอย่า่งปลอดภัยั

ระหว่า่งโหนดด้ว้ย Transport Layer  Security (TLS)

เป็็นส่ว่นหนึ่่�ง 

ของกรอบ 

สถาปััตยกรรม

ความมั่่ �นคง 

ปลอดภัยั

-ควรใช้เ้ทคโนโลยีีบล็อ็กเชน ร่ว่มกับัระบบที่่�สมาร์ต์  

เพื่่�อช่ว่ยทำำ�การเชื่่�อมโยงหน่่วยงานต่่าง ๆ 

ที่่�เกี่่�ยวข้อ้งเข้า้ด้ว้ยกันัผ่า่นทางออนไลน์แบบอัตัโนมัตัิิ

เป็็นส่ว่นหนึ่่�ง 

ของกรอบ 

สถาปััตยกรรม

การมีีส่ว่นร่ว่ม

- ด้า้นเทคโนโลยีีบล็อ็กเชน ต้อ้งโปร่ง่ใส ตรวจสอบได้้

- ควรคำำ�นึงถึงึหลักัพื้้�นฐานความถููกถ้ว้น มีีกลไก 

การตรวจสอบว่า่ข้อ้มููลต้น้ฉบับัไม่ถูู่กเปลี่่�ยนแปลง 

(Tamper Proof for Immutable Data)

- ควรมีีการจัดั Data Classification ของข้อ้มููล โดยแยก

หรืือจำำ�กัดัข้อ้มููลส่ว่นบุุคคลออกได้้

เป็็นส่ว่นหนึ่่�ง 

ของกรอบ 

สถาปััตยกรรม

ความโปร่ง่ใน 

สามารถ 

ตรวจสอบได้้

- ควรคำำ�นึงถึงึ Transparency เพื่่�อสร้า้งความเชื่่�อมั่่ �น 

และความไว้ว้างใจ โดยใช้ ้บล็อ็กเชน

- ควรมีีการรักัษาความเป็็นส่ว่นตัวั (Privacy) 

โดยอาจต้อ้งอ้า้งอิงิกับั GDPR

เป็็นส่ว่นหนึ่่�ง 

ของกรอบ 

สถาปััตยกรรม

ความไว้ ้

วางใจ

- ควรมีีระบบโทเคนในการเข้า้ถึงึข้อ้มููลด้ว้ยสิทิธิแิบบ 

ต่่างๆ ตามข้อ้กำำ�หนดของผู้้�บริหิารจัดัการข้อ้มููล

- ควรออกแบบและสร้า้งโพรโทคอลแลกเปลี่่�ยนเอกสาร 

โดยวางกลไกของ Data Provider  และ Data Consumer 

โพรโทคอล สามารถเปิิดการเข้า้ถึงึข้อ้มููลโดย Data 

Provider และให้ ้Data Consumer เข้า้ถึงึด้ว้ยสิทิธิ์์ � 

ที่่�กำำ�หนด ผ่า่นกลไกของ Trusted Path

- ระบบต้อ้งสามารถรองรับักำำ�หนดสิทิธิ์์ � เข้า้ใช้ง้าน และ

การร้อ้งขอต้อ้งได้ร้ับัการยินิยอมจากเจ้า้ของเอกสาร 

ซึ่่�งต้อ้งมีีการกำำ�หนดนโยบายต่่าง ๆ ไว้ร้องรับัให้ใ้ช้ง้าน 

นั่่ �นคืือควรจะเป็็น Private Permission Blockchain 

- เครืือข่า่ยบล็อ็กเชน ควรเป็็นระบบปิิดให้เ้ข้า้ร่ว่มเฉพาะ

ผู้้�ที่่�ได้ร้ับัอนุุญาตเท่า่นั้้ �นหรืือที่่�เรียีกว่า่ Permission 

Blockchain ผ่า่น Certificate Authority (CA) 

เป็็นส่ว่นหนึ่่�ง 

ของกรอบ 

สถาปััตยกรรม

การเข้า้ถึงึ 

สิทิธิ์์ �

กลุุ่�มคำำ� ความสัมัพันัธ์์ คำำ�หลักั

- ควรใช้เ้ทคโนโลยีกีารประมวลผลแบบ Distributed 

Ledger ที่่�ทุกุโหนดในบล็อ็กเชน ต้อ้งแชร์ข์้อ้มูลูกันั  

โดยข้อ้มูลูจะเห็น็เฉพาะผู้้�ที่่�เข้า้ร่ว่มหรืือได้ร้ับัอนุุญาต 

เท่า่นั้้ �น

- ควรมีรีะบบควบคุมุการเข้า้ถึงึทรัพัยากรของผู้้�เข้า้ร่ว่ม

แต่่ละคน กำ ำ�หนดสมาชิกิและบทบาทของแต่่ละสมาชิกิ

ที่่�อยู่่�ภายใต้เ้ครืือข่า่ย

- ควรใช้ห้ลักัโปรโตคอล Consensus แบบโหนดเชื่่�อมถึงึ

กันัหมดและโหนดจะทำำ�งานในระบบได้ ้จ ะต้อ้งเป็็นโหนด

ที่่�ถูกูกำำ�หนดโดยผู้้�ดูแูลระบบเท่า่นั้้ �น

- ควรคำำ�นึงถึงึหลักัพื้้�นฐานความลับัมีกีารเข้า้รหัสัด้ว้ย 

ขั้้ �นตอนวิธิีทีี่่�แข็ง็แกร่ง่ น่าเชื่่�อถืือและมีปีระสิทิธิภิาพ  

เช่น่  AES256-GCM

- ควรมีหีน่่วยงานกำำ�หนดมาตรฐานกลาง คล้า้ย ๆ 

NISt USA

- ควรมีกีารสร้า้งหลักัประกันัเพื่่�อป้้องกันัการปฏิเิสธ 

ความรับัผิดิชอบในการรับัส่ง่เอกสารอิเิล็ก็ทรอนิิกส์ ์

ผ่า่นแพลตฟอร์ม์การสับัเปลี่่�ยนเอกสาร ฯ (Non 

Repudiation) เพื่่�อให้ก้ารทำำ�ธุรุกรรมทางอิเิล็ก็ทรอนิิกส์ ์

เป็็นไปได้อ้ย่า่งต่่อเน่ื่�องจนจบกระบวนงาน   

- ควรมี ีAvailability เพื่่�อสร้า้งความมั่่ �นใจให้ผู้้้�ใช้บ้ริกิาร

แพลตฟอร์ม์สับัเปลี่่�ยนเอกสารฯได้ว้่า่ เอกสารที่่�สับัเปลี่่�ยน

ผ่่านแพลตฟอร์ม์จะไม่่มีบีุุคคลอื่่�นใดนอกจากผู้้�รับัและ 

ผู้้�ส่่งสามารถเข้้าถึึงเอกสารและเอกสารที่่�สับัเปลี่่�ยน 

ไม่ถู่กูแก้ไ้ขเปลี่่�ยนแปลงหลังัจากที่่�ถูกูจัดัทำำ�ขึ้้�นมา

- คว รมีหีน่่วยงานกลางในการกำำ�หนดกรอบนโยบาย 

ในการสับัเปลี่่�ยนเอกสาร เพื่่�อให้ม้ีคีวามปลอดภัยัสามารถ

กำำ�หนดการเห็็นธุุรกรรมที่่�เกิิดขึ้้�นเฉพาะภายในกลุ่่�ม 

สมาชิกิที่่�ถูกูระบุุเท่า่นั้้ �น

เป็็นส่ว่นหนึ่่�ง 

ของกรอบ 

สถาปััตยกรรม

เครืือข่า่ยแห่ง่ 

ความถูกูต้อ้ง 

ครบถ้ว้น

และนำำ�ไปทดลองเชิงิปฏิบิัตัิกิารใช้ใ้นสำำ�นักังานคณะกรรมการ

อาหารและยา (อย.) ณ สำำ�นักังานจังัหวัดันนทบุุรีี

4. ผลการวิิจัยั 

	 จากการวิจิัยัเชิงิคุณุภาพที่่�เป็็นการศึกึษาข้อ้มูลูยุทุธศาสตร์ ์

นโยบายของกระทรวงดิิจิิทััลเพื่่�อเศรษฐกิิจและสัังคม 

หลักัการ ท ฤษฎีแีละงานวิจิัยัที่่�เกี่่�ยวข้อ้ง รวมทั้้ �งข้อ้มูลูจาก 

การสัมัภาษณ์์เชิงิลึกึกับัผู้้�เชี่่�ยวชาญ พบว่า่ ผลสรุปุวิเิคราะห์์

เนื้้�อหาจากการสัมัภาษณ์์ที่่�ใช้้คำำ�หลักัมาแยกเป็็นกลุ่่�มคำำ� 

สำำ�คัญันั้้ �น สามารถแบ่ง่ออกได้ท้ั้้ �งสิ้้�น 8 กลุ่่�มคำำ� มีดีังันี้้�

	 ผลการวิเิคราะห์์ข้้อมููลจากการสัมัภาษณ์์ผู้้�เชี่่�ยวชาญ 

ตามในตารางที่่� 1 พ บว่า่ มีปีระเด็น็ที่่�สำำ�คัญัอันันำำ�ไปสู่่�การ 

ออกแบบสถาปััตยกรรมการสับัเปลี่่�ยนเอกสารธุุรกรรม 

อิเิล็ก็ทรอนิิกส์ร์ะหว่า่งหน่่วยงานภาครัฐัให้ม้ีปีระสิทิธิภิาพและ 

ความมั่่ �นคงปลอดภััยด้้วยเทคโนโลยีีบล็็อกเชนนั้้ �น 

ผู้้�วิิจั ัยพบว่่าการจััดการเอกสารภาครััฐ มีีความจำำ�เป็็น 

อย่่างยิ่่�งที่่�จะต้้องมีีการอำำ�นวยการจััดการแก้้ปััญหา 

ความยุ่่�งยากในขั้้ �นตอนที่่�มีีจำำ�นวนมาก ดั งันั้้ �นผู้้�วิิจัยัจึึง 
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หน่่วยงานภาครัฐัที่่�มีปีระสิทิธิภิาพและความมั่่ �นคงปลอดภัยัด้ว้ยเทคโนโลยีีบล็อ็กเชน

ได้ท้ำำ�การออกแบบการรับั-ส่ง่ข้อ้มูลูที่่�มีชีั้้  �นความลับัระหว่า่ง 

หน่่วยงานภาครัฐัภายใต้ส้ถาปััตยกรรมที่่�ได้พ้ัฒันาขึ้้�น ได้แ้ก่่ 

ข้อ้มูลูที่่�มีชีั้้  �นความลับัต่่าง ๆ ตามทางราชการกำำ�หนดและ 

หน่่วยงานได้ส้่ง่เอกสารมาเพื่่�อขอรับัใบอนุุญาต เป็็นต้น้

	 การออกแบบสถาปััตยกรรมการสับัเปลี่่�ยนเอกสารธุรุกรรม

อิิเล็็กทรอนิิกส์์ระหว่่างหน่่วยงานภาครััฐได้้คำำ�นึงถึึง 

ความถูกูต้อ้งของเครืือข่า่ย การกระจายอำำ�นาจ ความมั่่ �นคง 

และความปลอดภััย ก ารมีีส่่วนร่่วม คว ามโปร่่งใส 

สามารถตรวจสอบได้ ้คว ามไว้ว้างใจ ก ารเข้า้ถึงึสิทิธิ์์ � และ 

มาตราฐานสากล ผู้้�วิจิัยัได้เ้พิ่่�มเติมิวิธิีกีารที่่�นำำ� กุญแจ (Key) 

ไปใช้้สำำ�หรัับการเข้้ารหััสแบบสมมาตรของ ข องดิิฟฟี 

และเฮลแมน มาเข้า้รหัสัเอกสารที่่�ใช้ร้ับั-ส่ง่ พร้อ้มทั้้ �งการใช้้

ลายมืือชื่่�ออิิเล็็กทรอนิิกส์์ ร่ ่วมกัับเทคโนโลยีีบล็็อกเชน 

โดยการกำำ�หนดขั้้ �นตอนการ ส่ ง่-รับั เอก  สารประกอบด้ว้ย 

การจัดัเตรียีมข้อ้มูลูในเอกสารรูปูแบบ XML ก ารเข้า้รหัสั  

การลงลายมืือชื่่�ออิเิล็ก็ทรอนิิกส์ก์ารบรรจุเุข้า้ซอง และการจัดัเก็บ็ 

ในบล็อ็กเชน ซึ่่ �งแนวคิดินี้้� ดิ ฟิฟี และเฮลแมน ได้พ้ัฒันา 

อัลักอริทิึมึสับัเปลี่่�ยนกุุญแจ  (Key Exchange Algorithm) 

เพื่่�อใช้ร้ับั-ส่่ง เอกสารผ่่านเครืือข่า่ยให้ข้้อ้มูลูมีคีวามมั่่ �นคง 

ปลอดภัยั 

	 อย่่างไรก็ด็ี ี เพื่่�อให้เ้ป็็นการเข้า้ใจในกระบวนการบรรจุุ 

ซองจดหมาย เอกสารที่่�จะส่่ง จ ะถููกเข้า้รหัสัทั้้ �งไฟล์์ในรููป  

Base 64 และบัันทึึกลงในแท็็กเนื้้� อหา (Content Tag) 

ของซองจดหมาย โดยวิธิีนีี้้�โครงสร้า้งของเอกสารประกอบการ 

ขออนุุญาตจะเป็็นความรับัผิิดชอบระหว่่างผู้้�รับัและผู้้�ส่่ง  

ในขณะที่่�โครงสร้า้งของซองจดหมายจะเป็็นความรับัผิดิชอบ

ระหว่า่งผู้้�รับักับัผู้้�ส่ง่ และผู้้�ให้บ้ริกิารแพลตฟอร์ม์ โดยที่่�ผู้้�ให้้

บริกิารแพลตฟอร์์มไม่่มีคีวามจำำ�เป็็นต้้องเข้า้ใจโครงสร้า้ง 

(Schema) ของเอกสารประกอบการขออนุุญาตที่่�รับั-ส่่ง 

แต่่อย่่างใด ซองจดหมายจะเข้้ารหัสัหรืือลงนามโดยใช้ ้

กุุญแจส่ว่นตัวั (Private Key) ของเครื่่�องคอมพิวิเตอร์แ์ม่ข่่า่ย

ที่่�ทำำ�หน้้าที่่�เชื่่�อมต่่อ (Gateway) กับัแพลตฟอร์ม์เพื่่�อยืืนยันั 

สิิทธิิในการใช้้บริิการ (Authentication) ก่ อนจะส่่งเข้้า 

แพลตฟอร์ม์ต่่อไปดังัแสดงในภาพที่่� 2 

ภาพท่ี่ � 2 ขั้้ �นตอนการส่ง่เอกสารผ่า่นเครืือข่า่ยบล็อ็กเชน
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หน่่วยงานภาครัฐัที่่�มีปีระสิทิธิภิาพและความมั่่ �นคงปลอดภัยัด้ว้ยเทคโนโลยีีบล็อ็กเชน

	 การรับัเอกสารจะเป็็นกระบวนการย้อ้นกลับัของการส่่ง 

เอกสารกล่่ าวคืือ  ผู้้�รั   ับจะตรวจสอบความถููกต้้อง 

ในการส่่งเอกสารโดยตรวจสอบชื่่�อผู้้�รับัปลายทางจากแท็ก็ 

ผู้้�รับั (Receiver Tag) ข องซองจดหมายเพื่่�อให้แ้น่่ใจว่า่เอกสาร 

นั้้ �นจัดัส่่งให้ต้นอย่่างถููกต้้อง จ ากนั้้ �นจะคัดัแยก  (Extract) 

เอกสารที่่�ส่ง่จากแท็ก็เนื้้�อหา (Content Tag)  ของซองจดหมาย 

แล้ว้ถอดรหัสั จ ากรูปูแบบ Base 64 กลั บัเป็็น ไฟล์ ์XML  

ตามปกติเิอกสารประกอบการขออนุุญาตที่่�ถูกูคัดัแยกออกจาก

ซองจดหมายแล้้วจะได้้รั ับการตรวจสอบและถอดรหััส 

โดยใช้กุุ้ญแจสาธารณะ (Public Key) ข องผู้้�ส่่งและกุุญแจ 

ส่ว่นตัวัของผู้้�รับั ดังัแสดงในภาพที่่� 3

ภาพท่ี่ � 3 แสดงขั้้ �นตอนการรัับเอกสารผ่า่นเครืือข่า่ยบล็ก็เชน

ภาพท่ี่ � 4 แสดงขั้้ �นตอนการรัับ - ส่ง่เอกสารที่่ �มีีชั้้ �นความลัับ
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	 ผู้้�วิจิัยัได้้มีกีารนำำ�กรอบสถาปััตยกรรมการสับัเปลี่่�ยน 

เอกสารธุุรกรรมอิเิล็็กทรอนิิกส์์ระหว่่างหน่่วยงานภาครัฐั 

ตามภาพที่่� 2 และภาพที่่� 3 ไปทดลองใช้้ในสำำ�นัักงาน 

คณะกรรมการอาหารและยา (อย.) บล็อ็กเชนที่่�จะใช้ง้าน 

จะได้้รับัการออกแบบโดยคำำ�นึงถึึงความเป็็นส่่วนตัวัของ 

ข้้อมููล (Data Privacy) ในเอกสารที่่�รั ับส่่งระหว่่างกััน   

ดังัที่่�สรุปุได้จ้ากบทสัมัภาษณ์์ แม้ง้านขออนุุญาตผลิติภัณัฑ์์

สุุขภาพของสำำ�นัักงานคณะกรรมการอาหารและยา 

จะเป็็นงานบริิการสาธารณะ แต่่ข้้อมููลต่่าง ๆ ที่่ �ใช้ ้

ในการประกอบการขออนุุญาตจัดัเป็็นความลับัทางการค้า้ 

จึงึไม่อ่าจเปิิดเผยต่่อสาธารณะได้ ้ ยกเว้น้แต่่จะมีคีำำ�สั่่ �งศาล 

หรืือคำำ�สั่่ �งทางปกครองให้เ้ปิิดเผยแล้ว้เท่า่นั้้ �น การใช้บ้ล็อ็กเชน

เพื่่�อรับัส่ง่เอกสารการขออนุุญาตจึงึต้อ้งอาศัยัเทคโนโลยีกีาร 

เข้า้รหัสั (Encryption Technology) ในการเข้า้รหัสัเอกสาร 

เพื่่�อให้ผู้้้�รับัเอกสารที่่�ได้ร้ับัอนุุญาตให้เ้ข้า้ถึงึข้อ้มูลูในเอกสาร 

เท่่านั้้ �น ที่่ �จะสามารถอ่่านเอกสารได้้ ในกรณีีศึึกษานี้้� 

กำำ�หนดให้้ใช้้เทคโนโลยีีกุุญแจคู่่�  (PKI) ในการเข้้ารหัสั 

เอกสาร หลังัจากที่่�จัดัทำำ�เอกสารที่่�พร้อ้มจะส่ง่ให้ผู้้้�รับัขึ้้�นมา

แล้ว้  ระบบสารสนเทศของผู้้�ส่่งเอกสารจะเข้า้รหัสัเอกสาร  

โดยใช้กุุ้ญแจสาธารณะของผู้้�รับัและกุุญแจส่ว่นตัวัของผู้้�ส่ง่ 

ทำำ�ให้้ผู้้�ที่่�ถืือครองเอกสารนั้้ �น ต้ ้องอาศัยักุุญแจสาธารณะ 

ของผู้้�ส่ง่ และกุุญแจส่ว่นตัวัของผู้้�รับัในการถอดรหัสัเอกสาร 

เ พื่่� อ เ ปิิ ด อ่่ า น  ผู้้�ถืื   อ ค ร อ ง เ อ ก ส า ร ที่่� ไ ม่่ มีี กุุ ญ แ จ 

ทั้้ �งสองชุุดจะไม่่สามารถเปิิดเอกสารอ่่านได้้ ด้ ้วยเหตุุที่่� 

แพลตฟอร์์มบล็็อกเชนนี้้�  ได้้รั ับการออกแบบให้้รองรัับ 

การรับัและส่ง่ เอกสารระหว่า่งหลายหน่่วยงาน มีคีวามแม่น่ยำำ�

ในการส่่งเอกสารให้้ผู้้�รับัที่่�ถููกต้้องตรงกับัเจตนาของผู้้�ส่่ง  

ในประเด็น็นี้้�จึงึเป็็นสิ่่�งสำำ�คัญัอย่า่งยิ่่�งยวดสำำ�หรับัเอกสารภาครัฐั

	 ดังันั้้ �น เพื่่�อเพิ่่�มความถูกูต้อ้งแม่น่ยำำ�ในการส่ง่เอกสารให้้

ผู้้�รับัที่่�ถูกูต้อ้ง เอกสารที่่�จะส่ง่ จะถูกูบรรจุลุงในไฟล์ร์ูปูแบบ 

XML ซึ่่ �งมีีโครงสร้้าง (Schema) ที่่�เรีียบง่่ายทำำ�หน้้าที่่� 

เป็็นซองจดหมาย โดยมีแีท็ก็ที่่�ระบุุตัวัผู้้�รับัและผู้้�ส่่งรวมทั้้ �ง 

ประเภทเอกสารไว้อ้ย่า่งชัดัเจน (Mandatory Tag) หลังัจากที่่�

แพลตฟอร์ม์ได้ร้ับัเอกสารแล้ว้จะตรวจสอบชื่่�อผู้้�รับัปลายทาง 

จากแท็ก็ผู้้�รับั (Receiver Tag) แล้ว้ส่ง่เอกสารต่่อไปให้ผู้้้�รับั 

พร้้อมกัับจััดเก็็บเอกสารเข้้าบล็็อกเชน อย่่างไรก็็ตาม 

มีเีอกสารบางประเภทที่่�จะไม่ไ่ด้ร้ับัการจัดัเก็บ็เข้า้บล็อ็กเชน 

เอกสารประเภทนี้้�ได้้แก่่ ข้้อมููลคุุณลัักษณะเฉพาะของ 

ผลิิตภััณฑ์์ อาทิิ สู ูตรส่่วนประกอบ ข้้อมููลการวิิจััย 

ผลิติภัณัฑ์ห์รืือข้อ้มูลูอื่่�นใดที่่�จะก่่อให้เ้กิดิความเสียีหายทาง

การค้า้ต่่อผู้้�ส่ง่เอกสาร เป็็นต้น้ หากถูกูเปิิดเผยโดยไม่ไ่ด้ร้ับั

อนุุญาตจากผู้้�ส่ง่เอกสาร กุญแจสาธารณะของผู้้�ส่ง่ไม่ส่ามารถ 

ใช้ถ้อดรหัสัได้ ้จ ะหมายความว่า่ กุ ญแจของผู้้�ส่ง่ไม่ถูู่กต้อ้ง 

หรืือผู้้�ส่่งระบุุผู้้�รั ับผิิดพลาด และผู้้�ถืือครองเอกสารจะ 

ไม่ส่ามารถอ่า่นเอกสารที่่�ได้ร้ับัดังัแสดงในภาพที่่� 4

	 จากการที่่�ผู้้�วิจิัยันำำ�ไปทดลองใช้ใ้นสำำ�นักังานคณะกรรมการ 

อาหารและยา (อย.) ยั งัพบอีกีว่า่บล็อ็กเชนที่่�ออกแบบมานั้้ �น 

สามารถลำำ�ดัับชั้้ �นความลัับตามแบบเอกสารราชการ  

และมีีการยืืนยัันความถููกต้้องในการรัับและส่่งเอกสาร  

และตลอดจนสามารถนำำ � ไปใช้้อ้้ า งอิิง ในกระบวน 

การยุตุิธิรรมได้ ้ แก้้ปััญหาจัดัการรับัและส่่งเอกสารภาครัฐั 

ภาคเอกชน และภาคประชาชน ได้อ้ย่า่งมีปีระสิทิธิภิาพ

5. สรุปุ 

	 ปััญหาของการติิดต่่อสื่่�อสารแลกเปลี่่�ยนข้้อมููลใน 

หน่่วยงานภาครัฐัหรืือหน่่วยงานใด ๆ กัับภาคราชการ  

คืือ คว ามซับัซ้้อนและมากขั้้ �นตอน ก รอบสถาปััตยกรรม 

การสัับเปลี่่�ยนเอกสารธุุรกรรมอิิเล็็กทรอนิิกส์์ที่่�ผู้้�วิิจั ัย 

ได้้พััฒนาขึ้้�นนี้้� สามารถลดปััญหา เพิ่่�มประสิิทธิิภาพ 

ในการประสานงานในหน่่วยงานของภาครััฐด้้วยกััน  

หรืือหน่่วยงานเอกชนประสานงานติิดต่่อกัับภาครััฐ  

ตลอดจนประชาชนติิดต่่อกัับภาครััฐได้้ เ ป็็นอย่่างดี ี

ในงานวิจิัยันี้้�ได้เ้พิ่่�มการรับั-ส่่ง เอกสารร่่วมกับัเทคโนโลยี ี

ก า ร เ ข้้ า ร หัั ส แ บ บ ส มม  า ต ร ข อ ง ดิิ ฟฟี  - เ ฮ ล แ ม น 

เพื่่�อเข้า้รหัสัเอกสารที่่�ใช้ร้ับั-ส่ง่ พร้ อ้มด้ว้ยการใช้ล้ายมืือชื่่�อ

อิเิล็ก็ทรอนิิกส์ ์ และเทคโนโลยีบีล็อ็กเชน สำ ำ�หรับักำำ�หนด 

ขั้้ �นตอนการส่่ง -รัับ  เอกสาร ซึ่่ � งสามารถแก้้ปััญหา 

ลดความซัับซ้้อนและลดขั้้ �นตอนการสับัเปลี่่�ยนเอกสาร 

ภาครััฐได้้อย่่างมีีประสิิทธิิภาพ ผู้้� วิิจั ัยได้้นำำ �กรอบ 

สถาปััตยกรรมการสับัเปลี่่�ยนเอกสารธุรุกรรมอิเิล็ก็ทรอนิิกส์ ์

ไปทดลองใช้ใ้นสำำ�นักังานคณะกรรมการอาหารและยา (อย.) 

พบว่า่บล็อ็กเชนที่่�ออกแบบมานั้้ �นใช้ง้านง่า่ยและมีคีวามั่่ �นคง

ปลอดภััย ช่ ่วยอำำ�นวยความสะดวก  เพิ่่�มความรวดเร็็ว  

ลดขั้้ �นตอนการติิดต่่อกัับเจ้้าหน้้าที่่�ภาครัฐั ติ ิดตามงาน 
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หน่่วยงานภาครัฐัที่่�มีปีระสิทิธิภิาพและความมั่่ �นคงปลอดภัยัด้ว้ยเทคโนโลยีีบล็อ็กเชน

ได้ใ้นทุกุขั้้ �นตอน สร้า้งความโปร่ง่ใสในการทำำ�งานของการให้้

บริกิารภาครัฐัได้อ้ย่า่งแท้จ้ริงิ
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