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การพัฒนากรอบการคืนสภาพได้ด้านไซเบอร์สำ�หรับการบริการประมวลผลแบบคลาวด์
Development of Cyber Resilience Framework for  

Cloud Computing Services

บทคัดย่อ

	 การวิจัยครั้งนี้  มีวัตถุประสงค์ 1) เพื่อสร้างกรอบ 

การคืนสภาพได้ด้านไซเบอร์สำ�หรับการบริการประมวลผล

แบบคลาวด์ และ 2) เพื่อพัฒนาวิธีประเมินการคืนสภาพได้

ด้านไซเบอร์สำ�หรับการบริการประมวลผลแบบคลาวด์ 

เป็นการวิจัยเชิงคุณภาพและเชิงประยุกต์ ทั้งนี้ได้ทำ� 

การศึกษาทฤษฎี และงานวิจัยที่เก่ียวข้อง รวมทั้งอิงกรอบ

การรกัษาความมัน่คงปลอดภยัไซเบอรข์องสถาบนัมาตรฐาน

และเทคโนโลยีแห่งชาติ สหรัฐอเมริกา (NIST) จาก 

การสัมภาษณ์เชิงลึก การสนทนากลุ่มกับผู้เชี่ยวชาญทาง

ด้านความมั่นคงปลอดภัยไซเบอร์ และเก็บข้อมูลจาก ผู้ให้

บริการแบบคลาวด์ พบว่า แนวโน้มการโจมตีทาง ไซเบอร์มี

ความรุนแรง และใช้วิธีการโจมตีที่ชาญฉลาด มากขึ้น ผู้วิจัย

ได้นำ�ข้อมูลท่ีได้มาทำ�การสังเคราะห์กรอบการคืนสภาพได้

ด้านไซเบอร์ของการบริการประมวลผลแบบคลาวด์ รวมทั้ง

พฒันาแอปพลเิคชันสำ�หรบัผูใ้หบ้รกิารแบบคลาวด์ สามารถ

นำ�ไปประเมินองค์กรตนเอง เพื่อทำ�การปรับปรุงและพัฒนา

ระดับความมั่นคงปลอดภัยไซเบอร์ในระบบการบริการ

ประมวลผลแบบคลาวด์และระดับ การคืนสภาพได้ด้าน

ไซเบอร์ให้ดียิ่งขึ้นในอนาคต

คำ�สำ�คัญ: การบริการประมวลผลแบบคลาวด์ ความม่ันคง

ปลอดภัยไซเบอร์ การคืนสภาพได้ด้านไซเบอร์

Abstract

	 The purposes of this research were 1) to create a cyber 

resilience framework for cloud computing services and 2) to 

develop an evaluating method of cyber resilience for cloud 
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computing services. The qualitative and applied researches 

were methodologies that underlied both in related theories 

and the NIST cybersecurity framework. The research focused 

on both in-depth interviews and focus group with cybersecurity 

experts include with collecting data from cloud service  

providers.  With the data analysis process, it found that cyber 

attacks became more violent, sophisticated and smart attacks.  

However, researchers synthesized and developed cyber resilience 

framework for cloud computing services. In addition,  

application was developed for cloud computing service  

providers that they could adopt to self- evaluation in order to 

improve and develop on cybersecurity level for cloud  

computing services and cyber resilience in the future.  

Keywords: Cloud Computing Services, Cybersecurity, Cyber 

Resilience.

1.  บทนำ�

	 เทคโนโลยีดิจิทัลโดยเฉพาะอย่างย่ิง การบริการประมวลผล

แบบคลาวด์ หรือคลาวด์คอมพิวติงเซอร์วิสนั้น ได้มีบทบาท

ความสำ�คัญต่อการพลิกฟื้น ปรับปรุงและยกระดับ

ประสทิธภิาพการทำ�งานขององคก์ร และหนว่ยงานภาคธรุกิจ 

ซึง่ธรุกิจส่วนใหญไ่ด้พยายามปรบัรปูแบบการดำ�เนนิงานมา

อยูบ่นแพลตฟอรม์ของ การทำ�งานแบบคลาวด์ ทัง้นีจ้ะทำ�ให้

การทำ�งานสามารถประหยัดค่าใช้จ่ายและมีประสิทธิภาพ

มากยิ่ งขึ้น ที่สำ�คัญคือสามารถขับเคลื่อนธุรกิจให้มี  

ความคล่องตัว และสร้างมูลค่าเพิ่มให้กับผู้มีส่วนได้ส่วนเสีย

ของธุรกิจได้เป็นอย่างดี นอกเหนือจากนั้น ส่ิงท่ีควร 
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ต้องพิจารณาควบคู่กันไปด้วยคือเรื่องของความมั่นคง

ปลอดภัยไซเบอร์จากระบบการบริการประมวลผลแบบคลาวด์

	 ในปัจจุบัน ผู้ให้การบริการหรือตัวแทนผู้ให้การบริการ

ประมวลผลแบบคลาวด์มีจำ�นวนมาก กลุ่มผู้ใช้หรือลูกค้า

ธุรกิจต่างพิจารณาเลือกใช้การบริการประมวลผลแบบคลาวด์ 

หากแต่ยังมีข้อกังวลในเรื่องความเสี่ยงและความมั่นคง

ปลอดภัยไซเบอร์ของการบริการประมวลผล แบบคลาวด์  

ดังนัน้ ผูว้จิยัจงึมคีวามสนใจท่ีจะศกึษาเก่ียวกับกรอบการคืน

สภาพได้ด้านไซเบอร์และวิธีประเมินการคืนสภาพได้ [4]  

ด้านไซเบอร ์สำ�หรบัการบรกิารประมวลผลแบบคลาวด์ เพือ่

สร้างความมั่นใจให้กลุ่มลูกค้าธุรกิจและผู้ให้การบริการ

ดำ�เนนิธุรกิจได้อยา่งมัน่คงปลอดภยัและมคีวามยัง่ยนื อกีทัง้

ฝัง่ผูป้ระกอบธรุกิจให้บรกิารแบบคลาวด์และผูร้บัการบรกิาร

จะได้มีแนวทางหรือหลักอ้างอิงในการปฏิบัติซึ่งจะทำ�ให้ 

เกดิความสะดวกและมปีระโยชนต์อ่ผูท้ีเ่ก่ียวขอ้งทุกภาคสว่น

ในการดำ�เนินงานทางธุรกิจต่างๆ  

 

2.  ทฤษฎีและงานวิจัยที่เกี่ยวข้อง

	 2.1 การบริการประมวลผลแบบคลาวด์

	 การประมวลผลแบบคลาวด์ (Cloud Computing) หมายถึง 

รปูแบบหนึง่ของการประมวลผลโดยใช้ทรพัยากรรว่มกันผา่น

เครือข่าย ตามความต้องการได้อย่างสะดวกรวดเร็วจาก 

ทุกแห่งหน และทุกเวลา ท้ังนี้ ผู้ใช้ไม่ต้องบริหารจัดการ

ทรัพยากรเอง ตัวอย่างทรัพยากร เช่น เครือข่าย เคร่ืองแม่ข่าย 

หน่วยเก็บข้อมูล ซอฟต์แวร์ประยุกต์และการบริการแบบคลาวด์  

ในขณะที่ การบริการแบบคลาวด์ (Cloud Services) หรือ  

การบริการประมวลผลแบบคลาวด์ (Cloud Computing  

Services) จะหมายถงึ การใหบ้รกิารผา่นการประมวลผลแบบ

คลาวด์ตามประเภทของการให้บริการหลัก ซึ่งผู้ใช้จะต้อง

สามารถเข้าถึงระบบอินเทอร์เน็ตบนอุปกรณ์อิเล็กทรอนิกส์

ที่หลากหลาย ไม่ว่าจะเป็นเครื่องคอมพิวเตอร์ สมาร์ตโฟน 

หรือแท็บเล็ต ซ่ึงจะช่วยให้ผู้ใช้สามารถทำ�งานได้อย่างคล่องตัว 

ประเภทของการให้บริการหลัก ได้แก่ 1) การบริการ

โครงสร้างพื้นฐาน (Infrastructure as a Service: IaaS)  

2) การบริการแพลตฟอร์ม (Platform as a Service: PaaS)  

3) การบริการซอฟต์แวร์ (Software as a Service: SaaS)  

ในกรณขีองสำ�นกังานพฒันารฐับาลดิจทัิล (องคก์ารมหาชน)  

จะเนน้ให้บรกิารคลาวด์ภาครฐั (Government Cloud Service) 

เช่น การบริการโครงสร้างพื้นฐานด้านระบบเครือข่าย และ

การบริหารจัดการ 4) การบริการกระบวนการทางธุรกิจ 

(Business Process as a Service : BPaaS) ซึง่เปน็การใหบ้รกิาร

ทางธุรกิจอย่างเต็มระบบ ทั้ง 3 รูปแบบที่ได้กล่าวถึงข้างต้น 

(IaaS, PaaS, SaaS) [1] ดังภาพที่ 1 ได้แสดงการบริการ

ประมวลผลแบบคลาวด์

	 รปูแบบการใหบ้รกิารแบบคลาวด์ ได้รบัการออกแบบตาม

ข้ันตอนการดำ�เนินธุรกิจ (Business Process) ซ่ึงมีจุดมุ่งหมายหลัก 

เพื่อให้ธุรกิจสามารถดำ�เนินงานได้ อย่างเต็มประสิทธิภาพ 

โดยเลือกใช้เฉพาะซอฟต์แวร์ และแอปพลิเคชันที่เหมาะสม 

กับกระบวนการทางธุรกิจแต่ละประเภท ทั้งนี้ผู้ใช้บริการไม่

จำ�เป็นต้องกำ�หนดนโยบายในการบริหารจัดการใดๆ ซึ่ง 

การให้บริการแบบ BPaaS จะสามารถวัดผลประสิทธิภาพ 

ของกระบวนการทางธรุกิจทีเ่กิดขึน้จากการใชแ้อปพลเิคชนั

ทีใ่ชง้านได้ ดังตารางที ่1 ได้แสดงรปูแบบการใหบ้รกิารแบบ

คลาวด์โดยทั่วไป

	 การให้บริการแบบคลาวด์ นอกจากจะมีหลากหลาย 

รูปแบบแล้ว ยังสามารถแบ่งลักษณะตามการใช้งานได้เป็น  

3 ลักษณะ ได้แก่ คลาวด์องค์กร (Private Cloud), คลาวด์ 

สาธารณะ (Public Cloud) และคลาวด์แบบผสมผสาน (Hybrid 

Cloud)  ซึง่เปรยีบเสมอืนผูใ้ชบ้รกิารนัน้ มรีะบบคอมพวิเตอร์

ของตนเอง ทำ�การเชือ่มตอ่กับศูนยข์อ้มลูคอมพวิเตอร ์(Data 

Center) ของผู้ให้บริการ ซึ่งศูนย์ข้อมูลคอมพิวเตอร์จะต้อง

ภาพที่ 1 การบริการประมวลผลแบบคลาวด์
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อยู่ภายใต้ระบบที่มีมาตรฐานและความมั่นคงปลอดภัยสูง 

เนื่องจากจะต้องสร้างความน่าเชื่อถือและความไว้วางใจใน

ประสิทธิภาพของระบบทั้งหมดให้กับผู้ใช้บริการ

	 2.2 มาตรฐานปฏิบัติการบริการแบบคลาวด์

	 	 2.2.1 มาตรฐานปฏบิตักิารบรกิารแบบคลาวด์ (Cloud 

Services Standard of Practice) โดยวิศวกรรมสถานแห่ง

ประเทศไทย ในพระบรมราชปูถมัภ ์[2] กลา่วถงึการใหบ้รกิาร

ประมวลผลแบบคลาวด์ หรือการให้บริการแบบคลาวด์ ว่า

เป็นแนวความคิดใหม่ของการประยุกต์ใช้เทคโนโลยีดิจิทัล

ในปัจจุบัน โดยจะต้องมีระบบบริหารจัดการทรัพยากรด้าน

เทคโนโลยีสารสนเทศหรือเทคโนโลยีดิจิทัลที่ทันสมัย และ 

มีความยืดหยุ่น เพื่อจะได้สามารถรองรับธุรกิจได้ในหลาย 

รูปแบบ ตามลักษณะการปฏิบัติงานของผู้ให้บริการและผู้ใช้

บริการคลาวด์ในประเทศไทย ในด้านความมั่นคงปลอดภัย

ของข้อมูล และการเตรียมความพร้อมให้อยู่ในบรรทัดฐาน

เดียวกัน โดยมีข้อกำ�หนดให้ถือปฏิบัติดังนี้ 1) ระบบ

มาตรฐานเปิดและการทำ�งานร่วมกันของระบบ ทั้งข้อมูล 

โปรแกรม และฮาร์ดแวร์ 2) การเคลื่อนย้ายโปรแกรมและ

ขอ้มลู จาก ระบบหนึง่ไปสูอี่กระบบ และ 3) การบรหิารจดัการ

สิทธิ์การเข้าถึงและเชื่อมต่อของข้อมูล

	 	 2.2.2 Cloud Security Alliance (CSA) เป็นองค์กร  

ทีอ่อกแนวทางการปฏบิตั ิโดยมจีดุประสงค์เพือ่ใหผู้ใ้ชบ้รกิาร

คลาวด์ มีความมั่นใจในการใช้บริการ โดยมีข้อกำ�หนด 

การควบคุมความม่ันคงปลอดภัยของระบบคลาวด์หลากหลาย

ประเภท ภายใต้การประเมินและการรับรอง ในนาม CSA-STAR 

(Cloud Security Alliance – Security, Trust & Assurance Registry) 

การรบัรองแบง่ออกเปน็ 3 ประเภท คอื 1) STAR Entry – Self 

Assessment: มีการประเมินภายในองค์กรด้วยตนเอง โดยใช้

แบบประเมิน CSA Consensus Assessment Initiative (CAI) 

หรือ Cloud Control Matrix (CCM)  2) STAR Certification/

Attestation: ต้องผ่านการประเมิน ISO27001 หรือ AICPA 

SOC2 จากบริษัทภายนอก และ 3) STAR Continuous:  

ต้องมีการตรวจสอบและประเมินความปลอดภัยของระบบ

คลาวด์ อย่างต่อเนื่อง

	 	 2.2.3 The Statement on Standards for Attestation 

Engagement (SSAE18) เป็นรายงาน การปฏิบัติตามกฎ 

ระเบียบขององค์กรท่ีเกี่ยวข้องกับการบริการ ซึ่งรวมถึง  

ผู้ให้บริการแบบคลาวด์ เรียกรายงานน้ีว่า Service Organization 

Controls (SOC) แบง่เปน็ 3 ประเภท ดังนี ้SOC 1 เปน็รายงาน

เก่ียวกับขอ้มลูทางด้านการเงนิ, SOC 2 เปน็รายงานประเมนิ

ประสิทธิภาพการควบคุมความมั่นคงปลอดภัยด้าน

เทคโนโลยีสารสนเทศภายในองค์กร โดยใช้หลักการ Trust 

Services ประกอบด้วย 5 เรื่อง คือ ความมั่นคงปลอดภัย,  

การรักษาสภาพพร้อมใช้งาน, การรักษาความถูกต้องของ 

ขั้นตอนการดำ�เนินงาน, การรักษาความลับ และ การรักษา

ข้อมูลความเป็นส่วนบุคคล สำ�หรับ SOC 3 จะเป็นรายงาน

การประเมินเฉพาะด้านความมั่นคงปลอดภัย, การรักษา

สภาพพร้อมใช้งาน และการรักษาความลับ ซึ่งสามารถ 

เผยแพร่สู่สาธารณะได้ 

	 	 2.2.4 ISO/IEC27001 เปน็มาตรฐานสากล ด้านระบบ

บริหารการรักษาความม่ันคงปลอดภัยของข้อมูล (Information 

Security Management Systems – ISMS) ซึง่มขีอ้ปฏบิตั ิตัง้แต่

การเร่ิมต้นทำ�ระบบ, การดำ�เนินงาน, การทบทวน การปรับปรุง

อย่างต่อเนื่อง ซึ่งสอดคล้องกับแนวคิดของหลักการ PDCA 

(Plan-Do-Check-Act) 

	 	 2.2.5 ISO/IEC ISO 27002 ระบุถึงข้อควรปฏิบัติใน

การควบคุมความมั่นคงปลอดภัยของข้อมูล มีท้ังหมด 133 

หัวข้อ สรุปท้ัง ISO/IEC 27001 และ ISO/IEC 27002  

ตารางที่ 1 รูปแบบการให้บริการแบบคลาวด์โดยทั่วไป
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เน้นความสำ�คัญในเรื่อง “ระบบการบริหารจัดการ” โดยมี 

ขอ้กำ�หนดท่ีพงึปฏบิตัใินการรกัษาความมัน่คงปลอดภยัของ

ข้อมูล เพื่อให้ได้รับการรับรองมาตรฐาน รวมถึงกำ�หนดให้มี

การจัดทำ�แผนรับมือเหตุฉุกเฉินที่อาจเกิดขึ้นและคงไว้ซึ่ง

ความสามารถในการดำ�เนินธุรกิจได้อย่างต่อเนื่อง [3]

	 	 2.2.6 ISO/IEC 27017 เป็นมาตรฐานสากล สำ�หรับ

การจดัการความมัน่คงปลอดภยัของการใหบ้รกิารคลาวด์ ซึง่

ได้นำ�ข้อปฏิบัติบางส่วน มาจาก ISO 27002 โดยเพ่ิมข้อปฏิบัติ

ด้านคลาวด์คอมพิวติง (Cloud Computing Service Set)  

เพ่ือควบคุมการทำ�หน้าท่ีและความรับผิดชอบในเร่ือง 

การจัดการความมั่นคงปลอดภัยของข้อมูลร่วมกัน ระหว่าง

ผู้ใช้และผู้ให้บริการคลาวด์  ดังนี้ 1) ผู้ใช้บริการคลาวด์ต้อง

ได้รับความคุ้มครองและได้รับสิทธ์ิ ในการเข้าถึงบริการคลาวด์

อย่างชัดเจน ในสภาพแวดล้อมเสมือนที่ใช้ร่วมกันกับผู้ใช้

บรกิารรายอืน่ๆ  2) ขอ้มลูลงบนัทึกการปฏบิตังิาน (Operation 

Logs) และ ข้อมูลลงบันทึกเข้าออก (Logs) ในระบบบริการ

แบบคลาวด์ ต้องมีระบบการจัดการที่ถูกต้องเหมาะสม และ 

3) การจัดการความเส่ียงที่เก่ียวกับการรักษาความมั่นคง

ปลอดภัยข้อมูลบนคลาวด์ โดยมีข้อตกลงการรับประกัน 

การบรกิาร (SLA) ระหวา่งผูใ้หบ้รกิารกบัผูร้บับรกิาร ในเรือ่ง

ของการรกัษาความมัน่คงปลอดภยัของขอ้มลูความเปน็สว่น

บุคคลที่เก็บไว้ในระบบ

	 	 2.2.7 มาตรฐาน ISO/IEC 27018 เปน็แนวทางปฏบิตัิ

งาน สำ�หรับผู้ให้บริการระบบคลาวด์สาธารณะ โดยเฉพาะ

เร่ือง การปกป้องรักษาข้อมูลส่วนบุคคล (Personal Identifiable 

Information) ซึ่งหมายถึง ข้อมูลที่สามารถระบุตัวบุคคลของ

ผู้ใช้บริการ และเชื่อมโยงไปถึงบุคคลใดบุคคลหนึ่งบนเครือ

ข่ายได้ อาทิ ชื่อ ที่อยู่ หมายเลขโทรศัพท์ หรือ อีเมล เป็นต้น 

	 2.3 กรอบแนวคิดความมั่นคงปลอดภัยไซเบอร์

	 	  2.3.1 NIST Cybersecurity เวอร์ชัน 1.1 แสดงกรอบ

การปฏิบัติ Cybersecurity 5 เรื่อง [4] ประกอบด้วย 1) ระบุ

ความเส่ียง (Identify) ว่าด้วยเรื่องการจัดการทรัพยากร, 

สภาพแวดล้อมทางธุรกิจ, การกำ�กับดูแล 2) ป้องกันความเส่ียง 

(Protect) เป็นการจัดทำ�มาตรการป้องกันที่เหมาะสมสำ�หรับ

การให้บริการโครงสร้างพื้นฐาน 3) ตรวจจับภัยคุกคาม  

(Detect) เพื่อตรวจหาเหตุการณ์ด้านความมั่นคงปลอดภัย

ไซเบอร์ ท่ีอาจจะเกิดขึ้น 4) ตอบสนองต่อภัยคุกคาม  

(Respond) เตรียมการวางแผนรับมือ, การสื่อสาร,  

การวเิคราะห,์ การลดความเส่ียง และ 5) การกูค้นื (Recover) 

เป็นการปฏิบัติงานตามแผนอย่างต่อเนื่อง ซึ่งท้ัง 5 เรื่อง  

แบ่งออกเป็น 22 ประเด็นสำ�คัญ ดังตารางที่ 2

ตารางที่ 2 กรอบการปฏิบัติงานของ NIST [5], [6]

เรื่อง ประเด็นภายใต้กรอบการทำ�งาน

1. ระบุความเสี่ยง 
(ID)

1.1  การจัดการสินทรัพย์ (Asset Management) 

(ID.AM)

1.2 สภาพแวดล้อมทางธุรกิจ (Business Environment) 

(ID.BE)

1.3  ธรรมาภิบาล (Governance) (ID.GV)

1.4  การประเมินความเสี่ยง (Risk Assessment) 

(ID.RA)

1.5 กลยุทธ์การบริหารความเสี่ยง (Risk 

Management Strategy) (ID.RM)

2.1 การควบคุมสิทธิ์การเข้าถึง (Access Control)  

(PR.AC)

2.2  การสร้างความตระหนักและการฝึกอบรม 
(Awareness and Training) (PR.AT) 

2.3  ความปลอดภัยของข้อมูล (Data Security) 

(PR.DS)

2.4  กระบวนการและขั้นตอนการป้องกันข้อมูล 
(Information Protection Processes and Procedures) 

(PR.IP)

2.5 การบำ�รุงรักษา (Maintenance) (PR.MA)

2.6 เทคโนโลยีป้องกัน (Protective Technology)  

(PR.PT)

3.1 ความผิดปรกติและเหตุการณ์ (Anomalies and 
Events) (DE.AE)

3.2 การตรวจสอบความปลอดภัยอย่างต่อเนื่อง 
(Security Continuous Monitoring) (DE.CM) 

3.3 กระบวนการตรวจจับ (Detection Processes) 
(DE.DP)

4.1 การวางแผนตอบสนอง (Response Planning) 
(RS.RP)

4.2 การสื่อสาร (Communications) (RS.CO)

4.3 การวิเคราะห์ (Analysis) (RS.AN)

4.4 การลดผลกระทบ (Mitigation) (RS.MI)

4.5 การปรับปรุง (Improvements) (RS.IM)

5.1 การวางแผนการกู้คืน/คืนสภาพ (Recovery 
Planning ) (RC.RP)

5.2 การปรับปรุง (Improvements) (RC.IM)

5.3 การสื่อสาร (Communications) (RC.CO)

4. ตอบสนองต่อ

ภัยคุกคาม (RS)

3.ตรวจจับภัย

คุกคาม (DE)

5. คืนสภาพได้
(RC)

2. ป้องกัน

ความเสี่ยง 
(PR)
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	 	 2.3.2 CIS Critical Security Controls [7], [8] เป็น

แนวทางแก้ไขปัญหาด้านความมั่นคงปลอดภัย ขั้นวิกฤต 

โดยหน่วยงานศูนย์กลางด้านความมั่นคงปลอดภัย ใน

อินเทอร์เน็ต (Center for Internet Security) ได้แสดง 20 วิธี

แก้ไขปัญหาเชิงปฏิบัติการที่สร้างมาเพื่อหยุดยั้งภัยคุกคาม 

โดยอ้างอิงกรอบการทำ�งานด้าน ความมั่นคงปลอดภัย

ไซเบอร์ของ NIST ดังตารางที่ 3

	 	 2.3.3 Information Security Forum (ISF) เป็นคณะ

ทำ�งานด้านความมั่นคงปลอดภัยสารสนเทศจากประเทศ

องักฤษ มสีมาชกิมากกวา่ 500 หนว่ยงานจากประเทศตา่งๆ 

ทั่วโลก โดยมีจุดประสงค์เพื่อพัฒนามาตรฐาน คู่มือ  

ข้อแนะนำ�  และแนวปฏิบัติท่ีดีด้านความมั่นคงปลอดภัย

ไซเบอร์ ISF ได้ทำ�การแบ่งภัยคุกคามและวิธีรับมือทางด้าน

ความมั่นคงปลอดภัยไซเบอร์ 3 ระดับ [9] 1) ความมั่นคง

ปลอดภัยสารสนเทศ (Information Security) หรือ Known 

CIA คือ การรับมือภัยคุกคามที่ส่งผลกระทบกับเรื่อง CIA 

อันได้แก่เรื่อง การรักษาความลับ (Confidentiality),  

ความสมบูรณ์ของข้อมูล (Integrity) และ ความพร้อมใช้ 

(Availability) 2) ความม่ันคงปลอดภัย ไซเบอร์ (Cybersecurity) 

คือ การรับมือภัยคุกคามในระดับที่มีผลกระทบรุนแรงกว่า

เร่ือง CIA 3) การคืนสภาพได้ด้าน ไซเบอร์ (Cyber Resilience) 

คือการจัดการกับภัยคุกคามที่ ไม่ เคยปรากฏมาก่อน  

แสดงแต่ละระดับไว้ ดังภาพที่ 2 

	 	 2.3.4 Cyber Security Resilience Complete Self-  

Assessment Guide เป็นคู่มือประเมินความมั่นคงปลอดภัย

และการคนืสภาพได้ทางไซเบอร ์โดยอา้งองิจาก แนวปฏบิตัิ

และมาตรฐาน [10] เพื่อให้องค์กรสามารถประเมินตนเองได้

อย่างรวดเร็ว ในขอบเขต 7 เร่ือง คือ การตระหนักรู้ (Recognize), 

การกำ�หนดวธิปีฏบิตั ิ(Define), ชีว้ดัความถกูตอ้ง (Measure), 

การวิ เคราะห์ (Analyze), การปรับปรุง (Improve),  

การควบคุม (Control), การสนับสนุนให้เกิดการคืนสภาพได้ 

(Sustain)

ตารางที่ 3 กรอบการปฏิบัติงานความมั่นคงปลอดภัย CIS

CIS Critical Security Control อ้างอิง NIST

CSC 1: รายการอุปกรณ์ที่ได้รับอนุญาตและไม่ได้รับ 

          อนุญาต

CSC 2: รายการซอฟต์แวร์ที่ได้รับอนุญาตและ

           ไม่ได้รับอนุญาต

CSC 3: การกำ�หนดค่าความมั่นคงปลอดภัยของ
           อุปกรณ์ผู้ใช้ปลายทาง

CSC 4: การประเมินและแก้ไขช่องโหว่อย่าง

           ต่อเนื่อง

CSC 5: การควบคุมการใช้สิทธิ์ผู้ดูแลระบบ PR.AC

CSC 6: การบำ�รุงรักษาและการวิเคราะห์

           บันทึกการตรวจสอบ
DE.AE, 
RS.AN

CSC 7: การปกป้องอีเมลและเว็บเบราว์เซอร์ PR.PT

CSC 8: การป้องกันมัลแวร์
PR.PT, 
DE.CM

CSC 9: ข้อจำ�กัด และการควบคุมพอร์ต

           เครือข่ายโพรโทคอลและบริการ

CSC 10: ความสามารถในการกู้คืนข้อมูล RC.RP

CSC 11: การกำ�หนดค่าความมั่นคงปลอดภัยของ

            อุปกรณ์เครือข่าย

CSC 12: การป้องกันขอบเขตพื้นที่สำ�คัญ DE.DP

CSC 13: การปกป้องข้อมูล PR.DS

CSC 14: การควบคุมสิทธิ์เข้าถึงที่จำ�เป็น PR.AC

CSC 15: การควบคุมการเข้าถึงแบบไร้สาย PR.AC

CSC 16: การตรวจสอบและควบคุมบัญชี
PR.AC, 
DE.CM

CSC 17: การประเมินทักษะความมั่นคงปลอดภัย

            และการฝึกอบรมที่เหมาะสม

CSC 18: ความมั่นคงปลอดภัยของซอฟต์แวร์ PR.IP

CSC 19: การเผชิญเหตุการณ์และการจัดการ DE.AE, RS.RP

CSC 20: การทดสอบการบุกรุก RS.IM, RC.IM

ID.AM

PR.IP

ID.RA, RS.MI, 
DE.CM

PR.IP

PR.AT

PR.IP

ID.AM

ภาพที่ 2 Cybersecurity and Cyber Resilience Model.
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2.4 งานวิจัยที่เกี่ยวข้อง

	 การศึกษาแบบการประเมนิด้านการจดัการความเส่ียงและ

ความมัน่คงปลอดภยัไซเบอรส์ำ�หรบัใหบ้รกิาร ประมวลแบบ

คลาวด์ในแต่ละบริบท ซึ่งมีตัวอย่างงานวิจัยที่เกี่ยวข้อง  

ดังต่อไปนี้

	  ศุภลักษณ์และคณะ [11] ได้ศึกษาทฤษฎีเกี่ยวกับ Trust 

Model สำ�หรับการให้การบริการประมวลแบบคลาวด์ เพื่อ 

จุดประสงค์ในการพัฒนาตัวแบบด้านความไว้วางใจใน 

การให้บริการคลาวด์สำ�หรับภาครัฐ และนำ�ผลที่ได้ไปศึกษา 

ทำ�ให้สามารถใช้ประโยชน์และนำ�ไปสู่ความยั่งยืนของ  

การพัฒนาด้านไอทีสำ�หรับองค์กรภาครัฐของไทย

	  เทพฤทธิ์และคณะ [12] ได้ใช้แบบสำ�รวจข้อมูล ผู้ให้

บริการโครงสร้างพื้นฐานคลาวด์ในประเทศ เพื่อศึกษา

สถานภาพ ปญัหา เพือ่จะกระตุน้ศักยภาพในการแขง่ขนัด้าน

บุคลากรและเทคโนโลยีกับผู้ให้บริการคลาวด์รายใหญ่ ซึ่ง

จากผลสำ�รวจพบว่า ผู้ใช้บริการขาดความเชื่อมั่นด้านความ

มั่นคงปลอดภัยเกี่ยวกับข้อมูลส่วนบุคคล และ ผู้ให้บริการ 

ขาดบุคลากรที่มีความเชี่ยวชาญ ไม่มีการกำ�หนดมาตรฐาน

ที่ชัดเจน 

	  Ngoc T. Le และคณะ [6]  ได้เสนอแนวทางปฏิบัติการ

รักษาความมั่นคงปลอดภัยของระบบการประมวลผลแบบ

คลาวด์ จำ�นวน 12 เรื่อง ซึ่งอ้างอิงมาจากมาตรฐานด้าน 

ความมัน่คงปลอดภยัของระบบคลาวด์และตวัแบบ วฒุภิาวะ

ความสามารถต่างๆ อย่างเช่น ISO, NIST-CSF, SSE-CMM 

เพื่อนำ�มาจัดทำ�โมเดลในการวัดระดับความสามารถด้าน

ความมัน่คงปลอดภยัของผูใ้หบ้รกิารระบบคลาวด์ (CSCMM) 

ซึ่งระบุเป็น 4 ระดับ SML0 (Undefined), SML1 (Initiated), 

SML2 (Managed) และ SML3 (Optimized) ซ่ึงในระดับสูงสุดน้ี 

เรียกได้ว่า เป็นระดับที่มีการปกป้องอย่างสมบูรณ์ 

	  Wendy และคณะ [13]   ได้นำ�เสนอ 2 มาตรฐาน 

การปฏบิตังิานด้านความมัน่คงปลอดภยัทางไซเบอร ์ในเรือ่ง 

Manage security (APO13), Manage security services 

(DSS05) ภายใต้ COBIT5.0 และหัวข้อ ในระบบบริหาร 

การรักษาความปลอดภัยของข้อมูล (ISMS) ของ ISO27001/2013 

มาใช้เป็นกรอบแนวทางการประเมินผู้ปฏิบัติงานในแผนก

ไอที ของมหาวิทยาลัย XYZ โดยนำ�ผลค่าเฉลี่ยที่ได้นั้น มา

จัดระดับวุฒิภาวะความสามารถเพื่อตรวจหาช่องโหว่ของ

ความปลอดภัยในระบบประมวลผลแบบคลาวด์ พร้อมกับ

เสนอวธิกีารแก้ปญัหาทีเ่กิดขึน้ ด้วยกระบวนการของ COBIT 

5.0 และ ISO27001: 2013

3.  วิธีดำ�เนินการวิจัย

	 ผู้วิจัยได้แสดงวิธีการดำ�เนินงานวิจัย ใน 7 ขั้นตอน โดย

มีลำ�ดับรายละเอียด ดังภาพที่ 3

	 3.1 ขั้นตอนการวิจัย

	 	 3.1.1 ผู้วิจัยได้ทำ�การศึกษา สำ�รวจแนวคิด และ 

งานวิจัยท่ีเก่ียวข้อง ซ่ึงอ้างอิงตาม กรอบความม่ันคงปลอดภัย

ไซเบอร์ของ NIST และปัจจัยท่ีส่งผลให้เกิดความคืนสภาพได้ 

เพื่อต้องการสนับสนุนธุรกิจให้สามารถดำ�เนินงานอย่าง 

ตอ่เนือ่ง รว่มกบัศกึษาโมเดลความมัน่คงปลอดภยัขอ้มลูของ 

ISF เพื่อให้ได้กรอบการคืนสภาพได้ด้านไซเบอร์สำ�หรับ 

การประมวลผลแบบคลาวด์ทีม่คีวามสอดคลอ้งกับเปา้หมาย

ของการวิจัย

	 	 3.1.2 กำ�หนดกรอบแนวคิดการวิจัย จะอิงหลักการ

ของ NIST Cybersecurity Framework, Sustain, CIA Triad, 

รวมท้ังยึดถือปัจจัยในเรื่อง People, Process, Technology  

มาพิจารณาเป็นกรอบแนวคิดของการวิจัย ดังภาพที่ 4

ภาพที่ 3 วิธีการดำ�เนินงานวิจัย

ศึกษาแนวคิด มาตรฐาน ทฤษฎี

และทบทวนวรรณกรรมที่เกี่ยวข้อง

กำ�หนดกรอบแนวคิดการวิจัย

พัฒนากรอบการคืนสภาพได้ด้านไซเบอร์

สร้างแอปพลิเคชันสำ�หรับประเมิน 

การคืนสภาพได้ด้านไซเบอร์

เก็บรวบรวมข้อมูลและ

ทำ�การวิเคราะห์

สรุปและอภิปรายผลการวิจัย

นำ�เสนอผลการวิจัย
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	 จากกรอบแนวคิดการวิจัยเร่ืองการคืนสภาพได้ ด้านไซเบอร์

สำ�หรับการให้บริการประมวลผลแบบคลาวด์นั้น จะมี 

องค์ประกอบและตัวชี้วัดภายในท่ีแสดงระดับความสามารถ

ของผู้ให้บริการแบบคลาวด์ในเรื่องมาตรการตอบสนองจาก

ภยัคุกคามทีเ่ปน็การโจมตแีละความสามารถในการคนืสภาพ

ได้ด้านไซเบอร ์โดยมเีปา้หมายหลกัเปน็ 3 สว่น คอื บคุลากร 

กระบวนการ และเทคโนโลยี 

	 	 3.1.3 ผู้วิจัยได้อิงกรอบแนวคิดการวิจัยในการทำ�

แบบสอบถามเบื้องต้นเพื่อหาปัจจัยที่เป็นไปได้ในการจัดทำ�

กรอบการคนืสภาพได้ด้านไซเบอร ์ทัง้นีไ้ด้กำ�หนดปจัจยัเปน็ 

12 หัวข้อ รวม 43 ข้อคำ�ถาม ระดับค่าคะแนนตามแบบของ

ลิเคิร์ท (Linkert’s Scale) มี 5 ระดับ ดังนี้

	 5 คะแนน	 หมายถึง   ระดับมากที่สุด	

	 4 คะแนน	 หมายถึง   ระดับมาก	

	 3 คะแนน	 หมายถึง   ระดับปานกลาง	

	 2 คะแนน	 หมายถึง   ระดับน้อย

	 1 คะแนน	 หมายถึง   ระดับน้อยที่สุด

	 เกณฑ์การแปลความหมายเพื่อจัดระดับคะแนนเฉลี่ย 

ในแต่ละระดับดังนี้ 

	  ค่าเฉลี่ย 4.40 - 5.00 หมายถึง มากที่สุด

	  ค่าเฉลี่ย 3.40 - 4.39 หมายถึง มาก

	  ค่าเฉลี่ย 2.40 - 3.39 หมายถึง ปานกลาง

	  ค่าเฉลี่ย 1.40 - 2.39 หมายถึง น้อย

	  ค่าเฉลี่ย 1.00 - 1.39 หมายถึง น้อยที่สุด

4.  ผลการดำ�เนินงาน

	 4.1 ผลการวิจัย

	 ผลการวิจัยแบ่งเป็น 4 ส่วน คือ 1) ผลจากการสัมภาษณ์

เชิงลึกและการสนทนากลุ่มกับผู้เช่ียวชาญ 2) การประเมิน

ปัจจัยที่เป็นไปได้ในการจัดทำ�กรอบการคืนสภาพได้ด้าน

ไซเบอร ์ 3) กรอบการคนืสภาพได้ด้าน ไซเบอร ์และ 4) สรา้ง

แอปฟลเิคชนัสำ�หรบัประเมนิผลการคืนสภาพได้ด้านไซเบอร์

	 	 4.1.1 จากการสัมภาษณเ์ชงิลกึ (In-depth Interview)  

และการสนทนากลุม่ (Focus Group) กับผูเ้ชีย่วชาญทางด้าน

ความมั่นคงปลอดภัยไซเบอร์ พบว่า แนวโน้มการโจมตีทาง

ไซเบอร์ มีความรุนแรงและใช้วิธีการโจมตีที่ชาญฉลาดมาก

ขึ้น ทำ�ให้เทคโนโลยีการป้องกันภัยคุกคามด้านไซเบอร์ใน

ปจัจบุนัมขีอ้จำ�กัดตอ่การรกัษาความมัน่คงปลอดภยัไซเบอร ์

จำ�เป็นอย่างยิ่ ง ท่ีจะต้องมีการจัดการความเสี่ยง ท่ีมี

ประสิทธิภาพ มีข้อปฏิบัติท่ีเป็นขั้นตอนและต้องตรวจสอบ

อยา่งตอ่เนือ่ง ซึง่การทีจ่ะพฒันาไปถงึระดับการคืนสภาพได้

ของระบบบริการประมวลผลแบบคลาวด์นั้น ต้องเริ่มจาก 

การกำ�หนดนโยบายและ กลยุทธ์เพื่อบริหารบุคลากร 

กระบวนการ และเทคโนโลย ีโดยพรอ้มกัน จงึจะสามารถยก

ระดับความม่ันคงปลอดภัยไซเบอร์ให้ไปถึงระดับการคืนสภาพ

ได้อย่างแท้จริง 

	 อยา่งไรก็ดี การดำ�เนนิงานใหไ้ด้อยา่งม ีประสทิธภิาพนัน้ 

ต้องมีการทดสอบและประเมินผลว่า สามารถทำ�ได้ตาม

แนวทางที่กำ�หนด และบุคลากรได้ตระหนักรู้ถึงหน้าท่ีและ

ความรับผิดชอบของตนท่ีมีส่วนเก่ียวข้องในระดับของ 

การรักษาความม่ันคงปลอดภัย ไซเบอร์ ภายใต้การปฏิบัติงาน

ด้วยความรู้ และมีความเข้าใจ อีกทั้ง การเรียนรู้จาก

เหตกุารณด์า้นความมัน่คงปลอดภยัไซเบอรท์ีเ่คยเกิดขึน้ใน

อดีต และนำ�ประสบการณห์รอืบทเรยีนนัน้ไปทำ�การปรบัปรงุ

อย่างต่อเนื่อง 

	 	 4.1.2 แบบสอบถามเพื่อหาปัจจัยที่เป็นไปได้ใน 

การจัดทำ�กรอบการคืนสภาพได้ด้านไซเบอร์ ผู้วิจัยทำ� 

การหาค่าสัมประสิทธ์ิความสอดคล้อง (IOC) ของแบบสอบถาม

จากผู้เชี่ยวชาญจำ�นวน 5 ท่าน แบบสอบถามมีค่าคะแนน

ดัชนีความสอดคล้องมากกว่า 0.50 ทุกข้อ รวมท้ังวัด 

ความเชื่อมั่นของแบบสอบถามด้วย ค่าสัมประสิทธิ์แอลฟา

ของ ครอนบาค (Cronbach’s Alpha Coefficient) กับ 

กลุ่มตัวอย่างจำ�นวน 30 คน ได้ค่าสัมประสิทธิ์ความเชื่อมั่น

ภาพที่ 4 กรอบแนวคิดการวิจัย
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เฉลีย่เท่ากับ 0.93 และเมือ่เก็บแบบสอบถามจากผูใ้หบ้รกิาร

แบบคลาวด์จำ�นวน 173 ชุด พบว่า ผลการประเมินโดยรวม

แสดงดังตารางที ่4 มค่ีาเฉลีย่ของปจัจยัการคืนสภาพได้ด้าน

ไซเบอร์อยู่ในระดับมาก ( x  = 3.87) 

	 	 4.1.3 การสงัเคราะหข์อ้มลู  ผูว้จิยัได้ทำ�การวเิคราะห์

และสงัเคราะห์ขอ้มลูจากผูเ้ชีย่วชาญและงานวจิยัท่ีเก่ียวขอ้ง 

การพิจารณาปัจจัยท่ีเป็นไปได้ในการจัดทำ�กรอบการคืน

สภาพได้ด้านไซเบอร์ และพัฒนาเป็นกรอบการคืนสภาพได้

ด้านไซเบอรข์องการบรกิารประมวลผลแบบคลาวด์ ทัง้นี ้ผล

ที่ได้นั้นนำ�ไปให้ผู้เชี่ยวชาญด้านความมั่นคงปลอดภัย

ไซเบอรจ์ำ�นวน 5 ทา่น ไดป้ระเมนิความเหมาะสมของกรอบ

การคืนสภาพได้ด้านไซเบอร์ต่อการนำ�ไปใช้งาน ทั้งนี้ ผู้

เชี่ยวชาญได้แนะนำ�  พร้อมการปรับปรุงแก้ไขกรอบให้มี

ความเหมาะสม ดังที่ได้แสดงไว้ในตารางที่ 5

	 4.2 การสร้างแอปฟลิเคชันสำ�หรับประเมินผล 

การคืนสภาพได้ด้านไซเบอร์

	 จากกรอบการคืนสภาพได้ด้านไซเบอร์ ในตารางที่ 5  

ผู้วิจัยได้ใช้เป็นกรอบประเด็นในการจัดทำ�แบบประเมิน

พร้อมทั้งได้ทำ�การพัฒนาเว็บแอปพลิเคชันที่อิงหลักการ

วัฏจักรของการพัฒนาซอฟต์แวร์ ท้ังนี้ มีด้วยกันท้ังหมด  

7 ขั้นตอน ได้แก่ 1) การเข้าใจปัญหา 2) การศึกษา  

ความเป็นไปได้ 3) การวิเคราะห์ 4) การออกแบบ  

5) การพัฒนาระบบ 6) การนำ�ไปใช้งาน และ 7) การบำ�รุงรักษา 

	 	 4.2.1 ภาพรวมการทำ�งานของแอปพลิเคชันสำ�หรับ

ประเมินผลการคืนสภาพได้ด้านไซเบอร์ของการให้บริการ

ประมวลผลแบบคลาวด์ ได้แสดงไว้ ดังภาพที่ 5

	 	 4.2.2 การเข้าสู่ระบบเว็บแอปพลิเคชันสำ�หรับ  

ประเมินผล ระดับความสามารถการรักษาความมั่นคง

ปลอดภยัของขอ้มลูและการคืนสภาพไดด้้านไซเบอร ์สำ�หรบั

การให้บริการประมวลผลแบบคลาวด์นั้น ผู้ใช้งานจะได้รับ 

ชื่อผู้ใช้และรหัสผ่านเพื่อเข้าสู่ระบบและทำ�แบบประเมินใน

แต่ละหัวข้อได้ ดังภาพที่ 6

ตารางที่ 4 ค่าเฉลี่ยปัจจัยการคืนสภาพได้ด้านไซเบอร์

หัวข้อที่ทำ�การประเมิน ระดับความคิดเห็น

ค่าเฉลี่ย S.D. การแปลผล

1. การระบุความเสี่ยง 3.94 0.31 มาก

2. การป้องกันความเสี่ยง 3.88 0.56 มาก

3. การตรวจจับภัยคุกคาม 3.86 0.67 มาก

4. การตอบสนอง 3.87 0.53 มาก

5. การกู้ 3.90 0.52 มาก

6. การสนับสนุน 3.84 0.76 มาก

7. ความลับ 3.90 0.54 มาก

8. ความถูกต้องสมบูรณ์ 3.87 0.55 มาก

9. ความพร้อมใช้งาน 3.85 0.76 มาก

10. บุคลากร 3.84 0.76 มาก

11. กระบวนการ 3.87 0.56 มาก

12. เทคโนโลยี 3.84 0.76 มาก

ผลรวมโดยเฉลี่ย 3.87 0.61 มาก

ตารางที่ 5 กรอบการคืนสภาพได้ด้านไซเบอร์

กรอบการคืน

สภาพได้ด้าน

ไซเบอร์

ด้าน 

บุคลากร

ด้าน

กระบวนการ

ด้าน

เทคโนโลยี

Se
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 R
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e

การระบุ

ความเสี่ยง

- บุคลากรมี

ความ

เชี่ยวชาญ

เฉพาะ

- การเก็บ

รักษาข้อมูล

ความลับ

- การกำ�กับ

ดูแล

- การบริหาร

การใช้บริการ

ภายนอก

- การจัดการ

ช่องโหว่

- การทดสอบ

การเจาะระบบ

การป้องกัน

ความเสี่ยง

- การรักษา

ความมั่นคง

ปลอดภัยด้าน

กายภาพ

- การรักษา

ความมั่นคง

ปลอดภัยด้าน

กายภาพ

การตรวจจับ

ภัยคุกคาม

- ความถูกต้อง

สมบูรณ์ของ

ข้อมูล

- การวิเคราะห์

- การตรวจ

สอบอย่าง

สม่ำ�เสมอ
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r

การกู้

- การตระหนัก

รู้ด้านการกู้

- แผนการกู้ที่

มีการปรับปรุง

ในทุก 3 เดือน

- แผนการยก

ระดับ

เทคโนโลยี

การ

สนับสนุน

- ประสบการณ์

ด้านความ

มั่นคง

ปลอดภัยทาง

ไซเบอร์

- แผนงาน

ความต่อเนื่อง

ทางธุรกิจ 

- การบริหาร

การ

เปล่ียนแปลง

- ศูนย์กลาง

การบริหาร

- การบริหาร

งานที่ทำ�การ

ปรับปรุงอย่าง

ต่อเนื่อง

- การตรวจสอบ

ความมั่นคง

ปลอดภัย

- การฝึกอบรม

- การระวังภัย

คุกคาม
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5.  สรุป

	 ผู้วิจัยได้พัฒนากรอบการคืนสภาพได้ด้านไซเบอร์  

พร้อมท้ัง พัฒนาวิธีประเมินการคืนสภาพได้ด้านไซเบอร์

สำ�หรบัการบรกิารประมวลผลแบบคลาวด์ผา่นทางการจดัทำ�

แอปพลเิคชนั งานวจิยันีไ้ด้เนน้การวจิยัเชิงคุณภาพประกอบ

กับการวิจัยเชิงประยุกต์ที่อิงกรอบการรักษาความมั่นคง

ปลอดภัยไซเบอร์ของสถาบันมาตรฐานและเทคโนโลยี 

แห่งชาติ สหรัฐอเมริกา ข้อมูลการสำ�รวจจาก ผู้ให้บริการ

แบบคลาวด์ในประเทศไทยนัน้ พบวา่ แนวโนม้การโจมตทีาง

ไซเบอร์มีความรุนแรง และใช้วิธีการโจมตีท่ีชาญฉลาดและ

ซับซ้อนมากยิ่งขึ้น กรอบการคืนสภาพได้ด้านไซเบอร์ของ

การบริการประมวลผลแบบคลาวด์ และแอปพลิเคชันท่ี

พฒันาขึน้นี ้จะทำ�ใหผู้ใ้ชบ้รกิารแบบคลาวด์ได้ตดัสนิใจเลอืก

ใชผู้ใ้หบ้รกิารประมวลผล  แบบคลาวด์  ซึง่จะตอ้งดำ�เนนิการ

ภายใต้มาตรฐาน ท้ังกรอบการปฏิบัติ นโยบายด้านความม่ันคง

ปลอดภัยสารสนเทศ ให้สอดคล้องกับการดำ�เนินงาน โดย

ควรพิจารณาในด้านบุคลากร กระบวนการ และเทคโนโลยี 

อีกท้ัง ยังสามารถอำ�นวยความสะดวกต่อผู้ให้บริการ แบบ

คลาวด์ ได้นำ�กรอบท่ีพัฒนาขึ้นนี้ไปประเมินองค์กรตนเอง 

เพื่อทำ�การปรับปรุงและพัฒนาระดับความมั่นคงปลอดภัย

ไซเบอร์ในระบบการบริการประมวลผลแบบคลาวด์และ

ประเมนิระดับการคืนสภาพได้ด้านไซเบอรใ์หม้ปีระสิทธภิาพ

ดียิ่งขึ้นในอนาคตต่อไป
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